Zatgcznik nr 1.2

Samodzielny Publiczny Zaktad Opieki Zdrowotnej
Wojewédzki Szpital Specjalistyczny nr 3 w Rybniku
ul. Energetykdw 46, 44-200 Rybnik, NIP 642-25-85-351, REGON 272780323
tel. +48 324 291 251, fax. +48 324 228 272, e-mail: sekretariat@szpital.rybnik.pl, www.szpital.rybnik.pl

*OPIS PRZEDMIOTU ZAMOWIENIA*

A. DZIALANIE
Projekt eCareMed - Elektroniczna dokumentacja medyczna oraz e-ustugi w celu wsparcia procesow
akredytacyjnych w SP ZOZ WSS nr 3 w Rybniku
Postepowanie Wykonanie dokumentaciji projektéw technicznych sieci komputerowej i pomieszczen serwerowni.
Element Opis przedmiotu zaméwienia
B. OPIS

W ramach projektu ,eCareMed - Elektroniczna dokumentacja medyczna oraz e-ustugi w celu wsparcia proceséw akredytacyjnych w SP ZOZ
WSS nr 3 w Rybniku”, ktéry jest dofinansowany z realizacji projektu z Regionalnego Programu Operacyjnego Wojewddztwa Slaskiego na lata
2014-2020 (Europejski Fundusz Rozwoju Regionalnego) dla osi priorytetowej: II. Cyfrowe Slaskie dla dziatania: 2.1. Wsparcie rozwoju cyfrowych
ustug publicznych. Nr wniosku WND-RPSL.02.01.00-24-06C4/19-004, planowane jest zamdwienie publiczne na ,Projekt serwerowni i sieci
komputerowej.”

Przedmiotem tego zamdwienia jest opracowanie kompletnej dokumentacji projektowo kosztorysowej wszystkich branz dla serwerowni i sieci
komputerowej dla Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej Wojewddzkiego Szpitala Specjalistycznego nr 3 w Rybniku przy ul.
Energetykow 46. Przygotowanie projektu serwerowni i sieci komputerowej bedzie polegato na opracowaniu dokumentacji w celu dostosowania
funkcjonalnego pomieszczen do pracy serwerdw oraz wyposazenia i zabezpieczenia pomieszczen technicznych. Niniejsze opracowanie ma
stuzyé do opisu przedmiotu zaméwienia w toku postepowania o udzielenie zaméwienia publicznego. W zwigzku z tym jego zawarto$¢ musi
spetnia¢ kryteria okrelone w Rozporzadzeniu Ministra Infrastruktury z dnia 2 wrze$nia 2004 r. w sprawie szczeg6towego zakresu i formy
dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robét budowlanych oraz programu funkcjonalno-uzytkowego (Dz. U. Nr
202, poz. 2072) oraz art. 99-102 ustawy z dnia 11.09.2019 r. - Prawo zamowien publicznych (Dz. U. 22019 r., poz.1919.)

Przedmiot zaméwienia obejmuje:

a) Sporzadzenie kompletnej dokumentacji projektowej wszystkich branz dla serwerowni i sieci komputerowej (projektow wykonawczych,
wraz z wymaganymi opiniami, uzgodnieniami, sprawdzeniami, badaniami, itp., w zakresie wynikajacym z przedstawionego opisu i
przewidzianym ustawg — Prawo Budowlane oraz ustawa — Prawo zaméwien publicznych (5 szt.),

b) Opracowanie dokumentacji kosztorysowej (kosztorys inwestorski, przedmiar robét) z podziatem na serwerownie i sie¢ komputerowg
(5szt.)

c) Sporzadzenie specyfikacji technicznej wykonania i odbioru rob6t w serwerowni i sieci komputerowej,( 5 szt.)

1. Informacje ogdine.

Szpital funkcjonuje w lokalizacji przy ul. Energetykéw 46 gdzie znajduje sie administracja szpitala, przychodnia przyszpitalna z
poradniami specjalistycznymi, oddzialy szpitalne wraz z zapleczem techniczno-gospodarczym. Na terenie szpitala sg budynki, gdzie
znajdujq sie komarki organizacyjne medyczne o charakterze niezabiegowym.

Sie¢ komputerowa szpitala jest wykonana w topologii gwiazdy z dwoma serwerowniami zlokalizowanymi
w gtéwnej siedzibie szpitala. Pierwszy punkt zlokalizowany jest w pawilonie nr 3 na kondygnacji 1 i peini role podstawowej serwerowni.
Pomieszczenie to wymaga inwestycji w elementy zabezpieczajace i wyposazenia oraz usuniecia instalacji wodno-grzewczej. Druga
serwerownia znajduje sie w pawilonie nr 2 na kondygnaciji 1 i petni role zapasowej serwerowni. Pomieszczenie to nie spetnia wymogow
bezpiecznego przetwarzania danych.

Punkty dystrybucyjne majq potaczenia z gtdwng serwerownig kablem $wiattowodowym. Nie ma redundantnego potaczenia do drugiej
serwerowni na wypadek awarii jednej z serwerowni. Punkty te nie majg Zadnego urzadzenia podtrzymujacego napigcie
i systeméw zdalnego zarzadzania zasilaniem oraz sg ulokowane w przestrzeni komunikacyjnej ogoinodostepnej i wymagajg dodatkowego
zabezpieczenia.

Sie¢ komputerowa poprowadzona jest w kanatach instalacyjnych i wypetniona jestw 80-90%.

© SPZOZ Wojewddzki Szpital Specjalistyczny nr 3 w Rybniku. Strona
Wergial. Obowiazuje od 14.11.2019r. 101.123 (1) 127
Wydruk wygenerowany poza systemem informatycznym.




Zatgcznik nr 1.2
Rzut schematu budynkow:
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2. Prace adaptacyjne:

a) Gtoéwnego Centrum Przetwarzania danych (GCPD)

Wymiana i nowa aranzacja szaf serwerowych wraz z zabezpieczeniem pomieszczenia w systemy monitorujace parametry
Srodowiska pracy serwerow.

Montaz zaluzji w oknach od zewnatrz i zabezpieczenie $cian w klasie odpornosci ogniowe.

Montaz sufitu podwieszanego wraz z korytami siatkowymi podprowadzonymi do przepustéw kablowych. Sufit podwieszony
nalezy wykona¢ z materiatéw odpowiadajacych wymogom tego typu pomieszczen oraz zapewniajacych w przysziosci mozliwosé
tatwego zainstalowania urzadzen zwigzanych z funkcjonowaniem serwerowni,

Potozenie na podiodze w pomieszczeniu podloga PCV antystatycznej i niepalnej ze wzgledu na koncentracje
w pomieszczeniu urzadzen pracujacych w sposéb ciggty.
Dla $cian serwerowni nalezy zastosowaé przewidziang wymogami pomieszczenia oktadzing wykonczeniowa. Przy projektowaniu

oktadziny nalezy uwzgledni¢ konieczno$¢ zapewnienia przestrzeni instalacyjnej (w celu prowadzenia kabli zaréwno sygnatowych
jak i energetycznych).

Wyposazenie serwerowni w:
— System ochrony ppoz. (czujniki i centrala ppoz.).
— System gaszenia gazem obojetnym.
— System wczesnego detekcji dymu.

— System chtodzenia (redundantny — kazdy klimatyzator zapewniajacy 100% zapotrzebowania na chtodzenie) - 2
szt.

— System detekcji wiamania i ruchu wraz z powiadomieniami sms.

— Monitoring wizyjny obejmujacy pomieszczenie oraz poszczegélne szafy.

— Rejestrator monitoringu wizyjnego zamontowany w tzw. studiu obok pomieszczenia dyspozytora.

— System BMS monitorujgcy parametry $rodowiskowe pomieszczenia (temperatura, wilgotno$¢, pracq

klimatyzatoréw, czujek ppoz, uruchomienia klap wentylacyjnych, czujek zalania pod wentylatorami wraz z
powiadomieniami sms).

— Sejf (montaz w pomieszczeniu dziatu informatyki).
— System przewietrzania i wentylacji bytowej wraz z automatykg wpiety do BMS.
— Koryta siatkowe kablowe z wyprowadzeniami do szaf serwerowych.
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— Szafy serwerowe 42U (120x90). Drzwi z przodu i z tytu dwuskrzydtowe siatkowe.

— Listwy zasilajace zarzadzalne.

— Wyposazenie szaf serwerowych ( organizery kabli, identyfikatory kabli, wentylatory, rzepy, o$wietlenie z tytu
szafy)

— Meble (biurko, kontener z 3 szufladami, fotel biurowy, lampka biurowa)

— Oprogramowania do wizualizacji systemu BMS i zarzadzania majatkiem IT.

b) Zapasowego Centrum Przetwarzania Danych (ZCPD)

¢ Demontaz starych drzwi wejsciowych i montaz nowych drzwi antywlamaniowych o podwyzszonej odporno$ci ogniowe;
i klasie szczelno$ci w serwerowni.

¢ Polozenie na podiodze w pomieszczeniu podioga PCV antystatycznej i niepalnej ze wzgledu na koncentracje
w pomieszczeniu urzadzen pracujacych w sposéb ciggty.

» Dla $cian serwerowni nalezy zastosowa¢ przewidziang wymogami pomieszczenia oktadzine wykonczeniowa. Przy projektowaniu
okfadziny nalezy uwzgledni¢ konieczno$¢ zapewnienia przestrzeni instalacyjnej (w celu prowadzenia kabli zaréwno sygnatowych
jak i energetycznych).

*  Wyposazenie w:

— System ochrony ppoz. (czujniki i centrala ppoz.)

— System gaszenia gazem obojetnym.

— System wczesnego detekcji dymu.

— System chtodzenia (redundantny - kazdy klimatyzator zapewniajacy 100% zapotrzebowania na chtodzenie).

— System detekcji wilamania i ruchu wraz z powiadomieniami sms.

— Monitoring wizyjny pomieszczenia i szafy.

— Wykorzystanie rejestratora monitoringu wizyjnego z podstawowej serwerowni, zamontowanego w tzw. ,studiu”
obok pomieszczenia dyspozytora.

— System BMS monitorujgcy parametry $rodowiskowe pomieszczenia (temperatura, wilgotno$¢, pracq
klimatyzatoréw, czujek ppoz, uruchomienia klap wentylacyjnych, czujek zalania pod wentylatorami wraz z
powiadomieniami sms).

— Koryta siatkowe kablowe z wyprowadzeniem do szafy serwerowe;.

— Szafa serwerowa 42U (120x90). Drzwi z przodu i z tylu dwuskrzydtowe siatkowe. Listwy zasilajace zarzadzalne
(pionowe).

— Wyposazenie szafy serwerowej (organizery kabli, identyfikatory kabli, wentylatory, rzepy, oswietlenie z tytu

szafy)

— Drzwi ppoz.

3. Montaz systemow

a) Szafy RACK 19
Wewnatrz pomieszczen serwerowni zostang umieszczone szafy serwerowe oraz wszelkie inne niezbedne instalacje potrzebne do
wiasciwego funkcjonowania serwerowni. Szafy powinny by¢ rozmieszczone w ukfadzie wspétpracujgcym z oferowanym systemem
klimatyzaciji.

b) Instalacje elektryczne
Modernizacja tablicy rozdzielczej do zasilania odbioréw w pomieszczeniu serwerowni.. Wykonanie instalacji gniazd wtykowych 1-
fazowych i 3-fazowych oraz wykonanie instalacji o$wietleniowej w suficie podwieszanym. Szafy zasilane bedg od gory z sufitu
podwieszanego dedykowang instalacja podtrzymujacq napiecie. Nalezy szafy wyposazy¢ w zarzadzalne listwy zasilajace i podtaczone
grupami do dwdch niezaleznych obwodow zasilajacych aby umozliwi¢ wykorzystanie redundantnego zasilania urzadzen (np.
serwerow).

c) Wentylacja / klimatyzacja

Nalezy wykona¢ wentylacje i chtodzenie pomieszczenia serwerowni zgodnie z wymaganiami obowigzujacymi dla tego typu
pomieszczen i uzgodnieniami dokonanymi w czasie spotkan miedzybranzowych. Temperatura i wilgotno$¢ powietrza w pomieszczeniu
serwerowni powinno by¢ dostosowane do temperatur wskazanych przez producenta sprzetu jako optymalne warunki pracy.
Serwerownia powinna by¢ wyposazona w klimatyzator badz klimatyzatory o odpowiedniej wydajnosci dla danej kubatury pomieszczenia
w celu utrzymania odpowiedniej i statej temperatury wraz z systemem monitorujacym warunki $rodowiskowe czyli 2x100% lub 3x50%
szacunku wytwarzanego ciepta. Nalezy zaprojektowa¢ wyprowadzenie instalacji skraplaczy klimatyzatora (kanatéw wentylacyjnych) na
zewnatrz.

d) Instalacja logiczna
Istniejace kable Swiattowodowe wraz z urzadzeniami aktywnymi nalezy przetozy¢ do wyznaczonej szafy. Réwniez do tej szafy nalezy
poprowadzi¢ okablowanie S/FTP z gniazd montowanych w pomieszczeniu serwerowni. Okablowanie z pomieszczen innych niz
serwerownia, a majace swe zakonczenia w serwerowni, nalezy przetozy¢ do szafy dystrybucyjnej znajdujacej sie w pomieszczeniu
technicznym na tym samym pietrze. Pomieszczenie powinno mie¢ bezposrednie potaczenie kablowe $wiattowodowe z Zapasowym
Centrum Przetwarzania. W serwerowni kable powinny by¢ rozprowadzone korytami siatkowymi w przestrzeni nad sufitem
podwieszanym.

e) Zabezpieczenie w zakresie ochrony przeciwpozarowej
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Obecnie w pomieszczeniu powinny funkcjonowaé czujniki wezesnego ostrzegania przed pozarem. Nalezy przewidzieC opracowanie
zabezpieczenia ochrony przeciwpozarowej dla tego pomieszczenia (ewentualnie przewidzie¢ system do wczesnego wykrywania i
gaszenia pozaru i wpiecia go do szpitalnego systemu ppoz.).

f)  System monitoringu wizyjnego
Przewidziano nadzér kamery przemystowej w monitorowanym pomieszczeniu Nalezy zaplanowa¢ stosowng ilo$¢ kamer
umozliwiajacg nadzér w samym pomieszczeniu jak réwnie przy wejsciu do niego oraz na zewnatrz budynku. Rejestrator winien
by¢ zamontowany w pomieszczeniu tzw. studia obok dyzurki Dyspozytra Szpitala.

g) Blokada wejscia do pomieszczenia
Pomieszczeni powinno posiada¢ zabezpieczenie przed dostepem nieuprawnionych osob trzecich przez zainstalowanie systemu
elektronicznego realizujgcego funkcje sygnalizacji wtamania i napadu oraz rejestracji wej$¢ do serwerowni. Powinien generowaé
sygnaty dotyczace awarii badz zaktdcen w pracy serwerowni ktére beda niezwtocznie przekazywane do Punktu Informacyjnego
szpitala.

h) Monitoring infrastruktury i warunkéw $rodowiskowych (BMS)
Pomieszczenie GCPD oraz szafy musza by¢ wyposazone w system monitoringu infrastruktury fizycznej pozwalajacy na pomiar
temperatury i wilgotno$ci oraz zdalny monitoring systemow i sterowania ppoz i wczesnego wykrywania gaszenia pozaru.
Zaktada sie wspdtprace z modutem GSM pozwalajacym na wysytanie ostrzezen i powiadomien alarmowych komunikatem SMS.

4. Roboty w zakresie instalacji sieci komputerowej.

Ze wzgledu na wcigz rosnace wymagania predkosciowe i wydajnosciowe komputeréw oraz aplikacji, coraz mocniej zaznaczajace swojq
obecnos$¢ i przydatno$¢ ustugi multimediaine, a takze dynamiczng zmienno$¢ charakteru stanowisk korcowych w obiektach/strefach
uzytecznosci publicznej celem dopasowania mozliwosci obiektu/systemu do zmieniajacych sie wymagan Uzytkownikéw oraz interfejsow
i zewnetrznych warunkéw przytaczeniowych nalezy zastosowac system okablowania strukturalnego jak najbardziej uniwersalny, fj. taki,
w ktérym wszelkiego rodzaju zmiany i rozbudowy bedg mogty by¢ prowadzone przez uprawniony personel szybko, a dodatkowo w sposéb
jak najbardziej prosty i tatwy, bez konieczno$ci prowadzenia duzych poprawek i remontéw. Oczekiwania uzytkownikow co do ilosci punktow
abonenckich oraz zapewni¢ w zapas portdw w przetacznikach dostepwych/szkieletowych na poziomie minimum 20%. Zamawiajacy nie
dopuszcza uzycia jakichkolwiek urzadzen aktywnych poza umieszczonymi w dedykowanych punktach dystrybucyjnych. Oczywiscie
wyjatkiem sg urzadzenia Wi-Fi, ktére muszg by¢ zainstalowane z miejscach umozliwiajgcych wtasciwg transmisje danych.

a) Wymagania projektu sieci komputerowej
Biorac pod uwage aktualng sytuacje dotyczaca wydajnosci systeméw okablowania minimalne wymagania dotyczace elementow
okablowania strukturalnego to rzeczywista kategoria 6A oraz RJ45 jako interfejs koricowy dla potaczen na skretce miedzianej 4
parowej, a dla potaczen $wiattowodowych kompletny system potaczen zbudowany w oparciu o wiékno wielodomowe 50/125EIm klasy
OM3 oraz standard interfejsu LC dla sieci $wiattowodowej. W zwigzku z powyzszym projektowany system okablowania strukturalnego
powinien bezwzglednie spetia¢ wszystkie nastepujace warunki:

—  Projektowana sie¢ i jego podzespoty muszg posiada¢ odpowiednie certyfikaty jako$ci.

— Wymagana bedzie jednolita 20-letnia bezptatna gwarancja na system od Wykonawcy oferowanego systemu okablowania
strukturalnego zawierajgca w sobie réwniez gwarancje poszczegdlnych producentéw na komponenty (min. kable, gniazda,
panele krosowe, wktadki wymienne, kable krosowe i przytaczeniowe, szafe kablowg, itp).

— W fazie projektowej nalezy skonfigurowa¢ gniazda koncowe tak aby spetniaty obecne wymagania kategorii 6A — wykorzystujac
we wszystkich gniazdach wktadki 1xRJ45. Wyjatek stanowi¢ bedq niektore miejsca wskazane po uzgodnieniach z uzytkownikiem

- Ze wzgledow bezpieczenstwa nalezy zastosowa¢ ekranowane kable logiczne 4 parowe o konstrukcji S-FTP (indywidualne
ekranowanie kazdej pary transmisyjne;j folig i dodatkowy ekran wszystkich par z siatki ekranujacej).

Projekt ma zawierac:

—  Specyfikacje materiatowa - na etapie projektu nalezy uwzgledni¢ odpowiednig iloS¢ zapasowych elementéw wymiennych
(wktadek wielokrotnych) i odpowiednich narzedzi w celu zapewnienia mozliwosci przysztej samodzielnej rekonfiguracji przez
uzytkownika. Doktadna specyfikacja wymagan po uzgodnieniach z uzytkownikiem.

- Specyfikacje materiatowo-cenowa (kosztorys)

- Rysunki (plany) lokalizacji gtdwnych elementéw okablowania, prowadzenie tras kablowych, rysunki szaf, schematy blokowe —
potrzebne wykonawcy do realizacji zadania

—  Opis rozwigzania

—  Tablice krosowan i oznaczenia gniazd

- Specyfikacje techniczng budowy i odbioru robot

- Sposob wykonania pomiaréw - w projekcie wykonawczym nalezy zawrze¢ warunek wykonania pomiaréw toréw transmisyjnych
zgodnie z obowigzujaca specyfikacja kat.6A.

— W projekcie wykonawczym wymagane jest réwniez zawarcie warunku dotgczenia do dokumentacji ofertowej odpowiednich
certyfikatow zgodnosci komponentéw i systemu okablowania z jednym z obowigzujacych standardéw:

o ISO/IEC 11801:2002 wydanie drugie

o EN50173-1:2007 oraz EN50173-2:2007
o  PN-EN 50173-1:2004

0  ANSI/TIA/EIA 568-B.2 Cat.6
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— Dodatkowo nalezy zawrze¢ warunek przedstawienia odpowiednich deklaracji zgodno$ci producenta systemu
z obowigzujacymi normami.

Przed oddaniem dokumentacja projektowa ma zosta¢ oddana Zamawiajacemu projektowanego obiektu, celem weryfikacii
i zatwierdzenia.

b) Prace adaptacyjne

* Rozbudowa sieci komputerowej pod potrzeby punktéw logicznych wyposazonych w stanowiska komputerowe urzadzenia
drukujace sieciowe, telefonie VOIP. Dotyczy catego szpitala.

* Rozbudowa sieci pod potrzeby sieci Wi-Fi. Dotyczy wszystkich pieter budynku szpitala oraz wyznaczone cigagi komunikacyjne
szpitala.

 Budowa sieci pod system monitoringu ruchu zasobdw i 0sob. Dotyczy catego szpitala w czesci w szczegdlnosci w ktérej porusza
sie pacjent i sprzet medyczny.

c) Dedykowana sie¢ elektryczna
W projekcie sieci nalezy uwzgledni¢ dedykowang siec elektryczng na potrzeby Punktéw Dystrybucyjnych, niezaleznego zasilania
poszczegoinych weztéw sieci strukturalnej, doposazonych w dodatkowe podtrzymywacze napigcia — UPSy. W przypadku awarii
zasilania kazdy wezet dystrybucyjny powinien zachowac petng funkcjonalno$¢ pracy przez min 30 min. Wszelkie zaniki zasilania
powinny by¢ monitorowane. Dane historyczne (min. 3 miesiace wstecz) zasilania powinny by¢ dostepne w kazdym miejscu sieci z
dowolnego komputera tylko dla osdb uprawionych. Dedykowana sie¢ elekiryczna powinna by¢ zaprojektowana przez  osobe
posiadajacg odpowiednie uprawnienia.

d) Zarzadzanie siecig

Szpital oczekuje przedstawienia koncepciji dziatania sieci i wyposazenia w urzadzenia aktywne umozliwiajace transmisje w szkielecie
10Gb/s a do stacji koncowych 1000Mb/s, zagwarantowanie przetaczenia na tacza zapasowe. Projekt powinien proponowac¢ urzadzenia
umozliwiajace jednolite zarzadzanie i konfiguracje, monitoring ruchu oraz tworzenie VLAN-6w z uwzglednieniem juz istniejacych
urzadzen. Mozliwos¢ zdalnego restartu kazdego aktywnego urzadzenia sieciowego w przypadku jego catkowitego zawieszenia. Opcja
ta powinna by¢ do dostepna z kazdego punktu sieci tylko dla oséb uprawionych. Mozliwo$¢ petnej zdalnej administracji serwerami -
niezaleznie od systemu operacyjnego. Nalezy uwzgledni¢ oprogramowanie do zarzadzania siecig w zakresie jej monitorowania
wewnatrz szpitala jak rowniez zewnetrznego pod katem kontroli i dostepu dla serwiséw zewnetrznych.

e) Sie¢ Wi-Fi

Ze wzgledu na brak infrastruktury bezprzewodowej, gniazdka sieciowe bedg musiaty by¢ réwniez wykonane w przestrzeni podsufitowe;
w celu podtaczenia punktéw dostepowych (AP) w sposéb umozliwiajgcy na pokrycie sygnatem wszystkich miejsc, w ktérych jest
potrzebny wglad w elektroniczng dokumentacje pacjenta. W celu okreslenia optymalnego miejsca instalacji poszczegdlnych AP pod
katem dostepnosci i szybkosci dziatania sieci WiFi przed ich montazem zaleca sie wykonanie badania propagacji sygnatu. Z uwagi na
fakt wykorzystania fal radiowych jako medium transmisyjnego, ktére jest wspotdzielone ze wszystkimi urzadzeniami bedacymi w ich
zasiegu nie ma mozliwosci fizycznego ograniczenia dostepu do sieci bezprzewodowej. Kluczowym zatem staje sie zapewnienie takiej
konfiguracji elementéw wchodzacych w skiad jej infrastruktury, ktdrych funkcjonalno$¢ zagwarantuje jej odpowiedni poziom
bezpieczenstwa. W zwigzku z powyzszym planuje sie instalacje klastra sprzetowego ztozonego z dwéch kontroleréw oraz wyposazenie
szpitala w takie urzadzenia WiFi by cato$¢ umozliwiata:

¢ Wykrywanie przez kontroler i automatycznie konfigurowanie podtaczonych do sieci AP w okreSlony wczesniej przez

administratora sposob.

* Automatyczne przydzielanie przez kontroler kanatéw radiowych wraz ze sterowaniem mocg transmisji AP w celu redukcji
zaktocen.

» Autoryzacje i kontrole dostepu z wykorzystaniem statycznego hasta, mechanizméw wykorzystujacych standard 802.1x,
integracje z serwerami RADIUS/PKI oraz systemami NAC (Network Access Control) oraz mozliwo$¢ integracji z systemem
kont Microsoft Active Directory.

* Podtgczania uzytkownikéw do sieci z wykorzystaniem do serwera WWW ( Captive Portal) wymagajacego podania przez niego
odpowiednich danych, np. identyfikacj.

« Filtracje ruchu na styku sieci radiowej i LAN.
= Nadzor i monitorowanie sieci radiowej wraz z mozliwo$cia wykrywania i blokowania nieznanych AP.
¢ Fizyczna lokalizacje urzadzen klienckich potaczonych z infrastrukturg bezprzewodowg

¢ Montaz urzadzen Wi-Fi w sposéb uniemozliwiajacy fizyczny dostep do nich przez osoby nieuprawnione.

f) Urzadzenia sieci LAN
Rozbudowa infrastruktury informatycznej zwigzana bedzie z wymiang przetacznikéw sieciowych na takie ktdre pozwalajg na obstuzenie
ruchu o natezeniu 10 Gb/s. Dostarczone w ramach projektu przetgczniki oprécz obstugi modutéw Swiattowodowych 10 Gb/s beda
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oferowaty szerokie mozliwoéci konfiguracyjne w tym:
= Zasilanie za po$rednictwem sieci LAN szerokiej gamy urzadzen poprzez porty PoE

¢ Tworzenie wirtualnych stoséw pozwalajacych na taczenie kilku przetacznikow w jedno urzadzenie wykorzystujace pojedynczy
adres IP

 Obstuge wirtualnych sieci ( VLAN) pozwalajacq na logiczng segmentacie infrastruktury sieciowej i przypisania do niej zaréwno
uzytkownikow jak i urzadzen koncowych niezaleznie od ich fizycznej lokalizacii.

= Zapewnienie poziomu bezpieczenstwa zgodnego z polityka bezpieczenstwa obowigzujaca w jednostce umozliwiajac
zapobieganie atakom zewnetrznym, blokowanie zto$liwego oprogramowania i zapewnienie kontroli dostepu uzytkownikom do
zasobow informatycznych
Wszystkie przetaczniki powinny zosta¢ zainstalowane w dedykowanych punktach dystrybucyjnych wyposazonych w zasilacze awaryjne
oraz szafy z zamkami uniemozliwiajgcymi na fizyczny dostep do nich nieuprawnionym osobom . Dla zapewnienia wigkszej dostepnosci
sieci komputerowej pomiedzy przetgcznikami szkieletowymi zastosowane zostang redundantne potgczenia umozliwiajace przesytanie
danych pomiedzy systemami informatycznymi w przypadku awarii ktérego$ z taczy.

5. Wymagania wobec Wykonawcy

a) Posiadajg odpowiednia wiedze i doSwiadczenie niezbedne do wykonania zamoéwienia (dla sktadajacych oferte na jedng czesé
zamdwienia) i w powyzszym zakresie wykaza;

— W okresie ostatnich trzech lat przed uptywem terminu skfadania ofert, wykonali co najmniej 2 zadania polegajace na
zaprojektowaniu teleinformatycznej sieci strukturainej sktadajacej sie z co najmniej 200 punktow logicznych w zakresie
wydajnosci kategorii 6A. Punkt logiczny to 2 x RJ45.

— W okresie ostatnich trzech lat przed uptywem terminu sktadania ofert, co najmniej 2 zadan polegajacych na zaprojektowaniu
pomieszczenia serwerowni (CPD). Projekt CPD to projekt zawierajacy elementy:

» System zasilania awaryjnego.

« Monitoring infrastruktury i warunkéw $rodowiskowych (BMS).

¢ Zintegrowany system wentylacji i klimatyzacji .

» System sygnalizacji i gaszenia pozaru.

 Systemu monitoringu wizyjnego.

» Systemu kontroli dostepu.

» System sygnalizacji wiamania i napadu.

« Instalacja LAN.
Wykaz wykonanych ustug potwierdzajacy spetnianie warunku posiadania wiedzy i doswiadczenia, okre$lonego przez zamawiajacego
z podaniem ich wartoSci, przedmiotu, dat wykonania i odbiorcéw, wg wzoru okre$lonego w formularzu nr 1 do SIWZ, wraz z
dokumentami potwierdzajacymi, ze te ustugi zostaty wykonane nalezycie — oryginat lub kopia poswiadczona za zgodno$¢ z oryginatem
przez Wykonawce;

b)  Dysponuja osobami zdolnymi do wykonania zaméwienia, tj.:

— Osobe posiadajacq uprawnienia wymagane przepisami Prawa budowlanego do petnienia samodzielnych funkcji
technicznych w budownictwie do projektowania w zakresie sieci, instalacji i urzadzen cieplnych, wentylacyjnych, gazowych,
wodociggowych i kanalizacyjnych. Do$wiadczenie zawodowe minimum 5 lat liczony od daty uzyskania uprawnien.

— Osobe posiadajacq uprawnienia wymagane przepisami Prawa budowlanego do petnienia samodzielnych funkcji
technicznych w budownictwie w zakresie sieci, instalacji i urzadzen elektrycznych i elektroenergetycznych, Doswiadczenie
zawodowe minimum 5 lat liczony od daty uzyskania uprawnien.

Wykonawca powinien przediozy kserokopie dokumentéw potwierdzajacych uzyskane uprawnienia wymagane przepisami Prawa
budowlanego.

Wykaz osob, ktore beda uczestniczy¢ w wykonywaniu zamowienia, potwierdzajacy spetnianie warunku dysponowania osobami
zdolnymi do wykonania zamoéwienia okreslonego wraz z informacjami na temat ich kwalifikacji zawodowych, dos$wiadczenia
niezbednego do wykonania zamowienia, a takze funkcji i zakresu wykonywanych przez nie czynno$ci wg wzoru okreslonego
w formularzu nr 2 do SIWZ oraz informacjg o podstawie dysponowania tymi osobami wraz z o$wiadczeniem, ze osoby ktére bedg
uczestniczy¢ w wykonywaniu zamdwienia, posiadajg wymagane: uprawnienia jezeli ustawy naktadajg obowigzek posiadania takich
uprawnien. Wykonawca moze polega¢ na wiedzy i do$wiadczeniu, potencjale technicznym, osobach zdolnych do wykonania
zamowienia innych podmiotéw, niezaleznie od charakteru prawnego taczacych go z nimi stosunkéw. W zwigzku z powyzszym
Wykonawca powinien przedtozyé pisemne zobowigzanie innych podmiotéw do oddania Wykonawcy do dyspozycji niezbednych
zasobow na okres korzystania z nich przy wykonywaniu zaméwienia.

Zamawiajacy dokona oceny spetniania przez Wykonawcéw warunkéw okre$lonych w ogtoszeniu metoda ,spetnia”/,nie spetnia” na
podstawie o$wiadczen i dokumentow.

© SPZOZ Wojewddzki Szpital Specjalistyczny nr 3 w Rybniku. Strona
Wersial. Obowiazuje od 14.11.2019r. 101.123 (1) 627
Wydruk wygenerowany poza systemem informatycznym.




Zatgcznik nr 1.2

c) Wykonawca dostarczy wszystkie dokumenty powstate w wyniku wykonania zaméwienia w formie papierowej (5 egzemplarzy) oraz w
formie elektronicznej na 2 egzemplarzach no$nikéw CD/DVD. 1. Forma elektroniczna bedzie obejmowac pliki w nastepujacych
formatach:

—  Opisy techniczne, zestawienia i inne teksty: DOC (Microsoft Word) oraz PDF (Adobe Portable Document Format);

—  Schematy instalacji, rzuty kondygnacji, schematy rozmieszczenia urzadzen w szafach i inne rysunki: DWG (Autodesk
AutoCAD) i PDF;

—  Kosztorysy, przedmiar rob6t — format wtasciwy dla stosowanego programu oraz PDF.

Dane do projektu:

— Istniejaca dokumentacja budynkow i infrastruktury jest dostepna w wiekszosci jedynie w formie papierowej lub w postaci
szkicow pogladowych, projekt sieci Swiattowodowej, ktdre nie stanowig przedmiotu zaméwienia. Utworzenie elektronicznej
postaci dokumentacji budynkéw i infrastruktury na potrzeby projektu nalezy do Wykonawcy projektu;

— Rozpoznanie biezacego stanu budynkéw i infrastruktury nalezy do Wykonawcy projektu.

Dokumentacja projektowa powinna zawiera¢ rzuty pieter budynku z zaznaczeniem rozmieszczenia punktéw logicznych w
pomieszczeniach i tras prowadzenia kabli transmisyjnych poziomych oraz miejsca przebic dla instalacji pionowej. Dokumentacja
powinna by¢ wykonana w jezyku polskim, zgodnie z obowiazujacymi przepisami, normami, ze sztuka budowlang oraz powinna by¢
opatrzona klauzulg o kompletno$ci i przydatno$ci z punktu widzenia celu, ktéremu ma stuzyé.

d) Dopuszcza sie przeprowadzenia wizji lokalnej przez oferentow po uprzednim umowieniu terminu drogg elektroniczng na adres
Igalas@szpital.rybnik.pl lub telefonicznie nr tel. 533-564-501.

e) Prace projektowe bedg organizowane w formie spotkania konsultacyjnego. Ze strony Wykonawcy w spotkaniach wezmie udziat
przynajmniej kierownik projektu. Spotkania beda odbywac sie na terenie Zamawiajacej w jego godzinach pracy, w terminie i migjscu
okreslonym kazdorazowo przez Zamawiajacg z przynajmniej 2-dniowym wyprzedzeniem.

f)  Wszystkie ustugi projektowe i instalacyjne musza by¢ wykonane zgodnie z aktualnie obowigzujgcymi normami.

6. Podsumowanie

Projekt serwerowni i sieci komputerowej powinien uwzglednia¢ warunki techniczne w szpitalu.
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