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Wykonawcy
(uczestnicy postepowania)

Zamawiajacy informuje, iz w postepowaniu o udzielenie zamdwienia publicznego pn. ,,Rozwdj
e-uslug Wojewddztwa podlaskiego”,, nr BZP.272.19.2021 wptyn¢to pytanie, ktorego tresé
wraz z odpowiedzig przekazuj¢ ponizej:

Pytanie nr 1:
Wykonawca zauwaza, ze Zamawiajgcy w wymaganiach przedmiotowych zatgcznikdw wyspecyfikowat
dla urzadzennnazwanych jako mate i $Srednie parametry wydajnosciowe wyzsze niz dla duzych firewalli.

Prawdopodobnie zaden producent nie spetni tacznie wskazanych wymagan a jesli juz, to wymagania
wydajnosciowepodawane przez réznych producentéw mogg by¢ jedynie chwytem marketingowym a
nie rzeczywistym podaniem parametrow.

Aby Wykonawca mdgt ztozy¢ oferte wnosimy o ponizsze zmiany, ktére umozliwig zaoferowanie
konkurencyjnych ajednocze$nie adekwatnych cenowo rozwigzan dla urzadzen okreslonych przez
Zamawiajgcego jako mate | Srednie:

Zatgcznik nr 1 e do OPZ Firewall sredni_Mtomza
W przypadku rozdziatéw:

- Samoobstugowy portal dla uzytkownikéw

- Ochrona i kontrola Email

- Kwarantanna Email

- WAF

Whnosimy o catkowite usuniecie i ew. ujednolicenie tych wymagan z platformg firewall duzy.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedzZ na pytanie z dnia 09.08.2021-I
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
Sredni i maty.
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Pytanie nr 2

Wymagania systemowe:
Minimalna liczba i typ interfejsdw fizycznych: 8x GE (IEEE 1000Base-T), 2x GE (IEEE 1000Base-X), 2x USB
3.0 (Type-A), 1x



Console (R1-45 lub DB9) z mozliwoscig rozbudowy o co najmniej 8 x GE (IEEE 1000Base-T lub
IEEE1000Base-X).

Whnosimy o zmiane tego zapisu na:

Minimalna liczba i typ interfejséw fizycznych: 8x GE (IEEE 1000Base-T), 2x GE (IEEE 1000Base-X),
1x micro USB 3.0, 1xConsole (RJ-45 lub DB9) z mozliwoscig rozbudowy o co najmniej 4 x GE (IEEE
1000Base-T) i 2x GE (IEEE1000Base-X).

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenistwa typu
Sredni i maty.

Pytanie nr 3

Minimalna liczba nowych potaczen na
sekunde: 140 000

Wnosimy o zmiane tego zapisu na:
Minimalna liczba nowych potgczen na sekunde: 52 000

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajagc zastosowanie rozwigzan réwnowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krag rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
sredni i maty.

Pytanie nr 4

Minimalna liczba jednoczesnych potaczen: 10 000 000
Wnosimy o zmiane tego zapisu na:

Minimalna liczba jednoczesnych potgczen: 1 000 000
Ze wzgledu na wymagania, ,,Sredni firewall” wymaga ponad 2,5x wiekszej liczby potgczen w stosunku do
urzadzen ,firewall duzy”, co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzgdzenia.
Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym

samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
Sredni i maty.

Pytanie nr 5

Minimalna przepustowos¢ Firewall (IMIX):
24 000 Mbps

Whnosimy o zmiane tego zapisu na:

Minimalna przepustowos¢ Firewall (IMIX): 4 800 Mbps



IM

Ze wzgledu na wymagania, ,sredni firewall” wymaga prawie 2x wiekszej przepustowosci w stosunku do
urzadzen ,firewallduzy”, co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzadzenia.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
Sredni i maty umozliwiajgc zastosowanie rozwigzan rdownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 6

Minimalna przepustowosc¢ IPS: 10 000 Mbps
Wnosimy o zmiane tego zapisu na:
Minimalna przepustowos¢ IPS: 2 600 Mbps

Ze wzgledu na wymagania, ,,Sredni firewall” wymaga prawie 2x wiekszej przepustowosci w stosunku do
urzadzen ,firewallduzy”, co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzadzenia.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r r. udzielit odpowiedzi na pytania wykonawcédw w zakresie firewall
Sredni i maty umozliwiajac zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 7

Minimalna przepustowosc
IPSec: 3 500 Mbps

Wnosimy o0 zmiane tego zapisu na:
Minimalna przepustowos¢ IPSec: 2 600 Mbps

IH

Ze wzgledu na wymagania, ,,Sredni firewal
nazewnictwa i pozycjonowania urzadzenia.

wymaga nieadekwatnej przepustowosci IPSec w kwestii

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r r. udzielit odpowiedzi na pytania wykonawcow w zakresie firewall
$redni i maty umozliwiajgc zastosowanie rozwigzan rdwnowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 8

Przestrzen dyskowa do celéw logowania i raportowania o pojemnosci nie

mniejszej niz 180 GB

Wnosimy o usuniecie tego zapisu na:

Przestrzen dyskowa do celéow logowania i raportowania o pojemnosci nie mniejszej niz 100 GB

Odpowiedz:



Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
Sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Zatgcznik nr 1 f do OPZ Firewall maty:

Wymagania systemowe:
Pytanie nr 9

Minimalna liczba i typ interfejsdw fizycznych: 4x GE (IEEE 1000Base-T), 2x GE (IEEE 1000Base-X), 2x USB
3.0 (Type-A), 1x Konsole (RJ-45 lub DB9) z mozliwoscig rozbudowy o co najmniej 8 x GE (IEEE 1000Base-
T lub IEEE1000Base-X).

Wnosimy o zmiane tego zapisu na:

Minimalna liczba i typ interfejsow fizycznych: 8x GE (IEEE 1000Base-T), 2x USB 3.0 (Type-A), 1x Console
(RJ-45 lub DB9).

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajagc zastosowanie rozwigzan réwnowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krag rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
sredni i maty.

Pytanie nr 10

Minimalna liczba nowych potfaczen na
sekunde: 80 000

Whnosimy o zmiane tego zapisu na:

Minimalna liczba nowych potaczen na sekunde: 74 000

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedzZ na pytanie z dnia 09.08.2021-I
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt kragg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.
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Pytanie nr 11

Minimalna liczba jednoczesnych potgczen: 6 500 000 — tyle sesji to trzymajg firewall’e klasy
PA520, to ma by¢ ,matyfirewall”

Whnosimy o zmiane tego zapisu na:

Minimalna liczba jednoczesnych potgczen: 400 000



|”

Ze wzgledu na wymagania, ,,maty firewall” wymaga ponad 1,5x wiekszej liczby potgczen w stosunku do
urzadzen ,firewallduzy”, co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzgdzenia.
Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 12

Minimalna przepustowos¢ Firewall (IMIX): 12 000 Mbps
Wnosimy o zmiane tego zapisu na:
Minimalna przepustowos¢ Firewall (IMIX): 4 700 Mbps

Ze wzgledu na wymagania, ,,maty firewall” wymaga prawie 75% przepustowosci w stosunku do
urzadzen ,firewall duzy”,co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzgdzenia.
Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
Sredni i maty.

Pytanie nr 13

Minimalna przepustowos¢ IPS: 4 000 Mbps
Whnosimy o zmiane tego zapisu na:
Minimalna przepustowosc¢ IPS: 2 600 Mbps

Ze wzgledu na wymagania, ,maty firewall” wymaga nieadekwatne] przepustowosci w stosunku do
urzadzen ,firewall$redni”, co nie ma uzasadnienia w nazewnictwie i pozycjonowaniu urzadzenia.
Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedzZ na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 14

Przestrzen dyskowa do celdw logowania i raportowania o pojemnosci nie
mniejszej niz 120 GBWnosimy o zmiane tego zapisu na:

Przestrzen dyskowa do celéw logowania i raportowania o pojemnosci nie mniejszej niz 100 GB

Dla firewall’a Sredniego i matego:

Zarzadzanie i utrzymanie:



Rozwigzanie powinno oferowac samoobstugowy portal dla uzytkownikéw celem zmniejszenia liczby
zadan wymagajgcychudziatu administratora.

Wnosimy o usuniecie tego zapisu.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt kragg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.

Pytanie nr 15

Zarzadzanie i utrzymanie:
W przypadku klastra Active-Passive nie jest wymagany zakup dodatkowej licencji (w tym na drugie
urzadzenie).

Whnosimy o usuniecie tego zapisu.

Wiekszo$¢ rozwigzan wymaga licencjonowania obu urzadzen pracujgcych w klastrze, ew. licencja na
pasywne urzgdzeniejest odpowiednio tansza.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
Sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krag rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
sredni i maty.

Pytanie nr 16

Zapora sieciowa, konfiguracja sieciowa oraz routing:
System powinien zapewniac ochrone przed atakami DoS czy DDoS (flood protection).

Whnosimy o zmiane tego zapisu na:
System powinien zapewnia¢ ochrone przed atakami DoS.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedzZ na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
Sredni i maty.

Pytanie nr 17

Zapora sieciowa, konfiguracja sieciowa oraz routing:
Wymagane jest by rozwigzanie zapewniato obstuge dowolnych modemoéw USB 3G/LTE/UMTS
pochodzacych od

dowolnego producenta.
Whnosimy o usuniecie tego zapisu.

Ochrona i kontrola Web:

Odpowiedz:



Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
Sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczerstwa typu
Sredni i maty.

Pytanie nr 18

System powinien oferowaé mozliwosé uruchomienia drugiego niezaleznego silnika
antywirusowego.

Whnosimy o usuniecie tego zapisu.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
Sredni i maty umozliwiajac zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
Sredni i maty.
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Pytanie nr 19

Ochrona i kontrola Web:
Rozwigzanie powinno oferowa¢ mozliwos¢ filtrowania wynikéw wyszukiwania z uzyciem
SafeSearch.

Whnosimy o usuniecie tego zapisu.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedzZ na pytanie z dnia 09.08.2021-I
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan réwnowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krag rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczenstwa typu
sredni i maty.
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Pytanie nr 20

Ochrona i kontrola Web:

Rozwigzanie powinno umozliwiaé definiowanie polityk dostepu do internetu w oparciu o
harmonogramy dzienne/tygodniowe/miesieczne/roczne dla uzytkownikéw i grup uzytkownikow.
Whnosimy o zmiane tego zapisu na:

Rozwigzanie powinno umozliwia¢ definiowanie polityk dostepu do internetu w oparciu o
harmonogramy dzienne/tygodniowe dla uzytkownikéw i grup uzytkownikdéw.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
$redni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczerstwa typu
Sredni i maty.



Pytanie nr 21

Logowanie i raportowanie:

System musi umozliwia¢ sktadowanie oraz archiwizacje logédw za pomocg wbudowanego i bezptatnego
mechanizmu ocechach analizatora ruchu, posiadajgcego réwniez funkcje integracji z zewnetrznym
oprogramowaniem Producenta.

Wnosimy o zmiane tego zapisu na:

System musi umozliwiaé sktadowanie logéw za pomocg wbudowanego i bezptatnego mechanizmu o
cechach analizatoraruchu, posiadajgcego réowniez funkcje integracji z zewnetrznym oprogramowaniem
Producenta w celach dtugoterminowego sktadowania logdw.

Odpowiedz:

Zamawiajgcy wyjasnia, ze w odpowiedzi na pytania — plik: ,odpowiedz na pytanie z dnia 09.08.2021-I1”,
opublikowanym w dniu 09.08.2021 r. udzielit odpowiedzi na pytania wykonawcéw w zakresie firewall
sredni i maty umozliwiajgc zastosowanie rozwigzan rownowaznych wskazanych w zapytaniach, tym
samym zwiekszyt krgg rozwigzan technicznych dostepnych na rynku dla urzadzen bezpieczeristwa typu
Sredni i maty.

z up. MARSZALKA WOJEWODZTWA
Marian Malinowski
Dyrektor Biura Zamowien Publicznych

/podpisano elektronicznie/
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