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ZAYLACZNIK NR 44
Zasady zestawiania zdalnego polaczenia

1.

Zakres zalacznika

1.1.

Niniejszy Zalacznik okres$la zasady ustanawiania zdalnego potaczenia z siedziby
Wykonawcy do Srodowisk w celu realizacji Ustug z siedziby Wykonawcy

Zalozenia dla zdalnego polaczenia:

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Dostep bedzie realizowany poprzez szyfrowane, z wykorzystaniem IPSec, tacze
dedykowane typu punkt-punkt (np. KC), zestawiane na koszt Wykonawcy. Dane,
zgodne z obowigzujacym w ARiIMR standardem parametréw IPSec, niezbedne do
konfiguracji IPSec i adresacji IP tacza, zostang wzajemnie uzgodnione na co najmniej
14 dni przed realizacjg polaczenia. Odstgpstwa od obowigzujacego standardu IPSEC
ARiIMR usunigte zostang przez Wykonawce do konca Etapu I Wdrozenia.

Komunikacja pomigdzy stacja kliencka wykorzystujaca opisywane Ilacze a
Srodowiskami bedzie odbywaé si¢ przez serwer SSH relay Zamawiajacego z
wykorzystaniem tunelu SSH na odcinku stacja kliencka — serwer SSH relay i bedzie
transmisjg szyfrowang. Na odcinku serwer SSH relay — serwer docelowy
Zamawiajacego komunikacja bedzie zgodna z politykg bezpieczenstwa
Zamawiajacego. W szczegolnych okolicznosciach Koordynator Umowy moze

zmieni¢ sposob komunikacji do wybranych Srodowisk.

Tunel SSH bedzie terminowany po stronie Wykonawcy na stacji klienckiej, a po

stronie Zamawiajacego na serwerze SSH relay, znajdujacym si¢ w strefie przejsciowe;.

Zestawienie tunelu SSH wymaga¢ bedzie autoryzacji uzytkownika zestawiajacego

tunel, niezaleznie od wymagan zwigzanych z dostgpem do systemow koncowych

Autoryzacja uzytkownika zestawiajacego tunel SSH obejmowac bedzie adres IP karty
sieciowej stacji klienckiej, konto uzytkownika oraz klucz SSH generowany dla

kazdego uzytkownika z osobna w systemie realizujgcym kanat dost¢pu zdalnego.

Lista uzytkownikow ze strony Wykonawcy zostanie przekazana do Zamawiajacego na
co najmniej 14 dni przed realizacja polaczenia. Kazdorazowa aktualizacja listy
uzytkownikdw bedzie potwierdzana przez Koordynatorow Umowy/Kierownikow
Wdrozenia lub Kierownikéw Utrzymania Stron, a uprawnienia bgda nadawane

zgodnie z procedurami obowigzujagcymi u Zamawiajacego.
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2.7. Adres IP stacji klienckiej nie moze kolidowa¢ z wykorzystywanymi przez
Zamawiajacego zakresami adresacji 1 wymaga uzgodnienia z Zamawiajacym.
Dopuszczalna jest translacja adreséw zrédtowych po stronie Wykonawcy, jednakze
wylacznie w trybie 1 do 1, z zachowaniem statego przyporzadkowania rzeczywistego
adresu IP stacji klienckiej do adresu IP nadawanego jej w ramach NAT. Wymagane
jest powigzanie adresu IP z uzytkownikiem, zgodnie z pkt 2.5.

2.8. Zamawiajacy zapewni redundantny system realizujacy kanat dostepu zdalnego (SSH
relay) rozmieszczony w centrum obliczeniowym Zamawiajgcego

2.9. Stacja kliencka wykorzystujaca opisywane tacze bedzie inicjowata potaczenie ze
Srodowiskami. Nie bedzie mozliwe inicjowanie polaczen z systeméw Zamawiajacego
w kierunku sieci Wykonawcy.

2.10. Zamawiajacy zastrzega sobie prawo do dokonywania kontroli czynnosci

przeprowadzanych przez Wykonawce za posrednictwem zdalnego kanatu.

2.11. Administracja, zarzadzanie oraz finansowanie infrastruktury sieciowej w

siedzibie Wykonawcy lezy w gestii Wykonawcy.

2.12. Administracja, zarzadzanie oraz finansowanie tacza pomiedzy siedzibg
Wykonawcy a Srodowiskami lezy w gestii Wykonawcy.

2.13. Administracja, zarzgdzanie i utrzymanie systemu realizujgcego kanat dostepu
zdalnego (SSH relay) wykorzystywanego na rzecz dostgpu zdalnego w centrum

obliczeniowym Zamawiajacego lezy w gestii Zamawiajacego.

2.14. Niezbedne informacje do uruchomienia polaczenia, takie jak typy
wykorzystywanych algorytmoéw enkrypcji, nazwy kont, hasta, klucze pre-shared i

inne, wymieniane beda wylacznie w formie bezpiecznej, za jaka jest uwazana:
2.14.1. korespondencja tradycyjna, dostarczona w tzw. 'kopercie bezpiecznej'

2.14.2. korespondencja w formie elektronicznej, z wykorzystaniem algorytmow
szyfrujacych (preferowane gnupg)

2.15. W przypadku, gdy zestawienie tacza nie bedzie mozliwe z przyczyn
technicznych do okreslonego Srodowiska, zgodnie z powyzszymi zatozeniami
Koordynatorzy Umowy/Kierownicy Wdrozenia lub Kierownicy Utrzymania Stron
dokonajg indywidualnych ustalen ktore beda zgodne z aktami wewnetrznymi

Zamawiajacego okreslajacymi polityke bezpieczenstwa.

3. Procedura ustanowienia lacza z siedziby Wykonawcy do Srodowisk
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3.1. Zamawiajacy, W terminie 10 Dni Roboczych od powiadomienia przez Wykonawce o
gotowosci do fizycznego podiaczenia facza, umozliwi takie podtaczenie oraz dokona
niezbednej konfiguracji infrastruktury sieciowej, zgodnie z postanowieniami
niniejszego Zatacznika oraz obustronnie uzgodnionymi w Dokumentacji Projektoweyj.

3.2. Przed produkcyjnym wykorzystaniem dostgpu Wykonawca wraz z Zamawiajagcym
przeprowadzg testy poprawnosci dziatania kanatu dostepu zgodnie z wymaganiami
Dokumentacji Projektowe;.
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