Zatgcznik nr 11 do Polityki bezpieczenstwa informacji w ARIMR

REGULAMIN ROZWOJU APLIKACJI
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§1.

Definicje

Uzyte w regulaminie okres$lenia oznaczaja:

1)

2)
3)

4)

5)

6)

7)

8)

9)

autentycznos¢ — wiasciwos¢ zapewniajacg, ze tozsamo$¢ podmiotu lub zasobu jest
taka, jak deklarowana; autentycznos¢ dotyczy takich podmiotéw jak uzytkownicy oraz
procesoéw, systemow i informacji;

dokumentacja — kompletny zestaw opiséw, rysunkow 1 innych informacji
umozliwiajacych poprawne uzytkowanie i eksploatowanie aplikacji;

dokumentacja analityczna — kompletny, jednoznaczny i spdjny opis wszystkich
funkcji aplikacji;
infrastruktura teleinformatyczna - $rodowisko ztozone z systeméw komputerowych

i urzadzen lacznie z systemami operacyjnymi, oprogramowaniem narzedziowym
systemu operacyjnego i oprogramowaniem baz danych;

kopia zapasowa — duplikat danych, przechowywany na wymiennym no$niku
komputerowym, stuzacy do odtworzenia systemu, aplikacji, bazy danych Ilub
dokumentu;

modyfikacja — zmiane aplikacji uzyskang na skutek spetnienia jednego lub kilku
warunkow, np. zmiany istniejacej funkcjonalnosci aplikacji lub rozbudowg aplikacji o
nowg funkcjonalnosé, badz zmiane dokumentacji;

niezaprzeczalno$¢ — mozliwo$¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie
miato miejsce, tak ze nie mozna temu dziataniu lub zdarzeniu pdzniej zaprzeczy¢,

platforma aplikacyjna — umieszczone na infrastrukturze teleinformatycznej
oprogramowanie standardowe, z ktorych ARiIMR korzysta na podstawie licencji
I W oparciu o ktore wdrozono aplikacje ARIMR;

rozliczalnos¢ — wlasciwos¢ zapewniajaca, ze dzialania podmiotu/osoby moga byé
przypisane w sposob jednoznaczny tylko temu podmiotowi/osobie;

10) zmiana — dziatanie lub cigg dziatan majacych na celu uzyskanie innego stanu systemu

1.

teleinformatycznego (konfiguracji lub funkcjonalno$ci) niz przed podj¢ciem dziatania.

§2.

Zakres przedmiotowy Regulaminu

Niniejszy regulamin odnosi si¢ do rozwoju aplikacji w rozumieniu przyjetych
w Regulaminie definicji. Z zakresu Regulaminu jest wylaczona infrastruktura
teleinformatyczna  oraz  platformy  aplikacyjne nalezace do  systemu
teleinformatycznego ARiIMR, ktorych zasady eksploatacji, w tym zarzadzania
zmianami, sg przedmiotem Regulaminu Eksploatacji Systemow Teleinformatycznych.

Wymagania bezpieczenstwa dla aplikacji odnoszg si¢ takze do platform
aplikacyjnych, jesli z charakterystyki rozwigzania wynika mozliwos¢ lub konieczno$¢
zaadresowania ryzyk bezpieczefstwa informacji takze za pomoca mechanizmow
konfiguracji platformy aplikacyjnej.



§ 3.

Odpowiedzialno$¢ za bezpieczenstwo informacji w procesach rozwoju aplikacji

1. W obszarze bezpieczenstwa informacji poszczegdlnym funkcjom przypisuje si¢
nastepujace zakresy odpowiedzialnos$ci:

1) Wriasciciel Procesu/Wtasciciel Zasobu jest odpowiedzialny za wprowadzenie
i nadzor nad realizacja wymagan bezpieczenstwa informacji w procesie
powierzonych mu zasobow, W tym opiniuje i Kkonsultuje wymagania
bezpieczenstwa na kazdym etapie rozwoju aplikacji,

2) wyznaczony na etapie uruchamiania projektu Kierownik Projektu jest
odpowiedzialny za nadzor nad wprowadzeniem i przetestowaniem
mechanizméw bezpieczenstwa informacji,

3) ustanowiony w projekcie Kierownik Obszaru Modyfikacji jest odpowiedzialny
za zatwierdzanie wymagan bezpieczenstwa sformutowanych
w zapotrzebowaniu na modyfikacje,

4) ustanowiony w projekcie Kierownik Obszaru jest odpowiedzialny za biezacg
kontrole procesu testowania mechanizmdéw bezpieczenstwa oraz ich zgodnosci
z zatwierdzonymi wymaganiami bezpieczenstwa informacji oraz za
potwierdzanie poprawnosci procesu instalacji oprogramowania i ewentualnej
migracji danych,

5) osoba wyznaczona przez Kierownika Projektu do prowadzenia Biblioteki
Projektu jest odpowiedzialna za formalng kontrole kompletnosci dokumentacji
oraz jej bezpieczenstwo.

2. W uzasadnionych przypadkach struktura organizacyjna zapewniajaca rozwdj danej
aplikacji moze si¢ r6zni¢ od powyzszej pod warunkiem, ze zostang zachowane zasady
realizacji zadan i nadzoru nad ich realizacja okreslone w niniejszym Regulaminie.

§ 4.
Wprowadzanie wymagan bezpieczenstwa informacji do specyfikacji wymagan

dla aplikacji

1. Wiasciciel Procesu/Wlasciciel Zasobu ma obowigzek uzgadniania z dyrektorem
komorki wilasciwej ds. bezpieczenstwa, wymagah bezpieczenstwa informacji przy
zgloszeniu wymagania na aplikacj¢ lub modyfikacje.

2. Whasciciel Procesu/Wtasciciel Zasobu ma obowigzek zamieszczenia w zgloszeniu
wymagania informacji o wplywie kazdej zmiany aplikacji na bezpieczenstwo
informacji.

3. Wiasciciel Procesu/Wiasciciel Zasobu ma obowigzek uzgadniania z dyrektorem
komorki wlasciwe;j ds. bezpieczenstwa, dokumentacji przetargowej
w zakresie wymagan bezpieczenstwa informacji, jesli planowany przetarg dotyczy
aplikacji lub modyfikacji, w ktorej maja by¢ przetwarzane lub sa przetwarzane
informacje wrazliwe.

4. Wiasciciel Procesu/Wtasciciel Zasobu ma obowigzek dokona¢ analizy wymagan
prawnych w zakresie bezpieczenstwa informacji, zobowigzan umownych oraz



istniejgcych wewnetrznych aktéw normatywnych Agencji w celu zapewnienia
zgodnosci aplikacji lub modyfikacji z tymi wymaganiami. Dyrektor komorki
wlasciwej ds. bezpieczenstwa oraz dyrektor komorki whasciwej ds. informatyki maja
obowigzek zapewnienia wsparcia merytorycznego dla Wiasciciela
Procesu/Wtasciciela Zasobu.

5. Wymagania bezpieczenstwa informacji dotycza funkcji, metod 1 sposobow
przetwarzania oraz wewnetrznych przepltywow informacji, ktore zapewnia aplikacja,
zarowno przez mechanizmy wbudowane, jak 1 zewngtrzne mechanizmy
konfiguracyjne w zakresie:

1) zachowania poufnosci informacji (jesli ma zastosowanie),

2) zachowania integralnoSci informacji oraz integralnoSci przetwarzania
informacji,

3) zachowania dostgpnosci informacji, z uwzglgdnieniem zdefiniowanych
rygorow czasowych oraz poziomow zadanych uprawnien dostepu.

6. W uzasadnionych przypadkach, po konsultacji z dyrektorem komorki wiasciwej ds.
bezpieczenstwa oraz, jesli ma zastosowanie, z podmiotem zewnetrznym, Wiasciciel
Procesu/Wtasciciel Zasobu moze okresli¢ dodatkowe wymagania bezpieczenstwa w
zakresie:

1) potwierdzania autentycznosci informacji przez uwierzytelnianie uzytkownikow
lub wewngtrznych procesow aplikacji lub modyfikaciji,

2) zapewnienia rozliczalno$ci uzytkownikow lub wewngtrznych procesow
aplikacji lub modyfikacji przez mechanizmy nadawania uprawnien oraz
wewnetrzne mechanizmy logowania aplikacji lub modyfikaciji,

3) niezaprzeczalnosci wykonania lub niewykonania dziatania przez uzytkownika

aplikacji lub modyfikacji,
4) niezawodnosci dziatania aplikacji i modyfikacji.
7. Wymagania integralnosci przetwarzania informacji w szczegolnosci obejmuja:
1) poprawno$¢ przetwarzania danych wejsciowych,

2) poprawnos¢ i kompletno$¢ zdefiniowanych w dokumentacji analitycznej
wewnetrznych procesow aplikacji lub modyfikacji, w szczegdlnosci obstugi
stanow awaryjnych,

3) integralno$¢ komunikatow przekazywanych i przyjmowanych przez aplikacje
lub modyfikacje,

4) poprawnos¢ przetwarzania danych wyjsciowych.

8. W przypadku, gdy zmiana aplikacji lub modyfikacji pozostaje w kompetencji komorki
wlasciwej ds. informatyki bez potrzeby uzyskania akceptacji Wtasciciela Procesu/
Wiasciciela Zasobu, to dyrektor tej komorki ma obowigzek przeprowadzenia
uzgodnien z dyrektorem komorki wiasciwej ds. bezpieczenstwa w odniesieniu do
wymagan bezpieczenstwa, je§li majg zastosowanie, na zasadach opisanych w
niniejszym paragrafie.

9. Wiasciciel Procesu/Wtasciciel Zasobu ma obowigzek zamie$ci¢ w dokumentacji
przetargowej lub zgloszeniu wymagania na zmiane aplikacji lub modyfikacji
wymagania odno$nie do zaprojektowania i wykonania testowania mechanizméw



zapewniania bezpieczenstwa informacji; wszelkie odstgpstwa od wymagania w tym
punkcie  wymagaja aprobaty = Komitetu. Dyrektor  komorki — wlasciwe;j
ds. bezpieczenstwa oraz dyrektor komorki wtasciwej ds. informatyki maja obowigzek
zapewnienia wsparcia merytorycznego dla Wtasciciela Procesu/ Wiasciciela Zasobu.

10. W przypadku aplikacji lub modyfikacji krytycznych z punktu widzenia dziatalno$ci
Agencji, lub w przypadku uzasadnionych watpliwosci, co do spelniania wymagan
bezpieczenstwa, Wlasciciel Procesu/Wtasciciel Zasobu lub dyrektor komorki
wlasciwej ds. bezpieczenstwa moze zwrocic si¢ do dyrektora komorki wlasciwej ds.
informatyki o wykonanie w ramach realizacji umowy handlowej niezb¢dnych kontroli
w zakresie bezpieczenstwa informacji.

11. Umowa z podmiotem zewngtrznym, obejmujgca prace rozwojowe nad aplikacjami
opracowywanymi na potrzeby i uzytkowanymi w Agencji zapewnia:

1) ustalenie kwestii licencji, wtasno$ci kodu i praw autorskich,

2) okreslenie warunkoéw, w ktorych Agencja, jesli nie jest wihascicielem kodu
zrédtowego, uzyskuje dostgp do tego kodu (zawarcie umowy typu
depozytowego (tzw. ,,code escrow”),

3) procedury odbioréw i procedury testow z uwzglgdnieniem testow z zakresu
bezpieczenstwa informacji.

12. W przypadku budowy lub modyfikacji aplikacji tworzonych sitami wlasnymi przez
pracownikow Agencji, kierujacy komorka/jednostka organizacyjna, na rzecz ktorej
jest wykonywana, ma obowigzek zagwarantowaé przeniesienie na Agencj¢ pelnych
autorskich praw majatkowych do aplikacji, zgodnie z obowigzujacymi przepisami
prawa.

§5s.
Kontrola zmian w aplikacjach
. Zarzadzanie zmianami polega na koordynacji, ocenie ryzyka, nadawaniu priorytetow,

zatwierdzaniu, planowaniu zasobow w zwigzku ze zmianami dokonywanymi
w aplikacjach opracowywanych na potrzeby Agenciji.

. Zmianom, W rozumieniu niniejszego Regulaminu, nie podlega oprogramowanie
nabywane na og6lnych warunkach licencjonowania (tzw. oprogramowanie ofoliowane).

. Zmiany w aplikacji musza by¢ dokumentowane. Za proces zarzadzania zmianami
aplikacji odpowiedzialny jest dyrektor komorki wtasciwej ds. informatyki.

. Kazda zmiana w aplikacji musi by¢ poprzedzona udokumentowanym:
1) opisem zmiany,

2) opisem przyczyny zmiany (wraz z podaniem aktow prawnych uzasadniajacych
zmiang — jezeli ma zastosowanie),

3) opisem rodzaju wymaganych dziatan,

4) szacowaniem ryzyka potencjalnego wptywu zmiany,
5) harmonogramem wprowadzania zmian,

6) przetestowaniem aplikacji po wprowadzeniu zmiany.



. Zmiana, ktora trzeba wprowadzi¢ bezzwtocznie, w celu ograniczenia ryzyka powaznego
zakltocenia dziatalnosci Agencji, wymaga zgody Wiasciciela Procesu/Wtasciciela
Zasobu i moze zosta¢ przeprowadzona z pominigciem zasady okreslonej w ust. 4 pod
warunkiem uzupelnienia dokumentacji towarzyszacej zmianie w najkrotszym
mozliwym czasie.

. Zmiany podlegaja odnotowaniu w rejestrze zmian prowadzonym przez komorke
wilasciwg ds. informatyki. Rejestr zmian tworzy zbiér dokumentoéw opisany w ust. 4.

§ 6.

Udostepnianie danych przez Agencje w celu wprowadzania zmian w aplikacjach

. Jesli prace rozwojowe lub serwisowe zwigzane z aplikacja wigza si¢ z ujawnieniem
informacji wrazliwych, to ich udostepnienie podmiotom zewngtrznym odbywa sie¢
wylacznie pod rygorem uprzedniego zawarcia umowy o zachowaniu poufnosci,
z uwzglednieniem ograniczen wynikajacych z Regulaminu ochrony danych osobowych,
jezeli dodatkowo prace wigza¢ si¢ moga z dostegpem do danych osobowych
przetwarzanych przez dang aplikacje.

. Wykorzystywanie do celow testowych szczegdlnych kategorii danych osobowych,
0 ktorych mowa w art. 9 RODO oraz danych osobowych dotyczacych wyrokow
skazujacych 1 naruszen prawa, o ktérych mowa w art. 10 RODO, jest zabronione.

. Wykorzystanie danych rzeczywistych (z wyjatkiem danych wymienionych w ust. 2) jest
dopuszczalne tylko w uzasadnionych przypadkach, na podstawie jednorazowego
wniosku, lub zatwierdzonego dokumentu projektowego lub umowy powierzenia
przetwarzania danych osobowych.

. Wniosek o zgod¢ na wykorzystanie danych rzeczywistych w celach testowych, o
ktérym mowa w ust. 3, sktada Kierownik Projektu do Wtasciciela zbioru. Wniosek oraz
zgoda Wlasciciela zbioru dotaczana jest do dokumentacji projektowe;.

. W przypadkach szczegdlnych, gdy prawidlowa weryfikacja zgloszonego wymagania
mozliwa jest tylko 1 wylacznie w oparciu o dane rzeczywiste, Wtasciciel zbioru moze
wyrazi¢ zgod¢ na wykorzystywanie danych rzeczywistych do celow testowych w
ramach wymagania. Zgoda W1lasciciela odnotowywana jest w dokumentacji
projektowej. W przypadku realizowania wymagania przez podmiot zewngtrzny
wymagana jest zatwierdzona przez Wlasciciela zbioru umowa powierzenia
przetwarzania danych osobowych uwzgledniajaca testowanie jako dopuszczong
czynnosci przetwarzania.

. Dane rzeczywiste do celow testowych mozna wykorzysta¢ tylko w odrebnej od
eksploatowanej instancji bazy danych. Testowanie na Srodowisku produkcyjnym jest
zabronione.

. Dostep do srodowiska testowego zawierajacego dane rzeczywiste, zarowno logiczny jak
| fizyczny, podlega takim samym restrykcjom co dostegp do dla s$rodowiska
produkcyjnego.

. Wiasciciel zbioru jest informowany o kazdorazowym kopiowaniu danych
rzeczywistych do srodowiska testowego, w przypadkach, o ktorych mowa w ust. 5.

. Fakt kopiowania danych rzeczywistych do srodowiska testowego oraz uzycia danych
rzeczywistych do celow testowych jest rejestrowany.



10. Po zakonczeniu testéw dane rzeczywiste musza byC¢ niezwlocznie usunigte ze
srodowiska testowego.

§7.
Odbior aplikacji Agencji

1. Kryteria odbioru aplikacji obejmuja:

1) potwierdzenic spelnienia wymagan wydajnosciowych i pojemnosciowych
systemu teleinformatycznego,

2) potwierdzenie, ze instalacja aplikacji nie bedzie miata negatywnego wptywu
na istniejace systemy, szczegdlnie w chwilach najwigkszego obcigzenia (jezeli
ma zastosowanie),

3) potwierdzenie uwzglednienia Wymagan bezpieczenstwa w ramach wykonanej
aplikaciji,
4) szkolenia z zakresu funkcjonowania i uzytkowania aplikacji,

5) opracowanie i dostarczenie dokumentacji technicznej, instrukcji dla
administratora i uzytkownika.

2. Odbioru aplikacji dokonuje Wtasciciel Procesu/Wtasciciel Zasobu w porozumieniu
z Administratorem Systemu.

3. Oprogramowanie aplikacji jest dostarczane zgodnie z zawarta umowsa — w postaci kodu
wykonywalnego lub zrodtowego.

4. Odbidr aplikacji obejmuje nastepujace gtoéwne elementy:
1) wykonanie instalacji oprogramowania,
2) dostarczenie przez wykonawcg scenariuszy testow akceptacyjnych,

3) wykonanie testowania systemu zakonczone stosownym dokumentem
potwierdzajacym prawidlowos¢ testow,

4) odbidér oprogramowania potwierdzony protokotem,

5) odrzucenie oprogramowania potwierdzone protokotem, w przypadku
negatywnych wynikow testow.

5. Kazdorazowo, wraz ze zmiang aplikacji, wykonawca dostarcza:

1) wykaz dokonanych zmian w systemie w stosunku do poprzedniej wersji wraz
z ich opisem,

2) uaktualnienie dokumentacji uwzgledniajace zmiany dokonane
w oprogramowaniu (ujednolicong dokumentacj¢ aplikacji).

6. Po odbiorze nowej aplikacji Wtasciciel Procesu/Wtasciciel Zasobu obowigzany jest do
zgloszenia jej do ujecia w zarzadzeniu Prezesa ARIMR w sprawie okreslenia
Wiascicieli Zasobow teleinformatycznych. Zmiany zarzadzenia dokonuje si¢ zgodnie
z zarzadzeniem Prezesa ARIMR w sprawie wewngtrznych aktow normatywnych
ARIMR.



§8.
Bezpieczenstwo dokumentacji
. Odpowiedzialno§¢ za aktualno$s¢ i kompletno§¢ dokumentacji aplikacji Agencji
spoczywa na komorce wlasciwej ds. informatyki.

. Biblioteki dokumentacji aplikacji sa prowadzone przez Bibliotek¢ Projektu w komorce
wlasciwej ds. informatyki.

3. Dokumentacja aplikacji jest udostgpniana na zasadzie ,,wiedzy konieczne;j”.

4. Wszelki dostep do bibliotek dokumentacji i kodow zrédtowych musi by¢ rejestrowany.

5. Nosniki z kodami zrédlowymi sg chronione na zasadach okreslonych w § 4 Polityki i

przechowywane w komorce whasciwej ds. informatyki.

. Wiasciciel Procesu/Witasciciel Zasobu zobowigzany jest do przekazania dyrektorowi
komorki wilasciwej ds. informatyki kompletu informacji odnos$nie tworzonych sitami
wlasnymi aplikacji, celem zabezpieczenia odpowiednich warunkéow eksploatacji
1 utrzymania systemow.



