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Zalacznik nr 20 Opis Ustugi Administracji Srodowiskami

Opis Ustugi Administracji Srodowiskami

1. Cel Ustugi

1.1. Podstawowym celem $wiadczenia Ushugi G1U1 jest zapewnienie Zamawiajgcemu prawidtowego,
ciggtego i wydajnego dziatania Srodowisk tak, aby byty spetione kryteria Dostepnosci. Korzyscia
biznesowg dla Zamawiajacego bedzie mozliwos¢ pelnej realizacji procesow biznesowych
obstugiwanych przez Zamawiajacego w oparciu o sprawnie dziatajace Srodowiska.

2. Zakres Ustugi

2.1. Ustuga G1U1 obejmuje administracje Srodowiskami. Wykonawca otrzyma dostep do Srodowisk, przy
czym Zamawiajacemu pozostaje dostep W trybie do odczytu, do wszystkich elementéw Srodowisk
przez caly okres trwania Umowy. Wykonawca otrzyma dostep poprzez zatozenie kont imiennych
z uprawnieniami administracyjnymi.

2.1.1. Wykonawca, na podstawie Zgloszen oraz niezaleznie od Zgloszen Zamawiajgcego, ma

obowigzek podejmowac dziatania niezbe¢dne dla zapewnienia celu, kompletnosci i
efektywnosci Ustugi, w tym:
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zarzadzanie i administracja Srodowiskami, w tym uruchamianie, wylaczanie i
optymalizacja pracy poszczegdlnych elementow;

utrzymywanie okre$lonej dostepnosci i wydajnosci Systemu Informatycznego;
przywracanie funkcjonalno$ci po wystgpieniu Wad lub Awarii;

przygotowanie Sl do tworzenia i odtwarzania kopii zapasowych oraz konfiguracja
systemow operacyjnych, oprogramowania standardowego oraz aplikacji po
odtworzeniu;

realizacja dzialan proaktywnych zapobiegajacych potencjalnym Wadom oraz
Awariom oraz poprawiajacych funkcjonowanie Systemu Informatycznego;

rekonfiguracja systeméw operacyjnych w przypadku zmian sprzgtowych i na
potrzeby biezacej eksploatacii;

rekonfiguracja innych elementow Srodowisk (np. bazy danych, serweréw
aplikacyjnych) w przypadku zmian sprzetowych i na potrzeby biezacej
eksploataciji;

zarzadzanie pojemnoscia, wydajnoscia 1 ciggloScia dziatania Systemu
Informatycznego;

monitorowanie funkcjonowania kluczowych proceséw systeméw operacyjnych,
baz danych, serwera ushug katalogowych oraz pozostatych elementéw Srodowisk
pod katem funkcjonowania Systemu Informatycznego;

aktualizacje bazy konfiguracji Srodowisk;

wspieranie testow funkcjonalnych i niefunkcjonalnych realizowanych na
Srodowiskach oraz przygotowywanie danych, statystyk, rekomendacji i opinii po
zakonczeniu takich testow;

rekomendowanie aktualizacji Oprogramowania Wspierajacego;

instalowanie i utrzymywanie dostepnosci Srodowisk oraz ich aktualizacji (w
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szczegoblnosci instalowanie i utrzymywanie dostgpnosci Systemu operacyjnego,
Oprogramowania Standardowego, programowania Wspierajacego, ustug
systemowych, rozwigzan HA oraz agentow systemow niezbednych do
monitorowania, tworzenia i odtwarzania kopii zapasowych, kontroli dostepu i
bezpieczenstwa, zarzadzania logami);

wgrywanie poprawek (patchy, patchsetéw) dla systemu operacyjnego,
Oprogramowania Standardowego, Oprogramowania Wspierajacego, ustug
systemowych, rozwigzan HA oraz agentdéw oprogramowania niezb¢dnych do
monitorowania, tworzenia i odtwarzania kopii zapasowych, kontroli dostepu i
bezpieczenstwa, zarzadzania logami;

wprowadzanie zatwierdzonych przez Zamawiajacego rekomendacji dotyczacych
rekonfiguracji Srodowisk;

utrzymanie bezpiecznego repozytorium haset do Srodowisk;
prowadzenie i udost¢pnianie dziennika administratora;

biezaca weryfikacja bezpieczenstwa Systemu Informatycznego, aktualizacja
zabezpieczen 1 hardening systemow operacyjnych, Oprogramowania
Wspierajacego i Standardowego;

przygotowywanie szczegOlowych rekomendacji w zakresie utrzymania
Srodowisk wraz z opisem korzysci biznesowych dla Zamawiajacego
wynikajacych z ich realizacji;

gromadzenie i biezaca analiza logow systemowych pod katem funkcjonowania
Systemu Informatycznego wraz z raportowaniem i wdrazaniem rozwigzan
wykrytych problemow;

umozliwianie wskazanym pracownikom Zamawiajacego petnego wgladu do
konfiguracji i logow dziatajacych systemow operacyjnych, Oprogramowania
Wspierajacego i Standardowego wchodzacych w sktad Srodowisk;

co najmniej raz na 6 miesiecy na wlasnych srodowiskach testowych lub za zgoda
Zamawiajacego — na Srodowiskach Pomocniczych, wykonanie testow petnego
odtworzenia Sl na podstawie kopii zapasowych oraz Dokumentacji oraz
przedstawienie Zamawiajacemu raportu dokumentujacego przebieg i wyniki
testow;

co najmniej raz na 6 miesiecy przeprowadzanie, na wilasnych $rodowiskach
testowych lub za zgoda Zamawiajacego —na Srodowiskach Pomocniczych, testow
wydajnosciowych  skalowalnych do  Srodowiska Produkcyjnego  oraz
przedstawienie Zamawiajacemu raportu dokumentujacego przebieg i wyniki
testow;

informowanie Zamawiajacego o problemach wykrytych na Srodowiskach a
pozostajacych poza obszarem odpowiedzialnosci Wykonawcy;

zapewnienie  zgodnoéci  Srodowisk  Pomocniczych ze  Srodowiskiem
Produkcyjnym:;

dostosowywanie czasu przeprowadzenia zmian w konfiguracji Srodowisk do
czasu Okna serwisowego Ushig oraz czasu Okna dostepnosci Srodowiska
Produkcyjnego;

nadanie Zamawiajgcemu, na potrzeby $wiadczenia ustug infrastrukturalnych,
z ktorych Zamawiajacy bedzie korzystal na podstawie odrgbnej umowy, dostepu
do systemoéw  operacyjnych  serwero6w  fizycznych  z uprawnieniami
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umozliwiajacymi realizacj¢ tych ushug;

przekazanie Zamawiajagcemu uprawnien administracyjnych do systemow
operacyjnych serwerdow fizycznych w przypadku koniecznosci usunigeia awarii
infrastruktury i realizacji incydentow dotyczacych infrastruktury;

w cyklach 6-miesigcznych przedstawianie raportow, ktore podsumowuja dziatania
Wykonawcy podjete w ramach nastepujacych obowigzkéw Wykonawey w
obszarze G1U1:

2.1.1.29.1. rekomendowania zmian z zakresu strojenia elementéw Srodowisk
(w szczegoblnosci baz danych i serweréw aplikacyjnych oraz
pozostatych);

2.1.1.29.2. optymalizacji ~ wykorzystania  licencji ~ Oprogramowania
Wspierajacego;

2.1.1.29.3. przygotowania SI do wykonania kopii bezpieczenstwa oraz

konfiguracja wszystkich elementow SI po odtworzeniu Systemu
Informatycznego z kopii bezpieczenstwa;

2.1.1.29.4. przygotowania i aktualizacja planéw zapewnienia cigglosci
dziatania SI.

rejestrowanie podjetych dziatan (w systemie monitorowania SI Zamawiajacego)
na wszystkie komunikaty;

co najmniej raz na 12 miesigcy wykonanie testow SI na podstawie planow
zapewnienia ciaglosci dziatania;

udostgpnianie  zadanych informacji na temat konfiguracji Srodowisk
Zamawiajacemu i wskazanym przez niego podmiotom, w szczegdlnosci biezace
przekazywanie informacji nowemu wykonawcy Uslug w ramach okresu
Przekazania Ustug;

koordynowanie dziatan majacych na celu modyfikacje informacji zawartych w
bazie konfiguracji oraz nadzér nad jej aktualnoscia;

biezace optymalizacja i automatyzacja procesu administracji Srodowiskami oraz
zabezpieczanie skryptow juz istniejgcych i wytwarzanych w ramach utrzymania
Srodowisk w repozytorium Zamawiajacemu;

biezace dokumentowanie aktualnego stanu i zmian w Srodowiskach w ramach
Dokumentacji Administratora oraz Dokumentacji Technicznej.

Na podstawie Zgtoszen, Wykonawca realizowa¢ bedzie nastepujace czynnosci:
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rekonfiguracja Srodowisk;

zarzadzanie kontami 1 uprawnieniami w systemie operacyjnym oraz
Oprogramowaniu Wspierajacym;

udostgpnianie plikow logéw oraz wymaganych informacji na podstawie danych
zgromadzonych w plikach logow;

udostgpnianie dziennikow administratora;

instalacja uaktualnien Oprogramowania Wspierajacego i Aktualizacji
Oprogramowania Standardowego;

zestawianie Srodowisk 1 udostepnianie Srodowisk;

implementacja rekomendacji w zakresie Ustugi G1U1 wynikajacych z raportow
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sporzadzanych przez Wykonawcg na podstawie Umowy;
2.1.28. inne Zgloszenia dotyczace administracji Srodowiskami.

Wykonawca odpowiada za Dostgpno$é Srodowisk i Systemu Informatycznego liczona zgodnie
z Zatacznikiem nr 21 do Umowy.

Zamawiajacy ma prawo wezwa¢ Wykonawce, nie czesciej jednak niz raz na kwartat, do odtworzenia
Systemu Informatycznego w wersji wskazanej przez Zamawiajacego i na kopii bazy danych
przekazanej przez Zamawiajacego, zgodnie z repozytorium kodu, na wskazanym przez Zamawiajacego
Srodowisku, na podstawie Dokumentacji, przy udziale przedstawicieli Zamawiajacego, w terminie nie
dhuzszym niz 5 Dni Roboczych od wezwania. Przekazanie bazy danych na potrzeby odtworzenia nastgpi
najpozniej w chwili wezwania.

3. Okno dostepnosci Ustugi

3.1.

3.2.

3.3.

Okno dostepnosci Ustugi: 6:00-18:00 od poniedziatku do piatku, z wyjatkiem dni ustawowo wolnych
od pracy dla Systemu Informatycznego.

Okno dostepnosci Srodowiska Produkcyjnego: 6:00-17:00 od poniedziatku do piatku, z wyjatkiem
dni ustawowo wolnych od pracy.

Kierownik Utrzymania Zamawiajacego, moze zglosi¢ konieczno$¢ zapewnienia dostepnosci Ustugi
oraz dostepnosci Srodowiska Produkcyjnego dla Systemu Informatycznego do godziny 22:00 oraz w
dni wolne od pracy, nie wigcej jednak niz dla 30 dni w ciggu roku §wiadczenia Ustugi, a Wykonawca
akceptuje takie uprawnienie Zamawiajacego. O takiej potrzebie Kierownik Utrzymania Zamawiajacego
bedzie informowat Kierownika Utrzymania Wykonawcy nie p6zniej niz na 3 Dni Robocze przed dniem
wydtuzenia.

4. Definicje priorytetéw Zgloszen

Priorytet Definicja

P1

Zgloszenia w zakresie Ustugi, ktore majg wplyw na usuniecie Wady w
priorytecie P1 lub P2 okreslonym w Zataczniku nr 34 do Umowy.

Zgtoszenia  dotyczace  przekazania ~ Zamawiajgcemu  uprawnien
administracyjnych do systemow operacyjnych serwerdow fizycznych w
przypadku koniecznoséci usunigcia problemu i realizacji Zgloszen ktorych
rozwigzanie jest gestii Zamawiajgcego.

P2

Zgloszenia dotyczace nadania/modyfikacji/odebrania uprawnien dostgpu do
Srodowisk i wszystkich jego elementdéw, Zgloszenia udostepnienia plikow
logbw; Zgtoszenia dotyczace zakresu Ustugi, ktore majg wplyw na usunigcie
Wady w priorytecie P3 okreSlonym w Zatagczniku nr 34 do Umowy.

Zgltoszenia dotyczace udostepnienia informacji lub udzielenia konsultacji
dotyczacych Ustugi lub jej przedmiotu.

P3

Zgloszenia dotyczace zakresu Ustugi inne niz z P1 lub P2.
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