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Zatgceznik nr 2A do SWZ- Opis przedmiotu zamdéwienia dla czesci A

Zadanie: Zakup 18 laptopoéw i 4 komputerow stacjonarnych wraz monitorami w ramach umowy
0 powierzenia grantu nr 1344/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-
2020 Osi Priorytetowej V Rozwoj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia

REACT-EU dziatania 5.1

Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci

na zagrozenia dotyczaca realizacji projektu grantowego ,,Wsparcie dzieci z rodzin pegeerowskich
w rozwoju cyfrowym — Granty PPGR”.

LAPTOP-18 szt.

Procesor Oferowany komputer przeno$ny musi osigga¢ w tescie wydajnosci :
PC Mark10 — wynik min. 2600 punktow — test z przeprowadzonej konfiguracji
zalaczy¢ na wezwanie zamawiajacego.
Karta graficzna Zintegrowana karta graficzna osiagajaca w tescie SysMark25 Creativity co
najmniej 550 punktow.
Pamig¢ Zainstalowana pamig¢ min. §GB DDR4, z mozliwos$cia rozbudowy do min.
16GB RAM.(Nie dopuszcza si¢ wlutowanych pamigci w plyte gtowng).
Matryca 15,6”” Matowa 1920 x 1080 (FHD 1080), IPS.
Dysk twardy Pojemnos¢ min. 256 GB, interfejs PCI-Express
SSD Komputer musi oferowa¢ montaz dwoch dyskow w konfiguracji M.2+2.5.
Porty Video 1x HDMI
Interfejsy 1x 10/100/1000 Mbit/s
sieciowe Wi-Fi 802.11 ac 2x2
Bluetooth 5
Porty USB 3 x USB Type-A w tym min. 2x USB 3.2
Pozostate porty 1 x Audio
we/wy 1 x RJ-45
zkacze linki zabezpieczajacej.
Kamera HD 720p
internetowa
Dzwigk Gtosniki Stereo
2W x 2 Dolby Audio
Bateria Bateria umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.
Czas pracy na baterii min. 8 godzin
Normy i Certyfikat 1ISO9001, 1SO14001, 1SO50001
certyfikaty
Waga Nie przekraczajaca 1,7 kg
System Zainstalowany system operacyjny Windows 11, musi umozliwia¢ instalacje
operacyjny —w systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego,
formularzu oferty | lub réwnowazny, ktory spetnia nastepujgce wymagania poprzez wbudowane
nalezy podac mechanizmy, bez uzycia dodatkowych aplikacji:
petng nazwe 1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
oferowanego a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
oprogramowania | b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
2. Funkcje zwigzane z obstuga komputerow typu tablet, z wbudowanym
modutem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego
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3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomigdzy
pulpitami 1 przelagczanie si¢ pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modul wyszukiwania informacji (plikow rdéznego
typu, tekstow, metadanych) dostgpny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne $rodowisko instalacji 1 konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

11. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.

12. Mozliwos$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

13. Zabezpieczony hasltem hierarchiczny dostep do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

14. Mozliwo$¢ dotgczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

15. Umozliwienie zablokowania urzgdzenia w ramach danego konta.

16. Mozliwo$¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych sie na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznosci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

17. Zdalna pomoc i wspoétdzielenie aplikacji.

18. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnosc i
pozwalajacy tworzy¢ kopie zapasowe.

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikow z mozliwoscig automatycznego przywrocenia wersji
wczesniejsze;j.

21. Mozliwo$¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikow uzytkownika.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych.

28. Identyfikacja sieci komputerowych, do ktorych jest podtaczony system
operacyjny, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostgpniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdb aby
automatycznie szyfrowaty pliki na poziomie systemu plikow. Blokowanie
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bezposredniego kopiowania treSci migdzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30.  Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Oprogramowanie
zabezpieczajace
—w formularzu
oferty nalezy
poda¢ peing
nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +Silnik musi umozliwia¢
CO najmniej:

. wykrywanie i blokowania plikow ze szkodliwg zawartos$cig, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym
algorytmow kompres;ji,

. wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

. wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa
(roguewear)

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie
beda blokowane podczas podtaczanie do stacji koncowe;.

Istnieje mozliwos$¢ blokady zapisywanie plikow na zewngtrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajacym si¢ zakonczeniu licencji,
a takze powiadamia o zakonczeniu licencji.

Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach
koncowych za pomocg silnych algorytmow szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Pelne szyfrowanie dyskow dziatajacych m.in. na
komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje catg zawarto$¢ na urzgdzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnia je tylko
autoryzowanym uzytkownikom.

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w réznych sieciach

2. Musi posiada¢ zdolnos$¢ do tworzenia kopii zapasowych i przywracania
plikdow konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki w ramach
sieci domowe;j.

4, Musi mie¢ mozliwo$¢ tworzenia wielu poziomow dostepu do hierarchii
aby umozliwi¢ dostgp do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w
naglych przypadkach

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych $ciagnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie chronigce
komputery, rowniez w sieci domowe;.
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposob centralnie zarzgdzany z konsoli, co
najmniej:

. rozne ustawienia dostgpu dla urzadzen: petny dostep, tylko do odczytu i
blokowanie
. funkcje przyznania praw dostepu dla nosnikow pamigci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth
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. funkcje blokowania dostgpu dowolnemu urzadzeniu

. zdolno$¢ do szyfrowania zawarto$ci USB i udostgpniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim systemu
. mozliwos¢ zablokowania funkcjonalnosci portow USB, blokujac dostep

urzadzeniom innym niz klawiatura i myszka

Monitorowanie zmian w plikach:

. Mozliwos¢ monitorowania dziatan zwigzanych z obstuga plikow,
takich jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderow dla procedury
monitorowania.

. Generator raportow do funkcjonalno$ci monitora zmian w plikach.

. mozliwo$¢ $ledzenia zmian we wszystkich plikach

. mozliwos$¢ $ledzenia zmian w oprogramowaniu zainstalowanym na
koncowkach

. mozliwos¢ definiowana wlasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

. usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpisow
do rejestru oraz defragmentacji dysku

. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem

. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich

. instruktaz stanowiskowy pracownikéw Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Modut oprogramowania pozwalajace na wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa - wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego
portalu zarzadzajacego dostepnego przez przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostgpny w postaci ushugi hostowanej na
serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych
przegladarek internetowych

4, Rozwigzanie realizuje skany podatno$ci za pomocg dedykowanych
nodéw skanujacych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej na

serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
6. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetow
b) zablokowania mozliwo$ci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandéw z odpowiednig konfiguracja poszczegolnych
skanow podatnosci

e) eksport wszystkich skanow podatnosci do pliku CSV

Backup i przywracanie danych:

a. Deduplikacja danych,

Backup przyrostowy i réznicowy,

Wersjonowanie plikow — mozliwo$¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty Outlook,

Backup otwartych plikéw (VSS),

® 00T
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Filtr plikow oraz folderow,
Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
Wylaczanie komputera po wykonaniu backupu,
Przywracanie danych do wskazanej lokalizacji,
Mozliwos$¢ backup-u z wykorzystaniem dowolne;j ilo$ci rdzeni procesora,
Wyszukiwanie plikow w repozytorium uzytkownika,
Automatyczne logowanie,
. Zapamigtywanie danych logowania,
Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,
Zmiana klucza szyfrujacego,
Ustawienia przepustowosci/zajgtosci pasma,
. Konfiguracja wydajnosci procesu backupu,
Bezpieczenstwo
a. Zastgpowanie nazwy pliku GUID-em,
b. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,
Kompresja danych,
Transmisja po bezpiecznym protokole TLS,
Deklaracja klucza szyfrujacego dane uzytkownika,
Szczegotowy dziennik zdarzen dostgpny z poziomu aplikacji,
g. Obliczanie sumy kontrolnej,
Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data
center, na terenie Polski.
WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 10 i nowsze,
Mac OS,Licencje przypisywane do jednego urzadzenia z limitem pojemnosci
przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, $wiadczone w
jezyku polskim, zawarte jest w cenie licencji.

SeTvOoS3ITARToSQ
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Gwarancja Minimum 36 miesigczna gwarancja, czas reakcji serwisu, nie pdzniej niz w
ciagu 3 dni od momentu zgloszenia usterki.
Uwagi Komputer fabrycznie nowy
KOMPUTER STACJONARNY- 4 szt.
Procesor Oferowany komputer przenosny musi osigga¢ w tescie wydajnosci :

PC Mark10 — wynik min. 2600 punktéw — test z przeprowadzonej konfiguracji
zalaczy¢ na wezwanie zamawiajgcego.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora i przy natywnej rozdzielczo$ci
wyswietlacza oraz wlgczonych wszystkich urzadzaniach. Nie dopuszcza sig¢
stosowanie overclokingu, oprogramowania wspomagajacego pochodzacego z
innego zrodia niz fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wyltaczanie urzadzen stanowigcych
petng konfiguracje) jak rowniez w samym $srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i1 kontrastu itp.).

Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczy¢
Zamawiajacemu oprogramowanie testujace, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich
sprawdzenia w terminie nie dluzszym niz 3 dni od otrzymania zawiadomienia
od Zamawiajacego.

Pamigé

Zainstalowana pami¢¢ min. 8GB DDR4, maksymalna dostgpna 64GB
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Dysk twardy Pojemnos¢ min. 256 GB, interfejs PCI-Express
SSD
Porty Video 1XVGA (15 pin D-Sub), 1 x HDMI
Interfejsy 1x 10/100/1000 Mbit/s
sieciowe Wi-Fi 802.11a/b/g/n/ac
Bluetooth
Naped optyczny | DVD-RW
Porty USB 2 X USB 2.0 Type-A
2 X USB 3.0 Type-A
2 x USB 3.1 Type-A
Pozostate porty | 1 x Audio (Mikrofon)
we/wy 1 x Audio (Line-out)
1 x Audio (Combo)
1 x RJ-45
Gniazda 1xPCle3.0x1
rozszerzen 1xPCle3.0x 16
2XM.2
Moc zasilacza Min. 300W 80 PLUS
Kolor Czarny
Rodzaj obudowy | Tower

Waga Nie przekraczajaca 8,0 kg

System Zainstalowany system operacyjny Windows 11, musi umozliwia¢ instalacje
operacyjny —w | systemu operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego,
formularzu lub rownowazny, ktéry spelnia nastepujace wymagania poprzez wbudowane
oferty nalezy mechanizmy, bez uzycia dodatkowych aplikacji:

podac peina 1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

nazwe a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
oferowanego b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub

oprogramowania

monitorach dotykowych

2. Funkcje zwigzane z obstuga komputerow typu tablet, z wbudowanym
modulem ,,uczenia si¢” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4. Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie si¢ pomiedzy pulpitami za pomoca skrotow
klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6.Zintegrowany z systemem modut wyszukiwania informacji (plikow r6znego
typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

8. Graficzne srodowisko instalacji i konfiguracji dostgpne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwo$¢ przystosowania stanowiska dla osob niepelnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzadzany przez administratora systemu Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu
peer-to-peer.
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13. Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwo$¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i profile
uzytkownikow zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise lub w
chmurze.

16.  Umozliwienie zablokowania urzadzenia w ramach danego konta.

17. Mozliwos¢ automatycznej synchronizacji plikow i folderow roboczych
znajdujacych si¢ na firmowym serwerze plikow w centrum danych z prywatnym
urzadzeniem, bez koniecznos$ci tgczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18.  Zdalna pomoc i wspoétdzielenie aplikacji.

19. Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnos¢ i
pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwo$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio
zapisanej postaci.

22. Mozliwo$¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikéw uzytkownika.

26. Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dzialaniem systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych.

28. Identyfikacja sieci komputerowych, do ktorych jest podlaczony system
operacyjny, zapamie¢tywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwo$¢ zdefiniowania zarzadzanych aplikacji w taki sposob aby
automatycznie szyfrowaly pliki na poziomie systemu plikow. Blokowanie
bezposredniego kopiowania tresci miedzy aplikacjami zarzadzanymi a
niezarzadzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

Oprogramowanie
zabezpieczajace
—w formularzu
oferty nalezy
podac peina
nazwe
oferowanego
oprogramowania

System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%,
OPSWAT, AVLAB +++, AV Comperative Advance +. Silnik musi umozliwia¢
CO najmniej:

. wykrywanie i blokowania plikéw ze szkodliwa zawartoscia, w tym
osadzonych/skompresowanych plikow, ktore uzywaja czasie rzeczywistym
algorytméw kompresji,

. wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

. wykrywanie i usuwanie fatlszywego oprogramowania bezpieczenstwa
(roguewear)

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktore nie
beda blokowane podczas podiaczanie do stacji koncowe;.

Istnieje mozliwo$¢ blokady zapisywanie plikow na zewnetrznych dyskach USB
oraz blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
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Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych zapisanych
na takich dyskach.

Interfejs zarzadzania wy$wietla monity o zblizajagcym si¢ zakonczeniu licencji,
a takze powiadamia o zakonczeniu licencji.

Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach
koncowych za pomoca silnych algorytméw szyfrowania takich jak AES, RC6,
SERPENT i DWAFISH. Petne szyfrowanie dyskow dziatajacych m.in. na
komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu
koncowego. Oprogramowanie szyfruje cata zawarto$¢ na urzadzeniach
przenos$nych, takich jak Pen Drive'y, dyski USB i udostgpnia je tylko
autoryzowanym uzytkownikom.

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
konsolidacyjnego urzadzen koncowych zainstalowanych w réznych sieciach
2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania
plikow konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki w ramach
sieci domowej.

4, Musi mie¢ mozliwo$¢ tworzenia wielu poziomow dostgpu do hierarchii
aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w
nagtych przypadkach

Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych $ciagnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce
komputery, rowniez w sieci domowe;j.

2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposob centralnie zarzadzany z konsoli, co
najmniej:

. roézne ustawienia dostepu dla urzadzen: pelny dostep, tylko do odczytu i
blokowanie

. funkcje przyznania praw dostepu dla nosnikow pamigci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje blokowania dostepu dowolnemu urzadzeniu

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na
punktach koncowych z zainstalowanym oprogramowaniem klienckim systemu
. mozliwo$¢ zablokowania funkcjonalnosci portow USB, blokujac dostep

urzadzeniom innym niz klawiatura i myszka

Monitorowanie zmian w plikach:

. Mozliwo$¢ monitorowania dziatan zwigzanych z obstuga plikow, takich
jak kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwos¢ wykluczenia okreslonych plikéw/folderow dla procedury
monitorowania.

. Generator raportow do funkcjonalnosci monitora zmian w plikach.

. mozliwo$¢ sledzenia zmian we wszystkich plikach

. mozliwo$¢ $ledzenia zmian w oprogramowaniu zainstalowanym na
koncowkach

. mozliwo$¢ definiowana wlasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:
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. usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpisow
do rejestru oraz defragmentacji dysku
. optymalizacja w chwili startu systemu operacyjnego, przed jego
catkowitym uruchomieniem
. mozliwo$¢ zaplanowania optymalizacje na wskazanych stacjach
klienckich
. instruktaz stanowiskowy pracownikow Zamawiajacego
. dokumentacja techniczna w jezyku polskim

Modut oprogramowania pozwalajace na wykrywaniu oraz zarzadzaniu
podatnosciami bezpieczenstwa - wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomocg dedykowanego
portalu zarzadzajacego dostepnego przez przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostgpny w postaci ustugi hostowanej na
serwerach producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych
przegladarek internetowych

4, Rozwiazanie realizuje skany podatnosci za pomoca dedykowanych
nodéw skanujgcych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na

serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
6. Portal zarzadzajacy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetow
b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skanow z odpowiednig konfiguracja poszczegolnych
skanow podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych:

s. Deduplikacja danych,

t. Backup przyrostowy i roznicowy,

u. Wersjonowanie plikéw — mozliwo$¢ zdefiniowania dowolnej ilosci wersji,

v. Backup danych lokalnych — plikowy oraz poczty Outlook,

w. Backup otwartych plikow (VSS),

X. Filtr plikow oraz folderow,

y. Domyslne wykluczenia zbednych plikow (pliki tymczasowe etc.),

z. Wylaczanie komputera po wykonaniu backupu,

aa. Przywracanie danych do wskazanej lokalizaciji,

bb. Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

cc. Wyszukiwanie plikow w repozytorium uzytkownika,

dd. Automatyczne logowanie,

ee. Zapamigtywanie danych logowania,

ff. Automatyczne uruchamianie programu przy starcie systemu,

gg. Ustawianie priorytetu dla procesu backupu,

hh. Zmiana klucza szyfrujacego,

ii. Ustawienia przepustowosci/zajeto$ci pasma,

jJ. Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

h. Zastgpowanie nazwy pliku GUID-em,

i. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

j.  Kompresja danych,
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k. Transmisja po bezpiecznym protokole TLS,

I.  Deklaracja klucza szyfrujacego dane uzytkownika,

m. Szczegoélowy dziennik zdarzen dostgpny z poziomu aplikacji,

n. Obliczanie sumy kontrolnej,

Kopie zapasowe sa przechowywane w profesjonalnych, certyfikowanych data
center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJINE Microsoft Windows 10 i nowsze,
Mac OS,Licencje przypisywane do jednego urzadzenia z limitem pojemno$ci
przestrzeni w chmurze — minimum 50 GB. Wsparcie techniczne, $wiadczone w
jezyku polskim, zawarte jest w cenie licencji.

Gwarancja Minimum 36-miesi¢czna gwarancja, czas reakcji serwisu, nie pdzniej niz w
ciggu 3 dni od momentu zgtoszenia usterki.
Uwagi Komputer fabrycznie nowy

Monitor- 4 szt.

Nazwa komponentu

Wymagane parametry

Typ ekranu Ekran cieklokrystaliczny o przekatnej min. 21.5
Rozmiar plamki Max 0,28 mm
Jasnos¢ Min 250 cd/m2
Kontrast Min. 1000:1
Katy widzenia (pion/poziom) Min. 178/178 stopni
Czas reakcji matrycy max 8 ms

Rozdzielczo$¢ maksymalna

Min. 1920 x 1080 przy 60Hz

Pochylenie monitora

W zakresie min/ 25 stopni

Powloka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System pods$wietlenia LED

Zuzycie energii

maksymalne 40W, czuwanie wiecej niz 0,5W

Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Waga bez podstawy Maksymalnie 5 kg
Ztacze 1x 15-stykowe ztacze D-Sub,
1x zlacze HDM
Gwarancja Minimum 36-miesigczna gwarancja, czas reakcji serwisu, nie pozniej

niz w ciggu 3 dni od momentu zgtoszenia usterki.

Certyfikaty

CE, 1SO9001, ISO 50 001, Energy Star

Inne

Odtaczana stopa z VESA. Do monitora powinny by¢ dotaczone
przewody: display port, VGA.




