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P1.272.24.2024

Lwoéwek Slaski 24.07.2024 roku

ZAPYTANIE OFERTOWE NA UStUGE

Powiat Lwowecki zwraca sie z prosba o ztozenie oferty w postepowaniu pn. Audyt systemu
zarzadzania bezpieczenstwem informacji w ramach projektu Cyberbezpieczny Powiat
Lwowecki.

dotyczy zamowienia o wartosci szacunkowej ponizej réwnowartosci 130 000,00 zt netto
na podstawie art. 2 ust 1) pkt. 1 ustawy z dnia 11 wrze$nia 2019 roku Prawo zaméwien
publicznych (Dz. U z 2022 r. poz. 1710 z pdzniejszymi zmianami). Prowadzonego

na podstawie Regulaminu Udzielania Zamoéwien Publicznych w Starostwie Powiatowym
w Lwéwku Slaskim.

1. Zamawiajacy

Powiat Lwéwecki

Ul Szpitalna 4

59-600 Lwéwek Slaski

NIP 616 14 10172

https://platformazakupowa.pl/pn/sp lwowekslaski

Opis przedmiotu zamdwienia

Kod CPV zaméwienia *

CPV - 72800000-8 - Ustugi audytu komputerowego i testowania komputerow

CPV - 72810000-1 - Ustugi audytu komputerowego

CPV 79212000-3 - Ustugi audytu

Miejsce realizacji ustugi:

Zamawiajgcy wymaga, aby audyty zostaty przeprowadzone w siedzibie Zamawiajgcego.

Sposdb realizacji ustugi. Ustuga ma zosta¢ podzielona na dwa oddzielne audyty:

Audyt wstepny, pozwalajgcy na okreslenie stanu faktycznego cyberbezpieczenstwa w

Starostwie Powiatowym w Lwéwku Slgskim

B. Audyt koncowy, przeprowadzony po zakoniczeniu wdrozenia nowych rozwigzan z zakresu
cyberbezpieczenstwa.

4. Szczegotowy zakres przedmiotu zamédwienia:

A. Audyt Systemu Zarzgdzania Bezpieczenstwem Informacji wykonany w oparciu o (W 19):

FPWwWENO®P>EDN

- Rozporzadzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy podatnosci
infrastruktury IT Starostwa),

- Ustawy o Krajowym Systemie Cyberbezpieczenstwa,

- metodologii Systemoéw Zarzgdzania Bezpieczenstwem Informacji okreslonych w:

- normie ISO 27001 (SZBI),
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- normie 1SO 22301 (SZCD),

- wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systemdw teleinformatycznych
uzywanych do realizacji zadan publicznych,

- oraz innych standardéw zwigzanych z bezpieczeristwem informacji (w tym RFC).

B. Zaplanowana ustuga obejmuje réwniez poszerzenie i aktualizacje posiadanej przez
Starostwo dokumentac;ji SZBI oraz wdrozenie Systemu Zarzadzania Ciggtoscig Dziatania.,
w tym procedury z zakresu: - Polityki Bezpieczenstwa Informacji, Polityki Bezpieczenstwa
Teleinformatycznego, Szacowania ryzyka Bezpieczeristwa Informacji oraz System
Zarzgdzania Ciggtoscig wg ISl 22301), w tym uzupetnienie dokumentacji wymaganej
przepisami prawa zgodnie z ustawig o Krajowym Systemie Cyberbezpieczenstwa,

C. Audyt Koicowy Systemu Zarzadzania Bezpieczenstwem Informacji wykonany w oparciu
o: - Rozporzadzenie Krajowych Ram Interoperacyjnosci (w tym rozbudowane testy
podatnosci infrastruktury IT Urzedu),

- Ustawy o Krajowym Systemie Cyberbezpieczerstwa,

- metodologii Systemoéw Zarzgdzania Bezpieczeristwem Informac;ji okreslonych w:

- normie ISO 27001 (SZBI),

- normie ISO 22301 (SZCD),

- wytycznych Ministerstwa Cyfryzacji dla kontroli dziatania systeméw teleinformatycznych
uzywanych do realizacji zadan publicznych,

- oraz innych standardéw zwigzanych z bezpieczeristwem informacji (w tym RFC).

D. Przeprowadzenie kompleksowej analizy ptaszczyzny organizacyjnej Urzedu oraz
uzywanych systemow informatycznych ma na celu sprawdzenie, czy wszystkie obszary sg
zgodne z okreslonymi standardami i wymogami. Proces oceny obejmuje identyfikacje
potencjalnych problemdw, niezgodnosci, wydanie rekomendacji poprawek oraz wsparcie
w doskonaleniu technologii, a takze realizacje obowigzku wynikajgcego z Krajowych Ram
Interoperacyjnosci (par.20 ust. 2 pkt 14) tj.: zapewnienia okresowego audytu
wewnetrznego w zakresie bezpieczeristwa informacji, nie rzadziej niz raz na rok.

E. Wyniki audytu zapewnig mozliwos¢ doskonalenia szeroko rozumianego bezpieczeristwa
informacji, w szczegdlnosci cyberbezpieczenstwa. Zaplanowana ustuga obejmuje réwniez
wykonanie Szacowania Ryzyka Bezpieczenstwa Informacji oraz Analize ryzyka ogdlnego
oraz ocene skutkéw (DPIA).

v

Istotne informacje dla Wykonawcéw
A. llo$¢ lokalizacji jednostek audytowanych (adres, adresy)

— Starostwo Powiatowe w Lwéwku Slgskim, ul. Szpitalna 4
B. llos$¢ pracownikéw/uzytkownikow - 63
C. llos¢ wszystkich hostow podtgczonych do sieci (komputery, urzadzenia serwerowe,
urzgdzenia sieciowe jak np. drukarki, routery, przetgczniki, Access Pointy, urzagdzenia
VolP etc.). W tym rozgraniczyc¢:
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a) llos¢ komputerdéw (rowniez przenosnych) - 78

b) llos¢ serwerdw (fizycznych, wirtualnych) - 17

c) llo$¢ pozostatych urzadzen podtgczonych do sieci - 19
llos¢ adresow zewnetrznych - 4

llos¢ podsieci — 2,

Wszystkie hosty, podsieci, adresy majg podlegac testom
llos¢ serwerowni—1,

Nie jesteSmy operatorem kluczowym

—TTIemMmo

Wykonaweca udzieli min 24 miesiecy gwarancji na przedmiot postepowania, liczac od
daty podpisania bez zastrzezen protokotu odbioru. Okres gwarancji jest réwny okresowi
rekojmi.

3. Warunki udziatu w postepowaniu

1. O udziat w postepowaniu mogg ubiegac sie wykonawcy, ktérzy spetniajg nastepujace
kryteria:

A. Nie podlegajacy wykluczeniu na podstawie art. 7 ust 1 ustawy o szczegdlnych o
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgce
ochronie bezpieczenstwa narodowego. (Dz. U. 2022, poz. 835) roku,

B. Zamawiajgcy wykluczy z udziatu w postepowaniu nastepujacych wykonawcow:

a. wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o
ktéorym mowa w art. 1 pkt 3;

b. wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r.,
o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

c. wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu art.

3 ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz.

217, 2105 2106) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu

765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka

dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji w

sprawie wpisu na liste rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1

pkt 3.

C. Dysponuje osobg, ktora przeprowadza diagnoze bezpieczenstwa, posiadajgca
uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajgcych do przeprowadzenia audytu (Dz.U. z
2018 r. poz. 1999).
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Wykaz certyfikatow wskazanych w w/w rozporzgdzeniu znajduje sie ponizej:

a. Certified Internal Auditor (CIA)

b. Certified Information System Auditor (CISA)

c. Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczeistwem informacji wedtug
normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcy zgodnosé,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny
zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w
zakresie certyfikacji osob.

d. Certyfikat audytora wiodgcego systemu zarzadzania ciggtoscia dziatania PN-EN ISO 22301

wydany przez jednostke oceniajgcy zgodnos$é, akredytowang zgodnie z przepisami

ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w

zakresie certyfikacji osob

Certified Information Security Manager (CISM)

Certified in Risk and Information Systems Control (CRISC)

Certified in the Governance of Enterprise IT (CGEIT)

Certified Information Systems Security Professional (CISSP)

Systems Security Certified Practitioner (SSCP)

Certified Reliability Professional

Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

e

2. Wykonawcy, ktérzy nie wykazg spetnienia warunkéw udziatu w postepowaniu podlegac
beda wykluczeniu z udziatu w postepowaniu. Oferte wykonawcy wykluczonego uznaje sie
za odrzucona.

3. Wykonawca ma obowigzek zapoznania sie w sposdéb bardzo szczegdtowy z opisem
przedmiotu zamowienia.

4. Wykonawca ma obowigzek wyjasni¢ z Zamawiajgcym wszystkie watpliwosci w stosunku
do przedmiotu zamowienia, przed ztozeniem ofert. Po ztozeniu oferty, Zamawiajacy
bedzie uwazat, ze Wykonawca nie ma watpliwosci i uwag w stosunku do zakresu ujetego
w zapytaniu.

5. Wykonawca ponosi wszelkie koszty zwigzane z realizacjg przedmiotu zamoéwienia w tym

koszt dostawy oraz wszystkie koszty zwigzane z przygotowaniem oferty.

Informacje o podziale na czesci postepowania

Postepowanie nie jest podzielone na czesci.

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czeSciowych.

Oferta, w ktdrej Wykonawca nie ztozy oferty cenowej na wszystkie sktadowe przedmiotu

postepowania zostanie odrzucona.

Termin Realizacji zamdéwienia

Zamawiajgcy wymaga realizacji zadan etapowo:

Audyt wstepny powinien zosta¢ przeprowadzony w terminie 30 dni od zawarcia umowy

Audyt koAicowy powinien byé zakonczony w terminie 30 dni od zakonczenia dostawy i

wdrozenia sprzetu przewidzianego w postepowaniu Pi.272.23.2024 jednak nie pdzniej

niz do dnia 20.12.2024 roku.

6. Sposob obliczania ceny

@ >k

@ >’
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1. Do wyceny nalezy przyjac tgczng wartosc przedmiotu postepowania, wraz z wszystkimi
kosztami.

2. Ceng oferty jest cena w rozumieniu przepisdw art. 3 ust. 1 pkt 1 i ust. 2 ustawy z dnia 9
maja 2014 r. o informowaniu o cenach towaréw i ustug (Dz.U.2019.178 t.}.) - jest to
wartos$¢ wyrazona w jednostkach pienieznych, ktérg Zamawiajacy (kupujacy) jest
obowigzany zaptaci¢ Wykonawecy (przedsiebiorcy) za towar lub ustuge. W cenie
uwzglednia sie podatek od towardéw i ustug oraz podatek akcyzowy, jezeli na podstawie
odrebnych przepiséw sprzedaz towaru (ustugi) podlega obcigzeniu podatkiem od
towardw i ustug lub podatkiem akcyzowym. Przez cene rozumie sie rowniez stawke
taryfowa.

3. Wykonawca obliczajgc cene oferty winien uwzglednié wszelkie koszty jakie musi poniesé
w celu wykonania zamdéwienia w tym wszelkie cta, podatki i inne naleznosci ptatne przez
wykonawce, wedtug stanu prawnego na dzien sktadania oferty.

4. Cene oferty nalezy podac w ztotych polskich z podatkiem od towardéw i ustug VAT.

5. Obliczenie koncowej ceny ofertowej nalezy dokona¢ z doktadnoscig do 1 grosza (2
miejsca po przecinku). Kwote oferty nalezy podac¢ cyfrowo oraz stownie.

6. Cena oferty jest ceng ryczattowa.

7. lezeli ztozona oferta powodowac bedzie powstanie obowigzku podatkowego
Zamawiajgcego zgodnie z przepisami o podatku od towardw i ustug w zakresie
dotyczacym wewnatrzwspolnotowego nabycia towardéw, Zamawiajgcy w celu oceny
takiej oferty doliczy do oferowanej ceny podatek od towardw i ustug, ktéry miatby
obowigzek zaptaci¢ zgodnie z obowigzujgcymi przepisami. W takim przypadku
Wykonawca sktadajgc oferte jest zobligowany poinformowaé Zamawiajgcego, ze wyboér
jego oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku podatkowego,
wskazujgc nazwe (rodzaj) towaru, ktérego dostawa bedzie prowadzi¢ do jego powstania
oraz wskazujac ich wartos¢ bez kwoty podatku.

8. W przypadku, gdy oferta zostanie ztozona przez osobe, ktéra nie prowadzi dziatalnosci
gospodarczej, Zamawiajgcy dokona przeliczenia ceny takiej oferty poprzez doliczenie do
jej wartosci zobowigzan cywilnoprawnych (sktadki ZUS) jakie bedzie musiat oprowadzic.

7. Kryteria oceny ofert i ich znaczenie:

1. Przy wyborze oferty Zamawiajacy bedzie kierowat sie nastepujgcymi kryteriami i ich

znaczeniem: nazwa waga (znaczenie) pkt
cena 100,0 pkt
W kryterium ,,cena” (Kc) punkty bedg przyznawane w nastepujacy sposéb zgodnie z
formuta
Cmin
KCn= -----—---- x 100 pkt

gdzie:

KCn —ilo$¢ punktéw przyznana danej ofercie w kryterium ,,Cena” (n — numer oferty);
Cmin — cena (brutto) oferty najnizszej;

Cn — cena (brutto) oferty ocenianej (n — numer oferty)

oferty bedg oceniane w odniesieniu do najkorzystniejszych warunkdéw
przedstawionych przez wykonawcow w zakresie powyzszych kryteriéw;
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UWAGA! Wszystkie kwoty wskazane w formularzu oferty nalezy podaé w
zaokragleniu do petnych groszy (do dwdch miejsc po przecinku) zgodnie z zasadg, ze
koncowki ponizej 0,5 grosza pomija sie, a koncoéwki 0,5 grosza i wyzsze zaokragla sie
do 1 grosza.

2. Oferty bedg oceniane w odniesieniu do najkorzystniejszych warunkéw przedstawionych
przez Wykonawcow w zakresie powyzszego kryterium.

3. Oferta spetniajgca w najwyzszym stopniu wyzej wymienione kryterium otrzyma
maksymalng liczbe punktéw. Maksymalna liczba punktéw, jakg moze otrzymac oferta to
100 pkt.

4. Za oferte najkorzystniejszg uznana zostanie oferta, ktéra w sumie uzyska najwyzsza
liczbe punktow.

5. Zamawiajacy udzieli zaméwienia Wykonawcy, ktérego oferta jest zgodna z trescia
ogtoszenia i zostata oceniona jako najkorzystniejsza w oparciu o podane powyzej
kryteria wyboru.

8. Zasady wyjasniania tresci ogtoszenia:

1. Tres¢ zapytan wraz z wyjasnieniami Zamawiajgcy zamiesci niezwtocznie na stronie

internetowej, na ktérej publikowane jest ogtoszenie o postepowaniu, chyba ze zapytanie
wptynie do Zamawiajgcego na mniej niz 3 dni przed terminem sktadania ofert.

Termin, miejsce i forma sktadania ofert oraz termin otwarcia ofert:

Termin ztozenia oferty: 02.08.2024 r., godz. 11:00.

Miejsce ztozenia oferty: https://platformazakupowa.pl/pn/sp_lwowekslaski

Forma sktadania ofert: Oferty nalezy sktada¢ w wersji elektronicznej za posrednictwem

dedykowanej platformy poprzez wypetnienie poszczegdlnych pdl formularza oferty.

Do oferty nalezy dotgczy¢:

Formularz oferty wg wzoru stanowigcego Zatgcznik nr 1 do Zapytania Ofertowego

B. dokumenty potwierdzajgce wymagane kwalifikacje osoby wyznaczonej do

przeprowadzenia audytu,

5. Otwarcie ofert nastgpi w dniu 02.08.2024 o godzinie 11:10 w siedzibie zamawiajgcego

a informacja zostanie opublikowana na stronie internetowej
https://platformazakupowa.pl/pn/sp_lwowekslaski.

10. Zmiana lub odwotanie warunkéw postepowania:

1. Przed uptywem terminu skftadania ofert Zamawiajgcy moze zmienié lub odwota¢ warunki

postepowania. Zamawiajgcy zastrzega sobie prawo odwotania postepowania bez

podania przyczyny. Informacje o dokonanej zmianie lub odwotaniu Zamawiajgcy zamiesci
na stronie internetowej, na ktérej publikowane jest ogtoszenie o postepowaniu.

2. Warunki zamkniecia postepowania bez dokonania wyboru:

Zamawiajgcy zamknie postepowanie bez dokonania wyboru, jezeli:

nie wptynie zadna oferta lub zadna z ofert nie spetni warunkdéw postepowania,

cena najkorzystniejszej oferty przekroczy kwote, jakg Zamawiajgcy moze przeznaczyé na

sfinansowanie zamowienia,

wystgpi zmiana okoliczno$ci powodujaca, ze realizacja zamdwienia jest niecelowa,

postepowanie obarczone bedzie wadg uniemozliwiajgcg zawarcie waznej umowy.

Zamawiajacy zastrzega sobie prawo uniewaznienia postepowania bez podania przyczyny.

Warunki odwotania postepowania:

wnN =

> &

co >N

wmwa o

Strona 6z 18
Sprawe prowadzi: Michat Mruk, tel. 600 096 246 lub 75 782 36 53, e-mail: m.mruk@powiatlwowecki.pl

ul. Szpitalna 4, PL 59-600 LWOWEK SLASKI,
tel. +48 7578236 50, fax +48 7578236 54
e-mail: sekretariat@powiatlwowecki.pl



mailto:m.mruk@powiatlwowecki.pl
mailto:sekretariat@powiatlwowecki.pl

POWIAT LWOWECKI

!

A. Zamawiajacy zastrzega sobie prawo odwotania postepowania bez podania przyczyny.
Informacje o odwotaniu postepowania Zamawiajacy zamiesci na stronie internetowej, na
ktorej publikowane jest ogtoszenie o postepowaniu.

4. Sytuacje, w ktérych oferty nie beda podlegaty ocenie:

A. Oferty nie bedg podlegaty ocenie w przypadku, gdy:

a. zostang ztozone po uptywie terminu skfadania ofert,

b. tresc oferty nie bedzie odpowiadata tresci ogtoszenia,

c. Wykonawca nie uzupetni dokumentéw w wyznaczonym terminie,

d. beda zawieraty btedy w obliczeniu ceny, ktérych nie bedzie mozna uznac za oczywistg
omytke rachunkowa.

11. Wybér oferty:

1. w przypadku, jezeli Wykonawca, ktérego oferta zostanie wybrana nie podpisze umowy w
terminie wyznaczonym przez Zamawiajgcego, Zamawiajacy bedzie uprawniony do
wyboru oferty najkorzystniejszej sposrdd pozostatych ofert lub zamkniecia postepowania
bez dokonania wyboru oferty,

2. jezeli nie bedzie mozna wybraé oferty najkorzystniejszej z uwagi na to, ze dwie lub wiecej
ofert przedstawig taki sam bilans ceny i innych kryteridw oceny ofert, Zamawiajgcy
sposréd tych ofert wybierze oferte z nizszg ceng,

3. jezeli w postepowaniu, w ktérym jedynym kryterium oceny ofert bedzie cena, nie bedzie
mozna dokona¢ wyboru oferty najkorzystniejszej ze wzgledu na to, ze zostaty ztozone
oferty o takiej samej cenie, Zamawiajgcy wezwie Wykonawcéw, ktérzy ztozyli te oferty,
do ztozenia w terminie okreslonym przez Zamawiajgcego ofert dodatkowych. Oferty
dodatkowe, nie beda mogty przedstawia¢ cen wyzszych niz zaproponowane w ztozonych
ofertach.

12. Warunki udzielenia zaméwienia

1. Zamawiajacy podpisze z wykonawcg umowe na podstawie projektowanych postanowien
umowy okreslonych w Zataczniku nr 2 do Zapytania Ofertowego.

13. Warunki ptatnosci

1. Przelewem na rachunek wskazany przez wykonawce na fakturze w terminie 14 dni od
daty otrzymania faktury VAT po zrealizowaniu zamdwienia.

14. Osoby upowaznione do kontaktow z Wykonawca w okresie prowadzonego
postepowania:

1. Osobom uprawniong do kontaktu z Wykonawcami jest: Michat Mruk — Specjalista ds.
Zamoéwien Publicznych, dostepny w poniedziatek w godz. 8:00 — 16:00 i od wtorku do
pigtku 7:30 — 15:30 mail m.mruk@powiatlwowecki.pl

15. Informacja dotyczgca RODO

1. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (dalej RODO):

A. Administratorem Pani/Pana danych osobowych jest Starosta Lwowecki, ktérego siedziba
znajduje sie w Lwéwku Slgskim przy ul. Szpitalnej 4.
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B. Administrator danych wyznaczyt Inspektora Ochrony Danych, z ktérym mozna
kontaktowa¢ sie listownie na adres Administratora, tel.75 7823650 lub e-mail
rodo@powiatlwowecki.pl

C. Administrator bedzie przetwarzaé Pani/Pana dane na podstawie art. 6 ust. 1 lit. bic
RODO w celu zwigzanym z postepowaniem o udzielenie zaméwienia publicznego.

D. Odbiorcami Pani/Pana danych osobowych bedg podmioty upowaznione na podstawie

przepiséw prawa, Instytucja Zarzadzajgca oraz Beneficjent wiodgacy Projektu Powiat

Lwowecki. Ponadto mogg byé one ujawniane podmiotom, z ktérymi Administrator zawart

umowy na swiadczenie ustug serwisowych dla systemoéw informatycznych

wykorzystywanych przy ich przetwarzaniu oraz swiadczenia ustugi serwera mailowego.

Posiada Pani/Pan nastepujace prawa:

prawo dostepu do tresci swoich danych —art. 15 RODO;

prawo do sprostowania danych — art. 16 RODO;

prawo do usuniecia danych —art. 17 RODO;

prawo do ograniczenia przetwarzania — art. 18 RODO;

prawo do przenoszeni danych —art. 20 RODO;

prawo do sprzeciwu — art. 21 RODO.

Ograniczenia do korzystania z praw w zwigzku z prowadzonym postepowaniem

okreslone w ustawie Prawo zamdwien publicznych:

G. Posiada Pani/Pan ma prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych
Osobowych Adres: Stawki 2, 00-193 Warszawa; Telefon: 22 531 03 00

H. Pani/Pana dane, nie bedg przetwarzane w sposdb zautomatyzowany w tym rowniez w
formie profilowania.

I. Podanie danych osobowych w zakresie wymaganym prawem jest obligatoryjne.
Konsekwencjg nie podania tych danych bedzie brak mozliwosci realizacji wniosku,
udziatu w przetargu lub zawarcia umowy. W pozostatych przypadkach podanie danych
jest dobrowolne a zgoda na ich przetwarzania moze zosta¢ cofnieta w dowolnym
momencie bez wptywu na zgodnos¢ z prawem przetwarzania, ktérego dokonano na
podstawie zgody sprzed jej cofniecia.

J. Pani/Pana dane osobowe pozyskane w zwigzku z prowadzeniem przedmiotowego
postepowania o udzielenie zamdwienia bedg przechowywane, zgodnie z art. 78 ust. 1
ustawy Pzp, przez okres 4 lat od dnia zakonczenia postepowania o udzielenie
zamowienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caty czas trwania umowy. W przypadku zawarcia umowy w sprawie
zamowienia publicznego, dane osobowe bedg przetwarzane do uptywu okresu
przedawnienia roszczen wynikajgcych z umowy w sprawie zamdwienia publicznego.

MO o0 T W mMm

Zatwierdzam:
Starosta Lwowecki
Matgorzata Szczepaniska

/-/
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Zatacznik nr 1 do Zapytania Ofertowego

P1.272. 24 .2024

FORMULARZ OFERT

Sktadajgc oferte dla Audyt systemu zarzgdzania bezpieczenstwem informacji w ramach
projektu Cyberbezpieczny Powiat Lwdéwecki.

Nazwa Wykonawcy*

adres w tym wojewo6dztwo*

NIP, REGON, KRS*

nr tel., adres e-mail *

*w przypadku sktadania oferty przez podmioty wystepujace wspdlnie podac nazwy (firmy) i doktadne adresy
wszystkich podmiotéw sktadajgcych wspding oferte

OSWIADCZAMY, ze petnomocnikiem Wykonawcy dla potrzeb niniejszego postepowania jest(wypetniaja
jedynie Wykonawcy sktadajacy oferte wspding):

Na osobe upowazniong do kontaktow wyznaczamy:(imie i nazwisko, e-mail, tel.)

Wykonawca jest mikro/matym/$rednim przedsiebiorca/nie dotyczy** (wtasciwe zaznaczyc)

1. SKLADAMY OFERTE na wykonanie przedmiotu zamdéwienia zgodnie z ogltoszeniem o
zamowieniu i oSwiadczamy, ze wykonamy go na warunkach okreslonych w ofercie oraz
ogtoszeniu o zamdéwieniu.

2. PRZYJMUIJEMY termin realizacji zamowienia okreslony w ogtoszeniu o zamdwieniu.
3. PRZYJMUIJEMY terminy ptatnosci okreslone w Zapytaniu Ofertowym.
4. OFERUJEMY wykonanie zamowienia okreslonego w Zapytaniu Ofertowym za

wynagrodzenie catkowite:
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OGOLEM cena brutto mojej oferty za realizacje niniejszego zamdwienia - wynikajaca z sumy

cen wskazanych elementéw dostawy wchodzacych w zakres zamdwienia — wynosi:
.................................. PLN brutto

(STOWNIE...eeitie ettt ettt et r e ee e e ) tacznie z naleznym
podatkiem VAT w tym:

Lp. | Nazwa elementu dostawy llosé Wartosc¢ oferty | W tym Vat | Uwagi/nazwa
brutto oferowanego
sprzetu
Przeprowadzenie audytu 1 ustuga
wstepnego
Przeprowadzenie audytu 1 ustuga
koricowego

5. Do realizacji zadania wyznaczam nastepujgcg osobe:
Lp, | Imiei Nazwisko Rodzaj posiadanych | Podstawa

uprawnien dysponowania

6. Oswiadczam/y, ze zapoznali$my sie z opisem przedmiotu zamodwienia i nie wnosimy
do niego zastrzezen oraz zdobytem informacje niezbedne do wtasciwego wykonania
zamowienia.

7.  Oswiadczam/y, ze warunki umowy akceptuje i zobowigzuje sie w przypadku przyjecia
mojej oferty do zawarcia umowy na w/w warunkach.

8.  Oswiadczam/y, iz wszystkie informacje zamieszczone w ofercie sg aktualne i
prawdziwe.

9. Oswiadczamy, ze jestesmy ptatnikami podatku VAT i znajdujemy sie w Wykazie
podmiotdéw zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz wykreslonych
i przywrdconych do rejestru VAT.

Informujemy, ze wyboér oferty nie prowadzi / prowadzi (niewtasciwe usunac) do powstania
u Zamawiajgcego obowigzku podatkowego zgodnie z przepisami o podatku od towarow i
ustug.
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W przypadku, gdy wybdr oferty prowadzi do powstania obowigzku podatkowego, nalezy

wskazaé: nazwe (rodzaj) towaru lub ustugi, ktérych dostawa lub $wiadczenie bedzie
prowadzic¢ do jego powstania:

Wartos¢ bez kwoty podatku (zf)

Stawke podatku od towardw i ustug, zgodnie z wiedzg wykonawcy (%)

10. Oswiadczam, ze zapoznatem sie klauzulg o przetwarzaniu danych osobowych (RODO)
znajdujgcq sie w SWZ rozdz. Ill.

11. Oswiadczam, ze nie podlegam wykluczeniu na podstawie art. 7 ust 1 ustawy o
szczegolnych o rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzgce ochronie bezpieczeristwa narodowego. (Dz. U. 2022, poz. 835)

12. Wraz z ofertg sktadam/y:

(podpis Wykonawcy)
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Zatacznik nr 2 do Zapytania ofertowego

Projektowane postanowienia umowy w sprawie zamoéwienia publicznego dla wszystkich czesci

UMOWA NR 273............. 2024
Zawarta W dniu .....cccceverinnne 2024 r. pomiedzy:
Powiat Lwdéwecki,
ul. Szpitalna 4

59-600 Lwéwek Slgski

NIP: 616-14-10-172

reprezentowany przez Zarzad Powiatu, w imieniu ktérego dziataja:
Lo

2. et nr s

przy kontrasygnacie Skarbnika POWIatu ........cccueeeieceece e
zwanym dalej ,Zamawiajgcym”, a

reprezentoWanym Przez: ... cereceeeeeeereenens
zwanym dalej ,Wykonawcga”.

§1
Przedmiot umowy

1. Zamawiajacy zleca, a Wykonawca zobowigzuje sie do wykonania w Starostwie
Powiatowym w Lwéwku Slgskim zadania pn.: ,, Audyt systemu zarzadzania
bezpieczenstwem informacji w ramach projektu Cyberbezpieczny Powiat Lwowecki.”.

2. Przeprowadzenie audytu wstepnego oraz koicowego zgodnie z wytycznymi
okre$lonymi w zapytaniu ofertowym stanowigcym Zatgcznik nr 1 do niniejszej umowy

3. Zamowienie jest wspoétfinansowane ze srodkéow Fundusz Europejski na Rozwaj
Cyfrowy 2021-2027 (FERC) Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. —
Wzmocnienie krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,,Cyberbezpieczny Samorzad” o numerze FERC.02.02-CS.01-001/23.
Umowa o powierzenie grantu o numerze FERC.02.02-CS.01-001/23/2103/ FERC.02.02-CS.01-
001/23/2024

§2
Termin wykonania umowy
1. Strony postanawiajg, ze przedmiot umowy okre$lony w § 1, zostanie wykonany w
dwadch etapach.
2. Etap pierwszy — audyt wstepny nalezy zrealizowaé w terminie 30 dni od podpisania
umowy.
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3. Etap drugi - audyt koicowy nalezy zrealizowa¢ w terminie 30 dni od przekazania
informacji o zakoriczenia dostaw przewidzianych w postepowaniu P1.272.23.2024 jednak nie
pdzniej niz w terminie do 20.12.2024 roku.

4. Zamawiajacy poinformuje Wykonawce o zakonczeniu dostaw za posrednictwem
poczty elektronicznej wystanej na adres .......cccccceveeeeeennens
5. Zamawiajacy poinformuje Wykonawce niezwtocznie jednak nie pdzniej niz okresie 5

dni roboczych od podpisania bez uwag protokotu dostaw o ktérych mowa w ust 3.

§3
Sposob realizacji przedmiotu umowy

1. Warunkiem podpisania koricowego protokotu odbioru jest brak uwag ze strony
Zamawiajgcego do przedmiotu umowy, w szczegdlnosci do dokumentéw opracowanych
przez Wykonawce w ramach realizacji przedmiotu umowy.

2. W przypadku zgtoszenia uwag przez Zamawiajgcego do przedmiotu umowy,
Wykonawca whniesie niezbedne poprawki i przekaze Zamawiajgcemu przedmiot umowy do
ponownego odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.

3. Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie
Zamawiajacego sa:

Imie i NazZWiSKO ..ccveveveicieeceee e S Artel v, , €-Mail: o

4, Osobami odpowiedzialnymi za realizacje przedmiotu umowy po stronie Wykonawcy,
sq:
Imie i nazwisko .................. ,nrtel. e, ,€-Mail: o

5. Strony uzgadniajg, ze zgodnie z oferta Wykonawcy czynnosci zwigzane z
przeprowadzeniem audytu bedg wykonywac nastepujgce osoby:

1) Imie i nazwisko: ......ceevevennnen. stel v, €-mails e,

6. Zmiana osob, o ktorych mowa w ust. 10 na inne, wymaga pisemnej zgody
Zamawiajgcego udzielonej pod warunkiem, ze nowe osoby posiadajg co najmniej
kwalifikacje zawodowe wymagane przez Zamawiajgcego w zapytaniu ofertowym wobec
0s0b przewidzianych do wykonywania ustugi przeprowadzenia audytu bezpieczenstwa
informacji. Zmiana nie wymaga zawierania aneksu.

7. Zmiana osob, o ktorych mowa w ust. 8 i 9 wymaga pod rygorem niewaznosci
pisemnego zawiadomienia drugiej strony i nie wymaga zawierania aneksu.

§4
Obowigzki Wykonawcy

1. Wykonawca bedzie realizowat przedmiot umowy z nalezytg starannoscia, zgodnie z
okre$lonymi w niej warunkami oraz przepisami i regulacjami wtasciwymi dla podmiotu.
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2. Wykonawca oswiadcza, ze posiada kwalifikacje zawodowe, wiedze fachowag
dotyczgca wymogdw prawnych i regulacyjnych oraz praktyk w dziedzinie
cyberbezpieczenstwa, zasoby techniczne i kadrowe oraz umiejetnosci niezbedne do
prawidtowej realizacji przedmiotu umowy. Wykonawca oswiadcza, ze znajduje sie w sytuacji
finansowej i ekonomicznej niezbednej do prawidtowego zrealizowania przedmiotu umowy.

3. Wykonawca zapewnia, ze przedmiot niniejszej umowy bedg realizowaty osoby
posiadajgce wymagane uprawnienia wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia
12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajacych do przeprowadzenia
audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

4, Wykonawca przejmuje na siebie odpowiedzialnos¢ za dziatania lub zaniechania oséb
realizujgcych przedmiot umowy jak za swoje dziatanie lub zaniechanie.

5. Wykonawca nie moze bez zgody Zamawiajgcego przekazaé praw i obowigzkéw
wynikajgcych z tresci niniejszej umowy na rzecz oséb trzecich.

§5
Obowigzki Zamawiajgcego
Zamawiajgcy zobowigzuje sie do:

1) udostepnienia Wykonawcy wszelkich informacji, danych i dokumentéw
wewnetrznych Zamawiajgcego niezbednych do prawidtowego wykonania przedmiotu
umowy;

2) umozliwienia Wykonawcy przeprowadzenia wywiaddéw i ankiet z pracownikami
Zamawiajgcego w celu uzyskania informacji niezbednych do prawidtowego wykonania
przedmiotu umowy.

§6
Wynagrodzenie

1. Strony postanawiajg, ze za wykonanie przedmiotu umowy okreslonego w § 1
Zamawiajacy zapfaci Wykonawcy wynagrodzenie w kwocie:

) zt netto (stownie: .......cvevenenne. zfotych
00/100), powiekszone o nalezny podatek VAT w wysokosci ...... % w kwocie
................................... Zh e e, ZE DRUTEO (STOWNIES e,

ztotych 00/100) za realizacje pierwszego etapu zadania
Oraz

b) e, zt netto (stownie: ......ccveveeennee. ztotych
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00/100), powiekszone o nalezny podatek VAT w wysokosci ...... % w kwocie
................................... Zh ). v ZE DPUEEO (StOWNTE!
ztotych 00/100) za realizacje drugiego etapu zadania,

2. taczna wartos¢ zobowigzan wynikajgcych z tytutu realizacji umowy wynosi:
......................... zt netto (stownie: .........cccun..eee.. Ztotych

00/100), powiekszone o nalezny podatek VAT w wysokosci ...... % w kwocie
................................... Zh b e, ZE DRULEO (STOWNTES

ztotych 00/100) i jest sumg kwot okreslonych w ust. 1

2. Wynagrodzenie, o ktérym mowa w ust. 1 obejmuje wszystkie koszty Wykonawcy
zwigzane z wykonaniem przedmiotu umowy i ma charakter ryczattowy.

§7
Termin zaptaty wynagrodzenia

1. Zaptata wynagrodzenia nastgpi na podstawie prawidtowo wystawionej faktury VAT,
po podpisaniu przez Zamawiajgcego bez zastrzezen protokotu odbioru, o ktérym mowa w § 3
ust. 3.

2. Zapfata wynagrodzenia nastgpi przelewem na rachunek bankowy Wykonawcy w
terminie 14 dni od daty otrzymania prawidtowo wystawionej faktury VAT.

3. Za date zaptaty przyjmuje sie date obcigzenia rachunku bankowego Zamawiajgcego.

§8
Gwarancja i rekojmia
1. W ramach umoéwionego wynagrodzenia Wykonawca udziela Zamawiajagcemu gwarancji na

przedmiot umowy. Okres gwarancji jest liczony od daty podpisania protokotu koricowego o ktédrym
mowa w § 3 ust. 9 Umowy.

2. Okres gwarancji udzielonej przez wykonawce wynosi 24 miesiecy.
3. Okres gwarancji jest réwny okresowi rekojmi.
4, Wykonawca nie moze zwolnic¢ sie od odpowiedzialnosci z tytutu gwarancji lub rekojmi. Okres

rekojmi jest réwny okresowi gwarancji, a pozostate uprawnienia z tytutu rekojmi okreslajg przepisy
kodeksu cywilnego.
5. Niniejsza umowa stanowi dokument gwarancyjny uprawniajacy Zamawiajgcego do zadania
usuniecia wszelkich wad fizycznych w przedmiocie umowy w okresie trwania gwarancji.
6. Wykonawca jest zobowigzany w okresie trwania gwarancji do usuniecia wad przedmiotu lub
do dostarczenia przedmiotu umowy wolnego od wad.
7. Wykonawca bedzie dokonywat/realizowat usuniecia wad na swdj koszt. Wykonawca bedzie
ponosit wszelkie koszty, w tym koszt materiatdw, robocizny, dojazdédw itransportu, delegacji,
noclegéw, itd.
8. Zgtoszenie usterki/wady moze nastgpi¢ za pomocg poczty elektronicznej lub w formie
pisemnej.
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9. Wykonawca nie moze odmdéwic¢ usuniecia wad bez wzgledu na wysokos¢ kosztéw z tym
zwigzanych.
10. Zamawiajgcy moze usungé wady w zastepstwie i na koszt Wykonawcy, jezeli wady te nie

zostaty usuniete w wyznaczonym terminie.

§9
Odstapienie od umowy
1. Zamawiajgcy zastrzega sobie prawo odstgpienia od Umowy, w przypadku, gdy:

1) wystgpi istotna zmiana okolicznosci powodujaca, ze wykonanie postanowien Umowy
nie lezy w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia Umowy;
2) Wykonaweca nie rozpoczat w wyznaczonym terminie realizacji przedmiotu Umowy
oraz nie podejmuje sie jego wykonania pomimo pisemnego wezwania Zamawiajgcego;

3) Wykonawca zaniechat wykonania catosci lub czesci przedmiotu Umowy i pomimo
pisemnego wezwania Zamawiajgcego, Wykonawca nie podjat sie jego realizacji w terminie
wskazanym w wezwaniu.

2. Odstgpienie od Umowy wymaga zachowania formy pisemnej pod rygorem jego
bezskutecznosci. Zamawiajgcy moze ztozy¢ oswiadczenie o odstgpieniu od Umowy w
terminie do 7 dni od dnia powziecia wiadomosci o zaistnieniu przestanek uzasadniajgcych
jego ztozenie, okreslonych w Umowie.

3. Skorzystanie przez Zamawiajgcego z prawa odstgpienia od Umowy nie pozbawia
Zamawiajgcego prawa do zgdania od Wykonawcy zaptaty kar umownych zastrzezonych
w Umowie.

4. W przypadku, o ktérym mowa w ust. 1 pkt 1, Wykonawca moze zgdac¢ wytgcznie
wynagrodzenia naleznego z tytutu wykonanej czesci przedmiotu Umowy do dnia ztozenia
przez Zamawiajgcego oswiadczenia o odstgpieniu od Umowy, nie moze natomiast zgdac
odszkodowania.

§10
Kary umowne
1. Zamawiajacy naliczy Wykonawcy kary umowne

1) w przypadku niedotrzymania terminu wykonania umowy okres$lonegow § 2 —1%
wynagrodzenia brutto okreslonego w § 6 ust. 2 umowy za kazdy rozpoczety dzien zwtoki;

2) z tytutu odstgpienia od umowy z przyczyn lezgcych po stronie Wykonawcy, w
wysokosci 20% — wynagrodzenia brutto okreslonego w § 6 ust. 2.

2. taczna wysokos¢ kar umownych nie moze przekroczy¢ 20% kwoty wynagrodzenia
brutto okreslonego w § 6 ust. 2 umowy.

3. Zamawiajgcy ma prawo dochodzenia odszkodowania przewyzszajgcego wysokosc
zastrzezonych kar umownych na zasadach ogélnych prawa cywilnego.
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4, Wykonawca wyraza zgode na potracenie kary umownej, o ktdrej mowa w ust. 1 pkt 1
z przystugujacego mu wynagrodzenia.

§11
Zachowanie poufnosci

1. Strony umowy zobowigzujg sie do utrzymania w tajemnicy i nie przekazywania
osobom trzecim, w tym takze nieupowaznionym pracownikom, informacji i danych, ktére
strony uzyskaty w trakcie lub w zwigzku z realizacja umowy, bez wzgledu na sposéb i forme ich
utrwalenia lub przekazania, w szczegdlnosci w formie pisemnej, kserokopii, faksu i zapisu
elektronicznego, o ile informacje takie nie sg powszechnie znane, bagdz obowigzek ich
ujawnienia nie wynika z obowigzujacych przepiséw, orzeczen sgdowych lub decyzji
odpowiednich wtadz.

2. Zasada poufnosci nie jest objety fakt zawarcia oraz warunki umowy.

3. Ujawnienie przez ktérgkolwiek ze stron informacji poufnej, z zastrzezeniem przepisu
ust. 1, wymagac bedzie kazdorazowo pisemnej zgody drugiej strony, chyba, ze sg to
informacje publicznie dostepne, a ich ujawnienie nie nastgpito w wyniku naruszenia
postanowien niniejszej umowy.

4, Obowigzek zachowania poufnosci natozony jest na strony umowy bezterminowo.

5. Kazda ze stron niezwtocznie poinformuje drugg strone o ujawnieniu informacji,
organie, ktéremu informacje zostaty ujawnione oraz zakresie ujawnienia.

§12
Zmiana umowy
1. Zmiana Umowy moze nastgpi¢ w przypadku zaistnienia nastepujgcych okolicznosci:

1) zmian w terminie realizacji przedmiotu umowy, nastepujgcym w wyniku przeszkéd
o obiektywnym, nadzwyczajnym, niemozliwych do przewidzenia charakterze,

2) gdy zaistnieje sita wyzsza lub inna, niemozliwa do przewidzenia w momencie zawarcia
umowy okolicznos¢ prawna, ekonomiczna lub techniczna, za ktérg zadna ze stron nie ponosi
odpowiedzialnosci, skutkujgca brakiem mozliwosci nalezytego wykonania umowy zgodnie z
zapytaniem ofertowym lub wprowadzenie tych zmian jest korzystne dla Zamawiajgcego,

3) z powodu uzasadnionych zmian w zakresie sposobu wykonania przedmiotu umowy
proponowanych przez Zamawiajgcego lub Wykonawce, zaakceptowanych przez obie strony,

4) w przypadku koniecznosci wprowadzenia zmian spowodowanych dziataniem
Instytucji Wdrazajacej; w wyniku podpisania aneksu do umowy o dofinansowanie
przedmiotowego zadania zmieniajgcego zasady i terminy jego realizacji;
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5) zmiany wynagrodzenia brutto w przypadku ustawowej zmiany stawki podatku VAT.
Zamawiajacy dopuszcza zmiane wynagrodzenia wynikajgca ze zmiany stawki tego podatku
obowigzujgcg w dacie powstania obowigzku podatkowego w czasie trwania umowy, z
zachowaniem formy pisemne;.

2. Zmiana postanowien niniejszej umowy moze nastgpi¢ w formie aneksu do umowy za
zgodg obu Stron, pisemnie pod rygorem niewaznosci.

3. Zamawiajgcemu przystuguje prawo odstgpienia od umowy lub jej rozwigzania ze
skutkiem natychmiastowym, w przypadku niewykonania lub nienalezytego wykonywania
umowy, w szczegdlnosci opdznienia w realizacji umowy wynoszacego 10 dni
kalendarzowych. Prawo odstgpienia moze by¢ wykonane najpdzniej w ciggu 7 dni od
zaistnienia zdarzenia stanowigcego podstawe odstgpienia od umowy.

§13
Rozwigzania umowy

1. W przypadku, kiedy nie dojdzie do realizacji wdrozenia nowych rozwigzan z zakresu
rozbudowy bezpieczenstwa, umowa ulega rozwigzaniu po zrealizowaniu audytu
wstepnego.

2. W przypadku zaistnienia przypadku okreslonego w ust 1 stronom nie przystuguja
roszczenia z tytutu rozwigzania lub niezrealizowania w petni przedmiotu umowy.

§14
Postanowienia koncowe

1. W sprawach nieuregulowanych niniejszg umowg majg zastosowanie przepisy
Kodeksu Cywilnego oraz odpowiednie przepisy dotyczgce ochrony danych.

2. Wszelkie spory moggce wynikng¢ pomiedzy Stronami przy realizowaniu przedmiotu
umowy lub z nig zwigzane w przypadku braku mozliwosci ich polubownego zatatwienia, beda
rozpatrywane przez Sad witasciwy dla siedziby Zamawiajgcego.

3. Umowe sporzadzono w czterech jednobrzmigcych egzemplarzach, trzy egzemplarze
dla Zamawiajgcego i jednym egzemplarzu dla Wykonawcy.

Zamawiajacy Wykonawca
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