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Zalacznik nr 3 do SWZ (Zalacznik nr 1 do umowy — Opis przedmiotu zamowienia)

Zamowienie obejmuje rozwoj, modyfikacje 1 rozbudowe informatycznego Systemu
Obstugi Toku Studiow (SOTS) wraz z integracja z systemami Zamawiajacego w podziale na

3 etapy.

I. Opis istniejacego systemu

SOTS obejmuje obstuge danych osobowych studentow, doktorantéw, uczestnikow
Szkoty Doktorskiej, stuchaczy i uczestnikow kursow oraz organizacji toku studiow, kurséw
podyplomowych, siatek zaje¢, ptatnosci, zakwaterowan w domach studenckich rozliczenia
pensum i umoéw cywilnoprawnych zwigzanych z realizacja zaje¢ dydaktycznych. Ponizej

zamieszczono informacj¢ odnosnie aktualnych funkcjonalnosci poszczeg6lnych modutow:

a) AKADEMIK UMP

Modut do zarzadzania obstugg zameldowan oraz rozliczen mediow w domach

studenckich Uniwersytetu Medycznego w Poznaniu.

b) AKSON - Akademicki Komunikator Student-Nauczyciel-Dziekanat

Modut umozliwia wszystkim nauczycielom realizujagcym przedmioty dodawac zasoby

plikowe dla studentéw w oparciu o relacje wynikajace z siatek zajec.

Dodatkowo osoby pelnigce role koordynatora przedmiotu moga stworzy¢ Sylabus,
ktory po akceptacji Dziekana lub innej wyznaczonej przez Dziekana osoby zostaje
udostgpniony wszystkim studentom.

Poza plikami, uzytkownik moze z przedmiotem skojarzy¢ ewentualne dodatkowe
informacje wchodzace ogolnie w grupe ,,zasobow wiedzy”. Studenci posiadaja dostep do
informacji poprzez indywidualny panel studenta (widza tylko te zasoby, do ktérych posiadaja
dostep w ramach przypisania w siatce).

Modut komunikacyjny realizujacy wsparcie do wymiany informacji pomigdzy trzema
grupami uzytkownikow systemu: studentami, nauczycielami i dziekanatem.

System dostarcza m.in. nast¢pujacg funkcjonalnos¢:
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» dziekanat poprzez skojarzenia z tokiem studiow wysylta do [roku]/[grupy]/[studenta]

informacje, ktora zostaje zachowana w systemie (studenci po zalogowaniu maja do
niej dostep) oraz opcjonalnie jest wysytana drogg e-mail.

* nauczyciel poprzez skojarzenia z przedmiotem wysyta do [wszystkich grup-
uczestnikow zajec]/[wybranej grupy]/[studenta] informacjg, ktora jest zachowywana
w systemie i/lub wysytana e-mailem. Z powiadomieniami/informacjami mozna

kojarzy¢ réwniez zalaczniki plikowe.

Dodatkowo modul zawiera repozytorium z dzietami naukowymi zamieszczanymi
przez uzytkownikow, a takze plan zaje¢ oraz funkcjonalno$¢ umozliwiajacg wnioskowanie o

stypendia on-line.

¢) ANKIETA

Modut pozwala na konstruowanie dowolnych pytan w kilku najpopularniejszych
schematach i prezentowanie ankiet on-line studentom. Dystrybucja ankiet prowadzona jest w
oparciu o przypisanie studentow do poszczegolnych przedmiotéw, grup, lat studiow,
kierunkow i1 wydziatéw. Modut $cisle wspotpracuje z danymi pochodzacymi z modutu

STUDENT UMP.

d) APAP - Akademicki Program Analizy Pensum

Za pomoca modulu STUDENT UMP dziekanaty poszczegdlnych wydzialow planuja
godziny dydaktyczne realizowane ze studentami przez jednostki dydaktyczne. Tak
przygotowane zamowienia przesylane sg do jednostek, ktorych pracownicy za pomoca
modutu, na poczatku roku akademickiego, planuja obcigzenia dydaktyczne. Po zakonczeniu

zaj¢¢ dydaktycznych nauczyciele rozliczaja pensum dydaktyczne.

e¢) ASDUR - Akademicki System Dydaktycznych Umow i Rachunkow

Aplikacja stuzaca do zlecania realizacji zaje¢ dydaktycznych w ramach uméw
cywilnoprawnych, wystawiania rachunkéw za zajecia dydaktyczne, prace magisterskie i
licencjackie w powiazaniu z siatkg zaj¢¢ 1 zamowieniami zleconymi przez dziekanaty. Modut
obejmuje réwniez zlecanie dodatkow zadaniowych dla pracownikéw UMP oraz godzin

ponadwymiarowych dla nauczycieli akademickich.

f) ASIA — Akademicki System Informacji Administracyjnej
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Modut dedykowany do wsparcia w pracy administracyjnej dziekanatow oraz Dziatu

Spraw Studenckich. Modut zawiera obstuge wnioskow aplikacyjnych oraz zarzadzanie
sprawami zwigzanymi z pomocg materialng. Aplikacja pozwala na catkowicie elektroniczny
obieg dokumentow zwigzanych z procesem przyznawania pomocy materialnej dla studentow.
W ramach modutu prezentowane sg dane z systemu bibliotecznego, modutu SIANO oraz

elektronicznego planu zaj¢¢ (EPZ).

g) BAZA DYDAKTYCZNA

Modut do zarzadzania obstugg rezerwacji sal objetych centralnym planowaniem w
Uniwersytecie Medycznym w Poznaniu.

Uzytkownicy posiadajacy uprawnienia do modutu Baza Dydaktyczna dokonuja
zatwierdzenia rezerwacji sali wprowadzonej przez dziekanat. Modul umozliwia réwniez

przenoszenie rezerwacji pomi¢dzy innymi salami centralnego planowania.

h) ELEKTRONICZNY PLAN ZAJEC

Modut elektronicznego planu zaje¢ w skojarzeniu z programem studiow i1 dostepna
baza dydaktyczng umozliwia pracownikom dziekanatow wprowadzenie informacji o
terminach i miejscach realizacji zaj¢¢. Aplikacja pozwala na prezentacj¢ planu zajec
indywidualnie dla kazdego studenta/grup/roku poprzez modut ASIA. Modut pozwala na

rozbudowang analiz¢ obcigzen sal 1 obiektéw UMP.

i) INDEKS

Modut realizujacy elektroniczng rejestracj¢ zaliczen, wynikéw egzaminacyjnych oraz
ostatecznej oceny na zakonczenie zaje¢ (wprowadzanych przez zaliczajacego). Dane
rejestrowane w systemie udostepniane sg zainteresowanym grupom uzytkownikow (student,
koordynator przedmiotowy, dziekanat) oraz wykorzystane sa w dodatkowych modutach

realizujgcych np. analize¢ jakosci ksztalcenia - modut ANKIETA.

j) LEGITYMACJE

Modut stuzacy do zarzadzania legitymacjami studenckimi oraz doktoranckimi. W
ramach modutu mozliwa jest wymiana danych pomiedzy STUDENT-UMP oraz
Miedzyuczelnianym Centrum Personalizacji (MCP). Modut pozwala réwniez na obstuge

procesu zamawiania 1 wydawania legitymacji dla studentow i doktorantow.
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k) PANEL ADMINISTRACYJNY

Modut z dostgpem dla administratorow systemu, w ktoérym realizowane sg zadania
pozwalajace na:

e konfigurowanie stownikéw (kierunkow, trybow, rodzajow studiow, rodzajow
realizacji, naliczen dla modulu SIANO, jednostek, wysokosci stawek dla modutu
ASDUR, obiektow i sal dla EPZ)

e zarzadzanie uprawnieniami dla uzytkownikoéw systemu

e analizowanie danych dotyczacych pensum dydaktycznego, godzin
ponadwymiarowych, realizacji zaméwien.

) POLON

Modut stuzacy do eksportowania danych drogg elektroniczng (pliki xml) do systemu
informacji o szkolnictwie wyzszym — POLon. Modut archiwizuje stan danych z
przygotowanego eksportu oraz wszystkie dane przestane do POLon. Aplikacja zawiera szereg
elementdéw analizujgcych na poziomie przygotowania eksportu biedy i braki danych. Modut

pozwala na dosytanie danych dotyczacych pozycji niezaimportowanych do systemu POLon.

m) SIANO - System Informatyczny Akademickich Nalezno$ci Obustronnych

Modut do zarzgdzania ptatno$ciami zwigzanymi z realizacja studiéw przez studentow,
doktorantow, stuchaczy i uczestnikow kursow i studiow podyplomowych. Aplikacja zawiera
algorytmy automatycznego przypisywania wptat do nalezno$ci. Element pozwala na
tworzenie raportdéw wplat przypisanych do kont ksiegowych oraz ich eksportowanie do

systemu ERP Zamawiajacego.

n) STUDENT_UMP - rdzen SOTS,

Rdzen systemu, ktory zawiera siatki (programy studiéw), definicje realizacji zajg¢,
planowanie zaje¢, zamowienia, informacje o studencie/stuchaczu/doktorancie/uczestniku
Szkoty Doktorskiej, przydziat studentow/stuchaczy/doktorantow/uczestnikow Szkoty
Doktorskiej do grup dziekanskich, informacje o tokach studiow. Niniejszy modut pozwala na
kompleksowa obstuge toku studidow, od przyjecia studenta/stuchacza/doktoranta/uczestnika
Szkoty Doktorskiej do czasu ukonczenia studiow.

Modut obstuguje planowanie przedmiotéw realizowanych przez

studenta/stuchacza/doktoranta/uczestnika Szkoty Doktorskiej na poszczegdlnych latach
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studiow pozwala na opisanie statusu studenta/stuchacza/doktoranta/uczestnika Szkoty

Doktorskiej 1 przegladanie historii studiowania wraz z tworzeniem ptatnosci za czesne,
legitymacje itp. (w potaczeniu z modutem SIANO).

Aplikacja pozwala na obstuge albumu uczelni, ksiegi dyploméw oraz zamdéwien
legitymacji studenckich. A takze na wysytke prac dyplomowych do Ogolnopolskiego
Repozytorium Prac Dyplomowych (ORPD). Modut wspiera przygotowanie suplementow,
korespondenc;ji seryjnej oraz rozbudowanych zestawien danych (m.in. matryca efektow

ksztalcenia).
0) SZANSA (panel kandydata)

Autorski system UMP stuzacy do rekrutacji studentdw na wszystkie polskojezyczne kierunki
stacjonarne i niestacjonarne, w tym studia doktoranckie. System jest zintegrowany jest z

Systemem Obstugi Toku Studiow.

p) WINDYKACJA

Modut stuzacy do realizacji procesu windykacji naleznosci studentéw, doktorantow,
uczestnikow Szkoty Doktorskiej i stuchaczy zwigzanych z ksztatceniem oraz zamieszkaniem
w domach studenckich. Proces windykacji jest konfigurowany z wczeéniej przygotowanych
elementow. Poza windykacja modut wspiera terminowe optacanie nalezno$ci. Proces

windykacji jest w cze$ci zautomatyzowany.

q) ZAPISZ - Zintegrowany Akademicki Program Internetowych Studenckich

Zapisow

Modut realizuje w kazdym roku ponad 12 000 zapiséw studentow na zajecia
dydaktyczne. Element pozwala zrealizowac zapisy studentow na:

e Przedmioty fakultatywne (student zapisuje si¢ na zalezng od dostgpnych punktow
ECTS liczbg przedmiotéw w terminach podawanych przez koordynatorow,

e Zajecia z wychowania fizycznego (student zapisuje si¢ na aktywnosci sportowe
zgodnie z uprawnieniami wynikajacymi z siatki zaje¢ w terminach podawanych przez
Studium Wychowania Fizycznego i Sportu),

e Prace magisterskie i licencjackie (student zapisuje si¢ na realizacj¢ zaproponowanych
przez promotorow prac magisterskich i licencjackich, zapis jest zatwierdzany przez

promotora, a dziekanat zatwierdza realizacj¢ pracy)
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Zapisy studentow realizowane sg metoda ,,kto pierwszy ten lepszy”, co wigze si¢ z

ogromnym obcigzeniem serwerdOw obstugujacych proces szczegdlnie w momencie ich
uruchomienia.

Wszystkie powyzsze moduly (z wylaczeniem systemu SZANSA - panel kandydata) sa
aplikacjami wewnatrz-uczelnianymi, dostgpnymi wylgcznie dla uprawnionych
uzytkownikéw. Uprawnienia weryfikowane sg za pomoca logindw i zmiennych hasel. Dostep
do poszczegdlnych modutow systemu oraz innych systemow dziatajagcych w uczelni dla
pracownikow 1 studentow jest zintegrowany w uczelnianym punkcie dostepowym WISUS

(Wirtualny System Ustug dla Studenta).
Ogolne zalozenia systemu obstugi toku studiow

Ponizsze zalozenia opisuja wymogi, ktére musza spelnia¢ modyfikowane modutly systemu
oraz elementy stanowigce rozbudowg SOTS.

Zalozenia i ograniczenia projektowe

1. Wymaga si¢ dostawy oprogramowania i licencji niezbednych do instalacji,
konfiguracji i uruchomienia modutéw,

2. Wymaga si¢ instalacji, konfiguracji 1 uruchomienia modutow w infrastrukturze
teleinformatycznej 1 na sprzecie Zamawiajacego, w srodowisku zwirtualizowanym;
wraz z niezbednym oprogramowaniem zapewnianym przez Wykonawce (w tym
system/-y operacyjne i bazodanowe dostarczane przez Wykonawcg),

3. Konfiguracja i modyfikacja modutow odbywac si¢ bedzie zgodnie z wymaganiami
Zamawiajacego,

4. Wymaga si¢ wytworzenia i dostarczenia brakujacej funkcjonalnosci, jesli System nie
posiada od razu wszystkich funkcjonalno$ci/modutéw opisanych w wymaganiach
Zamawiajacego,

5. Wymaga si¢ produkcyjnego i testowego uruchomienie modutéw (dwa srodowiska
dziatajace réwnolegle — jedno do testow, drugie faktyczne do pracy),

6. Wymaga si¢ integracji modutéw ze wskazanymi modutami i systemami
Zamawiajacego, w zakresie niezb¢dnym do dziatania projektowanych zatozen
modulow,

e Istniejace, rozbudowane oraz nowe modutly systemu obstugi toku studiow beda
posiadaty wspolng baz¢ danych, z ktérej informacje beda pobierane na

potrzeby danego modutu,
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e Dane uzywane w ro6znych modutach beda oparte na jednym zrodle.

Wymaga si¢ implementacji i wdrozenia w Systemie procesow opisanych w tym
dokumencie przez Zamawiajacego,

Wymaga si¢ realizacji uzgodnionych modyfikacji i usprawnien funkcjonalnosci
dostarczonych modutéw zgodnie z wymaganiami Zamawiajacego,

Moduty muszg wspiera¢ mechanizmy rozktadania obcigzenia (ang. load balancing).
Zamawiajacy wymaga instalacji modutow:

a. w jednej lokalizacji (serwerowni) Zamawiajacego,

b. dostarczenia petnej dokumentacji 1 specyfikacji, jak zainstalowa¢ moduty w
drugiej lokalizacji (serwerowni), aby umozliwi¢ nieprzerwang prac¢ lub
szybkie przetaczenie na wypadek awarii jednej z lokalizacji.

Moduty musza zapewni¢ mozliwo$¢ wsparcia do pracy w srodowisku wielojezycznym
poprzez umozliwienie aktywacji rejestrowania i przetwarzania thumaczen tekstu oraz
obstugi formatow dat. Thumaczenia do uzywanych w interfejsie uzytkownika fraz
dostarczane bed¢ w tekstowych plikach konfiguracyjnych. Moduty musza by¢
przejrzyste, posiada¢ polskojezyczny interfejs administratora i uzytkownika,
zapewniajacy intuicyjng obstuge, a na zyczenie Zamawiajacego, mozliwos¢
przygotowania interfejsu w jezyku obcym,

Moduty musza posiada¢ konfigurowalne mechanizmy weryfikacji poprawnosci i
kompletnosci wprowadzanych danych (walidacje),

Moduty muszg by¢ zgodne z obowigzujacymi w Polsce przepisami prawa,
Wykonawca zobowigzany jest do dostarczenia dokumentacji dla administratora wraz z
opisem procedury instalacji 1 aktualizacji modutéw. Dokumentacja dla administratora
musi by¢ w jezyku polskim. Dokumenty techniczne dopuszcza si¢ w jezyku polskim
lub angielskim,

Dostep do modutow musi odbywac si¢ z wykorzystaniem przegladarki www,

Moduty muszg obstugiwac szablony stron okreslajace sposob wyswietlania
wszystkich elementéw sktadowych strony (layout),

Szablony (wyglad i nawigacja) muszg by¢ zmieniane bez ingerencji w tres¢, co
oznacza, ze zmiana wygladu nie bedzie pociggala za sobg konieczno$ci odtwarzania

tresci,
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Moduty musza zapewni¢ bezpieczny sposob logowania uzytkownikéw za pomoca

uwierzytelnienia zintegrowanego z posiadanym przez Zamawiajacego systemem
WISUS (z wylaczeniem systemu SZANSA — profil kandydata),

Moduty muszg rejestrowac wszystkie logowania uzytkownikow, rejestrowanie
logowan nieudanych wraz z informacja o dacie i godzinie, adresie IP,

Moduty musza by¢ w pelni skonfigurowane, a wigc przygotowane do realizacji
wszystkich wymaganych opisanych w postepowaniu funkcjonalnosci i zapewnic
wydajng, efektywnag i ergonomiczng prac¢ jednoczesnie dla co najmniej 300
pracownikow réwnoczesnie, z dostepem przez przegladarke internetowa,

Moduty musza by¢ nowoczesne i zgodne ze stosowanymi na dzien zawarcia umowy
uznanymi na rynku standardami technicznymi w zakresie dostarczanego sprzgtu,
oprogramowania, a takze przyjetych rozwigzan oraz gwarantujgcy Zamawiajagcemu
mozliwos¢ jego dalszej rozbudowy 1 unowoczesnienia,

Moduty musza zapewni¢ w sposob niezaktocajacy ich pracg dostep do bazy danych w
celu generowania raportoOw przy uzyciu mechanizméw takich, jak np. JDBC (Java
DataBase Connectivity),

Moduty muszg umozliwia¢ dziatanie w trybie awaryjnym pozwalajagcym na
korzystanie z modutu przez administratora z wszystkich funkcjonalno$ci przy
jednoczesnym ograniczeniu dostgpu pozostalym uzytkownikom systemu,
Konstrukcja modutow musi, umozliwia¢ niezalezne, stopniowe uruchamianie roznych
funkcjonalnosci,

Budowa Systemu zaktada uzycie standaryzowanych metod i procedur w celu
uproszczenia zarzadzania procesem rozwoju, wdrozenia i eksploatowania Systemu,
adaptacji do zmieniajgcych si¢ warunkow zewnetrznych czy tez zapewnienia
zaktadanego poziomu bezpieczenstwa,

Moduty musza zapewni¢ mechanizm stownikow systemowych, oparty na stownikach
Zamawiajacego, zapobiegajacych redundancji danych,

Moduty muszg dziata¢ na urzadzeniach mobilnych w pelnym zakresie,

Na potrzeby realizowanych proces6w musi by¢ mozliwo$¢ wykorzystania danych
stownikowych zawartych w systemie posiadanym przez Zamawiajacego,

Wymaga si¢ zapewnienia ciaglej pracy systemu, brak przestoju na aktualizacje,
Moduty muszg by¢ zintegrowane z systemem analizy ruchu uzytkownikow,

zainstalowanym na serwerach zamawiajacego,
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30. Moduly muszg by¢ zintegrowane z aplikacja umozliwiajaca rejestracje wyjatkow oraz

logowanie komunikatéw btedoéw do bazy danych,

31. Wymagane jest ujednolicenie interfejsu wizualnego dla istniejacych, modyfikowanych
oraz tworzonych modutow,

32. Moduly muszg posiada¢ mozliwos¢ wewngtrznego uwierzytelniania pomiedzy
mikroustugami bez potrzeby przelogowywania si¢ w WISUS (z wylaczeniem systemu

SZANSA - profil kandydata),

Zamawiajacy wymaga zachowania spojnosci technologicznej z istniejagcymi modutami SOTS
(ze wzgledu bezpieczenstwo funkcjonowania systemu, szczegdty aktualnie stosowanych
rozwigzan mogg by¢ ujawnione w siedzibie zamawiajacego).

Bezpieczenstwo i administracja

Mechanizm konfiguracji modutow systemu obstugi toku studiow musi uwzgledniaé
parametryzacj¢ moduldw w zakresie opisu potgczen pomigdzy ustugami sieciowymi
obstugujacymi system, globalng konfiguracje struktur danych przetwarzanych przez
poszczegbdlne podsystemy realizujgce obstuge toku studiow oraz konfiguracje prezentacji i
dostepu do tresci.
Pierwszy segment konfiguracyjny obejmuje zagadnienia takie jak:

e skalowalno$¢, dostepnos¢ 1 wydajnos¢ srodowiska wykonawczego;

e rownolegla prace z wieloma réznymi rozproszonymi zrodtami danych;

1w ogolnosci odpowiada za catoksztalt przetwarzania danych w systemie. Drugi obszar ustala
zagadnienia dotyczace:

e konfiguracji struktur bazodanowych;

¢ mechanizméw aktywacji adresow URL;

e uwierzytelnienia uzytkownika;

1 definiuje sposob modelowania 1 wigczania do systemu danych, uzytkownikow oraz zapytan.
Trzecia grupa konfiguracji ustala dostep do tresci, w tym:
e powigzanie aktywnych adreséw URL z uzytkownikami;

¢ konfiguracji dziennika bledow systemowych.
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1. Konfiguracja ustug sieciowych
Skalowalnosé
Konfiguracja systemu musi zapewnia¢ mozliwo$¢ skalowania horyzontalnego w zakresie
kazdego indywidualnego modutu. Oznacza to, ze kazdy z podsystemow posiadat bedzie
mozliwo$¢ uruchomienia go w dowolnej liczbie réwnoleghych instancji pracujacych na
dedykowanych serwerach, do ktorych ruch rozprowadzany bedzie przez posredniczace
Serwery www.
Ciaglos¢ pracy i dostepnosé
Konfiguracja systemu powinna by¢ zrealizowana tak, aby zapewni¢ maksymalng dostgpnos$¢ i
ciggtos¢ pracy. Kazdy z modutéw powinien mie¢ mozliwos¢ uruchomienia w trybie
lustrzanym (mirror). W ten sposéb zapewniona bedzie mogta by¢ ciagltos¢ pracy w przypadku
awarii jednego serwera obstugujacego aplikacj¢ lub wprowadzania aktualizacji i poprawek,
pozwalajacych na czas aktualizacji wylaczy¢ jedng z instancji pracujacych rownolegle
modulow.
Replikacja strumieniowa
Wykorzystywana platforma bazodanowa zapewni mozliwo$¢ strumieniowej replikacji
danych, co pozwoli w razie potrzeby m. in. na uruchomienie w trybie tylko do odczytu
serwera zapasowego kopiujacego dane w interwatach milisekundowych. Konfiguracja
systemu zapewni mozliwo$¢ wykorzystania takiego serwera podrzednego w celu zwigkszenia
wydajnos$ci operacji odczytu danych, poprzez zbilansowane rozprowadzenie zapytan
pomiegdzy grupe serwerow.
Wiele baz danych
Konfiguracja systemu pozwoli zaktywowa¢ do zapisu i odczytu wiele rownoleglych baz
danych obstugiwanych przez rézne silniki bazodanowe znajdujace si¢ na réznych serwerach
bazodanowych. Konfiguracja systemu zapewni wsparcie przynajmniej dla nastepujacych
platform bazodanowych: PostgreSQL, MySQL, MSSQL, SQLite.
Pliki statyczne
Pliki statyczne fadowane do systemu przez uzytkownikow w trakcie prac modutow,
przechowywane beda w dedykowanym sieciowym serwerze plikow (NAS). Zasoby dyskowe
wspotdzielone bedg za posrednictwem protokotu NFS lub podobnego. Dostep zewnetrzny
(internetowy) do plikow realizowany bedzie przez posredniczacy serwer www.
Konfiguracja systemu powinna zapewni¢ mozliwos¢ ustalenia dowolnego adresu serwera

www obstlugujacego dostarczanie plikow statycznych.
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Przykladowa konfiguracja polaczen

W przyktadowej konfiguracji potaczen pomigdzy segmentami systemu, jeden serwer
dostepowy rozprowadzatl bedzie ruch pomigdzy moduty:

a) AKADEMIK UMP,

b)  AKSON,
¢)  ANKIETA,
d)  APAP,

e)  ASDUR,

f)  ASIA,

g)  BAZA DYDAKTYCZNA,

h)  ELEKTRONICZNY PLAN ZAJEC,
iy  INDEKS,

i)  LEGITYMACIJE,

k)  PANEL ADMINISTRACYJINY,

)  POLON,

m)  SIANO,

n)  STUDENT UMP,
o)  SZEF,

p)  WINDYKACJA,
qQ  ZAPISZ,

tak, ze w pewnych momentach czasu, najbardziej obcigzony dostepowo system, np. ZAPISZ
w okresie rozpoczecia zapisOw na zajgcia fakultatywne 1 aktywno$ci WF bedzie obstugiwany
przez cztery instancje pracujacej aplikacji, a pozostate modutu beda pracowaty w trybie
lustrzanym. Dodatkowo, konfiguracja zaktada, ze zaktywowana bedzie strumieniowg
replikacj¢ danych w gtownej bazie danych systemu oraz wykorzystywane beda zewnetrzne
uczelniane zrodla danych. Pliki statyczne zarzadzane beda przez dedykowany serwer NFS i

udostepniane przez serwer posredniczacy.

2. Konfiguracja danych

Konfiguracja struktury bazodanowej
Relacyjna struktura bazy danych systemu wyrazona w technologii SQL zostanie
skonfigurowana poprzez mechanizm mapowania obiektowo—relacyjnego (ORM). Oznacza to,

ze model danych wyrazony zostanie w architekturze obiektowej danego srodowiska
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programistycznego niezaleznej od finalnie uzytego silnika bazodanowego. Dopiero na

podstawie ustalonego konfiguracyjne typu silnika SQL, system przeprowadzi mapowanie (t;.
przetworzy) model obiektowy do struktur SQL wybranego silnika. System zapewni
rownoczesne wsparcie do pracy z nastepujacymi silnikami bazodanowymi: PostgreSQL,
MySQL, MSSQL, SQLite.

Na podstawie ustalonej konfiguracji struktur bazodanowych system pozwoli na przegladanie i
edycje danych w trybie konsoli tekstowej (tj. za pomocg tworzenia, usuwania oraz
modyfikowania atrybutow obiektow danego srodowiska programistycznego), dostepnej dla
uprawnionych Administratorow z poziomu terminala systemowego.

System dostarczy takze konfigurowalny graficzny interfejs administracyjny dost¢pny z
poziomu przegladarki internetowej i pozwalajacy na niezalezne od silnika bazodanowego
usystematyzowane przegladanie oraz edycje rekordow dla wszystkich rejestrowanych typow
danych.

Konfiguracja adresow URL

Konfiguracja systemu zapewni mozliwo$¢ kontroli adreséw URL zadan obstugujacych tresci
dynamiczne obstugiwane przez aplikacje. Konfiguracja zaktywuje lub pozwoli na
dezaktywacje grup adreséw URL tresci dynamicznych ze wzgledu na zgodnosci z ustalonymi
wyrazeniami regularnymi. W kazdym momencie system pozwoli na wygenerowanie pelnej
listy grup adresow aktywnych w danym module.

Dodatkowo, konfiguracja systemu zapewni mozliwo$¢ wigczenia podpisow cyfrowych dla
obstugiwanych adresow URL, tj. dla ustalonych konfiguracyjne grup adresow URL
wymagane bedzie dostarczenie dodatkowego generowanego przez serwer tokenu
autoryzujacego aktywnos¢ linku. Token dostarczony zostanie do serwera w nagtowku HTTP
lub za pomoca parametru podawanego w URL jako tzw. querystring.

Konfiguracja hasel oraz uwierzytelnienia

Hasta uzytkownikow systemu przechowywane beda w formie zaszyfrowanej. W celu ochrony
hasel m.in. przed atakami stownikowymi i atakami z wykorzystaniem tzw. tgczowych tablic
hasta zostang zasolone. System musi zapewni¢ konfigurowalng mozliwos$¢ wyboru algorytmu
szyfrujgcego 1 wspiera¢ nast¢pujgce mechanizmy: PBKDF2, BCryptSHA256, SHA1, MD5
System zapewni mozliwos$¢ konfigurowanej aktywacji mechanizméw uwierzytelniajacych —
tj. w ramach konfiguracji danego modutu Administrator systemu uzyska mozliwo$¢
wlaczenia lub wylgczenia mechanizmu uwierzytelniania SSO lub login/hasto. Dla danego

modutu mozliwe bedzie rowniez wiaczenie wielu jednoczesnie pracujacych mechanizmow.
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3. Prezentacja tresci

Konfiguracja dostepu do tresci

Konfiguracja prezentacji oraz edycji danych wlaczonych do systemu poprzez aktywacje
struktury bazodanowej ustalana bedzie poprzez wlaczenie w konfiguracji odpowiednich grup
adresow URL, pod ktérymi system udostepni dynamicznie konstruowane tresci. Dany
uzytkownik uzyska dostep do przegladania 1 modyfikowania zawartosci powigzanych z
adresem URL na podstawie roli jaka posiada w module. Zaktywowanie roli oznacza¢ bedzie
zatem udostepnienie zalogowanemu uzytkownikowi danego modutu puli adreséw URL, pod
ktorym prezentowane zostang dynamiczne tresci oraz formularze edycji danych. Moduty
muszg obstugiwac szablony stron okreslajace sposob wyswietlania wszystkich elementow
sktadowych strony.

Obsluga powiadomien o wewne¢trznych bledach serwera oraz bledach nieistniejacych
linkow

System musi zapewni¢ mozliwos¢ konfigurowalnej aktywacji powiadomien Administratoréw
systemu o wystapieniu bledow HTTP o kodzie odpowiedzi 500. W rejestrze btedu zawarta
musi zosta¢ przynajmniej informacja o dacie i czasie wystapienia btedu, adresie URL, przy
ktérym serwer napotkat btad, identyfikatorze zalogowanego uzytkownika, danych
przekazywanych metodami GET 1 POST oraz nazwie serwera aplikacji, w ktorym wystgpit
wewnetrzny btad serwera. Konfiguracja powinna pozwoli¢ ustali¢ adresy e-mail, na ktore
powinny by¢ wysytane powiadomienia lub parametry systemu agregujacego takie btedy.

Dla odpowiedzi o kodzie 404 konfiguracja systemu powinna pozwoli¢ na zarejestrowanie
adresow e-mail osob, ktore zostang powiadomione o probie wywolania nieistniejacego

adresu.

4. Pozostale wymagania bezpieczenstwa i administracji

e Moduty musza zapewnia¢ bezpieczenstwo komunikacji w pracy uzytkownika z
Systemem (np. poprzez zastosowanie mechanizmow SSL - certyfikat dostarcza
Zamawiajacy w ramach integracji z systemem WISUS).

e Moduty musza cechowac si¢ wysoka wydajnoscig potwierdzong przeprowadzonym
badaniem (przy uzyciu narzgdzia Jmeter lub rownowaznego) przy zalozeniach, ze
obstuguje co najmniej 1000 nazwanych uzytkownikow, czas odpowiedzi ponizej 5
sekund.

e Moduty musza wykorzystywa¢ mechanizmy zachowania integralnosci danych.
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Moduty oraz udzielone licencje muszg umozliwiaé replikacj¢ bazy roboczej do bazy
testowe;.

Moduty muszg zapewnia¢ elastyczny i wielowarstwowy mechanizm zarzadzania
uprawnieniami (budowanie rol, grup oraz poziomdw uprawnien).

Moduty musza zapewnia¢ tworzenie list os6b uprawnionych do dostepu do nowych
modutow.

Wszystkie uprawnienia musza by¢ nadawane na poziomie uzytkownika i jego roli w

systemie.

Wymagania funkcjonalne

Rozwdj informatycznego systemu do obstugi toku studiow (zmodyfikowanie i rozbudowa juz

istniejgcych modutow) musi spetlnia¢ wszystkie wymagania funkcjonalne okreslone w tym

dokumencie.

1. Bardzo czytelny, intuicyjny i ergonomiczny interfejs uzytkownika dostepny z
poziomu przegladarki internetowej, z mozliwoscig adaptacji do potrzeb operatora,

2. Skalowalnos¢ infrastruktury sprzgtowo-programowej,

3. Wsparcie wirtualizacji przez infrastruktur¢ sprzetowa i system operacyjny — moduty
muszg umozliwi¢ funkcjonowanie w srodowisku zwirtualizowanym,

4. Mozliwo$¢ migracji do nowszych rozwigzan sprzetowych,

5. Wsparcie architektury 64-bitowej,

6. Wydajne gromadzenie i przetwarzanie danych w strukturach relacyjnej bazy danych,

7. Wsparcie pracy administratorow za pomocg panelu administracyjnego,

8. Zabezpieczeniem przed utratg i uszkodzeniem danych, w tym samego Systemu.

Opis infrastruktury Zamawiajacego

1.

Zamawiajacy posiada dwie serwerownie dziatajace w Srodowisku wirtualnym, z
dwoma macierzami dyskowymi pracujacymi w trybie active-active, dziatajace w
klastrze HA.

Wymaga si¢ instalacji systemu bedacego przedmiotem postgpowania w srodowisku
wirtualnym (wymaga si¢ wsparcia wirtualizacji dla zamawianego systemu; w tym
dla systemu operacyjnego oraz bazodanowego).

Wymaga si¢ zapewnienia mozliwosci takiej instalacji na co najmniej dwoch

serwerach wirtualnych na dwoch maszynach (serwerach) fizycznych, aby w

przypadku awarii jednej dowolnej z maszyn mozliwa byla dalsza praca bez przestoju

— wymaga si¢ wsparcia do dziatania w klastrze niezawodnosciowym.
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I1. Opis funkcjonalnosci i celow dzialania wprowadzanych modyfikacji juz istniejacych
modulow

1. mLegitymacje (etap I)

mLegitymacja to dokument, ktory mozna wyswietla¢ na ekranie telefonu i uzywac¢ zgodnie z
prawem jako zamiennik tradycyjnej legitymacji studenckiej, czyli m.in. potwierdzi¢ status
studenta, korzysta¢ z ulg i zwolnien.
Zamoéwienie obejmuje modyfikacje Systemu Obstugi Toku Studidow celem dostosowania do
integracji z ustugg mLegitymacji, ktora jest czg¢scig aplikacji mObywatel zgodnie z
zatacznikiem ,,Instrukcja integracji API dla uczelni”.
Zgodnie z zamowieniem musi zosta¢ wprowadzona wysytka danych przez API zawartych
obecnie w SOTS, m. in. takich jak:

e status aktywnosci studenta,

e numer PESEL,

e numer albumu,

e zdjecie,

e czy Elektroniczna Legitymacja Studencka (plastikowa) jest aktywna,

e czy (plastikowa) ELS zostata przedtuzona w WISUS,

e czy dane osobowe nie zmienily si¢ od czasu wydania ELS.
Student powinien mie¢ mozliwo$¢ zamdéwienia mLegitymacji przez odpowiedni modut
systemu SOTS. Na postawie wyrazonej przez studenta checi otrzymania mLegitymacji oraz
na podstawie danych wykazanych powyzej, SOTS przez APl wysyta zamdéwienie do
Ministerstwa Cyfryzacji. Ministerstwo przetwarza te dane odsyta QR kod 1 kod
zabezpiecznajacy, pozwalajg one na pobranie mLegitymacji. Kody muszg w odpowiednim
module systemu SOTS by¢ przedstawione studentowi.
Konieczne jest zaimplementowanie rowniez obstugi weryfikacji statuséw aktywnos$ci
studentéw oraz dodanie mozliwo$ci uniewazniania i ponownego zamawiania legitymacji —
przez API Ministerstwo jest informowane i legitymacja jest blokowana lub aktywowana.

Szczegotowy zakres modyfikacji zostanie oméwiony z Wykonawcg po podpisaniu Umowy.

2. WINDYKACJA (etap II)

Zamoéwienie obejmuje modernizacje¢, rozbudowe i integracje modulu WINDYKACJA

wspomagajacego procesy windykacji polubownej i sadowej wobec dtuznikow UMP. Modut
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ma by¢ dostosowany do obstugi nowego typu danych i zintegrowany z systemu ERP

Zamawiajacego.
Szczegdlowy opis zamodwienia:
Migracja danych dotyczacych diuznika UMP z systemu ERP do modutu WINDYKACIJA.
Dhuznikiem moze by¢ zardwno osoba fizyczna jak i firma. Ponizej wykaz danych
dotyczacych kazdego typu klienta.

a) Firmy:

e NIP w przypadku klientéw z Polski i Unii Europejskie;j,

e nazwa firmy,

e adres siedziby oraz oddzialoéw, jesli firma posiada,

e dane do kazdego zadtuzenia: numer faktury, data faktury, termin ptatnosci,
kwota faktury oraz kwota pozostata do zaptaty,

e faktury korekty: numer dokumentu, dane jakiego dokumentu pierwotnego
dotyczy, data i termin ptatno$ci, kwota korekty, kwota nierozliczona na
korekcie,

¢ dane kontaktowe osdb odpowiedzialnych za ptatnosci (imi¢ i nazwisko,
stanowisko, numer telefonu stacjonarnego 1 komoérkowego, adres
mailowy),

¢ noty odsetkowe: numer dokumentu; kwota naliczenia i kwota pozostata do
splaty, data powstania naliczenia i termin ptatnosci,

e numer konta do wplat. Naliczenia sg w roznych walutach (PLN, EUR,

USD) i numer konta jest od tego uzalezniony.
b) Osoby fizyczne

e imi¢ i nazwisko dtuznika,
e PESEL/NIP,

e adres zamieszkania,

e adres zameldowania,

e adres mailowy,

e qr telefonu stacjonarny,

e qr telefony komdrkowego,
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e dane do kazdego zadtuzenia: numer faktury, data faktury, termin platnosci,
kwota faktury oraz kwota pozostata do zapflaty,

e faktury korekty: numer dokumentu, dane jakiego dokumentu pierwotnego
dotyczy, data i termin ptatnosci, kwota korekty, kwota nierozliczona na
korekcie,

¢ noty odsetkowe: numer dokumentu; kwota naliczenia i kwota pozostata do
splaty, data powstania naliczenia i termin ptatnosci,

e numer konta do wptat. Naliczenia sg w r6znych walutach (PLN, EUR,

USD) i numer konta jest od tego uzalezniony.

Modut WINDYKACIJA stuzy do usystematyzowanego, zgodnego z przyjetymi procedurami
UMP zakresu dziatan oraz szybkiego przeplywu informacji na temat biezacych i
historycznych spraw. Szczegotowe informacje o rodzaju sprawy i przebiegu postepowania
umieszczone sg w panelu danego dtuznika. Jego wyszukiwanie powinno odbywac si¢ po
jednej z ponizszych danych dtuznika: nip/ pesel, nazwa firmy lub nazwisko dtuznika. Dane
uzyskane z ERP musza by¢ widoczne w profilu gtéwnym po wybraniu danego dtuznika.
Wymagane jest utworzenie edytowalnego dla uzytkownika modutu WINDYKACJA pola
,dodatkowe informacje - uwagi” w profilu dtuznika, w ktérym mozna dokonywac¢ wpiséw
istotnych adnotacji dotyczacych procesu windykacji. Pole to musi by¢ mozliwe do
zarchiwizowania. Pole powinno by¢ opisane podstawowymi parametrami, m. in. takimi jak
datg 1 nazwa uzytkownika.
Modut WINDYKACIJA ma z gory wyznaczong $ciezke wymagalnych zadan dla aktualnie
obstugiwanych typow dtuznika tzn. studentéw UMP i mieszkancoéw osiedla studenckiego. W
zwigzku z migracja innych typdéw diuznika niezbgdna jest modernizacja aktualnie istniejacych
typow dziatan jak rowniez dotozenie nowych zwigzanych firmami i osobami fizycznymi
Modernizacja modutu WINDYKACJA wymaga dodania i aktualizacji ponizszych procesow:
a) Przypomnienia i monity wysylane mailem do wybranego odbiorcy-dluznika w

dwoch wersjach jezykowych (polska i angielska) wg ustalonego wzoru

b) Wezwania do zaptaty (plik pdf) wg ustalonych wzoréw w dwoch wersjach
jezykowych (polska i angielska) uzaleznione od typu dtuznika. Wymagana
mozliwo$¢ wyboru adresu odbiorcy z danych pobranych z systemu ERP

Zamawiajacego
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c) Noty odsetkowe (dokument pdf) wg ustalonych wzoréw w dwoch wersjach

jezykowych (polska i angielska) uzaleznione od typu dluznika i kwoty naliczenia.
Wymagana mozliwo$¢ wyboru adresu odbiorcy z danych pobranych z systemu

ERP Zamawiajacego.

Wzory powyzszych dokumentdéw zostang udostgpnione przez Zamawiajacego po podpisaniu

Umowy.

3. Dostosowanie systemu do oséb niepelnosprawnych (etap III)

Przedmiotem zamowienia jest modyfikacja studenckich systemow ASIA, ZAPISZ, AKSON,
INDEKS oraz SZANSA w zakresie dostosowania do potrzeb osob niepetnosprawnych
(dostosowanie do standardow zgodnych z WCAG 2.1).
Gtéwne zatozenia modyfikacji to m. in.:
e strony oraz menu wyswietlane w poszczegélnych systemach powinny byc¢:
przejrzyste, czytelne i funkcjonalne,
e dostosowanie do urzagdzen mobilnych, 8
e mozliwo$¢ zmiany wielkosci wyswietlanej czcionki,
e mozliwo$¢ zmiany kolorystyki/kontrastu strony,
e mozliwo$¢ obstugi systemu wylacznie za posrednictwem klawiatury,

e dostarczenie narzedzi utatwiajgcych uzytkownikowi nawigowanie, znajdowanie tresci

1 ustalanie, gdzie si¢ w danym momencie znajduje,

e wyswietlane przez system komunikaty powinny by¢ zrozumiate i1 mozliwe do
odczytania,

e mozliwo$¢ zataczania etykiet lub instrukcji w systemie,

e mozliwe jak najwigksze zmaksymalizowanie kompatybilnosci z obecnymi oraz

przysztymi systemami, w tym z technologiami wspomagajacymi.

Wszystkie dostosowania systemow studenckich do potrzeb 0séb niepetnosprawnych
wymienione powyzej powinny by¢ zgodne z rekomendacjami WCAG 2.1 zawartymi w
zalaczniku do Ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych 1
aplikacji mobilnych podmiotéw publicznych.

Standard WCAG sktada si¢ z czterech gtownych grup (zasad):
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Postrzegalno$¢ — informacje przedstawiane przez witryne muszg by¢ tak podane, zeby

mogly zosta¢ odebrane przez osoby z r6znymi ograniczeniami (np. dodanie tekstu
alternatywnego do obrazkéw dla os6b niewidomych).

Funkcjonalno$¢ — kontrolki 1 inne komponenty muszg by¢ dostgpne dla osob z réznymi
ograniczeniami (np. osoby z ograniczeniami ruchowymi powinny by¢ w stanie
korzysta¢ z klawiatury zamiast z myszki).

Zrozumiato$¢ — informacje na stronie 1 jej obstuga powinny by¢ mozliwie zrozumiate
dla oséb z niej korzystajacych (np. jezyk witryny powinien by¢ podany, zeby czytnik
ekranu mogl odpowiednio odczytac strong).

Solidnos¢ — struktura i dziatanie strony powinno spelia¢ standardy odpowiednie dla
zastosowanych technologii, co ma umozliwi¢ dlugotrwate funkcjonowanie strony.
Czyli z jednej strony jest to np. odpowiednie zakanczanie i zagniezdzanie tagow tam,
gdzie standard HTML tego wymaga. Z drugiej dla czytnikow ekranu wazne jest, zeby
np. kontrolki formularzy miaty okres$lone stany (np. zaznaczony / nie zaznaczony) i
odpowiednie role (np. role=checkbox), co jest szczegdlnie wazne, jesli np. uzywa si¢
wlasnych komponentéw zamiast uzywac standardowych elementdéw (np. span zamiast

input type=checkbox).

II1. Godziny rozwojowe

Pakiet godzin rozwojowych moze zosta¢ wykorzystany na realizacj¢ zlecen rozwojowych, w

szczegoblnosci na:

1.

wprowadzanie nowosci w funkcjonalnosciach oraz merytorycznej zawartosci
oprogramowania w ramach jego rozwoju rynkowego oraz na podstawie zgloszen
Zamawiajacego,

prace programistyczne, implementacyjne,

modyfikacje juz istniejacych modutéw w zakresie ergonomii pracy, poprawy
wydajnosci, rozwoju 1 dostosowania do zmieniajacych si¢ regulacji prawnych,
tworzenie dokumentacji powdrozeniowej dotyczacej prac rozwojowych we
wspoOltpracy z pracownikami,

szkolenia pracownikéw,

konsultacje 1 prace rozwojowe w siedzibie Zamawiajgcego.
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IV.Integracja istniejacych modulow i systemow informatycznych z nowymi elementami

systemu obstugi toku studiow

1. Logowanie

Uzytkownicy otrzymajg dostep do poszczeg6lnych modutdéw za pomocg uczelnianego
systemu dostepowego WiSUS (Wirtualny System Ustug dla Studenta), ktory jest
uczelnianym SSO (single sign—on). Autoryzacja oparta bedzie o identyfikacje uzytkownika
na podstawie tokena wysylanego przez system WiSUS zaleznego np. od czasu, osoby,
modutu. Z tokena generowany jest skrot, szyfrowany kluczem asymetrycznym. Zadaniem
modutéw bedzie weryfikacja poprawnos$ci utworzonego tokena i dostep do modutu badz jego
odmowa. Wylogowanie polega¢ bedzie na przekierowaniu do wskazanej przez
Zamawiajacego strony. Szczegbly dziatania tokena zostang przekazane jedynie Wykonawcy

w trakcie wdrozenia modutow.
2. Wymiana danych

Wybrane moduty obstugi toku studiow moga zawiera¢ elementy widokow innych modutow 20
lub pozwala¢ na nieodczuwalne dla uzytkownika z odpowiednimi uprawnienia przetaczanie
si¢ pomigdzy modutami.
2.1. Importy/eksporty i udost¢pnianie danych do innych systemow
Wprowadzane modyfikacje muszg by¢ zintegrowane z obecnie funkcjonujgcymi modutami
Systemu obstugi toku studiéw (SOTS) Zamawiajacego:
a. Modyfikacja systemu WINDYKACJA musi by¢ zintegrowana z modutami: SIANO,
SUDENT UMP, AKADEMIK UMP oraz systemem ERP Zamawiajacego.

b. Modut mLegitymacja musi by¢ zintegrowany z Systemem Obstugi Toku Studiéw

Po stronie Wykonawcy lezy wypracowanie technicznych aspektéw uzyskania poprawnych

danych z systemow Zamawiajacego.
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