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OPIS PRZEDMIOTU ZAMOWIENIA
,Dostawa oprogramowania oraz monitoréw”
- nr postepowania FH/02/10/24

Oferowany przedmiot zamdwienia musi spetniaé wymagania okredlone przez Zamawiajgcego,

tj. posiada¢ parametry i funkcjonalnosci nie gorsze (co najmniej takie same Ilub lepsze)

od okreslonych ponizej.

Zamodwienie podzielone jest na 11 cze$ci. Zamawiajacy dopuszcza sktadanie ofert cze$ciowych.

Czes$é nr 1 - Oprogramowanie do nadzorowania 25 sesji uprzywilejowanych

OPOGRAMOWANIE DO NADZOROWANIA SESJI

Opis
oprogramowania

Warunki licencji

Cechy
oprogramowania
roOwnowaznego

UPRZYWILEJOWANYCH

Oprogramowanie do nadzorowania sesji
uprzywilejowanych

1. Licencja nie moze ograniczac ilosci uzytkownikow,
ktorych w  danym momencie  sesje  sg
nadzorowane,

2. Licencja powinna umozliwia¢ nadzorowanie dostep
do co najmniej 25 ustug,

3. Wsparcie producenta, ktére obejmuje roczne
aktualizacje oraz wsparcie liczone od dnia
31.12.2024.

4. Zamawiajacy posiada u  siebie  wdrozone
rozwigzanie BeyondTrust Privilege Remote Access,
zatem zaproponowane licencje mogq tyczy¢ sie
przedtuzenia dziatania tego rozwigzania Ilub
catkowicie nowego, réwnowaznego, spetniajace
opisywane funkcjonalnosci wraz z wdrozeniem

Architektura

1. System musi by¢ dostarczany w formie zamknietej

platformy wirtualnej przygotowanej do
implementacji w infrastrukturze. Przez zamknietg
platforme rozumiemy wyspecjalizowane

rozwigzanie, w ramach ktoérego zainstalowana jest
cato$¢ oprogramowania (system operacyjny, baza
danych, aplikacja), realizujace funkcjonalnosci
systemu.

2. System musi by¢ zaprojektowany i przygotowany
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do umieszczenia w DMZ (hardening producenta).
System na potrzeby realizacji swoich funkcji nie
moze wymagac zestawienia tunelu VPN pomiedzy
sieciq LAN organizacji, a komputerem
zewnetrznego dostawcy. Nie moze tez
wykorzystywac technologii chmurowej do
nawigzania potaczenia.

System musi umozliwia¢ tryb pracy awaryjnej
zapewniajacy synchronizacje danych miedzy
dwoma urzadzeniami do uprzywilejowanego
dostepu zdalnego, tworzac uproszczony proces
bezpiecznej wymiany uszkodzonego urzadzenia na
zapasowe.

System musi umozliwia¢ nawigzywanie ses;ji
przynajmniej w dwoch trybach:

a) Z wykorzystaniem instalowanego agenta
na systemie, do ktérego bedzie
nawigzywana sesja,

b) Z wykorzystaniem serweréw proxy bez
potrzeby instalacji agenta na systemie, do
ktérego bedzie nawigzywana sesja.

Serwery proxy (nawigzywanie sesji w sposob
bezagentowy) muszg by¢ zarzadzane w sposob
centralny z poziomu oprogramowania do
uprzywilejowanego dostepu zdalnego (konfiguracja
minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych
dostawcow, utworzenie serwera proxy, wytaczenie
serwera proxy).

Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj.
oprogramowaniem uprzywilejowanego dostepu
zdalnego, agentami instalowanymi na
urzadzeniach koncowych oraz serwerami proxy)
musi by¢ szyfrowana (TLS) i odbywa¢ sie na
jednym porcie 443.

Elementy systemu (agenci, serwery proxy, klienci)
instalowani na zasobach i stacjach roboczych
muszg umozliwia¢ prace w trybie aktywnego
nawigzywania potgcznia z systemem
uprzywilejowanego dostepu zdalnego, tj. bez
pozostawiania otwartych portéw nastuchujacych na
urzadzeniach koncowych.

System musi posiadac¢ wsparcie dla protokotow
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10.

11.

12.

13.

SSH, RDP oraz VNC.

System musi posiada¢ mozliwo$¢ rozbudowy o
modut obstugi sesji do aplikacji WEB (wbudowana
przegladarka WWW).

Systemu musi posiada¢ mozliwos$¢ uruchomienia
sesji aplikacyjnych (uruchomienie wskazanej
aplikacji z serwera ustug terminalowych lub
uruchomienie aplikacji za pomocg dedykowanego
agenta)

Systemu musi posiadaé¢ mozliwos¢ tunelowania
protokotéw TCP na zdefiniowanym porcie miedzy
komputerem zewnetrznego dostawcy a
zarzgdzanym systemem.

System ma by¢ dostarczony w polskiej wers;ji
jezykowej (zaréwno menu konfiguracyjne systemu
jak i interfejs klientéw, za pomocg ktérych
realizowane sg sesje).

Funkcje operacyjne sytemu uprzywilejowanego
dostepu zdalnego

1.

Logowanie do systemu uprzywilejowanego dostepu
zdalnego musi odbywac sie poprzez konta lokalne
(tworzone na poziomie systemu do
uprzywilejowanego dostepu zdalnego) lub konta i
grupy importowane z Active Directory.

Logowanie dostawcéw zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢
zabezpieczone drugim sktadnikiem (2FA).

System musi realizowa¢ nastepujace scenariusze
nawigzywania sesji przez zewnetrznego dostawce:
a) za pomoca klienta zainstalowanego na
komputerze zewnetrznego dostawcy

(gruby klient),

b) za pomocg przegladarki WWW z
komputera zewnetrznego dostawcy (bez
potrzeby instalacji klienta),

Cc) za pomoca klienta zainstalowanego na
urzadzeniu mobilnym (minimum wsparcie
dla systemu Android).

System musi umozliwia¢ opcje zastosowania przez
kontraktora wiasnych klientéw RDP i SSH.

System musi umozliwia¢ realizacje sesji do stacji
roboczych (przynajmniej Windows i Linux) i
wspotdzielenie tej samej sesji miedzy
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kontraktorem a operatorem pracujgacym przy stacji
roboczej.

6. Rozpoczecie sesji wspotdzielonej miedzy
kontraktorem a operatorem stacji roboczej musi
podlegac procesowi akceptacji przez operatora
stacji roboczej do ktoérej realizowana jest ta sesja.

7. Rozpoczecie sesji przez zewnetrznego dostawce
musi podlegac kontroli dostepu poprzez:

a) Wysytanie powiadomien o zdarzeniu
rozpoczecia i zakonczenia sesji przez
zewnetrznego dostawce do zdefiniowanej
listy osdb,

b) Ograniczenie mozliwosci nawigzywania
sesji przez zewnetrznych dostawcéw do
okreslonych dni i godzin, oraz do
okreslonych grup zasobow.

c) Wigcznie procesu wnioskowania przez
zewnetrznego dostawce o dostep do
zasobow i mechanizmu akceptacji lub
odrzucenia wniosku przez witasciciela
zasobu. We wniosku muszg znalez¢ sie
przynajmniej zakres dat, kiedy zewnetrzny
dostawca bedzie nawigzywat sesje oraz
pole pozwalajace opisac zakres
wykonywanych przez niego prac. Wniosek
musi by¢ wysytany w celu akceptacji do
zdefiniowanej listy osob.

8. Konsola dostepowa dla zewnetrznego dostawcy
musi posiada¢ co najmniej ponizsze funkcje:

a) widok grup zasobéw z mozliwoscig
nawigzania sesji do tych zasobdéw (za
pomocg menu kontekstowego lub
podwadjnego klikniecia), oraz mozliwoscig
wyszukiwania zasobéw po ciggach znakow

b) szczegdétowy opis zasobu, do ktérego
mozliwe jest nawigzanie sesji, zawierajacy
nazwe hosta / adres IP, status
(aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe
skrécona.

c) funkcje wieloosobowego chatu dziatajacq
miedzy uczestnikami sesji.

9. System musi umozliwi¢ wytaczenie synchronizacji
schowka i kopiowania plikdw miedzy komputerem
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zewnetrznego dostawcy a zarzadzanym zasobem.
10. System w trakcie sesji realizowanej przez
zewnetrznego dostawce musi umozliwiaé:

a) Dotgaczenie do sesji dodatkowych
uzytkownikow posiadajacych konta w
systemie uprzywilejowanego dostepu
zdalnego;

b) Dotaczenie dodatkowych uzytkownikéw do
sesji nieposiadajacych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia
dodatkowych restrykcji dla takiej osoby
(minimum w zakresie odebrania kontroli
myszy i klawiatury, automatyczne
zakonczenie sesji w przypadku braku
potaczenie autoryzowanego uzytkownika
ulegnie awarii);

c) Przejecie sesji zewnetrznego dostawcy
przez uprawniong osobe (audytora) i jej
zakonczenie.

Funkcje raportowania

1. System musi posiada¢ wbudowany i centralnie
zarzadzany modut raportowy.

2. System musi generowac centralnie konfigurowane
i sktadowane raporty z przeprowadzonych sesji
(tacznie z nagraniami sesji).

3. System musi rejestrowac sesje graficzne oraz
sesje z wierszem polecen.

4. System musi umozliwia¢ wybdr rozdzielczosci
rejestrowanych ses;ji.

5. W systemie muszg byc¢ dostepne raporty dotyczace
CO najmniej przeprowadzonych sesji i
wykorzystania poswiadczen z wbudowanego
magazynu haset.

6. Raporty dotyczace przeprowadzonych sesji muszg
podlegac filtrowaniu co najmniej (wymagane
wszystkie wymienione) w zakresie daty, nazwy
uzytkownika (zewnetrznego dostawcy), nazwy /
adresu IP zarzadzanego zasobu, grupy
zarzadzanych zasobdw.
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1.

System musi posiada¢ mozliwo$¢ uruchomienia
filtrowania odbytych sesji po ciggach znakéw
pisanych z klawiatury w trakcie ich trwania.

W szczegodtach raportu sesji muszg znajdowac sie
co najmniej informacje na temat:

a) daty rozpoczecia i zakonczenia sesji
(dtugos¢ trwania sesji),

b) nazwy konta przechowywanego we
wbudowanym magazynie haset za pomocg
ktérego zalogowano sie do systemu,

c) przesytanych plikdw miedzy maszyng
zewnetrznego dostawcy a zarzadzanym
zasobem,

d) nagrania z sesji (sesje graficzne oraz okna
konsoli),

e) transkrypcji chatu,

f) wszystkich uczestnikow sesji (osoby, ktore
dotaczaty do sesji w trakcie jej trwania),

g) listy zdarzen (log) dotyczacy pracy
narzedzia uprzywilejowanego dostepu
zdalnego.

Konfiguracja i instalacja agentow

Plik instalacyjny agenta instalowanego na
zarzgdzanym zasobie musi by¢ przygotowany do
masowej instalacji.

Plik instalacyjny agenta instalowanego na
zarzgdzanym zasobie musi posiada¢ date waznosci,
po uptywie ktérej niemozliwe bedzie jego
wykorzystanie.

Agent instalowany na zarzadzanym zasobie musi
by¢ aktualizowany w sposéb centralny z poziomu
systemu uprzywilejowanego dostepu zdalnego.
System musi zapewnia¢ mozliwos¢ okreslenia
polityk aktualizacji agenta (mozliwo$¢ definiowania
co najmniej liczby jednoczesnie aktualizowanych
agentéw oraz pasma przeznaczonego na
aktualizacje przez sied).

System musi zapewni¢ mozliwos¢ zdefiniowania
akcji zbierania dodatkowych danych na temat
zdalnego hosta przez agenta, bez koniecznosci
nawigzywania sesji (przynajmniej w zakresie
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zuzycia CPU, nazwy zalogowanego uzytkownika,
zajetosci dysku).

Wbudowany magazyn haset

1. System musi posiada¢ wbudowang funkcjonalnosé
magazynu poswiadczen (przechowywanie nazw kont
i haset, ukrywanie widocznosci haset przed
zewnetrznymi dostawcami).

2. System musi umozliwia¢ dodawanie kont
wykorzystywanych do zdalnego logowania co
najmniej poprzez:

a) wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b) wyszukanie i import z Active Directory, z
mozliwoscig automatycznej zmiany haset
na takich kontach.

c) mozliwos¢ zintegrowania pobierania
poswiadczen z systemu PAM (przynajmniej
jednego), poswiadczenia muszg by¢
prezentowane w kontekscie zasobu, do
ktorego taczy sie zewnetrzny dostawca
(przy nawigzywaniu sesji musi byc
mozliwos$¢ wyboru poswiadczen
wystepujacych wytacznie na danym
zasobie).

3. Uzycie poswiadczen przez zewnetrznych dostawcow
musi podlegaé kontroli dostepu. Uprawnienia do
korzystania z danych poswiadczen (haset) musza
by¢ przyznawane dla pojedynczego konta dostawcy
lub dla grupy kont dostawcéw.

4. Hasta przechowywane w magazynie haset muszg by¢
szyfrowane AES256 lub lepszym.

Integracje

1. System musi posiada¢ otwarte API w zakresie
pozwalajacym na wykonanie integracji z
oprogramowaniem firm trzecich.

2. System musi umozliwia¢ wykonanie integracji z
systemami typu SIEM (syslog).

3. System musi umozliwia¢ wykonanie integracji z
systemem PAM w zakresie pobierania z niego
poswiadczen.

4. System musi umozliwia¢ wysyfanie powiadomien z
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wykorzystaniem SMTP.

Kontrola dostepu

1. System musi posiada¢ mozliwos¢ zdefiniowania
restrykcji sieciowych pozwalajacych ograniczy¢
dostep do interfejsu zarzadzajacego
oprogramowaniem przynajmniej w zakresie
zdefiniowania adresow IP hostow lub adreséw sieci
znajdujacych sie na biatej liscie (liscie dostepowej)
i domysinej akcji odrzucania innego ruchu
skierowanego do interfejsu zarzadzajacego.

2. System musi umozliwia¢ edycje poziomu
uprawnien uzytkownikéw lub grup uzytkownikow
Cco najmniej w zakresie:

a) edycji grup zasobdéw w zakresie nadawania
uprawnien dostepowych do zasoboéw dla
zewnetrznych dostawcéw oraz uprawnien
do edycji tych zasobdéw (zabronienie
mozliwosci edycji zasobow w systemie
uprzywilejowanego dostepu zdalnego),

b) edycji i tworzenia nowych poswiadczen w
magazynie haset oraz do przyznawania
uprawnien dla zewnetrznych dostawcow do
mozliwosci wykorzystania tych
poswiadczen,

c) generowania i podgladu raportéw w tym
nagran z sesji,

d) mozliwosci zapraszania do sesji
dodatkowych uzytkownikow,

e) mozliwosci odebrania lub nadania
uprawnien do realizowania sesji z
wykorzystaniem instalowanych agentéw,
serwerdw proxy, protokotu RDP lub SSH.

f) mozliwosci definiowania biatych lub
czarnych list polecen w sesjach
uruchamianych w konsoli.

1. Inicjalizacja oprogramowania w Srodowisku
Zamawiajacego

2. Konfiguracja i instalacja agentéw (5 sztuk na
systemach Windows i Linux) lub utworzenie
elementow potgczeniowych (5 sztuk RDP oraz
SSH)

3. Instalacja konsol dostepowych oraz ich
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10.

konfiguracja

Skonfigurowanie integracji z domeng na potrzeby
logowania do dostarczanego systemu
Konfiguracja i instalacja jump point jesli jest
dostepny

Konfiguracja sejfu haset, import i tworzenie kont
zarzadzanych

Utworzenie do 3 grup uzytkownikéw i nadanie
uprawnien (role administratorzy, wnioskujacy -
firma zewnetrzna, pracownicy domowi) oraz
skonfigurowanie uprawnien

Utworzenie polityk dla sesji

Testy odbiorcze konfiguracji

Opracowanie dokumentacji powdrozeniowej oraz
instrukcji uzywania systemu dla uzytkownikéw
korncowych

Czes$é nr 2 - Oprogramowanie do audytu srodowiska ActiveDirectory dla 16 kontroleréw

Opis
oprogramowania

Oprogramowanie do audytu srodowiska
ActiveDirectory

Warunki licencji

Pakiet licencji musi zawierac¢ prawo do korzystania dla
min. 16 kontroleréw domeny ActiveDirectry;

Wsparcie producenta, ktére obejmuje aktualizacje oraz
wsparcie przez okres 12 mc. aktywnosci subskrypcji.
Zamawiajacy posiada obecnie rozwigzanie
ManageEngine ADAudit Plus, Zamawiajacy oczekuje
przedtuzenie licencji i wsparcia na to rozwigzanie lub w
przypadku zaproponowania rozwigzania alternatywnego
to rowniez ustuge wdrozenia, ktére zapewni ten sam
poziom funkcjonalnos$ci co obecne rozwigzanie oraz
szkolenie dla administratoréw i analitykow SOC z
nowego rozwigzania

Cechy
oprogramowania

Kluczowe funkcjonalnosci:

)

System dziata bezagentowo.

System dziata na systemach z rodziny Windows.
System pozwala na podtgczenie certyfikatu, w formacie
.PFX oraz Java keystore.

System obstuguje integracje ze Splunk'iem i
ArcSight'em
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11.

12.

13.

System dziata w formie aplikacji Internetowej.
System obstuguje bazy danych PostgreSQL oraz MSSQL,
jako instancje do przechowywania danych.
System dziata na pojedynczej bazie danych.
System posiada wbudowane skrypty, ktére pozwalajq
na:

a) backup bazy danych,

b) odtworzenie bazy danych,

C) zmiane bazy danych.

System uzywa jednego konta do potaczenia z domena.

. System posiada wbudowany program, z interfejsem

graficznym, ktory pozwala na aktualizacje aplikacji.
System pozwala na zmiane portu HTTP/HTTPs z
poziomu interfejsu graficznego.

System umozliwia audyt plikdw na serwerach, w
okreslonym odstepie czasowym bezagentowo lub w
czasie rzeczywistym przy uzyciu agenta, w tym posiada
wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw
b) Plikach zmodyfikowanych

c) Plikach usunietych

d) Plikach przeniesionych

e) Plikach utworzonych

System umozliwia analityke zachowan przy uzyciu
uczenia maszynowego oraz analizy statystycznej,
pokazujac dane sumarycznie, a w szczegdlnosci:

a) Nietypowg aktywnos$c¢ danego uzytkownika

b) Nietypowg aktywnos¢ uzytkownika na
serwerze

c) Nietypowaq ilos¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikéw

e) Nietypowe dziatania na plikach

Funkcjonalnosci aplikacji:

System dziata bezagentowo.

System obstuguje jezyki: Chinski, Japonski i Angielski.
System dziata na systemach z rodziny Windows.
System pozwala na podtgczenie certyfikatu, w formacie
.PFX oraz Java keystore.

System obstuguje integracje ze Splunk'iem i
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ArcSight'em

6. System dziata w formie aplikacji Internetowej.

7. System obstuguje bazy danych PostgreSQL oraz MSSQL,
jako instancje do przechowywania danych.

8. System dziata na pojedynczej bazie danych.

9. System posiada wbudowane skrypty, ktére pozwalajq
na backup bazy danych, odtworzenie bazy danych,
zmiane bazy danych.

10. System uzywa jednego konta do potgczenia z domena.

11. System posiada wbudowany program, z interfejsem
graficznym, ktory pozwala na aktualizacje aplikacji.

12. System posiada mozliwos¢ aktywacji podwaéjnej
autentykacji technikéw oprogramowania.

13. System pozwala na zmiane portu HTTP/HTTPs z
poziomu interfejsu graficznego.

14. System umozliwia audyt zdarzen zaréwno w czasie
rzeczywistym jak i w ustawianych interwatach
czasowych

15. System posiada mozliwos¢ raportowania wszystkich
domen z pomoca pojedynczego raportu.

16. System umozliwia zbiorcze audytowanie Srodowiska
Active Directory oraz posiada wbudowane raporty
dotyczace:

a) Nieudanych préby zalogowania do srodowiska
domenowego

b) Stacji roboczych

c) Serwerow

d) Kontrolerow domen

e) Poprawne logowanie uzytkownikéw wraz z
petng historig logowania

f) Nieudane proby logowania na serwery Radius
oraz historie logowan

g) Zmiany dokonywane na kontach
uzytkownikdéw, a w szczegdlnosci:
e Tworzenie kont
e Usuwanie kont
e Dezaktywacja kont
e Modyfikacja haset
e Spis zablokowanych uzytkownikow
e Historie uzytkownikow

h) Audyt zmian w grupie obiektéw, w grupie
bezpieczenstwa, operacje zwigzane z
tworzeniem i usuwaniem grup.

i) Raportowanie uzytkownikéw zagniezdzonych w
innych grupach.
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j) Raport aktywnosci uzytkownikéw oraz
dezaktywacji stacji roboczych przez
wylogowanie lub wygaszacz ekranu.

17. Zmiany dokonane na obiektach komputeréw, a w
szczegdblnosci:

a) Tworzenie kont

b) Usuwanie kont

c) Dezaktywacje kont

d) Historie kont

18. Audyt zmian w OU, a w szczegolnosci

a) Tworzenie OU

b) Usuwanie OU

c) Liste modyfikowanych OU

d) Historie OU

19. Zmiany wartosci OU oraz domen mogg zostac
przestane do ArcSight.

20. Audyt zmian w zasadach grupowych, a w
szczegdblnosci:

a) Tworzenie GPO

b) Usuwanie GPO

c) Liste zmodyfikowanych GPO

d) Historia GPO

21. Zaawansowane raporty GPO mogq zostac¢ przestane do
systemu SIEM

22. Zaawansowane zmiany w GPO

23. Audyt zmian uprawnien, a w szczegoélnosci:

a) Uprawnienia dotyczace poziomu dostepu do
domeny

b) Uprawnienia zmian OU

c) Uprawnienia zmian w kontenerach

d) Uprawnienia zmian w GPO

e) Uprawnienia zmian uzytkownikow

f) Uprawnienia zmian grup

g) Uprawnienia zmian komputeréw

h) Uprawnienia zmian DNS

i) Zmiany w DNS’ach

j) Sledzenie zmian nazw
uzytkownikéw/komputeréw/grup

24. System pozwala na zbiorcze audytowanie zmian na
serwerach plikow, a w szczegdlnosci

a) Windows

b) Windows file Cluster

c) EMC

d) Net App
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e) Hitachi NAS

25. System posiada mozliwos$¢ budowania wtasnych
raportow w oparciu o funkcjonalnosci systemu wraz z
mozliwoscig harmonogramowania

26. System obstuguje regex dla wzorcow wykluczania
plikdw.

27. System potrafi audytowac wydruki, w tym:

a) Kto wykonywat wydruk,

b) Jaki plik drukowat,

c) Kiedy wykonat wydruk,

d) Ile kopii wykonat,

e) Jaki byt rozmiar pliku,

f) Ile stron pliku zostato wydrukowane,

g) Uzytg drukarke,

h) Na ktorym serwerze znajduje sie drukarka

28. System pozwala na tworzenie raportéw zgodnosci, a w
szczegoblnosci posiada wbudowane raporty dotyczace:

a) Raporty zgodnosci dla audytéw, a w
szczegoblnosci:

b) SOX

c) HIPAA

d) PCI-DSS

e) GLBA

f) FISMA

g) RODO/GDPR

29. System pozwala na audyt:

a) Zmian na serwerach cztonkowskich
b) Audyt stacji roboczych
30. System posiada modut powiadomien w formie alertéw
a) Widocznych w systemie
b) Droga mailowg
c) Poprzez SMS

31. System umozliwia podczas tworzenia profili alertow e-
mail i SMS, listy mailingowej na podstawie wielu
zmiennych (np., Nazwa uzytkownika, SID itp.)

32. System umozliwia wykonanie réznego rodzaju
skryptow, dzieki ktérym zagrozenie zostaje
wyeliminowane natychmiast.

33. System posiada alerty o przekroczonej przestrzeni
dyskowej

34. Narzedzie umozliwia zwolnienie zajetej przestrzeni
dyskowej

35. System przechowuje zarchiwizowany zbiér logéw z
audytowanego Srodowiska i ma mozliwos$¢ doktadnego
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36.

37.

38.

39.

40.

41.

42.

ustawiania czasu przeniesienia do archiwum.
System pozwala na audyt Azure Active Directory, a w
szczegdblnosci:

a) Poprawne logowanie uzytkownika

b) Niepoprawne logowanie uzytkownika

c) Niepoprawne logowanie uzytkownika bazowane

na nieprawidtowym podaniu hasta
d) Aktywnos¢ logowania ze wskazaniem adresu IP
uzytkownika/stacji roboczej

System pozwala na audyt zmian na kontach
uzytkownikéw Azure Active directory, a w szczegdlnosci
posiada wbudowane raporty dotyczace:

a) Ostatnio utworzony uzytkownik

b) Ostatnio usuniety uzytkownik

c) Ostatnio zaktualizowany uzytkownik

d) Ostatnio aktywowany uzytkownik

e) Ostatnio dezaktywowany uzytkownik

f) Ostatnio zmienione hasto dla uzytkownika

g) Ostatnio zresetowane hasto dla uzytkownikéw.
System pozwala na Audyt nadanych rél w Azure Active
Directory, a w szczegdlnosci przygotowane raporty
dotyczace:

a) Ostatnio przypisany cztonek do roli

b) Ostatnio odtgczony cztonek od roli
System pozwala na audyt zmian grup w Azure Active
Directory, a w szczegdlnosci:

a) Ostatnio utworzona grupa

b) Ostatnio usunieta grupa

c) Ostatnio zaktualizowana grupa

d) Ostatnio dodani cztonkowie do grup

e) Ostatnio usunieci cztonkowie z grup
System umozliwia audyt plikdw na serwerach, w
okreslonym odstepie czasowym bezagentowo lub w
czasie rzeczywistym przy uzyciu agenta, w tym posiada
wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw

b) Plikach zmodyfikowanych

c) Plikach usunietych

d) Plikach przeniesionych

e) Plikach utworzonych
Program posiada mozliwos¢ alertowania administratora
w razie braku komunikacji z agentem.
System umozliwia audyt urzadzen USB dla Serwerdéw
Windows 2016 i systemu Windows 10, a w
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43.

44,

45,

46.

47.
48.

49.

szczegoblnosci posiada wbudowane raporty dotyczace:

a) Zmiany na plikach lub folderach

b) Odczyt danego pliku

C) Zmiana danego pliku

d) Kopiowane danego pliku
System umozliwia analityke zachowan przy uzyciu
uczenia maszynowego oraz analizy statystycznej,
pokazujac dane sumarycznie, a w szczegdélnosci:

a) Nietypowg aktywnos$c¢ danego uzytkownika

b) Nietypowg aktywnos¢ uzytkownika na

serwerze

c) Nietypowaq ilos¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikéw

e) Nietypowe dziatania na plikach
System posiada mozliwo$¢ oceny ryzyka, opartego o
uczenie maszynowe:

a) Uzytkownicy potaczeni z duzg iloscig zasobow

b) Konta o duzej aktywnosci

c) Konta o nadmiernej aktywnosci

d) Konta z wysokim % niepowodzen logowania

e) Ostatnia aktywnos$¢ uzytkownika

f) UsSpione konta administratorow

g) Uprawnienia wykorzystane przez

uzytkownikow

h) Pierwsze uzycie przydzielonego uprawnienia

i) Konta oparte na zdalnym logowaniu
System obstuguje audytowanie zmian na share’ach
sieciowych, w tym posiada przygotowane raporty
dotyczace:

a) Zmiany nazw plikéw oraz folderow

b) Utworzenie nowych plikéw oraz folderéw

c) Usuniecie plikéw oraz folderow

d) Przeniesienie plikdw oraz folderéw

e) Zmiany uprawnien na plikach i folderach
System umozliwia przesytfanie logéw do SYSLOGa lub
innych systeméw SIEM’owych.
System obstuguje potgczenie LDAP’‘owe po SSL'u.
System pozwala na eksportowanie raportow/danych do
formatéw:

a) Csv

b) PDF

c) XLS

d) HTML
System dostarcza informacje o bezpiecznych
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50.

51.

52.

53.

54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

powigzaniach LDAP, niezabezpieczonych powigzaniach
oraz powigzaniach, ktére zostaty odrzucone z powodu
bteddéw.
System dodatkowo obstuguje raportowanie z ADLDS
oraz LAPS’a.
System potrafi przetworzy¢ dane do systemu
SIEM'owego, w formacie RFC 3164 lub RFC 5424,

a) W tym obstuguje wysytanie danych po UDP jak

i TCP.

System potrafi archiwizowa¢ dane do plikéw .zip oraz
dotaczac je do bazy danych, na zadanie
administratora.

a) W tym, system pozwala na archiwizacje

wybranej kategorii zdarzen.

System potrafi zaimportowac pliki .evt oraz .evtx,
przetworzyc¢ je wg. wtasnych filtrow oraz prezentowad,
jak reszte danych.
System pozwala na okreslenie godzin biznesowych, w
celu filtrowania prezentowania raportéw, na podstawie
godzin pracy, jak i godzin poza praca.
System pozwala na uruchomienie dowolnego
programu, w momencie wystgpienia alertu.
System obstuguje wiele domen na pojedynczej
instancji.
System pozwala na pobieranie danych z AzureAD, w
tym przetworzenia ich wg. wtasnych wbudowanych
regut.
System posiada mozliwo$¢ wyszukiwania wtasnych,
wbudowanych raportéw, na podstawie stéw
kluczowych.
System posiada mozliwosc¢ Sledzenia wiersza polecen
uzytych przez proces.
System umozliwia konfiguracje wysokiej wydajnosci.
System posiada raport zmian uprawnien NetApp i EMC
w celu dostarczenia informacji o wartosciach uprawnien
przed i po.
System posiada mozliwos¢ konfiguracji ustawien
agenta.
System umozliwia pojedyncze logowanie (SSO) za
posrednictwem NTLM lub SAML.
System pozwala na prezentacje wszystkich dziatan
uzytkownikéw w jednym raporcie w obszarze Account
Management.
System umozliwia przeprowadzenie audytu i raportu na
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66.

temat wykorzystania podatnego na Netlogon potaczenie

Schannel przez urzadzenia z systemem Windows.

uprawnien w systemach pamieci masowej Huawei
OceanStor.

Czesc nr 3 - Narzedzie do $ledzenia btedéw oraz zarzadzania projektem dla 200 uzytkownikéw

Opis oprogramowania

Narzedzie do sledzenia btedéw oraz zarzadzania projektem

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 200
uzytkownikow;

2. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

3. Zamawiajgcy posiada obecnie rozwigzanie Jira Software Cloud
Standard, w przypadku zaproponowania innego rozwigzania,
Wykonawca zobowigzany jest do migracji danych z obecnego
rozwigzania Jira Software Cloud Standard do rozwigzania
przedstawionego w ofercie

Cechy oprogramowania

1. Oprogramowanie musi udostepnia¢ podstawowy interfejs
uzytkownika dostepny przez przeglagdarke internetowg;

2. Oprogramowanie musi realizowac funkcjonalnos$¢ narzedzia do
Sledzenia zadan (issue tracking)

3. Oprogramowanie musi realizowac funkcjonalnos¢ narzedzia do
zarzadzania btedami (Bug tracking);

4. Oprogramowanie musi zapewniaé¢ mozliwos¢ zarzgdzania wieloma
réoznymi projektami;

5. Oprogramowanie musi zapewnia¢ wsparcie dla kompleksowego
zarzadzania projektem i metod typu Agile (Agile Project
Management);

6. Oprogramowanie musi zapewnia¢ mozliwos¢ dowolnej
konfiguracji przeptywu pracy (workflow);

7. Oprogramowanie musi pozwalaé integracja z popularnymi
platformami programistycznymi jak Eclipse, Intelli) IDEA, Microsoft
Visual Studio, Microsoft Visual Studio Code, JDeveloper, NetBeans,
Zend Studio, inne;

8. Oprogramowanie musi zapewnia¢ mozliwos¢ zarzgdzania btedami,
wtasciwosciami projektu, zadaniami, osiggnieciami lub innymi
zagadnieniami;

9. Oprogramowanie musi zapewnia¢ mozliwos¢ potgczenia
tworzonych zadan i zgtoszen z kodem zrédtowym, dostep do kodu
zrédtowego;

10.0programowanie musi zapewnia¢ mozliwos¢ dodawania
zatgcznikow;

11.0programowanie musi zapewnia¢ mozliwos¢ tworzenia nowych
zadan za posrednictwem przegladarki, poczty elektronicznej oraz
zintegrowanego srodowiska programistycznego (IDE);
12.0programowanie musi zapewnia¢ mozliwos¢ szeregowania zadan,
nadawania priorytetéw;

13.0programowanie musi zapewnia¢ mozliwos¢ $ledzenia zmian w

System pozwala kontrolowac¢ dostep do plikow i zmiany
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komponentach i wersjach oprogramowania;

14.0programowanie musi zapewnia¢ mozliwos¢ generowania
powiadomien cztonkdow zespotu projektowego z mozliwoscig ich
konfiguracji;

15.0programowanie musi zapewnia¢ mozliwos¢ tworzenia rél,
poziomdw uprawnien, grup uzytkownikéw;

16.0programowanie musi zapewnia¢ mozliwos¢ tworzenia
uzytkownikow, przydzielanie rdél, poziomdéw uprawnien dla grup
uzytkownikow;

17.0programowanie musi zapewnia¢ mozliwos¢ definiowania
uprawnien dostepu z poziomu panelu;

18.0programowanie musi zapewnia¢ mozliwos¢ synchronizacji
katalogu uzytkownikéw z systemem uwierzytelniania opisanym w
ponizszym dokumencie oraz LDAP;

19.0programowanie musi zapewnia¢ mozliwos¢ rejestracji historii
aktywnosci uzytkownikéw — dostep do ostatnio otwartych zadan,
projektéw;

20.0programowanie musi zapewnia¢ mozliwos$¢ wyszukiwania
petnotekstowego, filtrowania i raportowania;
21.0programowanie musi zapewnia¢ mozliwos¢ generowania
zestawien i statystyk podsumowujgcych realizacje projektu;
22.0programowanie musi zapewnia¢ mozliwos$¢ generowania
dokumentéw w formacie xls, xIsx, xIsm, doc,docx;
23.0programowanie musi zapewnia¢ mozliwos¢ wyswietlania
podsumowan i raportéw dla rozpoczetych projektow — ostania
aktywnosé, kamienie milowe, logi zmian, mapy projektu, wykresy;

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
wersji;

2. Oprogramowanie musi zapewnia¢ mozliwos¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos¢ oprogramowania;

3. Oprogramowanie musi zapewnia¢ mozliwos¢ integracji z
narzedziem do repozytorium kodu Zrodtowego dostarczonym w
niniejszym postepowaniu

4. Mozliwosé integracji z systemami kontroli wersji (minimum z:
Subversion, Mercurial, Git);

5. Dostepnosé aplikacji mobilnej na system Android i I0S.

Czes¢ nr 4 - Narzedzie do repozytorium kodu zrédtowego dla 100 uzytkownikow

Opis oprogramowania

Narzedzie do repozytorium kodu Zzrédtowego

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 100
uzytkownikow;

2. Licencja musi zawiera¢ prawo do instalacji na wtasnym serwerze.

3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

4. Zamawiajgcy posiada obecnie rozwigzanie Bitbucket Datacenter,
w przypadku zaproponowania innego rozwigzania, Wykonawca
zobowigzany jest do migracji danych z obecnego rozwigzania
Bitbucket Datacenter do rozwigzania przedstawionego w ofercie
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Cechy oprogramowania

1. Oprogramowanie musi posiadac interfejs uzytkownika dostepny
przez przeglagdarke internetowg;

2. Oprogramowanie musi posiadac funkcjonalnosé narzedzia kontroli
wersji kodu Zrédtowego,

3. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia
repozytorium kodu zrédtowego, dokumentow, witryn i innych
plikdw;

4. Oprogramowanie musi posiadaé¢ mozliwos¢ przegladania kodu
zrédtowego, dokumentéw, witryn i katalogu innych dokumentéw;

5. Oprogramowanie musi posiada¢ mozliwos¢ zarzgdzania prawami
dostepu do publikowanych materiatéw;

6. Oprogramowanie musi posiada¢ mozliwos¢ zaktadania
nieograniczonej liczby prywatnych repozytoriéw dla kazdego z
uzytkownikow;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ automatycznego
generowania plikow README na podstawie plikdw podobnych do
plikéw Markdown;

8. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia do
Sledzenia problemdw (Issue tracking);

9. Oprogramowanie musi posiadaé¢ mozliwos¢ budowania
oprogramowania;

10.0programowanie musi posiada¢ mozliwos¢ sledzenia zmian w
komponentach i wersjach oprogramowania;

11.Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Inne wymagania

1. Oprogramowanie w najnowszej dostepnej wersji;

2. Oprogramowanie musi posiada¢ mozliwos¢ instalacji wtyczek (ang.
plug-in), rozszerzajgcych funkcjonalno$¢ oprogramowania;

3. Oprogramowanie musi posiada¢ dostepnos¢ interfejsu REST API;

Oprogramowanie musi posiadaé oprogramowanie oparte na Git;

5. Oprogramowanie musi posiada¢ mozliwos¢ integracji z
oprogramowaniem do $ledzenia btedow i zarzgdzania projektem
opisanym w niniejszym projekcie, w zakresie pozwalajgcym na
Sledzenie i edytowanie btedéw i problemoéw, powigzan pomiedzy
problemami a kodem zrédtowym;

6. Oprogramowanie musi posiadaé¢ mozliwos¢ instalacji
oprogramowania na serwerze pracujacym pod kontrolg systemu
operacyjnego Linux;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ integracji z
systemami kontroli wersji (minimum z: Subversion, Mercurial,
Git);

8. Oprogramowanie musi zapewnia¢ mozliwos$¢ integracji z
Narzedzia do $ledzenia bteddw oraz zarzgdzania projektem

E
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Czes¢ nr 5 - Oprogramowanie do obrébki plikow multimedialnych i graficznych

Przedmiotem zamdwienia jest zakup 2 szt. licencji oprogramowania Adobe Creative Cloud lub
rownowaznego spetniajgcego ponizej wskazane parametry réwnowaznosci.
Opis rGwnowaznosci:

1.

"m0 o0 T

—

Oprogramowanie do tworzenia grafiki, animacji, video oraz tresci internetowych.
Oprogramowanie powinno umozliwiac:

tworzenie i obrobke grafiki wektorowe;j

tworzenie i obrobke grafiki rastrowej

obrdbke zdjec

tworzenie kompozycji wektorowych

opracowywanie, tworzenie i udostepnianie prototypow interfejsu uzytkownika
obrdbke materiatow w natywnych formatach, a takze tworzenie produkcji filmowych,
telewizyjnych i internetowych

tworzenie animacji i efektéw wizualnych na potrzeby filmdw, telewizji, wideo i stron
internetowych

tworzenie fotorealistycznych obrazéw 3D do oznaczen marki, uje¢ produktow

i projektéw opakowan

projektowanie i programowanie, aktywnych witryn www

kompleksowg obstuge plikéw PDF z dowolnego miejsca

Licencje czasowe (1 rok), wersja przypisana do stacji roboczej

Czesc nr 6 - Oprogramowanie do zgtaszania i zarzadzania problemami informatycznymi dla 15

technikow

Opis oprogramowania Oprogramowanie do zgtaszania i zarzadzania problemami

informatycznymi uzytkownikéw kornicowych (helpdesk)

Warunki licencji 1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 15

pracownikéw helpdesk, ktérzy majg mie¢ mozliwos¢ rozwigzywania
zgtaszanych problemoéw;

2. Pakiet licencji musi zawiera¢ prawo do korzystania przez
nieograniczong ilos¢ uzytkownikdéw, chcacych zgtaszaé problemy ze
swoim stanowiskiem komputerowym i oprogramowaniem na nim;
3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

4. Zamawiajgcy posiada obecnie rozwigzanie Jira Service
Management Cloud Standard, w przypadku zaproponowania innego
rozwigzania, Wykonawca zobowigzany jest do migracji danych z
obecnego rozwigzania Jira Service Management Cloud Standard do
rozwigzania przedstawionego w ofercie

Cechy oprogramowania 1. Oprogramowanie musi udostepnia¢ podstawowy interfejs

uzytkownika dostepny przez przeglagdarke internetowg;

2. Oprogramowanie musi posiadac portal samoobstugowy, tj. baze
wiedzy w ktdrej uzytkownicy mogg samodzielnie znalezé rozwigzanie
swojego problemu

3. Oprogramowanie musi umozliwiac rejestracje zgtoszen poprzez
wystfanie do niego maila od uzytkownika

4. Oprogramowanie musi umozliwia¢ tworzenie formularzy i
powigzane z nimi przeptywy pracy do zgtaszania i obstugi zgtoszen
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5. Oprogramowaniem musi posiadac kolejki zgtoszen, ktére mozna
wykorzystaé do priorytezowania zadan

6. Oprogramowanie musi umozliwiaé zarzgdzanie i nadzorowanie
SLA realizowanych zgtoszen

7. Oprogramowanie musi posiadac¢ gotowe raporty oraz mozliwosc
tworzenia wlasnych, poprzez ktére bedzie mozna uzyskac informacje
nt. czaséw rozwigzania zadan czy wskaznika SLA

8. Oprogramowanie musi posiada¢ mechanizmy automatyzujace
cze$¢ prac pracownikdéw helpdesk, aby przyspieszy¢ realizacje zadan
9. Oprogramowanie musi posiadac¢ gotowe szablony do zarzgdzania
ustugami

10.0programowanie ma posiadac przestrzen na pliki o wielkosci min
200GB

11. Oprogramowanie ma umozliwia¢ lub mie¢ oficjalnie ogtoszong
funkcjonalnosé prowadzenia rozméw miedzy pracownikiem helpdesk,
a pracownikiem zgtaszajacym btad poprzez stosowane u
zamawiajgcego oprogramowanie Microsoft Teams
12.0programowanie ma umozliwia¢ wysytanie nieograniczonej ilosci
alertow i powiadomien drogg e-mail oraz SMS

13.0programowanie ma umozliwia¢ eskalacje zgtoszen
14.0programowanie musi umozliwia¢ zarzadzanie dyzurami
domowymi

15.0programowanie ma posiadac rejestr ustug, aby méc mierzyc
jakos¢ ich realizacji

16.0programowanie ma umozliwia¢ zarzgdzanie zmianami
17.0programowanie ma posiadac dziennik w ktorym sg rejestrowane
wszystkie istotne zmiany administracyjne w oprogramowaniu jak np.
zZmiana uprawnien

Inne wymagania 1. Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
wersji;

2. Oprogramowanie musi zapewnia¢ mozliwosc¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos$¢ oprogramowania;

3. Oprogramowanie musi zapewnia¢ mozliwos¢ integracji z
posiadanym narzedziem lJira Software;

4. Jesli oferowane oprogramowanie jest dostarczane jako produkt
chmurowy, musi istnie¢ mozliwos¢ zdefiniowania, aby dane
przechowywane byty na terenie Unii Europejskiej;

5. Dostepnosé aplikacji mobilnej na system Android i I0S.

Czesc nr 7 - Licencje na system operacyjny Windows Server 2022 Standard

System operacyjny charakteryzujgcy sie nastepujgcymi cechami:

- Licencja na zaoferowany system operacyjny musi by¢ w petni zgodna z warunkami licencjonowania
producenta oprogramowania,

- najnowsza dostepna wersja oprogramowania

- wersja systemu 64-bit,
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- Interfejsy uzytkownika dostepne w kilku jezykach do wyboru — minimum w Polskim i Angielskim,

- Funkcjonalnos¢ rozpoznawania mowy, pozwalajgcg na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.

- Mozliwo$é dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet

- Ze wzgledu na posiadany system ERP, musi by¢ kompatybilna z systemem SIMPLE.ERP ( producent
oprogramowania: SIMPLE SA - SIMPLE Spdétka Akcyjna z siedzibg w Warszawie przy ul. Bronistawa
Czecha 49/51)

- Ze wzgledu na posiadang przez zamawiajgcego domene opartg na rozwigzaniu Windows i polityce
kont synchronizowanych z MS Active Directory, system musi umozliwiaé bezproblemowg wspotprace
z tymi rozwigzaniami

- Z mechanizmem udostepnianym przez producenta systemu z mozliwoscig wyboru instalowanych
poprawek oraz mechanizmem sprawdzajgcym, ktore z poprawek sg potrzebne — wymagane podanie
nazwy strony serwera www.

- Mozliwosé dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego,

- Dostepnosc¢ bezptatnych biuletyndéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,

- Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych, zintegrowana z
systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6;

- Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami,

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

- Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim,

- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzagdzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi),

- Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktérej
podtaczony jest komputer,

- Mozliwos$é zarzgdzania stacjg roboczg poprzez polityki grupowe — przez polityke Zamawiajgcy
rozumie zestaw regut definiujgcych lub ograniczajgcych funkcjonalnosé systemu lub aplikacji,

- Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji,

- Mozliwos$é zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe,

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

- Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzagdzeniami
zewnetrznymi.

- Mozliwos$é przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych);

- Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujgcych
ustawienia zarzgdzanych w sposéb centralny;

- Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM),

- Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
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- Wsparcie dla algorytméw Suite B (RFC 4869),

- Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowe;j IPsec,

- Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportéw z ustawien polityk;

- Wsparcie dla Srodowisk Java i .NET Framework 4.x — mozliwos$¢ uruchomienia aplikacji dziatajgcych
we wskazanych Srodo-wiskach,

- Wsparcie dla JScript i VBScript — mozliwos$¢ uruchamiania interpretera polecen,

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢é ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowg,

- Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc¢ i pozwalajgcy tworzy¢ kopie zapasowe,

- Zarzadzanie kontami uzytkownikow sieci oraz urzgdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe

- Udostepnianie modemu,

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej,

- Mozliwos$é przywracania obrazu plikdéw systemowych do uprzednio zapisane] postaci,

- Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny, zapamietywanie
ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do
kategorii ustawieniami zapory sieciowej, udostepnia-nia plikdw itp.),

- Mozliwosé blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numerdéw identyfikacyjnych sprzetu),

- Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

- Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika,

- Wbudowane w system narzedzie do szyfrowania dyskdéw przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskow przenosnych
- Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

- Mozliwos$é nieodptatnego instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz
mozliwo$é zmiany jezyka bez koniecznosci reinstalacji systemu.

- Poprawna wspétpraca z systemem MS Windows 2003/2008/2016 Serwer

- Interfejs kafelkowy

-Mozliwos¢ pracy wielowgtkowej

- Okienkowy system operacyjny

- Funkcja wielu ekranéw
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Czesc nr 8 - Licencje na system operacyjny

Zakup 3 sztuk

Zakup systemu operacyjnego w wers;ji dla serwera 16 Core, zasada licencjonowania w oparciu o
rdzenie. Proponowana wersja ma by¢ najnowszg wersjg systemu operacyjnego, spetniajgcg co
najmniej nastepujgce cechy:

e Ze wzgledu na posiadany system ERP, musi by¢ kompatybilna z systemem SIMPLE.ERP (
producent oprogramowania: SIMPLE SA - SIMPLE Spétka Akcyjna z siedzibg w Warszawie
przy ul. Bronistawa Czecha 49/51)

e Ze wzgledu na posiadang przez zamawiajgcego domene opartg na rozwigzaniu Windows
2016 i polityce kont synchronizowanych z MS Active Directory, system musi umozliwiac
bezproblemowg wspodtprace z tymi rozwigzaniami;

e Ze wzgledu na polityke bezpieczenistwa stosowang u Zamawiajgcego system musi
bezproblemowo pracowaé¢ w domenie opartej na Windows 2016 oraz w petni
wykorzystywac funkcjonalnos$é¢ domeny Windows;

e Uprawnienia do wirtualizacji : 2 wirtualne maszyny lub 2 kontenery Hyper-V

e Limit pamieci RAM: 48 TB RAM i 2048 rdzeni logicznych dziatajacych na 64 fizycznych
gniazdach dla wymagajacych aplikacji warstwy 1

e Wspodtpraca z procesorami o architekturze x64;

e |Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;

e Mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztow;

e Mozliwos¢ federowania klastréw typu failover w zespdt klastréw z mozliwoscig

przenoszenia maszyn wirtualnych wewnatrz zespotu;

e Mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP);

e W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu

operacyjnego na co najmniej dwoch maszynach wirtualnych;

e W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu

operacyjnego.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego

e Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderdw,
c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu
e  Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
o ich zawartos¢;

e Whbudowane szyfrowanie dyskdw przy pomocy mechanizmow posiadajgcych certyfikat

FIPS
140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie
bezpieczenstwem informacji;

e Mozliwos$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET;

e Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdéw;

e Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych;
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e Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe;

o  Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10
jezykow

poprzez wyboér z listy dostepnych lokalizacji;

e Mechanizmy logowania w oparciu o:

a. logini hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

e Mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. kreslonych grup uzytkownikéw,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych.

e Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play);

e Dostepny, pochodzacy od producenta systemu serwis zarzgdzania polityka dostepu do
informacji w dokumentach;

e Wsparcie dla srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

e Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzgdzanie zasobami w sieci (uzytkownicy,
komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzystania
nastepujgcych funkgcji:

= podtgczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

= ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
logowania,

= odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu kosza.

= bezpieczny mechanizm dotaczania do domeny uprawnionych
uzytkownikow prywatnych urzgdzen mobilnych opartych o0 i0S i Windows
8.1.

c. zdalna dystrybucja oprogramowania na stacje robocze.

d. praca zdalna na serwerze z wykorzystaniem terminala lub odpowiednio
skonfigurowane;j stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.

e. Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

= Dystrybucje certyfikatow poprzez http,

= Konsolidacje CA dla wielu laséw domeny,

=  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami
domen, iv. Automatyczne wystepowanie i uzywanie (wystawianie)
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certyfikatéw PKI X.509.

f. szyfrowanie plikdw i folderdw.

g. szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami

roboczymi (IPSec)

h. szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi

i. mozliwos$¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serweréw.
serwis udostepniania stron WWW
wsparcie dla protokotu IP w wersji 6 (IPv6).
wsparcie dla algorytmow Suite B (RFC 4869).

. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby
rownoczesnych potaczen i niewymagajgce instalacji dodatkowego
oprogramowania na posiadanych komputerach z systemem Windows.

n. wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie
do 1000 aktywnych srodowisk wirtualnych systemoéw operacyjnych.

0. mozliwos$é migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (Hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.

p. mozliwo$é przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu
fail-over z jednoczesnym zachowaniem pozostatej funkcjonalnosci.

g. mechanizmy wirtualizacji majgce wsparcie dla:

= dynamicznego podtaczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

= obstugi ramek typu jumbo frames dla maszyn wirtualnych.

= obstugi 4-KB sektorow dyskéw,

= nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,

=  mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego
funkcjonalnos$é moze byc¢ rozszerzana jednoczesnie poprzez
oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs API.

= mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio
do pojedynczej karty sieciowej maszyny wirtualnej

=  mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego.

r.  mozliwo$¢ uruchamiania konteneréw bazujgcych na Windows i Linux na tym
samym hoscie kontenerow.

s. mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta
serwerowego systemu operacyjnego umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.

t. wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek.

u. mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
mechanizmy zdalnej administracji oraz mechanizmy (rowniez dziatajgce zdalnie)
administracji przez skrypty.

e Graficzny interfejs uzytkownika;

e Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

e Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i

wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa;

e Oparta na przegladarce aplikacja do zarzadzania serwerami, klastrami,

hiperkonwergentng infrastrukturg i posiadanymi komputerami z systemem Windows 10

e W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do




oznaczenie sprawy: FH/02/10/24

oprogramowania

oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie
zasobow sprzetowych serwera.
e Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoréow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.

Czes¢ nr 9 - Oprogramowanie do kontroli dostepu do sieci komputerowej (NAC)

Opis oprogramowania

Oprogramowanie do kontroli dostepu do sieci komputerowej (NAC).
Obecnie posiadamy oprogramowanie : Cisco ldentity Service Engine
Essentials Subscription na 3 lat. W przypadku zaoferowania przez
Wykonawce produktéw rownowaznych w stosunku do
oprogramowania i licencji opisanych przez Zamawiajgcego wymagane
jest, aby oprogramowanie i licencje spetniaty nizej wymienione
wymagania oraz w ramach przekazania licencji zostaty one wdrozone
na sieci komputerowe;j.

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 2
oprogramowan do kontroli dostepu do sieci komputerowej,
dziatajgcych w klastrze niezawodnos$ciowym;

2. Pakiet licencji musi umozliwi¢ kontrole dostepu dla min. 200
urzadzen jednoczesnie;

W przypadku oferowania rozwigzania bazujgcego na dedykowanym
sprzecie wymaga sie zapewnienia ustug serwisowych gwarantujgcych
wymiane uszkodzonych elementéw na nastepny dzien roboczy liczac
od chwili zgtoszenia;

3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Rozwigzanie musi zapewni¢ mechanizmy kontroli dostepu do
sieci informatycznej realizowane z wykorzystaniem protokotu
IEEE 802.1x,

2. Autentykacja oraz autoryzacja muszg odbywaé sie na
poziomie przetgcznika sieciowego,

3. Dla urzadzen (komputer, drukarka) ktdre nie wspierajg
protokotu 802.1x muszg by¢é dostepne mechanizmy
umozliwiajgce autentykacje za pomocg MAC adresu oraz tzw.
tryb pasywny pozwalajacy na identyfikacje komputera po
adresie IP, na ktorym uzytkownik dokonat poprawnej
autentykacji poprzez kontroler domeny,

4. Rozwigzanie musi  wspiera¢ przetaczniki  wiodgcych
producentéw sprzetu sieciowego na rynku, w szczegdlnosci
urzagdzenia Dell Powerconnect N5548 (obecnie posiadane
przez Zamawiajgcego),

5. Rozwigzanie musi bazowaé (w zakresie mechanizméw
autentykacji/autoryzacji) na standardach Radius,
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10.

11.

12.

13.

System musi oferowa¢ mozliwo$¢ modyfikacji, tworzenie oraz

importu stownikéw Radius dla réznych platform sieciowych,

tak aby w przysztosci mozina byto dalej korzystaé z

rozwigzania réwniez na innych przetgcznikach sieciowych,

Rozwigzanie musi zapewnia¢ autentykacje oraz autoryzacje

dostepu do sieci przewodowej jak i bezprzewodowej dla

nastepujgcych scenariuszy:

1. Dostep dla pracownikéw do sieci firmowej poprzez
802.1x z uzyciem autentykacji poprzez certyfikat, dane
logowania oraz jedno i drugie,

2. Dostep dla pracownikbw do sieci firmowej z
wykorzystanie tzw. pasywnej autentykacji poprzez
mapowanie IP komputera z danymi logowania
uzytkownika na poziomie kontrolera domeny,

3. Dostep dla gosci z wykorzystaniem z wykorzystaniem
tzw. Captive Portal,
z mozliwoscig zdefiniowania trybu hotspot, self-
registered oraz sponsored,

4. Autentykacja urzadzen peryferyjnych za pomocg adresy
MAC,

System  musi  zapewnia¢ widoczno$¢  podtgczonych

uzytkownikdéw/urzadzeh do  sieci, umozliwiajgc ich

identyfikacje na poziomie danych logowania, adresu MAC/IP
komputera, przetacznika do ktérego jest podtgczony dany
komputer,

Poza biezgcym podglagdem danych nt. widocznosci wymagana

jest mozliwos¢é raportowania w zakresie jak powyzej na okres

€O najmniej 3 m-cy wstecz,

System musi posiadaé graficzny interfejs uzytkownika o

intuicyjnej architekturze,

Rozwigzanie musi wspierac integracje z MS Active Directory

jako bazg uzytkownikow,

Rozwigzanie musi zapewnia¢ wykonanie kopii

ustawien/konfiguracji oraz logéw za pomoca wbudowanych

mechanizmdw umozliwiajgcych odtworzenie sytemu na

,Swiezej” platformie w razie awarii,

Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ obstugi na

poziomie 1000 jednoczesnych sesji autentykacji/autoryzacji

bez koniecznosci rozbudowy systemu (ponoszenia
dodatkowych kosztdw) za wyjatkiem zwiekszenia zasobow na
poziomie platformy wirtualizacyjne;j.
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Czes¢ nr 10 — Monitory

Parametry nie mniejsze niz:

Zastosowanie: Monitor bedzie wykorzystywany dla potrzeb aplikacji biurowych,

edukacyjnych, obliczeniowych, dostepu do Internetu, poczty elektronicznej oraz systemu

SIMPLE.ERP
Przekatna ekranu: 23.8”
Rodzaj matrycy: LED, TFT, VA

Rozdzielczo$é ekranu: 1920 x 1080
Format obrazu: 16:9

Czestotliwos¢ odswiezania ekranu: 75Hz
Liczba wyswietlanych koloréw: 16,7 ml

Czas reakcji plamki: 5ms—12 ms
Kontrast: 3000:1

Jasno$¢: 250 cd/m?

Kat widzenia pion: 178°

Kat widzenia poziom: 178°

Porty wejscia/wyjscia: HDMIx 1, VGA x 1

Wielkos¢ plamki: 0,2745mm

Mozliwo$¢ montazu na $cianie: tak / Standard VESA 100x100 mm
Informacje dodatkowe: regulacja pochylania w pionie
Standardowe zuzycie energii: 15,7W

Maksymalne zuzycie energii:  24W
Wyposazenie: instrukcja obstugi, kabel HDMI
Gwarangja: Producenta nie mniejsza niz 12 miesiecy

Czes¢ nr 11 — Oprogramowanie do wirtualizacji stacji roboczych wraz z oprogramowaniem do

zarzadzania i monitorowania Srodowiska VDI oraz wsparciem technicznym

Zamawiajgcy posiada wdrozone rozwigzanie VDI VMware Horizon Standard dla 100 uzytkownikéw na

klastrze sktadajgcym sie z trzech serwerdw fizycznych. Zamawiajgcy chce zakupic¢ 100 licencji z

prawem opcji zakupu kolejnych 100 licencji. Obecnie zainstalowane s3:

PN RE

Horizon 8 Standard

vCenter Server 7 Standard for Horizon

vSphere 7 Enterprise Plus for Desktop Stand Alone
Dynamic Environment Manager Standard

Ponizszg specyfikacje nalezy rozumieé jako przedtuzenie / rozszerzenie tych licencji lub zaoferowanie

rozwigzania alternatywnego wraz z wdrozeniem i szkoleniem dla 3 administratoréw. W specyfikacji

ilosci uzytkownikéw sg podane jako ich maksymalne wartoscé.

Opis oprogramowania Oprogramowanie do wirtualizacji stacji roboczych wraz z

oprogramowaniem do zarzadzania i monitorowania srodowiska VDI
oraz wsparciem technicznym

Warunki licencji 1. Oprogramowanie powinno zosta¢ dostarczone w formie

Subskrypcji na okres 12 miesiecy
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2. Oprogramowanie musi umozliwi¢ docelowo jednoczesng prace
200 uzytkownikom,

3. Dostarczone licencje muszg umozliwié instalacje i uzytkowanie
niezbednej ilosci hostéw (hypervisor) wymaganych do uruchomienia
wirtualnych maszyn stacji roboczych,

4. Dostarczone licencje majg umozliwi¢ prace 100, w prawie opcji
200, uzytkownikom jednoczesnie na systemie Windows 10, ktéra to
licencja na Windows 10 jest zapewniona przez posiadang obecnie
przez Zamawiajgcego licencje.

Cechy oprogramowania

1. Oferowane rozwigzanie musi zapewnia¢ mozliwos¢ instalacji
wszystkich jego komponentow w infrastrukturze Zamawiajgcego,

2. Oprogramowanie do wirtualizacji stacji roboczych musi wspierac
Microsoft Windows 10, Windows 2012 jako systemy operacyjne
zainstalowane na wirtualnych stacjach roboczych,

3. Oprogramowanie do wirtualizacji stacji roboczych musi wspieraé
dostep do wirtualnych stacji roboczych przez aplikacje kliencka, ktéra
mozna zainstalowaé na: Windows 8.1 (32 lub 64 bit), MacOS X, iOS i
Android, oraz dostep do stacji roboczych przez terminal typu Thin
Client. Dla pozostatych systemdw operacyjnych musi by¢ mozliwy
dostep bezposrednio przez przegladarke internetowg obstugujaca
HTMLS.

4. Serwer/serwery zarzgdzajgce infrastrukturg wirtualnych stacji
roboczych muszg byé instalowane na maszynach fizycznych lub
wirtualnych z systemami operacyjnymi Windows Server 2012
R2/2016/2019. Wspomniane systemy mogg by¢ w wersji Standard lub
Enterprise,

5. Oprogramowanie do wirtualizacji stacji roboczych musi integrowac
sie z ustugami terminalowymi Microsoft RDSH oraz Windows Server
2012R2/2016 udostepniajgc uzytkownikom mozliwosé potgczenia sie
z petng sesjg terminalowa lub pojedynczg aplikacjg za pomoca
dostepnych klientow opisanych w punkcie 2.

6. Konfiguracja i zarzadzanie dostepem do sesji i aplikacji
terminalowych musi by¢ realizowana z poziomu tej samej pojedynczej
konsoli zarzadzajacej.

7. Oprogramowanie do wirtualizacji stacji roboczych musi posiadac
mozliwos$¢ instalacji wiecej niz jednej instancji serwera zarzgdzajgcego
potgczeniami, tak aby w przypadku awarii takiego serwera zapewnic
mozliwo$é nawigzania nowej sesji przez inny serwer zarzgdzajacy,

8. Dostep do centralnej konsoli zarzgdzajgcej musi by¢ mozliwy przy
wykorzystaniu przegladarki Internet Explorer lub Firefox, lub Chrome
9. Centralna konsola do zarzgdzania musi posiadaé¢ mozliwos¢
integracji z ustugami katalogowymi Microsoft Active Directory,
10.Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
przydzielania i konfiguracji uprawnien do poszczegdlnych wirtualnych
stacji roboczych lub grup wirtualnych stacji roboczych,

11.Centralna konsola do zarzgdzania musi posiada¢ mozliwosé
integracji z tokenami RSA celem zapewnienia uwierzytelniania
dwuskfadnikowego do wirtualnych stacji roboczych,
12.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mozliwosé szybkiego dynamicznego tworzenia grup wielu nowych
wirtualnych stacji roboczych oraz tworzenia grup wirtualnych stacji w
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sktad ktérych wchodzg stacje juz istniejgce,
13.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mozliwo$¢é tworzenia grup wirtualnych stacji roboczych, w ktorych:

a) przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje

na state po pierwszym zalogowaniu i wéwczas wszystkie dane

uzytkownika pozostajg zapisane pomimo jego wylogowania

b) przypisanie uzytkownika do wirtualnej stacji roboczej nastepuje

przy kazdym kolejnym logowaniu
14.0programowanie musi zawiera¢ mechanizmy obstugi
przekierowania profili i ustawien uzytkownika niezaleznie od
mechanizmdéw oferowanych przez system operacyjny w wirtualnym
desktopie (natywna wirtualizacja profili uzytkownika).
15.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
mechanizm pozwalajacy na podfaczenie do wirtualnej stacji roboczej
urzadzen typu dysk usb, pendrive poprzez wtgczenie do portu USB
urzadzenia fizycznego na ktdrym zainstalowana jest aplikacja klienta,
16.0programowanie do wirtualizacji stacji roboczych musi zapewniaé
wbudowane mechanizmy do dostarczania zwirtualizowanych aplikacji
poprzez dostarczenie catej aplikacji do wirtualnej stacji roboczej lub
jej streaming,
17.Warstwa wirtualizacji musi posiada¢ mozliwosc¢ alokacji dla
wirtualnych stacji roboczych wiekszej ilosci pamieci RAM niz fizycznie
zainstalowanej w serwerze w celu osiggniecia maksymalnego
mozliwego stopnia konsolidacji,
18.0programowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych jedno lub
wieloprocesorowych, posiadajacych od 1 do 4 procesoréw,
19.0programowanie do wirtualizacji musi zapewni¢ obstuge aplikacji
3D wewnatrz wirtualnych stacji roboczych wykorzystujgcych API
OpenGL lub DirectX bez obcigzania procesoréw fizycznych w
serwerach.
20.0programowanie do wirtualizacji musi zapewnié¢ mozliwos¢
skonfigurowania wirtualnych stacji roboczych posiadajgcych do 255
GB pamieci RAM,
21.0programowania musi umozliwia¢ monitorowanie pamieci
masowych, obcigzenia procesorow oraz urzgdzen sieciowych.
22.0programowanie musi umozliwia¢ sprawdzanie stanu serweréw
posredniczacych w procesie dostarczania maszyn wirtualnych.
23.0programowanie musi umozliwia¢ szybkie diagnozowanie
ewentualnych nieprawidtowosci w dziataniu Srodowiska i
wyswietlanie odpowiedniej sesji uzytkownika, ktéra powoduje
nieprawidtowosci.

Wdrozenie:

Wykonawca dla dostarczenia rozwigzania alternatywnego do
VMware Horizon, zrealizuje wdrozenie, ktére bedzie polegac
na:

1. Instalacji niezbednych elementéw infrastruktury, w tym elementy
warstwy wirtualizacyjnej oraz serwerdw zarzadzajgcych
wchodzgcych w sktad rozwigzania

2. Konfiguracji dostarczonego rozwigzania wraz z integracja z
systemami wewnetrznymi

3. Przygotowaniu wzorcowego obrazu systemu operacyjnego dla
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VDI wg wytycznych zamawiajgcego

4. Konfiguracji do 3 puli desktopdw zgodng z wytycznymi
zamawiajgcego

5. Konfiguracji mechanizméw dostepowych do systeméw VDI dla
uzytkownikow

6. Weryfikacja poprawnosci dziatania tworzenia desktopow
uzytkownikow i ich konfiguracji

7. Przygotowanie dokumentacji powdrozeniowe;j

Wykonawca dla przypadku rozszerzenia licencji VMware Horizon
przeprowadzi rozszerzenie licencji i skonfiguruje rozwigzanie do
korzystania z sumarycznie trzech serweréw

Wsparcie techniczne:

Rozwigzanie musi posiadac wsparcie techniczne w jezyku
polskim na okres do dnia 06.11.2025 r.

a) Pomoc techniczna wraz z producentem rozwigzan

b) Dostep do Upgrade, Update i ServicePack

¢) Pomoc techniczna w jezyku polskim w Godzinach Pracy
d) Dostep do polskiego portalu pomocy technicznej

e) Dostep do polskiej bazy wiedzy

f) Telefoniczna pomoc techniczna w jezyku polskim

g) Mailowa pomoc techniczna w jezyku polskim

h) Zdalna pomoc techniczna w jezyku polskim

i) Obstuga zgtoszen typu ,,How to"




