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Warszawa, dnia 25 listopada 2024 roku

Do:

Prezesa Krajowej Izby Odwolawczej
ul. Postepu 17a, 02-676 Warszawa

Zamawiajacy:

Komenda Gléwna

Panstwowej Strazy Pozarnej

ul. Podchorazych 38, 00-463 Warszawa
e-mail: zzpub@kg.straz.gov.pl

Odwolujacy:

NETFORMERS Sp. z o.0. sp.k.
ul. Minska 75, 03-828 Warszawa
NIP: 7010482978

reprezentowany przez pelnomocnika:

Mateusza Brzezinskiego

Jarzynski Brzezinski Partners

e-mail: m.brzezinski@jbp-law.pl

adres do korespondencji — jak Odwolujacego

Dotyczy: postepowania o udzielenie zamowienia publicznego prowadzonego
pod nazwa ,Dostawa urzqdzen infrastruktury sieci SD-WAN dla
platformy chmurowej integracji danych Komendy Gtéwnej Panstwowej
Strazy Pozarnej” — znak sprawy: BF-1V.2370.12.2024 — ogloszenie o
zamoOwieniu zostalo opublikowane w Dzienniku Urzedowym Unii
Europejskiej pod nr 529292-2024 (,,Postepowanie”).

ODWOLANIE

Dzialajac na podstawie przepisu art. 513 pkt 1 oraz art. 505 ust. 1,

w zwiazku z art. 515 ust. 1 pkt 1) lit. a ustawy z dnia 11 wrze$nia 2019 r.

Prawo zamoéwien publicznych (Dz. U. z 2024 r. poz. 1320, dalej zwana ,,PZP”) w

imieniu Odwotujacego, w oparciu o udzielone mi pelnomocnictwo z dnia 25.11.2024

Jarzynski Brzezinski Partners
www.jbp-law.pl
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r. (zalgcznik nr 1 do Odwolania), zaskarzam czynno$ci podjete przez Zamawiajacego

polegajace na:

1) sporzadzeniu opisu przedmiotu zamdwienia w sposob niezgodny z
przepisem art. 99 ust. 4 PZP, tj. w sposéb utrudniajacy uczciwag
konkurencje;

2) sporzadzeniu opisu przedmiotu zamoéwienia w sposob niezgodny z
przepisem art. 99 ust. 5 i 6 PZP, tj. w sposob dopuszczajacy.

pozornie, mozliwo$¢ zaoferowania rozwiazan rownowaznych;

Opisanym powyzej czynno$ciom Zamawiajacego zarzucam naruszenie:

1) art. 99 ust. 4 PZP w zw. z art. 16 PZP poprzez sporzadzenie opisu
przedmiotu zamodwienia w sposob utrudniajacy uczciwa konkurencje, podczas
gdy obowigzkiem Zamawiajacego jest sporzadzenie takiego opisu przedmiotu
zamoOwienia, ktory bedzie stanowil wyraz prawdziwych i uzasadnionych potrzeb
Zamawiajacego, jednoczesnie zgodnych z przepisami;

2) art. 99 ust. 51 6 PZP w zw. z art. 16 PZP poprzez sporzadzenie opisu
przedmiotu zamowienia w ten sposob, ze Zamawiajacy dopuszcza wylacznie
iluzoryczng rownowazno$é¢, podczas gdy obowigzkiem Zamawiajacego jest
doprowadzenie do takiego opisu przedmiotu zamoéwienia, gdzie rzeczywiscie

mozliwym bedzie zaoferowanie rozwigzan rownowaznych.

W zwiazku z powyzej wskazanymi zarzutami wnosze o:

1. merytoryczne rozpatrzenie przez Krajowa Izbe Odwolawcza (,KIO”)
niniejszego odwolania i jego uwzglednienie w calosci,

2. dopuszczenie i przeprowadzenie dowodéw z dokumentacji Postepowania, a
takze dowodow, ktore zostang powolane i przedlozone na rozprawie,

3. nakazanie Zamawiajacemu dokonania czynno$ci modyfikacji treSci SWZ
zgodnie z tre$ciag odwolania,

4. zasadzenie od Zamawiajacego na rzecz Odwolujacego kosztow postepowania
odwolawczego, w tym kosztow doradztwa prawnego, wedlug norm przepisanych

i zgodnie z faktura przedstawiong przez Odwolujacego na rozprawie.
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WYMAGANIA FORMALNE ODWOLANIA

W zwiagzku z faktem, ze warto$¢ przedmiotu zamowienia objetego Postepowaniem
jest wieksza niz progi unijne, zgodnie z art. 515 ust. 1 pkt 1) lit. a PZP, odwolanie
wnosi sie w terminie 10 dni od dnia przekazania informacji o czynnoS$ci
zamawiajacego stanowigcej podstawe jego wniesienia, jezeli informacja zostala

przekazana przy uzyciu Srodkéw komunikacji elektroniczne;j.

W dniu 14.11.2024 r. Zamawiajacy zamieS$cil na stronie internetowej prowadzonego

postepowania informacje o modyfikacji SWZ.

Niniejsze odwolanie zostalo zatem wniesione w terminie wynikajacym z art. 515

ust. 1 pkt 1) lit. a PZP.

Jednocze$nie Odwolujacy informuje, ze wpis od odwolania w kwocie 15.000 zlotych
zostal uiszczony przed dniem wniesienia odwolania, a dowdd uiszczenia wpisu jest

zalaczony do odwolania (zalgcznik nr 3 do niniejszego odwotania).

INTERES ODWOLUJACEGO WE WNIESIENIU ODWOLANIA

Odwolujacy jest jednym z wiodacych wykonawcoéw zamodwien publicznych
zwigzanych z dostawami sprzetu IT zwigzanego z bezpieczefistwem systemoOw na
polskim rynku — w konsekwencji posiada co najmniej potencjalng mozliwo$é
uzyskania przedmiotowego zamoéwienia, co wiecej — jest realnie zainteresowany
jego uzyskaniem. Nalezy jednak zwro6ci¢ uwage, iz sporzadzony przez
Zamawiajacego opis przedmiotu zamodwienia w sposéb zupelnie bezzasadny

ogranicza (uniemozliwia) zlozenie mu oferty w Postepowaniu.

Odwolujacy moze ponie$¢ szkode w postaci nieuzyskania przedmiotowego
zamOwienia, a tym samym nieosiggniecia spodziewanego zysku z jego realizacji.
Szkoda pozostaje w tej sytuacji w adekwatnym zwigzku przyczynowo-skutkowym z

uchybieniami, ktérych dopuscil sie Zamawiajacy.
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UZASADNIENIE
1. STAN FAKTYCZNY

1.1 Zamawiajacy wszczal Postepowanie, ktérego przedmiotem jest ,Dostawa
urzadzen infrastruktury sieci SD-WAN dla platformy chmurowej integracji

danych Komendy Gloéwnej Panstwowej Strazy Pozarnej”.

1.2 W dniu 14.11.2024 r. Zamawiajacy opublikowal modyfikacje dokumentow

zamoOwienia
1.3 Postepowanie jest prowadzone w trybie przetargu nieograniczonego.
Dowéd: ogloszenie o zamowieniu

SWZ udostepniona  wykonawcom (w dokumentacji

Postepowania)
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ROZWINIECIE ZARZUTOW

Zarzut naruszenia art. 99 ust. 4 PZP w zw. z art. 16 pkt 1) 1 3) PZP

Uwagi ogblne

2.1

2.2

2.3

2.4

Zgodnie z treScig art. 99 ust. 4 PZP, przedmiotu zamoéwienia nie mozna
opisywaé w sposob, ktéory moglby utrudnia¢ uczciwa konkurencje, w
szczegbdlno$ci przez wskazanie znakéw towarowych, patentow lub
pochodzenia, zrodla lub szczegblnego procesu, ktéry charakteryzuje produkty
lub ushugi dostarczane przez konkretnego wykonawce, jezeli mogloby to
doprowadzi¢ do uprzywilejowania lub wyeliminowania niektorych

wykonawcoOw lub produktow.

W niniejszym Postepowaniu, Zamawiajacy nie sporzadzil opisu przedmiotu

zamoOwienia w sposob zgodny z przepisem art. 99 ust. 4 PZP.

Przypomnie¢ nalezy, ze podstawowym celem zamoéwien publicznych jest
zaspokajanie uzasadnionych potrzeb Zamawiajacego, a w tym konkretnym
Postepowaniu réwniez posrednio zaspokajanie potrzeb szerszej zbiorowosci —
uczelni publicznej. Zasady udzielania zamowien publicznych wyrazone w
przepisie art. 16 PZP maja sprzyjac¢ temu, aby te potrzeby byly zaspokojone w
jak najwyzszym stopniu, czemu sprzyja uczciwe konkurowanie wykonawcow o
zamoOwienie. Wskazany cel zamowien publicznych nie jest wiec spelniony
wtedy, gdy Zamawiajacy przedstawia opis przedmiotu zamowienia w sposob,

ktory jest calkowicie zbedny czy tez w sposob zupelnie nieuzasadniony.

W szczegblnosSci, Zamawiajacy narusza przepis art. 99 ust. 4 PZP w sytuacji,
gdy, de facto, opisuje przedmiot zamodéwienia w sposob wlasciwy jednemu
wykonawcy (oferowanemu przez niego rozwigzaniu), a wlasnie z taka sytuacja
mamy do czynienia w niniejszej sprawie. Pozostali wykonawcy, ktorzy mogliby
zaoferowac¢ przedmiot zamowienia, posiadaja odpowiednie do$wiadczenie

oraz daja rekojmie nalezytego wykonania przedmiotu zamowienia nie sg w
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stanie spekli¢ tak postawionych wymogow, okre$lonych indywidualnie dla

oferowanego przez ten podmiot rozwigzania.

Jak podkresla sie w orzecznictwie KIO, ,sporzqdzenie opisu przedmiotu
zamoéwienia stanowi jednq z najistotniejszych czynnosci zamawiajqcego,
poprzedzajqcych wszczecie postepowania o udzielenie zamowienia
publicznego, ktora determinuje caly jego przebieg 1 wywiera wplyw na jego
wynik. Dlatego tez zamawiajqcy winien dokonaé tej czynnoSci z
poszanowaniem wyrazonej w art. 16 ustawy z dnia 11 wrze$nia 2019 r. -
Prawo zaméwien publicznych zasady, naktadajgcej obowiqzek
przygotowania i przeprowadzenia postepowania w sposob zapewniajqcy
zachowanie uczciwej konkurencji oraz roéowne traktowanie wykonawcow.
Ustawodawca stanqt jednoznacznie na stanowisku, iz zamawiajqcy nie moze
w ramach postepowania o udzielenie zamowienia publicznego formutowaé
opisu przedmiotu zamowienia w sposob, ktéry bezposrednio lub nawet
posrednio godziltby w wyzej wskazanq regute. Dyskryminujqgce opisanie
przedmiotu zamoéwienia wplywa bowiem na mniejszq liczbe zlozonych w
postepowaniu ofert oraz moze powodowaé oferowanie przez wykonawcow
produktéw nieporéwnywalnych” (wyrok KIO z dnia 20 marca 2023 r., sygn.
akt KIO 551/23).

Podkreslic dodatkowo nalezy, ze krag potencjalnie zainteresowanych
wykonawcoOw zamoOwieniem polegajagcym na dostarczeniu przelacznikow
sieciowych (oraz ustug z tym zwigzanych) jest bardzo dokladnie okreslony —
istnieje bowiem niewielka grupa podmiotéw, ktore biora udzial w takich
zamodwieniach. Oznacza to, ze sporzadzenie opisu przedmiotu zaméwienia w
sposob ,faworyzujacy” jedno rozwigzanie, niejako automatycznie, prowadzi do
oczywistego ograniczenia uczciwej konkurencji, bowiem inne podmioty nie sg
w stanie zaoferowalé wymaganego rozwigzania. Jak wskazuje sie w
orzecznictwie KIO, ,zamawiajqcy nie moze okreslaé przedmiotu zamowienia
w sposob, ktory mogtby utrudniaé uczciwq konkurencje. Oznacza to
konieczno$é eliminacji z tego opisu wszelkich sformulowan, ktore
bezposrednio [ub posrednio moglyby wskazywaé na konkretnego

wykonawce czy produkt, bqdz tez, ktore eliminowalyby konkretnych
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wykonawcow czy produkty, uniemozliwiajgc lub utrudniajqc im zlozenie
oferty, czyli powodujgc sytuacje, w ktorej jeden z zainteresowanych
wykonawcow bytby bardziej uprzywilejowany od pozostatych” (wyrok KIO z
dnia 13 stycznia 2023 r., sygn. akt KIO 3489/22).

Jest to o tyle istotne, ze w oparciu o poszczegoblne, pojedyncze elementy
tworzace calo$¢, Zamawiajacy w sposOb bezsprzeczny ograniczyl uczciwag
konkurencje — nie da sie bowiem zaoferowaé rozwigzania innego niz to, ktore
jest preferowane przez Zamawiajacego w opisie przedmiotu zamowienia, ktore

mialoby spelia¢ wszystkie te wymogi.

W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania
opisanego na str. 11 OPZ w pkt. 50 lit. b) dotyczace predkosci interfejsu.

Zamawiajacy stawia wymaganie by oferowane urzadzenie posiadalo porty
miedziane w standardzie RJ45 o przeplywnosSci powyzej 1Gbps tj. 2.5Gbps oraz
5Gbps. Jest to wymaganie calkowicie nie uzasadnione z technicznego punktu
widzenia i praktycznie nie spotykane wsrod liczacych sie producentéow
rozwigzan bezpieczenstwa klasy NGFW z wyjatkiem PaloAlto i nowych
urzadzen z serii 1400 i 3400 i nielicznych linii producenta Fortinet. Standard
portow miedzianych RJ45 o predkosci wiekszej niz 1G a mniejszej niz 10Gbps
(tzw. standard multi gigabit Ethernet - mGIG) znajduje uzasadnienie do
zastosowania wylacznie w warstwie przelacznikow sieciowych i to tylko w
przypadku podlaczania do nich urzadzen klasy access-point (urzadzenia do
obshugi sieci WiFi) , ktore w pewnych trybach pracy sa w stanie dostarczy¢ do
przelacznika strumien ruchu o wolumenie wyzszym niz 1Gbps z
wykorzystaniem portu miedzianego RJ45. Podlaczanie urzadzen klasy access-
point dedykowanych do obshugi sieci Wifi bezposrednio do tak wydajnych
firewalli bedacych wurzadzeniami do ochrony centréw danych badz

dostepowymi dla obshiugi i ochrony setek uzytkownikéw jest calkowicie nie
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uzasadnione. Urzadzenia NGFW agreguja ruch z réznych segmentéw sieci a w
przypadku sytuacji braku pasma wykorzystywane sa mechanizmy agregacji
kilku laczny o nizszej przeplywnosci lub porty o wyzszej predkosci np. 10G.
Podtrzymanie tego wymagania znaczaco ogranicza konkurencje i skutkuje
znaczacg zwyzka kosztow by spelnié to irracjonalne wymaganie w stosunku do

urzadzenia PaloAlto PA-1420 wyposazonego w takie porty w liczbie sztuk 8
(4+4[PoE]):

PA-1420:10/100/1000 (4), 1G/2.5G/5G (4), 1G/2.5G/5G (4)/PoE, 1G SFP (2), 1G/10G SFP/SFP+ (8)

Majac powyzsze na uwadze, Odwolujacy wnosi o nakazanie Zamawiajacemu
dokonania modyfikacji wymogu w ten sposob, ze pozycja 50 lit. b (strona 11

OPZ) otrzyma nastepujace brzmienie:

~minimum 4 porty Ethernet RJ45 wspierajacych 1GE/100Mbps”

W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania

opisanego na str. 11 OPZ w pkt. 50 lit. ¢) dotyczace zasilania i budzetu mocy.

Zamawiajacy stawia wymaganie, by oferowane urzadzenie posiadalo porty
miedziane w standardzie RJ45 o przeplywno$ci powyzej 1Gbps tj. 2.5Gbps i
5Gbps w standardzie PoE. Jest to wymaganie calkowicie nieuzasadnione z
technicznego punktu widzenia i praktycznie niespotykane wéréd liczacych sie
producentéw rozwigzan bezpieczenstwa klasy NGFW, z wyjatkiem PaloAlto i
nowych urzadzen z serii 1400 i 3400 oraz nielicznych linii producenta Fortinet.
Standard portéw miedzianych RJ45 o predkosci wiekszej niz 1G, a mniejszej
niz 10Gbps (tzw. standard multi gigabit Ethernet - mGIG) w wersji PoE tj. z
mozliwo$cig zasilenia podlaczonych po sieci LAN urzadzen dostepowych
znajduje uzasadnienie do zastosowania wylacznie w warstwie przelacznikow
sieciowych, najcze$ciej w przypadku podlaczania do nich urzadzen klasy
access-point (urzadzenia do obshugi sieci WiFi), ktore nie maja wlasnego

zasilania AC230V, kamer IP czy telefondéw IP. Urzadzenia te czerpia energie
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elektryczng do zasilania swojego funkcjonowania poprzez sie¢ LAN do ktorej
sa podlaczone, pod warunkiem, iz przelacznik sieciowy wspiera standard
PoE/PoE+ i dysponuje niezbednym zapasem mocy dla realizacji tej funkcji. W
przypadku, jesli zachodzi konieczno$¢ wykorzystania standardu PoE, a
przelacznik go nie wspiera role te pelnia dodatkowe urzadzenia klasy Power
Injector. Realizacja funkcjonalno$ci switcha (przelacznika) dostepowego dla
podlaczania urzadzen PoE na urzadzeniu klasy NGFW jest calkowitym
nieporozumieniem ze wzgledu na role jaka pelni wspomniane urzadzenie
NGFW (centralna brama bezpieczenstwa) i faktyczny koszt pojedynczego
portu RJ45 na tak specjalizowanym urzadzeniu w stosunku do ceny portu
dostepowego przelacznika LAN. Podtrzymanie tego wymagania znaczaco
ogranicza konkurencje i skutkuje znaczaca zwyzka kosztow by spelni¢ to
irracjonalne wymaganie w stosunku do opisywanego urzadzenia PaloAlto PA-
1420 wyposazonego w takie porty w liczbie sztuk 4 co obrazuje fragment

oficjalnej dokumentacji producenta:

PA-1420: 10/100/1000 (4), 1G/2.5G/5G (4), 1G/2.5G/5G (4)/PoE, 1G SFP (2), 1G/10G SEP/SFP+ (8)

Majac powyzsze na uwadze, Odwolujacy wnosi o nakazanie dokonania
modyfikacji punktu 50 lit. ¢ OPZ (strona 11) poprzez usuniecie wymagania w
zakresie wymogu dostarczenia urzadzenia z 4-ma portami RJ45 w standardzie
5G/2.5G/1GE/100Mbps z zasilaniem PoE ze wskazanym budzetem mocy
150W.

W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania

opisanego na str. 8 OPZ w pkt. 16 dotyczace licencji dla administratorow.

Zamawiajacy w kryterium réwnowaznosci posiadanych przez Zamawiajacego
urzagdzen NGFW (Next Generation Firewall) PA-1420 w spos6b
nieuzasadniony eskaluje zadania majac Swiadomos¢, iz niektérzy producenci

konkurencyjni w stosunku do PaloAlto wymagaja dodatkowych licencji celem
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mozliwo$ci skorzystania z interfejsu programistycznego API swoich urzadzen.
Wymaganie to jest nieuzasadnione chocby ze wzgledu na fakt, iz wszystkie
urzadzenia beda zarzadzanie z wykorzystaniem wymaganego do dostarczenia
centralnego systemu zarzadzania, zatem w zupelno$ci wystarczajace byloby
zadanie zapewnienia obslugi API przez system centralnego zarzadzania w

miejsce poszczegbdlnych urzadzen NGFW.

W  kontekScie centralnego systemu zarzadzania proba zarzadzania i
programowania pojedynczych urzadzen NGFW via interface API wydaje sie
wyjatkowo nietrafionym pomyslem i stawia pod znakiem zapytania role i
funkcje centralnego systemu zarzadzania jako autorytarnego repozytorium
wszelkich zmian i raportowania pracy stanu sieci i poszczegblnych jej

urzadzen.

Jednocze$nie nalezy nadmieni¢, iz w pkt. 1 ,0gbélne wymagania na sprzet i
oprogramowanie urzadzen brzegowych typu NG Firewall (Next-Generation
Firewall)” w ppkt. 17 (str. 16 OPZ) zdefiniowano analogiczne wymaganie, ale
ograniczone do wymogu dostarczenia licencji dla min. 20 administratorow dla
wszystkich oferowanych urzadzen. Nalezy pamieta¢, iz ww. wymagania
dotycza roéwniez urzadzen Typ 3, ktore jak praktycznie wszystkie
postanowienia OPZ wskazuja sg tozsame z opisywanym w ramach warunkéw

roOwnowaznosci urzadzeniem PA-1420.

Majac powyzsze na uwadze, Odwolujacy wnosi o nakazanie Zamawiajacemu
dokonania modyfikacji OPZ w ten sposob, ze usuniete zostanie wymaganie
opisane w pkt. 16 (str. 8 OPZ) w brzmieniu ,nalezy przewidzie¢ odpowiednie
licencje dla minimum 30 administratoréw na wszystkie oferowane urzadzenia”
i zastgpione zostanie wymaganiem w brzmieniu: ,nalezy przewidzieé¢
odpowiednie licencje dla minimum 20 administratorow na wszystkie

oferowane urzadzenia”.
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W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania

opisanego w pkt. 44 (str. 10 OPZ) w zakresie licencji.

2.20 Zgodnie z OPZ Zamawiajacy bedzie realizowal funkcjonalno$é weztow VPN

2.21

2.22

dedykowanych dla obstugi zdalnych uzytkownikéw na urzadzeniach Typ 3 na
co bezposrednio wskazuje tre$¢ opisu pkt. 2.3 ,Wymagania dodatkowe dla
urzadzen Typ nr 3 — 3 sztuki (urzadzenia obstugujace Wezly VPN)” oraz w pkt.
1,,0go6lne wymagania na sprzet i oprogramowanie urzadzen brzegowych typu
NG Firewall (Next-Generation Firewall)”, ppkt. 43 (str. 18 OPZ), gdzie
Zamawiajacy wymaga obsltugi zdalnego dostepu VPN (Remote Access VPN)

dla uzytkownikow.

Dodatkowo w powyzszym punkcie Zamawiajacy stawia wymog by w przypadku
gdyby oprogramowanie klienta Remote Access VPN dla laptopoéw z systemem
Windows wymagalo dedykowanej licencji to nalezy w takim wypadku
dostarczy¢ licencje na maksymalng wydajno$¢ oraz minimalna ilo§¢ az 13
tysiecy polaczen VPN dla oferowanego modelu urzadzen Typ nr 3. Dodatkowo
w pkt. 1, p-pkt. 45 a) Zamawiajacy wymaga dostepnos$ci oprogramowania
klienta VPN dla systemow operacyjnych Windows 7/8.1/10/11 jak i MacOS od
wersji 10.11 do 14 a w pkt. 1, p-pkt. 45 b) wymaga dodatkowo by w przypadku
jesli dane rozwiazanie przewiduje oddzielne wsparcie dla klienta VPN to nalezy
je dostarczy¢ (ma obowigzywacé na taki sam okres jak wsparcie dla urzadzen)
dla minimalnej liczby 13 tysiecy polaczen klienckich VPN dla kazdego

urzadzenia.

Na uwage zasluguje roéwniez interesujacy szczego6l, z ktorego wynika zadanie
(pkt 1 ppkt. 45 a) (str. 18 OPZ) dostepnos$ci klienta VPN, ktéry powinien by¢
objety wsparciem serwisowym producenta réwniez dla systemow
operacyjnych, ktore sg przestarzale i dla ktorych ich pierwotni producenci nie
zapewniaja juz wsparcia serwisowego (Windows 7/8.1/10, MacOS (v. 10-12)).
Systemy takie w ogole nie powinny by¢ eksploatowane produkcyjnie ze
wzgledu na stale rosnaca skale zagrozenia atakami cybernetycznymi przy

jednoczesnym braku jakiejkolwiek pomocy ze strony producenta.
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2.23 Natomiast w pkt. 1, p-pkt. 45 b) (str. 18 OPZ) tak postawione zadanie moze

oznacza¢, iz w szczegbélnych wypadkach w konkurencyjnych modelach

licencjonowania oprogramowania RAS w stosunku do preferowanego

rozwigzania PaloAlto wymagane bedzie dostarczenie licencji ze wsparciem

serwisowym (na 60 miesiecy) do kazdego z urzadzen (3 sztuki) co w efekcie

wymusi minimalna ilo$¢ az 39 tysiecy licencji (3 x 13 tysiecy).

2.24 W kontek$cie ww. informacji calkowicie nie zrozumiale i nie zasadne jest

zadanie, aby dostarczy¢ licencje na maksymalna wydajnos¢ oraz maksymalna

ilo$¢ dla oferowanego typu urzadzen, gdyz:

a)

b)

c)

d)

Urzadzenie to jak wykazano nie bedzie pelnilo roli koncentratora VPN
gdyz funkcje te maja realizowa¢ zupelnie inne urzadzenia identyfikowane
jako Typ nr 3 (3 sztuki) co wskazuja parametry wydajnosciowe i
funkcjonalne. Rola urzadzen PA-1420 posiadanych przez Zamawiajacego
w kontekscie oczekiwan i wymagan zdefiniowanych w OPZ pozostaje z
formalnego punktu widzenia nie znana uczestnikowi mimo uderzajacego

podobienstwa w opisie do urzadzen Typ nr 2.

Zamawiajacy wskazal, iz urzadzenia VPN (Typ nr 3) maja obslugiwaé co
najmniej 13 tysiecy polaczen czyli jest to jednak ilo$¢ limitowana i
precyzyjnie okreslona jakkolwiek w ocenie strony jak i potencjalu w
zakresie zasobow ludzkich Zamawiajacego, ktore moga korzystaé z ustug
dostepu zdalnego VPN (na przeno$nych laptopach Windows / MacOS)
wydaje sie nadmiarowa i kilku krotnie przeskalowana w stosunku do

potrzeb.

W celu zrealizowania w/w wymagania dla urzadzen Typ nr 3 musi by¢
dostepne oprogramowanie dla wskazanej grupy systemoéw operacyjnych
(Windows/MAC) objete wsparciem serwisowym. Nalezy nadmieni¢, iz dla
realizacji tego wymagania w architekturze PaloAlto nie ma potrzeby
dostarczania jakichkolwiek dodatkowych, platnych licencji, ktore
dodatkowo wymagaly by dedykowanego serwisu producenta.

W przypadku oferowania urzadzen NGFW obslugujacych np. 100 ty$ i

wiecej polaczen VPN (speliajacych wymagania wydajnoSciowe i nie
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limitowanych do liczby 13 tysiecy polaczen VPN jak dla urzadzen Typ nr 3)
w Swietle wymagan o maksymalnej iloSci takich licencji nalezy dostarczy¢
licencje na oprogramowanie klienta VPN i wsparcie serwisowe w takiej
liczbie jaka wspiera dana platforma (im wydajniejsza tym wieksza liczba

licencji VPN a co za tym idzie sumaryczny koszt).

e) Funkcjonalnos$¢ jakie maja realizowac licencje VPN opisane w Warunkach
rownowaznos$ci dla urzadzen klasy NGFW (Next-Generation Firewall)
posiadanych przez Zamawiajacego urzadzen PA-1420 wymienione w pkt.
46 (ppkt. a) — g) (str. 10 OPZ) znaczaco rozszerzaja zakres wymagan w
stosunku do wymagan zawartych pkt. 1, p-pkt. 45 (p-pkt. a i b) (str. 18
OPZ) co powoduje kolejng powazng rozbieznoéé¢ co do zasadnosci tego
wymagania. Dla porzadku wystarczy poréwnaé wymagania w zakresie
oprogramowania klienta VPN na wspierane systemy operacyjne i ich
wersje (MacOS w wersjach 10-17, Google Android 6-14, Linux CentOS,
RHEL, Ubuntu, itp.) w stosunku do wymienionych w pkt. 1, ppkt. 45 a) i
b), platform Windows i MacOS.

2.25 Jedynym uzasadnieniem kwestionowanego wymagania w jego obecnej postaci
jest konsekwentne ograniczenie konkurencji poprzez eskalowanie niemajacych
uzasadnienia technicznego jak 1 ekonomicznego kosztow rozwigzan
alternatywnych i konkurencyjnych platform NGFW w stosunku do modelu

licencjonowania PaloAlto.

2.26 Majac powyzsze na uwadze, Odwolujacy wnosi o nakazanie Zamawiajacemu
dokonanie modyfikacji OPZ w ten sposob, ze usuniete zostanie wymaganie
opisane w pkt. 44 (str. 10 OPZ) w brzmieniu ,- nalezy dostarczy¢ licencje na
maksymalng wydajnos¢ oraz maksymalna ilo$¢ dla oferowanego typu

urzadzen”.
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2.27 W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania
opisanego pkt. 51 (str. 11 OPZ) w zakresie dyskow.

2.28 Zamawiajacy Zmodyfikowal OPZ usuwajac wcze$niejsze wymaganie dla
kazdego z modeli urzadzen (Typ nr 1-5) posiadania przez nie lokalnych dyskow
o SciSle okre$lonej pojemno$ci wyrazonej w GB ze wzgledu na role jaka ma
peli¢ centralny system zarzadzania i monitorowania (pkt. 3) z dedykowana
funkcja gromadzenia logéw i przestrzenia dyskowa o rozmiarze co najmniej

22 TB i wydajno$ci min. 20 ty$. logdw na sekunde.

2.29 Na rynku istnieja rozwigzania NGFW, ktore funkcjonuja bez jakichkolwiek
problemow i ograniczen funkcjonalnych przy braku wbudowanych w firewalle
lokalnych dyskow twardych. Gromadzone logi przechowywane sa w pamieci
urzadzenia i na biezaco wysylane do centralnego systemu zarzadzania, gdzie sa
skladowane w oparciu o potezne skalowalne, redundantne zasoby dyskowe i
analizowane (np. wiele modeli Fortigate z oferty firmy Fortinet). Wymaganie
posiadania przez urzadzenie dysku (inny niz obrotowy) i to o pojemnosci
200GB skorelowanej z powierzchnig dysku SSD w jaki jest wyposazony NGFW
PaloAlto PA-1420 wynoszaca dokladnie 240GB (ilustracja z danych
katalogowych produktu ponizej):

PA-1410: 120 GB SSD
PA-1420: 240 GB SSD

2.30 Wymog okreslony przez Zamawiajacego wydaje sie roOwniez nieuzasadniony w
konteks$cie wielokrotnie podnoszonego wymagania w zakresie zatrzymania
dyskow przez Zamawiajacego w przypadku obshtugi procedury serwisowej (tzw.

RMA) co generuje dodatkowe zbyteczne koszty.

2.31 Wymaganie posiadania przez urzadzenie takiego dysku ogranicza
konkurencje, gdyz oferowane musza by¢ urzadzenia posiadajace takie dyski
(SSD) o min. pojemnosci 200GB i eskaluje w sposo6b nie uzasadniony cene
rozwigzania i ustugi serwisowej. W zwigzku z powyzszym w ramach kryterium

rownowaznosSci nalezy dopusci¢ rozwigzanie dyskowe jak i bez dyskowe tak by
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kazdy z wykonawcéw mogl dobra¢ optymalne urzadzenia spelniajace OPZ i

konkurencyjne cenowo.

Dlatego tez, majac na uwadze powyzsze, Odwolujacy wnosi o nakazanie
Zamawiajacemu dokonanie modyfikacji OPZ w ten sposob, ze usuniete
zostanie wymaganie opisane w pkt. 51 (str. 11 OPZ) lub zastgpione zostanie
sformulowaniem ,,Urzadzenie moze by¢ wyposazone w dysk twardy lub inny
nos$nik pamieci o wymaganej dla danego modelu pojemnosci w przypadku
gdyby bylo to wymagane dla realizacji funkcjonalnos$ci zawartych w OPZ” oraz
zostanie dokonana modyfika wymagania w pkt. 21 (str. 9 OPZ) poprzez
modyfikacje sformulowania ,(na dysk urzadzenia)” do postaci: ,(na dysk

urzadzenia lub w pamieci)”

W zakresie mozliwo$ci zaoferowania produktu rownowaznego Zamawiajacy
opisal wymogi urzadzen NGFW (Next Generation Firewall) wymagania
opisanego pkt. 54 (str. 11 OPZ) w zakresie tablicy routingu.

Jest to sztuczne i calkowicie nieuzasadnione z technicznego punktu widzenia
wymaganie wymuszajace oferowanie urzadzenia o 3-krotnie wiekszej liczbie
wirtualnych firewalli zwanych réwniez w OPZ kontekstami. W procesie
wirtualizacji ~ fizyczny  firewall zostaje  bowiem  podzielony na
logiczne/wirtualne firewalle, ktore dzialaja rownolegle wykorzystujac wspolne

fizyczne zasoby urzadzenia.

W przytoczonym przez Zamawiajacego przypadku, gdy obowiazuje zasada 1
wirtualny router = 1 wirtualny firewall (kontekst) nalezy dostarczy¢ urzadzenie
posiadajace az 3-krotnie wiecej wirtualnych firewalli niz wskazano w

wymaganiu dla tego urzadzenia.

Nalezy nadmieni¢, iz Zamawiajacy w opisie warunkow rownowazno$ci nie
wskazal ile wirtualnych firewalli musi posiada¢ urzadzenie, ktora to liczbe
nalezalo by w przedstawionym tu przypadku potroié. Z oficjalnej dokumentacji

PaloAlto dla modelu PA-1420 wynika, iz maksymalna ilo$¢ firewalli
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wirtualnych wynosi 6 co w sumie wymuszalo by w ramach kryterium
roOwnowazno$ci system posiadajacy co najmniej 18 wirtualnych firewalli co jest
zupelnym nieporozumieniem przy tej skali i wydajnos$ci urzadzen NGFW co z
kolei ograniczy konkurencje i znaczaco podniesie koszt konkurencyjnego

rozwigzania.

2.37 Majac powyzsze na uwadze, Odwolujacy wnosi o nakazanie dokonania
modyfikacji tre$ci OPZ w ten sposob, ze usuniete zostanie wymaganie opisane
w pkt. 54 (str. 11 OPZ) w czeSci dotyczacej sfomulowania: ,Zamawiajacy
dopuszcza rozwigzania, gdzie system urzadzenia wymaga, aby tablica routingu
byla powigzana z wirtualnym systemem w relacji 1:1 wowczas nalezy
przewidzie¢ w ofercie trzykrotnie wieksza liczbe wirtualnych firewalli
obstugiwanych przez urzadzenie anizeli wymagana w pozostalych

wymaganiach dla urzadzenia”.
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Zarzut naruszenia art. 99 ust. 51 6 PZP

2.38

2.39

2.40

Co prawda, czysto teoretycznie, Zamawiajacy dopuszcza rozwigzania
roOwnowazne. Jednakze, jest to rownowaznos$¢ pozorna lub niezgodna z

obowiazujacymi normami.

Jak wskazuje sie w orzecznictwie KIO, ,Zamawiajqcy dopuszczajqc
rownowazno$¢ produktéow, winien sprecyzowaé zakres minimalnych
parametréw, w oparciu o ktéore dokona oceny spelnienia wymagan
okreslonych w SIWZ. Wymogi co do parametréw, w oparciu o ktore dokona
oceny speitnienia wymagan okreslonych w SIWZ. Wymogi co do
rownowaznosci produktéow winny byé podane w sposob przejrzysty i jasny,
tak, aby z jednej strony zamawiajqcy moéglt w sposéb jednoznaczny
przesqdzié¢ kwestie rownowaznosci zaoferowanych produktoéw, z drugiej zas
strony, aby wykonawcy przystepujgcy do udzialu w postepowaniu
przetargowym mieli jasnos$¢ co do oczekiwan zamawiajqcego w zakresie
wlasciwosci istotnych cech charakteryzujqcych przedmiot zamoéwienia”

(wyrok KIO z dnia 31 sierpnia 2020 r., sygn. akt KIO 1414/20).

W innym wyroku KIO podkreslita, ze ,precyzyjne okreslenie granic
rownowaznosci (dopuszczalnych wartosci odstepstw od parametréow
produktu wzorcowego) ma istotny wplyw na sporzqdzenie oferty przez
wykonawce, ktory zobowiqzany jest wykazaé, ze oferowane rozwiqzanie
mieszczq sie we wskazanych widetkach réwnowaznosci, a nie udowadniaé
rownowaznosci w ogélnym, niesprecyzowanym zakresie. Przyjecie takiej
koncepcji nie zabezpieczaloby niczyjego interesu - zamawiajqcy mogtby
bowiem zachowaé¢ sie arbitralnie, wypaczajqc istote postepowania o
udzielenie zamowienia, ktorq jest wybor najkorzystniejszej oferty
realizujqcej jego potrzeby, a wykonawca mégtby préobowaé sam ustalié¢ sobie
co w jego ocenie jest, a co nie jest rownowazne i przez pryzmat jakich
parametréw chciatby to wykazywaé. Brak jednoznacznego uszczegotowienia
co zamawiajqcy rozumie przez "typ towaru o nie gorszych normach,
parametrach i standardach techniczno-jakosciowych i funkcjonalnych", przy
wymaganiu od wykonawcy "wykazania w ztozonej ofercie, ze oferowane

przez niego dostawy spetniajq wymagania okreslone przez zamawiajqcego”,
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powoduje, ze zlozenie oferty réownowaznej nie ma w postepowaniu
charakteru rzeczywistego, lecz pozorny. W istocie bowiem ani zamawiajqcy,
ani wykonawca, nie wiedzq co kryje sie pod tym pojemnym i nader ogélnym
sformutowaniem, 1 brak jest jakichkolwiek obiektywnych kryteriow
pozwalajqcych na weryfikacje, czy oferowany produkt w istocie jest, czy nie

Jjest rownowazny” (wyrok KIO z dnia 8 listopada 2019 r., sygn. akt KIO
2125/19).

2.41 Podkresla sie rowniez, ze ,dopuszczenie rozwiqzan réownowaznych ma na
celu umozliwienie udzialu w postepowaniu wykonawcom, ktérzy
wskazanymi przez Zamawiajqcego w OPZ produktami opisanymi znakami
towarowymi nie dysponujq, ale sq w stanie zaoferowaé inne, wyroézniajqce
sie takimi cechami, ktére w zakresie funkcjonalnosci odpowiadajq tym
opisanym przez Zamawiajqcego, chociaz nie tozsamymi. Zatem prawidlowo
opisane kryteria rownowaznosci powinny, oprocz wskazywanych w OPZ
przez Zamawiajqcego, dopuszczaé takze rozwiqzania alternatywne, ktére w
takim samym stopniu mogq zaspokoi¢ uzasadnione potrzeby
Zamawiajqcego. Uwzgledniajqc powyzsze nalezy uznaé, ze niedopuszczalne
jest postugiwanie sie takimi kryteriami rownowaznosci, ktore tylko pozornie
dopuszczajqg do udziatu w postepowaniu takze innych wykonawcow.
Ustalenie powyzszego jest mozliwe, gdy opisane kryteria réwnowaznosci
zestawimy z ofertq rynku. Jesli nastepnie dojdziemy do wniosku, ze w
zakresie wyznaczonym kryteriami réwnowaznosci, mozliwe jest zakupienie
tylko 1 wylgcznie opisanego przez Zamawiajqcego np. znakiem towarowym,
produktu, to takie kryteria rownowaznosci sq pozorne. Nie jest bowiem
mozliwym, uwzgledniajgc parametry réwnowaznosci, zaoferowanie przez
potencjalnego wykonawce innego dobra niz to wskazane przez

Zamawiajqcego” (wyrok KIO z dnia 7 lutego 2022 r., sygn. akt KIO 150/22).

2.42 Wskaza¢ nalezy, ze Zamawiajacy dokonal modyfikacji SWZ, ktora
spowodowala razace nieprawidlowos$ci w OPZ, ktoére skutkuja w chwili obecnej
alternatywnym i calkowicie niesp6jnym ze soba, a wrecz sprzecznym sposobem
opisania wymagan dla kryteribw rownowazno$ci posiadanych przez

Zamawiajacego urzadzenn NGFW (Next Generation Firewall).
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2.43 W czesci opisanej jako: ,Warunki rownowazno$ci dla urzadzen klasy NGFW

(Next Generation Firewall) posiadanych przez Zamawiajacego” pojawia sie na

str. 7 OPZ wymaganie w brzemieniu: ,W przypadku dostawy rozwigzania

innego niz funkcjonujace u Zamawiajacego, wykonawca musi dostarczyé

rOwnowazne rozwigzanie oparte na urzadzeniach spelniajacych wymagania

okreSlone w postepowaniu dla wurzadzen typ 4 (koncowy wezel

komunikacyjny)”.

2.44 W punkcie nr 53 (str. 11 OPZ) Zamawiajacy okresla wymagania wydajno$ciowe

w nastepujacej postaci:

53. Urzadzenie musi spetnia¢ co najmniej nastepujgce parametry wydajnosciowe:

a.
b.

@™0ao

Minimum 9 Gbps dla rozpoznawania i kontroli aplikaciji,

Minimum 5 Gbps dla rozpoznawania kontroli aplikacji przy wtaczonych funkcjach
bezpieczenstwa: IPS, Antywirus, Antyspyware, blokowanie typow plikow, z
witaczonym logowaniem na dysk urzadzenia.

Minimum 6.5 Gbps wydajnosci IPSec VPN.

Minimum 130 000 nowych sesji na sekunde.

Minimum 1.3M réwnolegtych ses;ji

Minimum 1500 tuneli klienckich VPN

Minimum 2500 sasiedztw IKE (IPSec)

2.45 Dodatkowo w pkt. 50 (str. 11 OPZ) Zamawiajacy precyzyjnie wskazuje na liczbe

i rodzaj interfejséw jakie musi posiadaé specyfikowane urzadzenie:

50. Kazde z urzadzen musi (poza wymaganiami wspolnymi), spetnia¢ dodatkowo
wymagania, Urzadzenie musi by¢ wyposazone w minimum:

d.
A

f.

2.46 Oraz

a. minimum 4 porty Ethernet RJ45 wspierajacych 100Mbps/1GE;
b.
C.

minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps;

minimum 4 porty Ethernet RJ45 wspierajacych 5G/2.5G/1GE/100Mbps z zasilaniem
PoE z budzetem 150W mocy oraz mozliwoscig udostepnienia na porcie S0W mocy;
minimum 2 portéw Ethernet SFP (akceptujacych moduty 1GE SFP)

minimum 8 portéw Ethernet SFP+ (akceptujacych moduty 10GE SFP+ oraz 1GE
SFP)

minimum 1 port dla celéw potaczenia urzadzen w HA: minimum 1x 10GE SFP+ (lub
szybszy) oraz minimum 2x 1GE (SFP lub RJ45) (lub szybszy). Porty te musza byé
traktowane jako dodatkowe wzgledem wymaganych powyzej. Nie dopuszcza sie
liczenia jako HA, portéw wymaganych wczesniej.

dodatkowe istotne funkcjonalnie parametry architektoniczne i

funkcjonalne opisane w pkt. 54 i 55 (str. 11 OPZ):
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54. Musi posiadaé i obstugiwaé bez dodatkowych licencji, nie mniej niz 10 wirtualnych
routeréw posiadajacych odrebne tabele routingu i umozliwiaé¢ uruchomienie wiecej niz
jednej tablicy routingu w pojedynczej instancji systemu zabezpieczen. Zamawiajacy
dopuszcza rozwigzania, gdzie system urzgdzenia wymaga, aby tablica routingu byta
powigzana z wirtualnym systemem w relacji 1:1 wéwczas nalezy przewidzieé¢ w ofercie
trzykrotnie wieksza liczbe wirtualnych firewalli obstugiwanych przez urzadzenie anizeli
wymagana w pozostatych wymaganiach dla urzadzenia.

55. Musi umozliwia¢ zdefiniowanie nie mniej niz 1500 regut polityk bezpieczenstwa oraz
min. 3000 regut NAT.

2.47 Wyzej wskazane wymagania sa nie spojne i stoja w jawnej sprzecznosci do
parametrow minimalnych (zaré6wno porty fizyczne jak i parametry
wydajnoSciowe) jakie ma posiada¢ urzadzenie Typ 4 (koncowy wezel
komunikacyjny), na ktore powoluje sie Zamawiajacy ze szczegblnym

uwzglednieniem punktoéw 1,2 31 4 (str. 23 i 24 OPZ):

Pkt 2.4. Wymagania dodatkowe dla urzadzen Typ nr 4 — 533 sztuk (urzadzenia
obstugujace Konicowe Wezty Komunikacyjne (KWK)).

Nalezy dostarczy¢ 533 szt. urzadzen.

Kazde z urzadzen musi (poza wymaganiami wspélnymi), spetnia¢ dodatkowo wymagania:

1. Urzadzenie musi by¢ wyposazone w minimum:
a. minimum 8 portéw Ethernet RJ45 wspierajacych 1GE/100Mbps;
2. Urzadzenie musi spetniaé co najmniej nastepujgce parametry wydajnosciowe:

a. Minimum 2,2 Gbps dla rozpoznawania i kontroli aplikaciji,

Minimum 1 Gbps dla rozpoznawania kontroli aplikacji przy wiaczonych funkcjach
bezpieczenstwa: blokowanie typow plikéw, z wiaczonym logowaniem na dysk
urzadzenia.

Minimum 1 Gbps wydajnosci IPSec VPN.

Minimum 30 000 nowych sesji na sekunde.

Minimum 180 000 réwnolegtych sesji

Minimum 900 tuneli klienckich VPN

Minimum 2400 sasiedztw IKE (IPSec)

c

@ "o oo

3. Musi posiada¢ i obstugiwaé bez dodatkowych licencji, nie mniej niz 3 wirtualnych
routeréow posiadajacych odrebne tabele routingu i umozliwia¢ uruchomienie wiecej niz jednej
tablicy routingu w pojedynczej instancji systemu zabezpieczen.

4. Musi obstugiwaé¢ nie mniej niz 2 wirtualnych kontekstow urzadzenia (kontekst
rozumiany jako logiczna, niezalezna, oddzielnie zarzgdzana zapora ogniowa wydzielona
wewnatrz urzgdzenia).

5. Musi umozliwiaé¢ zdefiniowanie nie mniej niz 2000 regut polityki bezpieczenstwa oraz
2200 regut NAT.

2.48 Zamawiajacy wskazuje wprost, iz posiada urzadzenia PaloAlto model 1420

(PA-1420). Publicznie dostepny dokument z danymi katalogowymi (aktualna
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na dzien 25.11.2024 r. wersja dokumentow dotyczy urzadzenia w wersji PAN
OS 11.2) zawarty jest na stronie producenta pod ponizszym linkiem:

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pa

gePath=/content/pan/en US/resources/datasheets/pa-1400-series

Wyglad posiadanego przez Zamawiajacego urzadzenia PA-1420

2.49 Parametry wydajno$ciowe urzadzenia (dla PAN OS v. 11.0) w odr6znieniu od
aktualnie dostepnej wersji dokumentacji dla wersji 11.2 (nie wielkie réznice
wydajnoSciowe) pokazuja jednoznacznie jakie dane charakteryzuja urzadzenia

PA-1420 posiadane przez Zamawiajacego:

Firewall throughput (HTTP/appmix)* 8.9/6.8 Gbps 9.9/9.5 Gbps
Threat Prevention throughput (HTTP/appmix)t 3.3/3.2 Gbps 5.0/4.8 Gbps
IPsec VPN throughput 4.6 Gbps 6.5 Gbps
Max concurrent sessions® 945,000 1,400,000
New sessions per second" 100,000 140,000
Virtual systems (base/max)* 1/6 1/6

Note: Results were measured on PAN-0S 11.0.

* Firewall throughput is measured with App-1D and logging enabled, using 64KB HTTP/appmix transactions.

Threat Prevention throughput is measured with App-ID, IPS, antivirus, antispyware, WildFire, DNS Security, file blocking, and logging
enabled, utilizing 64KB HTTP/appmix transactions.

$ [IPsec VPN throughput is measured with 64KB HTTP transactions and logging enabled.

§ Max concurrent sessions are measured utilizing HTTP transactions.

Il New sessions per second is measured with application override, utilizing 1 byte HTTP transactions.

# Adding virtual systems over base quantity requires a separately purchased license.

-

2.50 W analogiczny sposob dokumentacja jednoznacznie potwierdza w jakie
interfejsy (rodzaj, typ i liczba) jest wyposazone posiadane przez

Zamawiajacego urzadzenie PA-1420:
PA-1420:10/100/1000 (4), 1G/2.5G/5G (4), 1G/2.5G/5G (4)/PoE, 1G SFP (2), 1G/10G SFP/SFP+ (8)
2.51 Dla porzadku wypada nadmieni¢, iz parametr: ,Firewall throughput”

odpowiada wymaganiu dot. rozpoznawaniu i kontroli aplikacji, podczas gdy

»Threat prevention throughput” odpowiada wymaganiu dot. rozpoznawania i


https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-1400-series
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-1400-series
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kontroli aplikacji przy wlaczonych funkcjach bezpieczenstwa. Podobnie

wyglada sytuacja z pozostalymi parametrami opisujacymi ilo§¢ rownoleglych

sesji (,Max connection sessions”) i nowych sesji na sekunde (,New sessions

per second”), wydajnoScia VPN czy maksymalng iloScia obslugiwanych

systeméw wirtualnych.

2.52 Z kolei urzadzenie Typ 4 jest urzadzeniem o znacznie stabszych parametrach

wydajnos$ciowych i innym zestawie interfejsow. Wdg. najlepszej wiedzy

uczestnika specyfikowane jest urzadzenie Palo Alto PA-440 (publicznie

dostepne specyfikacja:

https://www.paloaltonetworks.com/apps/pan/public/downloadResource?page

Path=/content/pan/en US/resources/datasheets/pa-400-series

o parametrach wydajnoSciowych (dotyczy

ponizej (w czerwonej ramce):

Firewall throughput
(appmix)

Threat Prevention
throughput (appmix)"

1.4 Gbps 1.5 Gbps

0.8 Gbps 0.8 Gbps

IPsec VPN
throughput* 0.65 Gbps 0.65 Gbps
Max concurrent 6

. J )
sessions 4,000 64,000
New sessions per
second 11,000 11,000
Virtual systems o "

(base/max)”

Notes: Results were measured on PAN-OS 11.2. Adding Virtual Systems requires a separate license.

* Firewall throughput is measured with App-ID and logging enabled, utilizing appmix transactions.

 Threat Prevention throughput is measured with App-ID, IPS, antivirus, antispyware, WildFire, DNS Security, file blocking, and logging enabled, utilizing appmix transactions.
# IPsec VPN throughput is measured with 64 KB HTTP transactions and logging enabled.

1.5 Gbps

0.8 Gbps

0.65 Gbps
64,000
11,400

11

$ Max concurrent sessions are measured utilizing HTTP transactions.

PAN-OS v. 11.2) jak na ilustracji

2.6 Gbps
1.2 Gbps
11 Gbps
200,000
34,000

1/2

2.7 Gbps
1.25 Gbps
1.1 Gbps
200,000
34,000

1/2

' New sessions per second is measured with application override, utilizing 1 byte HTTP transactions.

3.3 Gbps
2.1 Gbps
1.7 Gbps
300,000
48,000

15

3.6 Gbps
2.3 Gbps
1.8 Gbps
300,000
56,000

1/5

3.2 Gbps
(preliminary)

1.8 Gbps
(preliminary)
650 Mbps
(preliminary)

300,000
48,000

15

4.6 Gbps
3 Gbps
2.3 Gbps
400,000
67,000

1/5

# Adding virtual systems over base quantity requires a separately purchased license and at minimum PAN-OS 11.0 and 11.1 for PA-415-5G and PA-455. PA-455-5G needs 11.2 for VSYS.

oraz liczbie i rodzaju interfejsow:

PA-440, PA-450, PA-455, PA-460: 10/100/1000 out-of-band management port (1), RJ45 console port (1), USB port (2), Micro

USB console port (1)


https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-series
https://www.paloaltonetworks.com/apps/pan/public/downloadResource?pagePath=/content/pan/en_US/resources/datasheets/pa-400-series
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2.53 Jednocze$nie Zamawiajacy wymaga wraz z urzadzeniami dostawy (pkt. 49 a ,
str. 11 OPZ) 4 szt. wkladek SFP+ 10GE wariant SR. Pobiezna analiza
specyfikacji urzadzenia opisanego w wymaganiu 2.4 (Typ 4) wskazuje
jednoznacznie, iz urzadzenie to nie posiada portéw HA w standardzie SFP+

zatem wymaganie to nie moze by¢ spelnione z technicznego punktu widzenia.

2.54 Dodatkowo nalezy nadmieni¢, iz Zamawiajacy planuje roéwniez naby¢
urzadzenia Typ 2 (32 sztuki), a z opisu zawartego w pkt. 2.2 OPZ wynika, ze
sa to urzadzenia o funkcjonalnosci i wydajno$ci blizniaczo podobnych do
posiadanych przez Zamawiajacego urzadzen PA-1420 (réznice s3a tu
kosmetyczne i moga wynikaé najpewniej z bledow pisarskich lub postuzenia
sie w réoznych czeSciach dokumentu specyfikacja tych samych urzadzen ale
pracujacych pod kontrola réznych wersji systemu operacyjnego PAN-OS, np. v
11.0 i 11.2), co skutkuje zmianami wydajno$ci poszczegdlnych parametrow

urzadzen NGFW przy tej samej platformie sprzetowe;.

2.55 Powyzsze oznacza, ze Zamawiajacy z jednej strony dopuszcza wymiane
posiadanych przez siebie urzadzen na urzadzenia odpowiadajace urzadzeniom
opisanym jako Typ-4 o blisko 10x nizszej wydajnosci (najpewniej model PaloAlto
PA-440) niz urzadzenia PA-1420, a jednocze$nie Zamawiajacy definiuje
rozwigzanie réwnowazne podajac specyfikacje odpowiadajaca faktycznie
posiadanemu przez niego urzadzeniu PA-1420 o 10-krotnie wyzszej wydajnosci
niz urzadzenie Typ-4 co jest ze soba wzajemnie sprzeczne (co najmniej w

odniesieniu do parametrow wydajnos$ciowych, rodzaju i iloéci interfejsow).

2.56 Majac powyzsze na uwadze, Odwolujacy wnosi o doprecyzowanie zakresu
dopuszczalno$ci rozwigzan réwnowaznych w ten sposob, ze rzeczywiscie

mozliwe bedzie zaoferowanie rozwigzan rownowaznych.
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3. PODSUMOWANIE

3.1 W Swietle powyzej przedstawionej argumentacji, odwolanie zashluguje
na uwzglednienie w calo$ci. Zaniechania i naruszenia przepis6w PZP dokonane
przez Zamawiajacego s3 istotne oraz wplywaja na mozliwo$¢ uzyskania
zamodwienia przez Odwolujacego, a przez to powoduja naruszenie interesu
Odwolujacego i narazaja go na poniesienie szkody w zwigzku z tymi

czynno$ciami Zamawiajacego.

3.2 W zwiazku z powyzszym wnosze jak w petitum.

W imieniu Odwolujacego

Podpisano przez/ Signed by:
MATEUSZ

BRZEZINSKI

Data/ Date: 25.11.2024 23:45

mSzaofir

Mateusz Brzezinski LL.M. DBA

Zalaczniki:
1. Zalacznik nr 1 — Pelnomocnictwo
2. Zalacznik nr 2 — KRS Odwolujacego
3. Zalacznik nr 3 — Wpis od odwolania

4. Zalacznik nr 4 — Potwierdzenie przekazania odwolania Zamawiajacemu
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