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1. NAZWA ORAZ ADRES ZAMAWIAJACEGO, NUMER TELEFONU, ADRES POCZTY
ELEKTRONICZNEJ | ADRES STRONY INTERNETOWEJ PROWADZONEGO POSTEPOWANIA

Nazwa Zamawiajgcego: Gmina Warta Bolestawiecka

Adres Zamawiajacego: Warta Bolestawiecka 40c
59-720 Warta Bolestawiecka

Numer telefonu Zamawiajacego: 75738 9592

Godziny urzedowania: poniedziatek godz.7.30 - 15.30
wtorek godz.7.30 - 16.00
$roda godz.7.30 - 15.30
czwartek godz.7.30 - 15.30
pigtek godz.7.30 - 15.00

NIP: 6121636289

REGON: 390648115

Adres poczty elektronicznej Zamawiajgcego: | urzad@wartabol.pl

Adres strony internetowej Zamawiajgcego: | https://www.wartaboleslawiecka.pl/#2

Adres strony internetowej prowadzonego https://platformazakupowa.pl/pn/wartaboleslawiecka

postepowania:

Wykonawca zamierzajgcy wzigé udziat w postepowaniu o udzielenie zamdwienia
publicznego, zobowigzany jest posiada¢ konto na platformie zakupowej. Zarejestrowanie
i utrzymanie konta na platformie zakupowej oraz korzystanie z platformy jest bezptfatne.

2. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY |
WYJASNIENIA TRESCI ZAPROSZENIA ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE

Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Platforma zakupowa
https://platformazakupowa.pl/pn/wartaboleslawiecka

3. FORMA UDZIELENIA ZAMOWIENIA

Postepowanie o udzielenie zamdwienia publicznego pn.: Przeprowadzenie diagnozy
cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina
prowadzone jest w formie zapytania ofertowego.

TRYB UDZIELENIA ZAMOWIENIA: Postepowanie prowadzone na podstawie art.2 ust. 1 pkt. 1
ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz.U. 2021 poz. 1129) oraz
Zarzqdzenia Nr SOG.Z.103.2021 Wdjta Gminy Warta Bolestawiecka z dnia 25.11.2021 r.

Postepowanie o wartosci nieprzekraczajgcej kwoty 130 000 ztotych
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4. OPIS PRZEDMIOTU ZAMOWIENIA

Wspdlny Stownik Zamoéwien (CPV):

79212000-3 Ustugi audytu

Przedmiotem zamodwienia jest przeprowadzenie audytu cyberbezpieczeristwa

w Urzedzie Gminy Warta Bolestawiecka (w dokumentacji projektu okreslana jako

,diagnoza cyberbezpieczenstwa") zgodnie z zakresem oraz formularzem stanowigcym

zatgcznik nr 4 do zaproszenia do ztozenia oferty (zatgcznik nr 8 do Regulaminu Konkursu

Grantowego ,Cyfrowa Gmina" dostepny na stronie

https://www.gov.pl/web/cppc/cyfrowa-gmina.) zakoriczonego raportem.

Przedmiotem zamodwienia jest ustuga polegajgca na przeprowadzeniu diagnozy

cyberbezpieczeistwa u Zamawiajgcego zgodnie z wymogami Programu Operacyjnego

Polska Cyfrowa na lata 2014 —-2020 Dziatanie 5.1 Rozwdj cyfrowy JST w zakresie

zgodnosci z rozporzadzenien w sprawie Krajowych Ram Interoperacyjnosci (KRI) oraz w

oparciu o norme PN-ISO/IEC 27001 standaryzujagcg systemy zarzadzania

bezpieczenstwem informacji.

Zamawiajgcy wymaga wykonania audytu (diagnozy) cyberbezpieczenstwa w formie

hybrydowej, tzn. minimum jeden dzien audytu musi odby¢ sie w siedzibie

Zamawiajgcego.

Podstawe audytu bedg stanowity, co najmnie;j:

1) wywiady z przedstawicielami Zamawiajacego,

2) obserwacje lub wywiady audytora, dotyczagce bezpieczenstwa fizycznego i
srodowiskowego,

3) obserwacje lub wywiady audytora, dotyczgce bezpieczenstwa serwerowni,

4) obserwacje lub wywiady audytora dotyczgce bezpieczeristwa kluczowych systeméw
teleinformatycznych,

5) zgromadzone materiaty audytowe w postaci dokumentacji bezpieczeristwa informacji
i organizacyjnej obowigzujgcej u Zamawiajgcego.

Efektem realizacji Zadania bedzie raport z przeprowadzonego audytu bezpieczeristwa,

przygotowany i przekazany Zamawiajgcemu w formie elektronicznej. Raport bedzie

zawierat co najmniej:

1) opis wykonania planu audytu,

2) opis przyjetych standardéw,

3) ocene spetnienia wymagan.

Szczegbtowy zakres przedmiotu zamdwienia zawiera formularz informacji zwigzanych z

przeprowadzeniem diagnozy cyberbezpieczedstwa stanowigcy zatgcznik nr 8 konkursu

grantowego zatgczony do niniejszego zaproszenia (jako zatacznik nr 4).

O udzielenie zamowienia mogg ubiegaé sie Wykonawcy, ktorzy:

1) Posiadajg uprawnienia do wykonywania okreslonej dziatalnosci- Wykonawca musi
posiada¢ uprawnienia wykazane w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12
pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu w rozumieniu § 15 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa. Wykaz certyfikatéw wskazanych w w/w
rozporzadzeniu:

a) Certified Internal Auditor (CIA)
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b) Certified Information System Auditor (CISA)

c) Certyfikat audytora wiodgcego systemu zarzadzania bezpieczernstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb

d) Certyfikat audytora wiodgcego systemu zarzadzania ciggtosciag dziatania PN- EN ISO
22301 wydany przez jednostke oceniajgcy zgodnos$é, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji oséb:

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

2) Posiadajg wiedze i doswiadczenie w realizacji audytu cyberbezpieczernstwa oraz w
ciggu ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krétszy, to w okresie
prowadzenia  dziatalnosci, rzetelnie wykonali co najmniej 2  audyty
cyberbezpieczenstwa realizowane na rzecz jednostek administracji samorzgdowej.

Stosownie do brzmienia art. 7 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych

rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych

ochronie bezpieczenstwa narodowego (Dz.U.2022.835) z postepowania wyklucza sie:

1) wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu $rodka, o
ktorym mowa w art. 1 pkt 3;

2) wykonawce oraz uczestnika konkursu, ktorego beneficientem rzeczywistym w
rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego
2022 r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajgcej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3;

3) wykonawce oraz uczestnika konkursu, ktérego jednostkg dominujgcg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021
r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedgcy
taka jednostka dominujaca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o
ktérym mowa w art. 1 pkt 3.
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5. TERMIN WYKONANIA ZAMOWIENIA

Termin realizacji zamodwienia do 10 sierpnia 2022 r. Za termin wykonania przedmiotu
zamoOwienia uwaza sie date podpisania protokotu odbioru koricowego przedmiotu
zamowienia.

6. PROJEKTOWANE POSTANOWIENIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO,
KTORE ZOSTANA WPROWADZONE DO TRESCI TE) UMOWY

1. Zamawiajacy wymaga, aby wybrany Wykonawca zawart z nim umowe na warunkach
okreslonych w projekcie umowy stanowigcym zatgcznik nr 3 do zaproszenia.

2. Zamawiajacy zastrzega sobie, iz ostateczna tres¢ umowy w stosunku do projektu umowy
moze ulec zmianie, jednakze wytacznie w zakresie nie zmieniajgcym istotnych warunkéow
ztozonej oferty i zaproszenia.

3. Zakres swiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem
zawartym w ofercie.

4. Zamawiajgcy przewiduje mozliwos¢ dokonania zmian postanowien zawartej umowy
w sprawie zamoOwienia publicznego, w sposéb i na warunkach okreslonych w projekcie
umowy.

5. Zmiana umowy wymaga dla swej waznosci, pod rygorem niewaznosci, zachowania formy
pisemnej.

7. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY UZYCIU KTORYCH
ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z WYKONAWCAMI, ORAZ INFORMACIE

O WYMAGANIACH TECHNICZNYCH | ORGANIZACYIJNYCH SPORZADZANIA, WYSYtANIA |
ODBIERANIA KORESPONDENCIJI ELEKTRONICZNEJ

1. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej
za posrednictwem platformy zakupowej (dalej jako ,Platforma”) pod adresem:
https://platformazakupowa.pl/pn/wartaboleslawiecka

2. W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sie, aby komunikacja

miedzy Zamawiajgcym a Wykonawcami, w tym wszelkie os$wiadczenia, wnioski,
zawiadomienia oraz informacje, przekazywane sg w formie elektronicznej za
posrednictwem  platformazakupowa.pl i formularza ,Wyslij wiadomos¢ do
Zamawiajgcego”.
Za date wptywu oswiadczen, wnioskow, zawiadomien oraz informacji przyjmuje sie date
ich przestania za posrednictwem platformazakupowa.pl poprzez klikniecie przycisku
,WYyslij wiadomos¢ do Zamawiajgcego”, po ktérym pojawi sie komunikat, ze wiadomosé
zostata wystana do Zamawiajgcego.

3. Zamawiajgcy bedzie przekazywat Wykonawcom informacje w formie elektronicznej
za posrednictwem platformazakupowa.pl. Informacje dotyczgce odpowiedzi na pytania,
modyfikacje zaproszenia ofertowego, zmiany terminu skfadania i otwarcia ofert
Zamawiajgcy bedzie zamieszczat na platformie w sekcji “Komunikaty”. Korespondencja,
ktorej zgodnie z obowigzujgcymi przepisami adresatem jest konkretny Wykonawca,
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bedzie przekazywana w formie elektronicznej za posrednictwem platformazakupowa.pl

do konkretnego Wykonawcy.

4. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatéw
i wiadomosci bezposrednio na platformazakupowa.pl przestanych przez Zamawiajgcego,
gdyz system powiadomiet moze ulec awarii lub powiadomienie moze trafi¢ do folderu
SPAM.

5. Zamawiajacy okresla niezbedne wymagania sprzetowo - aplikacyjne umozliwiajgce prace
na platformazakupowa.pl, tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512
kb/s,

2) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS
Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

4) wigczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw
.pdf,

6. Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowej -
kodowanie UTFS,

7. Oznaczenie czasu odbioru danych przez platforme zakupowgq stanowi date oraz dokfadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem
Gtéwnego Urzedu Miar.

8. Wykonawca, przystepujgc do niniejszego postepowania o udzielenie zamédwienia
publicznego:

1) akceptuje warunki korzystania z platformazakupowa.pl okreslone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem w zaktadce ,Regulamin" oraz
uznaje go za wigzacy,

2) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskéw dostepnej pod linkiem
https://drive.google.com/file/d/1Kd1DttbBeiNWt494sIS4t761ZVKPbkyD/view

9. Zamawiajgcy nie ponosi odpowiedzialnosci za zfozenie oferty w sposéb niezgodny
z Instrukcjg korzystania z platformazakupowa.pl, w szczegélnosci za sytuacje, gdy
Zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu sktadania ofert (np.
poprzez ztozenie oferty w zaktadce , Wyslij wiadomos¢ do Zamawiajgcego”). Taka oferta
zostanie uznana przez Zamawiajgcego za oferte handlowg i nie bedzie brana pod uwage
w przedmiotowym postepowaniu.

10. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace
w szczegdlnosci logowania, skfadania wnioskdw o wyjasnienie tresci zaproszenia
ofertowego, sktadania ofert oraz innych czynnosci podejmowanych w niniejszym
postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie w zaktadce , Instrukcje dla
Wykonawcow" na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
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8. INFORMACIE O SPOSOBIE KOMUNIKOWANIA SIE ZAMAWIAJACEGO Z WYKONAWCAMI
W INNY SPOSOB NIZ PRZY UZYCIU SRODKOW KOMUNIKACJI ELEKTRONICZNE,.

Zamawiajgcy nie przewiduje sposobu komunikowania sie z Wykonawcami w inny sposdb niz
przy uzyciu srodkéw komunikacji elektronicznej, wskazanych w niniejszym zaproszeniu

9. WSKAZANIE OSOB UPRAWNIONYCH DO KOMUNIKOWANIA SIE Z WYKONAWCAMI

1. Osobami uprawnionymi do porozumiewania sie ze strony Zamawiajgcego z

Wykonawcami s3g:

1) Sprawy merytoryczne (dot. przedmiotu zamoéwienia i warunkow realizacji)
Sekretarz Gminy: Matgorzata Kwiatkowska

2) Sprawy proceduralne:
Podinspektor ds. zamdéwien publicznych i pozyskiwania srodkéw z funduszy unijnych:
Dorota lwinska

2. Postepowanie o udzielenie zamdwienia prowadzi sie pisemnie, w jezyku polskim.

3. Komunikacja, w tym sktadanie ofert, wymiana informacji oraz przekazywanie
dokumentéw lub os$wiadczen miedzy Zamawiajagcym a Wykonawca odbywa sie przy
uzyciu srodkéw komunikacji elektroniczne;.

4. Komunikacja ustna dopuszczalna jest jedynie w odniesieniu do informacji, ktdre nie sg
istotne.

10. TERMIN ZWIAZANIA OFERTA

Wykonawca jest zwigzany zfozong ofertg od dnia uptywu terminu sktadania ofert do dnia
27.07.2022r.

11. OPIS SPOSOBU PRZYGOTOWANIA OFERTY

1. Dokumenty, ktére Wykonawca ubiegajgcy sie o zamowienie publiczne zobowigzany jest
ztozy¢:
1) Formularz ofertowy zgodny co do tresci ze wzorem zawartym w zatgczniku nr 1
do niniejszego zaproszenia. Oferta moze zostac ztozona:

a) jako skan podpisanego formularzu ofertowego lub,

b) w formie elektronicznej lub,

c) w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
UWAGA: Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza
weryfikacje podpisu, Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie
pliku formularza ofertowego na format .pdf i opatrzenie go wewnetrznym podpisem
kwalifikowanym PAdES.

2) Wykaz ustug, zgodne co do tresci ze wzorem zawartym w zatgczniku nr 2 do
niniejszego zaproszenia. Oswiadczenie moze zostac ztozone:

a) jako skan podpisanego dokumentu lub,
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b) w formie elektronicznej lub,

c) w postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
UWAGA: Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza
weryfikacje podpisu, Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie
pliku dokumentu na format .pdf i opatrzenie go wewnetrznym podpisem
kwalifikowanym PAdES.

3) Certyfikaty potwierdzajgce uprawnienia do przeprowadzenia audytu

a) Certified Internal Auditor (CIA)

b) Certified Information System Auditor (CISA)

c) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji
wedtug normy PN-EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosc,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U.z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i
1338), w zakresie certyfikacji oséb

d) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN- EN I1SO
22301 wydany przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z
przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru
rynku, w zakresie certyfikacji osdb:

e) Certified Information Security Manager (CISM)

f) Certified in Risk and Information Systems Control (CRISC)

g) Certified in the Governance of Enterprise IT (CGEIT)

h) Certified Information Systems Security Professional (CISSP)

i) Systems Security Certified Practitioner (SSCP)

j) Certified Reliability Professional

k) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert

W przypadku ztozenia wspdlnej oferty przez kilku przedsiebiorcow, Wykonawcy
ustanawiajg petnomocnika do reprezentowania ich w postepowaniu. Petnomocnictwo
okreslajace jego zakres musi byé podpisane przez osoby uprawnione do reprezentacji
Wykonawcy i zatgczone do oferty. Tres¢ petnomocnictwa musi jednoznacznie
wskazywaé czynnosci, do wykonywania ktérych petnomocnik jest upowazniony.
Petnomocnictwo winno byé ztozone w oryginale lub kopii poswiadczonej przez
Wykonawce.

W przypadku wyboru oferty przedsiebiorcow wspdlnie ubiegajacych sie o udzielenie
zamowienia publicznego, Zamawiajgcy moze zazgdaé przed zawarciem umowy
w sprawie zamoéwienia publicznego, umowy regulujgcej wspdtprace tych Wykonawcow.
Podpisy kwalifikowane wykorzystywane przez wykonawcow do podpisywania wszelkich
plikbw muszg spetniaé¢ zapisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 910/2014 z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym oraz uchylajgce
dyrektywe 1999/93/WE (Dz. U. UE. L. z 2014 r. Nr 257, str. 73).

. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny Zamawiajgcy wymaga

dotaczenia odpowiedniej ilosci plikdw, podpisywanych plikow z danymi oraz plikdow
XAdES.

Strona91z16



E Fundusze Rzeczpospolita Unia Europejska

Europejskie Europejski Fundusz
Polska Cyfrowa - Polska Rozwoju Regionalnego

RZK-VI1.271.8-2.2022 Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu Grantowego
Cyfrowa Gmina

6. Nie ujawnia sie informacji stanowigcych tajemnice przedsiebiorstwa, w rozumieniu

przepisbw o zwalczaniu nieuczciwej konkurencji. Jezeli Wykonawca, nie pdzniej niz
w terminie sktadania ofert, w sposéb niebudzacy watpliwosci zastrzegt, ze nie moga by¢
one udostepniane oraz wykazat, zataczajagc stosowne wyjasnienia, iz zastrzezone
informacje stanowia tajemnice przedsiebiorstwa. Na platformie w formularzu sktadania
oferty znajduje sie miejsce wyznaczone do dofaczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

7. Wykonawca, za posrednictwem platformazakupowa.pl, moze przed uptywem terminu do

sktadania ofert zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania
oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

8. Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponies¢ Wykonawca,

aby zrealizowac zamoéwienie z najwyzszg starannoscia.

9. Oferty niezgodne z zaproszeniem zostang odrzucone, a ztozone po terminie nie beda

10.

11.

12.

13.

14.

15.

16.

rozpatrywane.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcéw wyjasnien

dotyczacych tresci ztozonych ofert.

Zamawiajgcy moze poprawi¢ oczywiste omytki pisarskie lub rachunkowe w tresci

ztozonych ofert.

Zamawiajgcy zastrzega sobie prawo uniewaznienia postepowania w kazdym czasie bez

podania przyczyny.

Dokumenty i oswiadczenia sktadane przez Wykonawce powinny by¢ w jezyku polskim.

W przypadku zataczenia dokumentéw sporzadzonych w innym jezyku niz dopuszczony,

Wykonawca zobowigzany jest zatgczy¢ ttumaczenie na jezyk polski.

Zgodnie z definicjg dokumentu elektronicznego z art.3 pkt. 2 Ustawy dnia 17 lutego 2005

r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (t.j. Dz. U.

z 2020 r. poz. 346 z pdzin. zm.), opatrzenie pliku zawierajgcego skompresowane dane

kwalifikowanym podpisem elektronicznym jest jednoznaczne z podpisaniem oryginatu

dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego Wykonawce

ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez podmiot, na ktérego

zdolnosciach lub sytuacji polega Wykonawca, albo przez podwykonawce.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych

formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy

komunikacji wielkos¢ pliku to maksymalnie 500 MB.

Zalecenia:

1) Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .xIs .jpg (.jpeg)
ze szczegblnym wskazaniem na .pdf.

2) W celu ewentualnej kompresji danych Zamawiajgcy rekomenduje wykorzystanie
jednego z formatéw: - .zip - .7Z

3) Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikow podpisywanych
profilem zaufanym, ktéry wynosi max 10MB, oraz na ograniczenie wielkosci plikdw
podpisywanych w aplikacji eDoApp stuzgcej do sktadania podpisu osobistego, ktéry
wynosi max SMB.

4) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje
podpisu, Zamawiajgcy zaleca, w miare mozliwosci, przekonwertowanie plikow
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sktadajacych sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym
PAdES.

5) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ zewnetrznym podpisem XAdES.
Wykonawca powinien pamietaé, aby plik z podpisem przekazywaé tgcznie
z dokumentem podpisywanym.

6) Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowac
podpisy tego samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np.
osobistym i kwalifikowanym moze doprowadzié¢ do probleméw w weryfikacji plikow.

7) Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat
mozliwos¢ prawidtowego wykorzystania wybranej metody podpisania plikdw oferty.

8) Zaleca sie, aby komunikacja z Wykonawcami odbywata sie tylko na Platformie
za posrednictwem formularza “Wyslij wiadomos¢ do Zamawiajgcego”, nie
za posrednictwem adresu email.

9) Osobg sktadajgcg oferte powinna by¢ osoba kontaktowa podawana
w dokumentacji.

10) Podczas podpisywania plikdw zaleca sie stosowanie algorytmu skrétu SHA2 zamiast
SHAL.

11) Jesli Wykonawca pakuje dokumenty np. w plik ZIP zalecamy wczesniejsze
podpisanie kazdego ze skompresowanych plikow.

12) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem
czasu.

13) Zamawiajacy zaleca, aby nie wprowadza¢ jakichkolwiek zmian w plikach
po podpisaniu ich podpisem kwalifikowanym. Moze to skutkowac¢ naruszeniem
integralnosci plikdbw co réwnowazne bedzie z koniecznoscia odrzucenia oferty
W postepowaniu.

17. Zamawiajgcy zaleca ponumerowanie stron oferty.

18. Zamawiajacy informuje, ze wszystkie ztozone do oferty dokumenty i oswiadczenia
ztozone w postepowaniu przez Wykonawce muszg by¢ prawdziwe oraz opisywac stan
faktyczny i prawny na dzien sporzadzenia oferty. Zgodnie z zapisami z art. 297 § 1 ustawy
z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2020 r. poz. 1444 z pdin. zm.) kto,
w celu uzyskania dla siebie lub kogo innego, zamdwienia publicznego przedktada
podrobiony, przerobiony, poswiadczajgcy nieprawde albo nierzetelny dokument albo
nierzetelne, pisemne o$wiadczenie dotyczgce okolicznosci o istotnym znaczeniu dla
uzyskania wymienionego zamdwienia, podlega karze pozbawienia wolnosci od 3 miesiecy
do lat 5.

12. SPOSOB ORAZ TERMIN SKtADANIA OFERT

1. Do oferty sktadanej w odpowiedzi na niniejsze zaproszenie Wykonawca dotgcza wszystkie
wymagane dokumenty, w szczegdlnosci dokumenty, o ktérych mowa w ROZDZIALE XI ust.
1 zaproszenia.

2. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte.

3. Zamawiajgcy nie dopuszcza sktadania ofert wariantowych. Zamawiajgcy nie dopuszcza
sktadania ofert czesciowych.
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4. Oferte wraz z wymaganymi dokumentami nalezy umiesci¢ na platformazakupowa.pl pod
adresem: https://platformazakupowa.pl/pn/wartaboleslawiecka postepowanie
Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie z wytycznymi Konkursu
Grantowego Cyfrowa Gmina do dnia 28.06.2022r. do godz. 09:00

5. Zaleca sie zaplanowanie ztozenia oferty z wyprzedzeniem min. 24 h, aby zdgzy¢
w terminie przewidzianym na jej ztozenie w przypadku zaistnienia sity wyzszej takiej jak
np. awaria Platformy Zakupowej, awaria Internetu, problemy techniczne itd.

6. Po wypetnieniu Formularza skfadania oferty i dotgczenia wszystkich wymaganych
zatgcznikow nalezy klikng¢ przycisk ,,Przejdz do podsumowania”.

7. W sytuacji gdy do reprezentowania Wykonawcy wymagana jest reprezentacja tgczna
(wiecej niz jedna osoba), oferte podpisa¢ muszg tgcznie wszystkie osoby uprawnione do
reprezentacji Wykonawcy.

8. Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie)
w drugim kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie
sie komunikatu, ze oferta zostata zaszyfrowana i ztozona.

9. Szczegétowa instrukcja dla Wykonawcdéw dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowe;j pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje
W przypadku pytan zalecamy skorzystanie z pomocy Centrum Wsparcia Klienta
PLATFORMY ZAKUPOWEJ, ktére udziela wszelkich informacji zwigzanych z procesem
sktadania ofert, rejestracji czy innych aspektow technicznych platformy, dostepne
codziennie od poniedziatku do pigtku w godz. od 8.00 do 17.00 pod nr tel. 22 101 02 02.

10. Zamawiajgcy wymaga, aby skfadana oferta zawierata wypetnione wszystkie
obowigzkowe pola w odpowiedniej stronie, dedykowanej dla niniejszego postepowania
na: https://platformazakupowa.pl/pn/wartaboleslawiecka oraz aby zatagczono do nigj
wymagane zatgczniki (oferta i dokumenty w oryginale).

11. Wykonawca po uptywie terminu do sktadania ofert nie moze wycofaé ztozonej oferty.

13. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastgpi 28.06.2022r. o godz. 09:05.

. Otwarcie ofert nastgpi w systemie teleinformatycznym Platforma Zakupowa.

3. Zamawiajgcy zapewnia, ze z zawartoscig ofert nie mozna sie zapoznaé przed uptywem
terminu ich otwarcia.

4. W przypadku awarii systemu teleinformatycznego, przy uzyciu ktdrego nastepuje
otwarcie ofert i ktdra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym
przez Zamawiajgcego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.

5. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowe;j
prowadzonego postepowania.

6. Otwarcie ofert jest niejawne.

7. Informacja o wyborze oferty zostanie przekazana Oferentom, ktérych oferty zostaty
ztozone w niniejszym postepowaniu.

8. Ze wzgledu na prowadzenie postepowania w trybie art. 2 ust. 1 pkt. 1 PZP postepowanie
nie podlega trybowi odwotawczemu.

N
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14. SPOSOB OBLICZENIA CENY

. Opis sposobu obliczenia ceny okresla formularz ofertowy stanowigcy Zatgcznik nr 1 do
zaproszenia.

. Podstawg oceny ofert wg przyjetego kryterium ceny bedzie cena brutto ogdtem za
realizacje przedmiotu zamdwienia.

. Cena musi by¢ wyrazona w ztotych polskich. Rozliczenia pomiedzy Zamawiajgcym
i Wykonawca beda prowadzone wytacznie w PLN.

. Ceny okreslone przez Wykonawce nie bedg zmieniane w toku realizacji zamdwienia i nie
bedg podlegaty waloryzac;ji.

. Cene nalezy poda¢ do dwdch miejsc po przecinku.

UWAGA! Jeden grosz jest najmniejszg jednostkg monetarng w systemie pienieznym RP
i nie jest mozliwe wyliczenie ceny koncowej, jesli komponenty ceny (ceny jednostkowe)
sg okreslone za pomocg wielkosci mniejszych niz 1 grosz. Wartosci kwotowe ujete jako
wielkosci matematyczne znajdujace sie na trzecim i kolejnym miejscu po przecinku,
w odniesieniu do nieistniejgcej wielkosci w polskim systemie monetarnym powoduja,
ze tak wyrazona cena dla powszechnego obrotu gospodarczego jest niemozliwa
do wyptacenia. Tym samym, ceny jednostkowe, stanowigce podstawe do obliczenia
ceny oferty, muszg byé podane z doktadnoscig do dwéch miejsc po przecinku. Jezeli
oferta bedzie zawierata ceny jednostkowe wyrazone jako wielkosci matematyczne
znajdujgce sie na trzecim i kolejnym miejscu po przecinku, zostanie odrzucona.

. Wykonawca zobowigzany jest zastosowac stawke VAT zgodnie z obowigzujgcymi
przepisami ustawy z 11 marca 2004 r. o podatku od towardéw i ustug.

. Cene oferty nalezy obliczyé, uwzgledniajgc catos¢ wynagrodzenia, zawierajgcego
wszystkie koszty zwigzane z prawidtowa realizacjg przedmiotu zamdwienia.

. Wykonawca jest zobowigzany skalkulowa¢ cene na podstawie wszelkich wymogoéw
zwigzanych z realizacjg zamédwienia.

. Wykonawcy ponoszg wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

15. OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH KRYTERIOW |
SPOSOBU OCENY OFERT

Przy wyborze ofert Zamawiajgcy kierowad sie bedzie jedynie kryterium ceny, wedtug
ponizszego wzoru:
Cena (C) — waga kryterium 100%
cena najnizsza brutto*
C= x 100 pkt
cena oferty ocenianej brutto

* sposrod wszystkich ztozonych ofert niepodlegajacych odrzuceniu
a) Podstawa przyznania punktow w kryterium ,cena” bedzie cena ofertowa brutto
podana przez Wykonawce w Formularzu Ofertowym.
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b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca
poniesie w zwigzku z realizacjg przedmiotu zamodwienia

2. Ocenie podlegajg wytacznie oferty wazne, niepodlegajgce odrzuceniu i zawierajgce
dokumenty okreslone w rozdziale XI zaproszenia.

3. Punktacja przyznawana ofertom bedzie liczona z doktadnosciag do dwdch miejsc po
przecinku, zgodnie z zasadami arytmetyki.

4. W toku badania i oceny ofert Zamawiajgcy moze zadaé od Wykonawcy wyjasnien
dotyczacych tresci ztozonej oferty, w tym zaoferowanej ceny.

16. INFORMACJA O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPEENIONE PO WYBORZE
OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE ZAMOWIENIA PUBLICZNEGO

1. Zgodnie z art. 13 ustawy z dnia 13 kwietnia 2022 r. o szczegdblnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego (Dz.U.2022.835) Wykonawca, ktérego oferta zostata
wybrana jako najkorzystniejsza, przed podpisaniem umowy zobowigzany jest dostarczy¢
oswiadczenie o kraju pochodzenia wegla.

2. Oswiadczenie zawiera:

1) numer identyfikacyjny oswiadczenia, nadany przez przedsiebiorce sktadajgcego
os$wiadczenie;

2) oznaczenie przedsiebiorcy sktadajgcego oswiadczenie, jego siedziby i adresu oraz
adresu punktu sprzedazy wegla, jesli jest inny niz adres siedziby przedsiebiorcy;

3) numer identyfikacji podatkowe] (NIP) przedsiebiorcy sktadajgcego oswiadczenie oraz
numer identyfikacyjny w krajowym rejestrze urzedowym podmiotéw gospodarki
narodowej (REGON), jezeli zostat nadany, albo numer identyfikacyjny w odpowiednim
rejestrze panstwa obcego;

4) oznaczenie faktury wystawionej przez przedsiebiorce sktadajgcego oswiadczenie
obejmujacej wegiel, ktérego dotyczy oswiadczenie;

5) okreslenie kraju pochodzenia wegla;

6) okreslenie daty wprowadzenia lub przemieszczenia wegla na terytorium
Rzeczypospolitej Polskiej, w przypadku wegla, ktérego krajem pochodzenia nie jest
Rzeczpospolita Polska;

7) okreslenie regionu wydobycia wegla, w przypadku wegla, ktérego krajem pochodzenia
jest Ukraina;

8) date nabycia od kopalni na terytorium Rzeczypospolitej Polskiej, w przypadku wegla,
ktorego krajem pochodzenia jest Rzeczpospolita Polska;

9) date i miejsce ztozenia o$wiadczenia;

10) podpis przedsiebiorcy sktadajgcego oswiadczenie albo osoby upowaznionej do jego
reprezentowania.

3. Oswiadczenie jest skfadane pod rygorem odpowiedzialnosci karnej za skfadanie
fatszywych oswiadczen. Sktadajgcy oswiadczenie jest obowigzany do zawarcia w nim
klauzuli nastepujacej tresci: "Jestem Swiadoma/Swiadomy odpowiedzialnosci karnej za
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ztozenie fatszywego oswiadczenia". Klauzula ta zastepuje pouczenie organu o
odpowiedzialnosci karnej za sktadanie fatszywych oswiadczen.
4. Jezeli Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, uchyla sie

od

zawarcia umowy w sprawie zamoéwienia publicznego Zamawiajgcy moze dokonac

ponownego badania i oceny ofert sposréd ofert pozostatych w postepowaniu
Wykonawcdéw oraz wybraé najkorzystniejszg oferte albo uniewaznié postepowanie.

17. OCHRONA DANYCH OSOBOWYCH

1. Zgodnie z art. 13 ust. 1i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o danych) (Dz. U. UE L119 z
dnia 4 maja 2016 r., str. 1; zwanym dalej ,RODQO”) informujemy, ze:

1)
2)

3)

4)

5)

6)

7)

8)

administratorem Pani/Pana danych osobowych jest Wojt Warty Bolestawieckiej
Warta Bolestawiecka 40C, 59-720 Warta Bolestawiecka

administrator wyznaczyt Inspektora Danych Osobowych, z ktéorym mozna sie
kontaktowa¢ pod adresem e-mail: email: iodo@amt24.biz, tel.(+48)76 3000140
Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. c RODO w
celu zwigzanym z przedmiotowym postepowaniem o udzielenie zamédwienia
publicznego, prowadzonym w trybie przetargu nieograniczonego.

odbiorcami Pani/Pana danych osobowych bedg osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy P.Z.P.
Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 p.z.p. przez
okres 4 lat od dnia zakonczenia postepowania o udzielenie zamdwienia, a jezeli czas
trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania
umowy;

obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy p.z.p.
zwigzanym z udziatem w postepowaniu o udzielenie zamoéwienia publicznego.

w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w
sposdb zautomatyzowany, stosownie do art. 22 RODO.

posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych
Pani/Pana dotyczacych (w przypadku, gdy skorzystanie z tego prawa
wymagatoby po stronie administratora niewspétmiernie duzego wysitku
moze zosta¢ Pani/Pan zobowigzana do wskazania dodatkowych informacji
majacych na celu sprecyzowanie zgdania, w szczegdlnosci podania nazwy
lub daty postepowania o udzielenie zamodwienia publicznego lub konkursu
albo sprecyzowanie nazwy lub daty zakoriczonego postepowania o
udzielenie zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowac
zmiang wyniku postepowania o udzielenie zamowienia publicznego ani
zZmiang postanowien umowy w zakresie niezgodnym z ustawq p.z.p oraz nie
moze naruszac integralnosci protokotu oraz jego zatqgcznikow);
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c)

d)

na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania
postepowania o udzielenie zamdwienia publicznego lub konkursu oraz
przypadkéw, o ktérych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia
przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w
celu zapewnienia korzystania ze srodkow ochrony prawnej lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu  publicznego  Unii  Europejskiej lub  parstwa
cztonkowskiego);

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana
dotyczacych narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a)
b)

c)

w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20
RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych
osobowych jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na
niezgodne z RODO przetwarzanie Pani/Pana danych osobowych przez
administratora. Organem wtasciwym dla przedmiotowej skargi jest Urzad Ochrony

Danych

18. ZAtACZNIKI

Osobowych, ul. Stawki 2, 00-193 Warszawa.

Wszystkie wymienione zatgczniki do zaproszenia stanowig jego tresé:

ZAtACZNIK NR 1
ZALACZNIK NR 2
ZAtACZNIK NR 3
ZAtACZNIK NR 4

— Formularz ofertowy,

— Wykaz ustug,

— Projekt umowy,

— Formularz informacji zwigzanych z przeprowadzeniem diagnozy
cyberbezpieczenstwa
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