Fundusze Europejskie Rzeczpospolita Dofinansowane przez i

na Rozwéj Cyfrowy - Polska Unie Europejska L
Umowa nr
zawarta w Bydgoszczy w dniu 2024 r. pomiedzy:

Miastem Bydgoszcz z siedzibg w Bydgoszczy przy ulicy Jezuickiej 1, posiadajgcym NIP 953-10-11-863
oraz REGON 000596375, zwanym dalej w tresci umowy Zamawiajgcym, reprezentowanym przez
dziatajgcg na podstawie upowaznienia Prezydenta Miasta Bydgoszczy:

- Elzbiete Wiewidre - Sekretarz Miasta,

przy kontrasygnacie Piotra Tomaszewskiego - Skarbnika Miasta

a

prowadzgcym dziatalnos¢ gospodarcza pod firma /

z siedzibg w , wpisanym do Centralnej Ewidencji

i Informacji o Dziatalnosci Gospodarczej / Rejestru Przedsiebiorcow Krajowego Rejestru Sgdowego pod
numerem: , posiadajgcym NIP: REGON: , zwanym dalej

»Wykonawcg”, reprezentowanym przez:

zwanymi dalej tgcznie ,Stronami”

w rezultacie wyboru oferty w trybie przetargu nieograniczonego na podstawie art. 132 ustawy Prawo
zamoéwien publicznych (dalej uPzp — tekst jedn. Dz. U. z 2024 r. poz. 1320) oznaczonego nr sprawy
WZP.271.18.2024.E zostata zawarta umowa (zwana dalej ,,Umow3”) o nastepujacej tresci:

§ 1. Definicje

1) Dzien Roboczy - dzien od poniedziatku do pigtku z wytgczeniem dni ustawowo wolnych od pracy,
o ktérych mowa w ustawie z dnia 18 stycznia 1951 roku o dniach wolnych od pracy (tekst jednolity:
Dz. U. 2020 r. poz. 1920 z pdézn. zm.) przypadajgcych w ktérymkolwiek z tych dni. Dzien Roboczy
odpowiada 8h roboczym.

2) Incydent - przeanalizowane Zdarzenie, ktére zagraza integralnosci, poufnosci badz dostepnosci
systemow informatycznych Zamawiajgcego, informacji przetwarzanych, przechowywanych i
transmitowanych przez te systemy lub ktdre narusza badz zagraza bezpieczeristwu w sieci IT
Zamawiajgcego.

3) Informacje Poufne — wszystkie informacje, ktérych ujawnienie moze narazi¢ Zamawiajgcego na
incydent cyberbezpieczenstwa, a w szczegdlnosci informacje okreslone w § 14 ust. 2.

4) Logi - logi z Systemow Monitorowanych, ktdre zostaty dostarczone przez Zamawiajgcego do
systemu SIEM.

5) Menadzer Zgtoszen — wdrozony i utrzymywany przez Wykonawce system ITSM dla personelu
Zamawiajacego,

6) Playbook - zestaw akcji podejmowanych przez system klasy SOAR w odpowiedzi na Incydent lub
akcji podejmowanych przez analitykdéw Wykonawcy, ustalony wspdlnie zZamawiajgcym na etapie
wdrozenia.

7) Raport - dostarczany jest przy kazdorazowym wystgpieniu Incydentu i zawiera opis przebiegu prac
w ramach procesu obstugi danego Incydentu wraz z nastepujgcymi danymi: data utworzenia
Incydentu, jaka reguta bezpieczeristwa wywotata Incydent, opis Incydentu, operator obstugujacy
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Incydent, data zakonczenia obstugi Incydentu, kategoria Incydentu, historia dziatarh operatora,
historia zadan (korespondencji z Zamawiajgcym), ktére zlecono Zamawiajgcemu w nastepstwie
analizy Incydentu. Raport stanowi wydruk z Systemu i dostarczany jest Zamawiajgcemu w formie
dokumentu PDF. Zawarto$¢ Raportu moze by¢ dostosowana do potrzeb Zamawiajgcego w okresie
obowigzywania Umowy. Zakres zmian moze obejmowaé dodatkowe sekcje raportu, ktdre bedg
dostarczone przez System w ramach mozliwej konfiguracji.

8) Raport Sumaryczny — dostarczany jest kazdego miesigca $Swiadczenia ustugi i zawiera raport
zawiera z listg zaobserwowanych zdarzen w podziale na kategorie zdarzen typu (DDoS,
ransomeware, phishing, brute force, itp.) oraz wykorzystane zabezpieczenia, liste Incydentow z
Systemu, grupowanych po kategoriach z ostatniego miesigca, zawierajgcy nastepujace informacje:
lista Incydentdw zarejestrowanych w okresie miesiaca, lista aktywnych podatnosci, zestawienie
otwartych Incydentéw, liczba wszystkich Incydentéw z podziatem na statusy obstugi oraz
informacje o stosunku zdarzen false positive vs true positive z kazdej reguty korelacyjnej wraz z
rekomendacjg ewentualnych zmian. Raport stanowi wydruk z Systemu i dostarczany jest
Zamawiajgcemu w formie dokumentu PDF. Zawarto$¢ Raportu moze by¢ dostosowana do potrzeb
Zamawiajgcego w okresie obowigzywania Umowy. Zakres zmian moze obejmowa¢ dodatkowe
sekcje raportu, ktére beda dostarczone przez System w ramach mozliwej konfiguracji.

9) SIEM - system klasy SIEM (Security Information and Event Management) dostarczony w ramach
Umowy przez Wykonawce.

10) SOAR - system klasy SOAR (Security Orchestration, Automation and Response) dostarczony w
ramach Umowy przez Wykonawce.

11) Systemy Monitorowane - okreslony w Zatgczniku Nr 2 wykaz systemow i urzadzen
Zamawiajgcego stanowigcych Zzrddta danych dla systemu SIEM, z ktérych Zamawiajgcy wysle Logi.

12) SOC - operacyjne centrum bezpieczenstwa (Security Operations Center) administrowane i
zarzadzane przez wykwalifikowany zesp6t analitykéw, ktdre zajmuje sie obstuga Zdarzen w
systemach SIEM, reakcjg na Incydenty, zgodnie z ustalonymi z Zamawiajgcym Playbookami, a takze
tworzeniem nowych kryteriéw Zdarzen, Playbookdw, detekcjg zagrozen i skanowaniem podatnosci.

13) System - zesp6t wszystkich wdrozonych u Zamawiajgcego rozwigzan programowych i
sprzetowych niezbednych do dziatania SOC i dostarczonych przez Wykonawce w tym w
szczegolnosci systemy SIEM i SOAR, dostarczone systemy operacyjne, bazy danych i inne narzedzia
wchodzgce w jego sktad.

14) Umowa - niniejsza Umowa wraz z zatgcznikami.

15) Zdarzenie - zapis z Logdéw z Systemow monitorowanych, spetniajgcy kryteria zapisane w regutach
bezpieczenstwa ustalonych na etapie wdrozenia, $wiadczace o zdarzeniu moggcym miec
potencjalny wptyw na bezpieczenstwo systemoéw IT Zamawiajgcego, w tym réwniez Zgtoszenia za
pomoca dostepnego kanatu zgtoszen, poddawane analizie przez Wykonawce.

16) Zgtoszenie - zgtoszenie Zdarzenia Zamawiajacego poprzez system Wykonawcy lub przez ustalony
kanat komunikacji miedzy Stronami.

Powyzsze zdefiniowane terminy bedg w tresci Umowy uzyte z wielkiej litery.
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§ 2. Przedmiot Umowy

1.

Przedmiotem Umowy jest Swiadczenie przez Wykonawce na rzecz Zamawiajgcego ustugi
cyberbezpieczenstwa opartej o posiadane przez Wykonawce Security Operations Center (SOC)
dziatajagcy w rezimie 24h/7 dni w tygodniu, ktéry bedzie odpowiadat za realizacje nastepujacych
zadan:

1) swiadczenie ustugi cyberbezpieczenstwa wraz z audytami bezpieczenstwa i testami
penetracyjnymi, szkoleniami dla personelu Zamawiajgcego i raportowaniem,

2) wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM (Security Information and Event
Management), SOAR (Security Orchestration, Automation and Response), PV (Password Vault)
lub rozwigzania hybrydowego tgczgcego funkcje narzedzi oraz brokera komunikacyjnego
zapewniajgcego separacje Srodowiska Wykonawcy i srodowiska Zamawiajgcego.

. Wszystkie opisane w ust. 1 zadania bedg realizowane zgodnie z wymaganiami opisanymi w

Zatgczniku nr 1 do Umowy — zakres umowy oraz Umowie.

. Zamoéwienie jest wspoétfinansowane z Funduszy Europejskich - projekt ,,Cyberbezpieczny

Samorzad”, w ramach programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027.

§ 3. Czas trwania umowy

1.
2.

Umowa zostaje zawarta na okres 12 miesiecy od daty podpisania umowy

Wykonawca zobowigzuje sie do zrealizowania Przedmiotu Umowy zgodnie z terminami
okreslonymi w punkcie 7 ,,Harmonogram” Zatgcznika nr 1 do Umowy — zakres umowy.
Zamawiajgcy przewiduje mozliwos$é skorzystania z prawa opcji, o ktérym mowa w art. 441 uPzp.
Opcja obejmuje swiadczenie ustug, o ktdrych mowa w § 2 ust. 1 umowy przez okres kolejnych 36
miesiecy.

Zlecenie opcji nastgpi poprzez ztozenie Wykonawcy przez Zamawiajgcego jednostronnego
oswiadczenia woli (zamdwienia) w formie pisemnej w terminie nie pdzniej niz 3 miesigce przed
dniem zakoriczenia umowy na ustugi w tym zakresie. Podstawe okres$lenia wartosci wynagrodzenia
Wykonawcy w ramach prawa opcji stanowi¢ bedzie cena wskazana w ofercie Wykonawcy.
Zamawiajgcy zastrzega, iz cze$¢ zamowienia okreslona jako ,,prawo opcji” jest uprawnieniem, a nie
zobowigzaniem Zamawiajgcego. Zamawiajgcy moze nie skorzystaé z prawa opcji. Wykonawcy nie
przystuguja z tego tytutu zadne roszczenia.

W przypadku skorzystania przez Zamawiajgcego z opcji Wykonawca jest zobowigzany do jego
realizacji na warunkach okreslonych w niniejszej umowie.

§ 4. Oswiadczenia i zobowigzania Wykonawcy

1.

Wykonawca oswiadcza, ze:

1) posiada nalezyty potencjat osobowy, techniczny i merytoryczny niezbedny
do realizacji Umowy,

2) realizacja Umowy nie narusza praw 0sob trzecich, w szczegdlnosci w zakresie autorskich
praw osobistych lub majgtkowych do jakiejkolwiek czesci Systemu,

3) w zakresie wdrozonych elementéw Systemu przystuguje mu petnia majatkowych, praw
autorskich lub oprogramowanie objete jest licencjami, ktére zezwalajg na jego
wykorzystanie przez Zamawiajgcego bez ponoszenia optat licencyjnych przez
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Zamawiajgcego,

4) System dziata zgodnie z Dokumentacjg i moze by¢ wykorzystywany
do realizacji funkcjonalnosci opisanych w Dokumentacji,

5) podczas realizacji Umowy, a takze podczas korzystania z Systemu w zakresie i na zasadach
opisanych Umowa, Zamawiajgcy nie bedzie zobowigzany do nabywania zadnych ustug ani
uprawnien innych niz wyraznie zdefiniowane Umowa. W szczegdlnosci zobowigzanie
Wykonawcy oznacza, ze nie jest konieczne nabycie przez Zamawiajgcego zadnych
dodatkowych licencji ani uprawnien poza opisanymi Umowsg i objetymi Wynagrodzeniem,
a korzystanie z jakichkolwiek czesci Systemu nie spowoduje koniecznosci nabycia takich
licencji lub uprawnien. Wszelkie ryzyka zwigzane z szacowaniem ilosci potrzebnych licencji
lub innych uprawnien koniecznych do korzystania z Systemu zgodnie z Umowg obcigzajg
Wykonawce.

2. Wykonawca zobowigzuje sie do:

1) wykonywania Przedmiotu Umowy, zgodnie z jej warunkami, z poszanowaniem przepisow
prawa, a takze z najwyzszg starannoscig, z uwzglednieniem zawodowego charakteru
prowadzonej dziatalnosci, zgodnie z aktualng wiedzg i przyjetymi praktykami w sektorze
technologii informatycznych i cyberbezpieczenstwa,

2) ewidencjonowania wszelkich dziatan zwigzanych z wykonywaniem ustugi SOC,

3) przekazywania do Zamawiajgcego po wystgpieniu Incydentu Raportéw z ich obstugi.

4) przekazywania do Zamawiajgcego comiesiecznych Raportéw Sumarycznych, nie pdzniej
niz w terminie do 5 dni roboczych po zakoriczeniu kazdego miesiaca;

5) przestrzegania wszelkich regulamindw, zasad i procedur obowigzujgcych u Zamawiajgcego
majacych wptyw na swiadczenie ustugi, pod warunkiem ich wczesniejszego dostarczenia
przez Zamawiajgcego do Wykonawcy,

6) biezgcej aktualizacji wszystkich komponentéw Systemu wraz ze srodowiskiem
uruchomieniowych, systemami wirtualizacyjnymi, systemami operacyjnymi.

3. Wykonawca przez caty okres realizacji przedmiotu umowy zobowigzany jest do posiadania
ubezpieczenia od odpowiedzialnosci cywilnej w zakresie prowadzonej dziatalnosci gospodarczej.

4. Do czynnosci opisanych w Rozdziale XXVI SWZ Wykonawca zobowigzuje sie zatrudni¢ osoby na
podstawie umowy o prace (w rozumieniu art. 22 § 1 Kodeksu pracy). Na etapie realizacji umowy
Zamawiajacy przewiduje mozliwos¢ zadania ztozenia w wyznaczonym terminie:

1) oswiadczenia zatrudnionego pracownika,
2) oswiadczenia Wykonawcy lub podwykonawcy o zatrudnieniu pracownika na podstawie umowy

o0 prace,

3) poswiadczonej za zgodnos$¢ z oryginatem kopii umowy o prace zatrudnionego pracownika,
- zawierajacych informacje, w tym dane osobowe, niezbedne do weryfikacji zatrudnienia na
podstawie umowy o prace, w szczegdlnosci imie i nazwisko zatrudnionego pracownika, date
zawarcia umowy o prace, rodzaj umowy o prace i zakres obowigzkow pracownika.

5. Zamawiajacy zastrzega sobie prawo kontroli Wykonawcy w zakresie przestrzegania i wykonywania
powyzszych postanowien w szczegdlnosci poprzez zadanie od Wykonawcy stosownych wyjasnien i
dokumentow.
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§ 5. Oswiadczenia i zobowigzania Zamawiajgcego

1.

Zamawiajgcy oSwiadcza, ze:

1) na potrzeby wykonywania Umowy przekieruje Logi ze swoich systemdéw monitorowanych
okreslonych w Zataczniku nr 2 do Umowy i uszczegdtowionych na etapie analizy i ankietyzacji
oraz ewentualnych nowych wynikajacych z wymagan okreslonych w Zataczniku nr 1 do
Umowy do Systemu udostepnionego przez Wykonawce,

2) udostepni mozliwos¢ wykorzystania potencjatu narzedzi petnigcych role Zabezpieczen u
Zamawiajgcego i okreslonych w Zataczniku nr 3 do Umowy na potrzeby swiadczenia ustugi SOC
i w zakresie automatyzacji SOAR,

3) dostarczy niezbedne informacje do opracowania przez Wykonawce Playbookéw,

4) jego personel bedzie brat czynny udziat w realizacji Umowy, a przede wszystkim w
opracowanych przez Wykonawce $ciezkach eskalacji i uzgodnionych formach kontaktu.

§ 6. Zasady Wspotpracy Stron

1.

Majac na wzgledzie obopdlne korzysci Strony zobowigzujg sie postepowac w duchu rzetelnej
wspotpracy, tj. w dobrej wierze oraz z poszanowaniem praw i interesdw drugiej Strony, a w celu
realizacji Umowy postepowac z nalezytg starannoscig zawodowa.
W czasie obowigzywania niniejszej Umowy, Zamawiajgcy udostepni Wykonawcy zdalny dostep (z
wytgczeniem kosztéw tgcza Wykonawcy) do sprzetu zgodnie w wymogami okreslonymi w
Zatgczniku nr 1 do Umowy i ofertg Wykonawcy.
Prawa i obowigzki Wykonawcy wynikajgce z Umowy nie mogg zostaé przeniesione w catosci na
inne podmioty bez uprzedniej pisemnej zgody Zamawiajgcego. Wykonawca moze powierzy¢
wykonanie czesci obowigzkdw wynikajgcych z Umowy podmiotom trzecim, z ktdrymi Wykonawca
posiada podpisane umowy dotyczace statej wspotpracy.
Dopuszczalne formy korespondencji traktowane przez Strony, jako udokumentowane to e-mail,
zapisy dokonane w Menadzerze Zgtoszen, list polecony.
Strony wyznaczajg nastepujgce osoby odpowiedzialne w ramach swoich struktur za realizacje
niniejszej Umowy wedtug nastepujacej kolejnosci:

1) ze strony Zamawiajgcego:

a) Kierownik Projektu:

imie i nazwisko
tel.:
email:

b) Koordynator Projektu:
imie i nazwisko:
tel.:
email:

2) ze strony Wykonawcy:
a) Kierownik Projektu:
imie i nazwisko
tel.:
email:

b) Koordynator Projektu:
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imie i nazwisko:
tel.:
email:

6. Kierownicy Projektu uprawnieni sg do podpisania Protokotu Odbioru, ktérego wzdor stanowi
Zatgcznik nr 5 oraz posiadajg umocowanie w zakresie strategicznych decyzji zwigzanych z realizacjg
Umowy.

7. Koordynatorzy Projektu uprawnieni sg do prowadzenia biezgcych spraw, biezgcego sprawowania
nadzoru nad wykonywanymi pracami, kierowania pracami, raportowania postepu prac oraz
koordynowania wszystkich czynnosci zmierzajgcych do prawidtowego i terminowego wykonania
Umowy.

8. Informacje na temat dziatart wymagajgcych wyjasnienia przekazywane bedg wzajemnie przez
Strony w terminie 3 dni roboczych odpowiednio na adresy mailowe oséb wskazanych w ust. 5.

9. Kazda ze Stron moze zmieni¢ osoby, o ktérych mowa w ust. 5, moca jednostronnego oswiadczenia
woli. Oswiadczenie w tym zakresie bedzie sktadane drugiej stronie w formie elektronicznej z
podpisem kwalifikowanym i nie wymaga zmiany niniejszej Umowy.

10.Strony oswiadczajg, iz realizacja Przedmiotu Umowy, w zakresie obowigzkdéw, o ktérych mowa w
§2 ust. 1 pkt 2-5, potwierdzana bedzie przez Strony za pomocg Protokotu Odbioru podpisywanego
przez upowaznionych przedstawicieli Stron.

11.Strony przystapia do podpisania Protokotu Odbioru w terminie 14 dni od dnia zawiadomienia
Kierownika Projektu ze strony Zamawiajgcego o zrealizowaniu przez Wykonawce okreslonych prac.

12.W przypadku wystgpienia okolicznosci uniemozliwiajacych odbidr Przedmiotu Umowy w dniu
proponowanym przez Wykonawce, Strony ustalg inny termin odbioru w okresie nie dtuzszym niz 7
dni od daty pierwotnie proponowane;j.

13.Zamawiajgcy ma prawo odmowié odbioru Przedmiotu Umowy, w przypadku stwierdzenia w trakcie
odbioru wad Przedmiotu Umowy lub jego niezgodnosci ze specyfikacjg okreslong w niniejszej
Umowie i zatacznikach.

14.W przypadku odmowy odbioru Zamawiajacy niezwtocznie poinformuje pisemnie Wykonawce o
stwierdzonych niezgodnosciach, brakach lub wadach, na ktérych usuniecie Wykonawca ma do 7
dni roboczych.

15.Zamawiajacy ma prawo w trakcie wykonywania Umowy do:

1) dokonania sprawdzenia postepu i prawidtowosci realizacji Przedmiotu Umowy zgodnie z
przyjetym terminami realizacji Umowy. Zamawiajgcy moze korzystac z ustug oséb trzecich w
ww. zakresie,

2) przeprowadzania wszelkiego rodzaju testéw cyberbezpieczenstwa w zakresie infrastruktury
teleinformatycznej, z ktérej korzysta, po uprzednim powiadomieniu Wykonawecy o ich
zakresie, celu i terminie realizacji, przy czym dwa razy w roku Zamawiajgcy uprawniony jest
do przeprowadzenia testéw cyberbezpieczeristwa pod katem skutecznosci Ustugi SOC
Wykonawcy w ramach zaimplementowanych Playbookdw oraz kryteriéw wykrywania
Incydentéw na podstawie udostepnionych Logdw, czyli bez uprzedniego powiadomienia
Wykonawcy o jego zakresie i terminie jego realizacji.
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§ 7. Wynagrodzenia i warunki ptatnosci

1.

Za wykonanie podstawowego zakresu umowy, tj. Swiadczenie ustugi cyberbezpieczenstwa opartej
o posiadane przez Wykonawce Security Operations Center (SOC) dziatajgcy w rezimie 24h/7 dni
w tygodniu w okresie 12 miesiecy Wykonawcy przystuguje wynagrodzenie w wysokosci

zt brutto (stownie: zf)

. Wynagrodzenie, o ktérym mowa w ust. 1 bedzie ptatne, wg. ponizszego harmonogramu w czterech

rownych transzach z zastrzezeniem ustep 3 (4 faktury VAT):

Kwota brutto

Nr transzy Zakres* Termin i warunek wystawienia FV* ¢
wz

pkt. 1,2,3,4 . - . .
po 3 miesigcu swiadczenia ustugi i pod

,Harmonogramu” . L ,
i . warunkiem realizacji okreslonego
1 (Zatacznik nr 1) i o
) .| zakresu oraz podpisania Protokotu
wykonywanie ustugi .
) , Odbioru
cyberbezpieczenstwa
pkt. 5,6
,Harmonogramu” po 6 miesigcu $wiadczenia ustugi i pod
2 (zatacznik nr1)i warunkiem realizacji okreslonego

wykonywanie ustugi | zakresu
cyberbezpieczenstwa

wykonywanie ustugi o L . .
3 . ] po 9 miesigcu $wiadczenia ustugi
cyberbezpieczenstwa

wykonywanie ustugi o L ) )
4 . ] po 12 miesigcu Swiadczenia ustugi
cyberbezpieczenstwa

* Zakres okreslono w Zatgczniku nr 1 do Umowy ,Harmonogram”.

Wynagrodzenie za $wiadczenie ustugi SOC L3 bedzie ptatne w wysokosci wynikajacej z uzgodnien
miedzy Wykonawcg a Zamawiajgcym zgodnie z wykorzystang liczbg roboczogodzin i stawka za
roboczogodzine ustalong na podstawie oferty Wykonawcy. Zadanie L3 bedg wymagaty
obustronnego podpisania protokotu odbioru z zastrzezeniem obowigzkéw wynikajacych z
zatgcznika nr 1 do umowy.

Za wykonanie zakresu umowy objetego opcjg Wykonawcy przystuguje wynagrodzenie w
wysokosci zt brutto (stownie:

Wynagrodzenie, o ktérym mowa w ust. 4 bedzie ptatne w réwnych miesiecznych transzach po
zakonczeniu kazdego miesigca $wiadczenia ustugi (36 faktur VAT).

Wystawione przez Wykonawce faktury ptatne bedg w terminie 30 dni od daty doreczenia
Zamawiajgcemu.

Za date zaptaty Strony przyjmujg dzien obcigzenia rachunku bankowego Zamawiajgcego.
Wynagrodzenie podlega waloryzacji na zasadach okreslonych w § 8 niniejszej umowy.

§ 8. Klauzula waloryzacyjna

Umowa zostaje zawarta na okres dtuzszy niz 6 miesiecy, dlatego Strony dopuszczajg mozliwos¢é:

1) zmiany wynagrodzenia naleznego Wykonawcy, w przypadku zmiany ceny materiatow lub kosztow

zwigzanych z realizacjg umowy z uwzglednieniem nastepujacych regut:
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a) Kazda ze stron uprawniona jest do zgdania zmiany wysokosci wynagrodzenia Wykonawcy -

odpowiednio zwiekszenia lub zmniejszenia - gdy srednioroczny wskaznik cen towardw i ustug

konsumpcyjnych opublikowany w ramach Komunikatu Prezesa GUS wskaze na wzrost/spadek

cen o co najmniej 10% lub wiecej;

b) waloryzacja zostanie dokonana w oparciu o wartos¢ Wspétczynnika Waloryzacji, obliczonego w

sposéb nastepujacy:
Ww = (50% x p/100) + (50% x i/100), gdzie:

Ww

Wspdtczynnik Waloryzacji

wskaznik zmiany przecietnego wynagrodzenia w roku kalendarzowym
poprzedzajgcym waloryzacje, w stosunku do roku go poprzedzajgcego,
opublikowany w Biuletynie Statystycznym GUS w sekcji PKD ,,Informacja i
komunikacja”,

Srednioroczny wskaznik cen towaréw i ustug konsumpcyjnych ogétem w
roku kalendarzowym poprzedzajgcym waloryzacje, w stosunku do roku go
poprzedzajgcego, ogtaszany przez Prezesa Gtdwnego Urzedu Statystycznego

c) okreslajgc wptyw zmiany ceny materiatéw lub kosztow na koszt wykonania zamoéwienia,

Strony wskazujg, ze z zastrzezeniem pkt. 6, wynagrodzenie bedzie waloryzowane wg wzoru:
W=Wz*Ww, gdzie:

w

wynagrodzenie po waloryzacji

Wz

wynagrodzenie nalezne Wykonawcy przed waloryzacja

Ww

Wspdtczynnik Waloryzacji obliczony o wskazniki ,p” oraz ,,i” opublikowane
po pierwszym roku realizacji Umowy: w 2025r. (za 2024r.)

d) maksymalna wartos$¢ zmiany wynagrodzenia, jakg dopuszcza Zamawiajacy z tytutu przestanki

opisanej w niniejszym ustepie w catym okresie obowigzywania Umowy wynosi 10% wartosci

brutto wynagrodzenia okreslonego w § 7 ust. 1 Umowy;

2) Zmiana wysokosci wynagrodzenia, o ktérym mowa w pkt. 1), moze nastgpic¢ jednorazowo po

zakonczeniu kazdego 12 miesiecznego okresu jej Swiadczenia, nie wczesniej niz po uptywie 12

miesiecy od daty jej zawarcia.

3) Strona zainteresowana waloryzacjg sktada drugiej stronie wniosek o dokonanie waloryzacji

wynagrodzenia wraz z uzasadnieniem wskazujgcym sposdb wyliczenia, wedtug ktérego wnosi o

zmiane wynagrodzenia oraz warto$¢ wynagrodzenia podlegajgcego waloryzacji, wykazujac we

whiosku waloryzacyjnym okolicznosci uzasadniajgce zmiane wynagrodzenia, ktére majg wptyw na

wzrost kosztodw swiadczenia umowy, z zastrzezeniem pkt. 4.

4) Waloryzacja nie dotyczy wynagrodzenia za ustugi wykonane przed datg ztozenia wniosku.

5) Wykonawca, ktérego wynagrodzenie zostato zmienione zgodnie z zasadami opisanymi w niniejszym

paragrafie, zobowigzany jest do zmiany wynagrodzenia przystugujgcego Podwykonawcy, z ktérym

zawart umowe, w zakresie odpowiadajgcym zmianom kosztéw dotyczgcych zobowigzania

Podwykonawcy, jezeli tgcznie spetnione sg nastepujgce warunki:

a) przedmiotem umowy podwykonawczej sg ustugi,

b) okres obowigzywania umowy podwykonawczej przekracza 6 miesiecy.
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6) Strony postanawiajg, ze w przypadku zaprzestania publikacji dokumentéw bedacych podstawg
wyliczenia wskaznikéw okreslonych w pkt 1) lub ich nieopublikowania w terminie pozwalajgcym na
ztozenie wniosku o zawarcie aneksu do Umowy dotyczgcego waloryzacji wynagrodzenia, Strony
wspdlnie ustalg inny analogiczny wskaznik oraz podstawe jego wyliczenia.

§ 9. Zmiany umowy

1. Zamawiajacy przewiduje mozliwos¢ dokonywania zmian postanowien zawartej Umowy.

2. Zmiana postanowien umowy moze nastgpi¢ gdy wystgpig okolicznosci, o ktérych mowa w art. 455
ust. 12 uPzp oraz w przypadku zmiany oséb przewidzianych do realizacji zaméwienia — jesli
wynikac to bedzie z okolicznosci o charakterze obiektywnym, ktérych nie mozna byto przewidzie¢
w chwili sktadania oferty, pod warunkiem, ze nowe osoby wskazane przez Wykonawce spetniaé
beda warunki okreslone w SWZ,

3. Strony postanawiajg, ze w przypadku zmiany stawki podatku od towardéw i ustug — Wynagrodzenie
przewidziane niniejszg Umowa ulegnie zmianie odpowiedniej do zmiany wysokosci podatku od
towarodw i ustug (ulegnie korekcie o wysokos¢ zmiany podatku VAT), przy czym powyzsza zmiana
bedzie miata zastosowanie wytgcznie w odniesieniu do cze$ci Wynagrodzenia objetego fakturami
wystawionymi po dacie wejscia w zycie zmiany przepisdw prawa wprowadzajgcych nowe stawki
podatku od towardw i ustug.

4. Strony postanawiajg, ze w przypadku zmian:

1) podatku akcyzowego
2) wysokosci minimalnego wynagrodzenia za prace albo minimalnej stawki godzinowej
ustalonych na podstawie ustawy z dnia 10 pazdziernika 2002 r. o minimalnym
wynagrodzeniu za prace,
3) zasad podlegania ubezpieczeniom spotecznym lub ubezpieczeniu zdrowotnemu, lub
wysokosci stawki sktadki na ubezpieczenia spoteczne lub zdrowotne,
4) zasad gromadzenia i wysokosci wptat do pracowniczych planéw kapitatowych, o ktérych
mowa w ustawie z dnia 4 pazdziernika 2018r. o pracowniczych planach kapitatowych (t;j.,
Dz.U. z 2024r., poz. 427)
Strony wprowadzg zmiane wysokosci Wynagrodzenia odpowiednig do kwoty, o jakg wskutek
tych zmian zmianie ulegnie koszt wykonania zamoéwienia przez Wykonawce. W celu wykazania
wptywu powyzej wskazanych zmian na koszty wykonania Umowy Wykonawca przedstawi
Zamawiajgcemu szczegotowq kalkulacje kosztow wedtug stanu sprzed danej zmiany oraz
szczeg6towa kalkulacje kosztow wedtug stanu po wprowadzeniu zmiany, oraz wskaze kwote, o
jaka Wynagrodzenie powinno ulec zmianie. Zamawiajacy niezwtocznie ustosunkuje sie do
przedstawionych kalkulacji, w szczegdlnosci poprzez zaakceptowanie wskazanej przez
Wykonawce kwoty lub poprzez zgtoszenie zastrzezen i zadanie wyjasnien co do poszczegdlnych
elementow kalkulacji.

5. W celu unikniecia watpliwosci Strony potwierdzajg, ze z zgdaniem zmiany Wynagrodzenia moze
wystgpic takze Zamawiajacy — w takim przypadku Wykonawca zobowigzany bedzie do
przedstawienia wskazanych w tym postanowieniu szczegétowych kalkulacji niezwtocznie po
otrzymaniu zgdania Zamawiajacego.

6. Zmiana wysokosci Wynagrodzenia nastgpi od momentu jej wprowadzenia przez Strony, przy czym
jezeli zmiana kosztéw Wykonawecy nastgpita przed dokonaniem zmiany Umowy, zmiana
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wysokosci Wynagrodzenia bedzie uwzgledniata takze zmiane wysokosci kosztéw ponoszonych po
dacie zmiany odpowiednich przepisdw prawa, a przed datg dokonania zmiany Umowy.

7. Wykonawca, ktdrego wynagrodzenie zostato zmienione, zobowigzany jest do zmiany
wynagrodzenia przystugujacego podwykonawecy, z ktédrym zawart umowe, w zakresie
odpowiadajgcym zmianom kosztow dotyczgcych zobowigzania podwykonawcy.

§ 10. Kary umowne
1. Postanowienia wstepne:

1) Kary umowne sg niezalezne od siebie i nalezg sie Zamawiajgcemu w petnej wysokosci nawet w
przypadku, gdy z powodu jednego zdarzenia naliczona jest wiecej niz jedna kara. Kary bedg
naliczane za kazdy przypadek naruszenia Umowy odrebnie.

2) Kary umowne sg nalezne takze w przypadku odstgpienia od Umowy lub jej wypowiedzenia,
niezaleznie od przyczyn odstgpienia lub wypowiedzenia.

3) Kwoty kar umownych bedg ptatne w terminie wskazanym w zgdaniu Zamawiajgcego.
Powyzsze nie wytgcza mozliwosci potrgcenia naliczonych kar.

2. Kary:

1) Zamawiajgcemu przystuguje prawo naliczania kar umownych za nieterminowg realizacje
Umowy, nie zrealizowanie elementéw Umowy oraz niedochowanie ustalonych parametréw
$wiadczenia ustugi zgodnie z ponizszg tabela:

Zadanie Czas reakcji / | Czas Zwtoka Wysokos¢
podjecia realizacji kary

SOC L1, catodobowe 24/7/365, 30 minut 2h kazda kwota

podjecie dziatan zwigzanych z kolejna 100,00 zt

incydentem, rozwigzanie incydentu godzina

polegajgce na zatrzymaniu
zagrozenia (obejscie) i/lub
przekazanie do SOC L2

SOC - L2, 8/5 w dni robocze w 1h 8h kazda kwota
godzinach roboczych 8:00 — 16:00, kolejna 100,00 zt
podjecie dziatan zwigzanych z godzina

incydentem i rozwigzanie
incydentu w czasie reakcji

SOC L2 SOAR 24/7/365, 15 min 1h kazda kwota
zautomatyzowane podjecie kolejna 100,00 zt
incydentu i aplikacja rozwigzania godzina

zatrzymujgcego zagrozenie w
czasie realizacji

SOC L3, podjecie dziatan 8h 40h kazda kwota
zwigzanych z incydentem i kolejna 100,00 zt
rozwigzanie incydentu w czasie godzina

realizacji

10
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2) Zamawiajacy naliczy kare w wysokosci 300,00 zt za kazdy dzien roboczy zwtoki w stosunku
do kazdego z zadan okreslonych w Zatgczniku nr 1 do Umowy — harmonogram, niezaleznie i
okreslonych w pkt 2 podpunkt 1-6, pkt 5, pkt 6, pkt 7, pkt 8 podpunkt 1-3.

3) Zamawiajacy naliczy kare umowng w wysokosci 5% tgcznej wartosci Umowy w przypadku
niezrealizowania przez Wykonawce wymaganych szkolen.

4) Zamawiajacy naliczy kare umowng w wysokosci 25% tgcznej wartosci Umowy w przypadku
nie przekazania na wniosek Zamawiajgcego regut korelacyjnych w standardzie Sigma Rules
opartym o YAML, scenariuszy dziatann i playbookéw pozwalajgcych na wykorzystanie przez
innego dostawce cyberbezpieczeristwa.

5) Zamawiajacy naliczy kare umownga w wysokosci 20% tacznej wartosci Umowy w przypadku
wypowiedzenia Umowy z powodu okolicznosci lezgcych po stronie Wykonawcy.

6) Zamawiajgcy naliczy kare umowng w przypadku ujawnienia przez Wykonawce Informacji
Poufnych, dotyczacych Zamawiajgcego, w sposdb naruszajgcy postanowienia Umowy i
narazajacy Zamawiajgcego na incydent cyberbezpieczenstwa wynikajgcy z ujawnionych
danych w wysokosci 50 000 ztotych chyba, ze Wykonawca naprawi swoj btad i doprowadzi
do usuniecia skutkow tego faktu.

7)  w wysokosci 200 zt za kazdy dzien zwtoki w ztozeniu oswiadczenia lub ktéregokolwiek
z dokumentéw, o ktérych mowa w § 4 ust. 4i 5 umowy,

3. Na uzasadniony wniosek Wykonawcy wynikajacy ze szczegdlnie ztozonych incydentow
bezpieczenstwa mozliwe jest wydtuzenie czasow reakc;ji i realizacji zadan. Wniosek wymaga
uzyskania akceptacji Zamawiajgcego.

4. tgczna wysokosé wszystkich kar umownych, do zaptaty ktérych moze byé zobowigzany
Wykonawca nie moze przekroczyé 50 % wartosci facznego wynagrodzenia brutto okreslonego w §
7 ust. 1 umowy.

5. Jezeli szkoda poniesiona przez Zamawiajgcego przekroczy wysokos¢ zastrzezonych kar umownych,
Zamawiajgcy bedzie uprawniony do dochodzenia odszkodowania uzupetniajgcego, na zasadach
ogoblnych unormowanych w Kodeksie Cywilnym.

6. Wykonawca ponosi odpowiedzialno$é za wszelkie szkody wyrzagdzone Zamawiajgcemu w zwigzku z
niewykonaniem lub nienalezytym wykonaniem umowy, w tym szkody wyrzgdzone przez osoby
pozostajace pod jego kierownictwem.

7. W razie powierzenia wykonania umowy lub jej czesci podwykonawcom, Wykonawca odpowiada
za wszelkie szkody zwigzane z niewykonaniem lub nienalezytym wykonaniem umowy przez
Podwykonawcow.

8. Podwykonawcom nie przystugujg jakiekolwiek roszczenia wobec Zamawiajgcego, w tym
w szczegdlnosci roszczenia o zaptate wynagrodzenia naleznego im na podstawie umowy
z Wykonawca.

§ 11 Przetwarzanie danych

1. Zamawiajacy powierza Wykonawcy przetwarzanie danych osobowych w zakresie,
w celu i na zasadach okreslonych w Zatgczniku nr 6 do Umowy.

2. Wykonawca o$wiadcza, ze dysponuje sSrodkami technicznymi i organizacyjnymi wystarczajacymi do
zapewnienia bezpieczenstwa powierzonych danych osobowych oraz zgodnosci przetwarzania
danych osobowych z obowigzujagcym prawem.

11



Fundusze Europejskie Rzeczpospolita Dofinansowane przez i
na Rozwéj Cyfrowy - Polska Unie Europejska f ot

3. Wykonawca zobowigzuje sie na biezgco sledzi¢ zmiany regulacji ochrony danych osobowych i

dostosowywac sposéb przetwarzania danych, w szczegdlnosci procedury wewnetrzne i sposoby
zabezpieczenia danych osobowych, do aktualnych wymagan prawnych.

§ 12 Warunki wypowiedzenia umowy

1. W przypadku niewykonywania lub nienalezytego wykonywania Umowy przez Strony

W sposOb zagrazajacy realizacji istotnych postanowien niniejszej umowy, Strona wezwie drugg
Strone do nalezytego wykonania umowy w terminie 10 dni roboczych od dnia doreczenia
wezwania.

W przypadku dalszego niewykonywania lub nieprawidtowego wykonywania umowy, Stronie
przystuguje prawo do wypowiedzenia umowy ze skutkiem natychmiastowym z prawem do
zadania zaptaty odszkodowania na zasadach ogdlinych.

W przypadku, gdy Strony dojdg do wniosku w wyniku wzajemnych ustalen, ze dalsza realizacja
Umowy jest niemozliwa z przyczyn niezaleznych od Stron, podstawg rozliczenia bedzie wycena
prac, dostaw oraz licencji.

Kazda ze Stron moze wypowiedzie¢ Umowe z zachowaniem 3 miesiecznego okresu
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

Zamawiajgcemu przystuguje prawo odstgpienia od umowy w razie wystgpienia istotnej zmiany
okolicznosci powodujgcej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna
byto przewidzie¢ w chwili zawarcia umowy lub dalsze wykonywanie umowy moze zagrozi¢
istotnemu interesowi bezpieczenstwa panstwa lub bezpieczeAstwu publicznemu, odstgpienie od
umowy w tym przypadku moze nastgpi¢ w terminie 30 dni od powziecia wiadomosci o tych
okolicznosciach, zas Wykonawca moze zgdac wytacznie wynagrodzenia naleznego z tytutu
wykonania czesci umowy.

§ 13. Wytaczenia

1.

Strony Umowy wytgczajg odpowiedzialnosé z tytutu niewykonania lub nienalezytego wykonania
Umowy, jezeli jego przyczyna byto zdarzenie o charakterze sity wyzszej, w szczegdlnosci takie jak
pozar, katastrofa, lub inne, ktérego Strony zawierajgc Umowe nie byty w stanie przewidzie¢, na
wystgpienie ktérego Strony nie miaty zadnego wptywu lub ktérego Strony nie mogty unikna¢ przy
zachowaniu nalezytej starannosci.

Catkowita odpowiedzialnos¢ odszkodowawcza Wykonawcy na podstawie Umowy ograniczona jest
do rownowartosci wynagrodzenia naleznego Wykonawcy z tytutu Umowy. Ograniczenie to nie
dotyczy szkdd powstatych z winy umysinej Wykonawcy lub jego podwykonawcow.

§ 14 Poufnos¢

1.

Kazda ze Stron zobowigzuje sie zachowac w tajemnicy wszelkie informacje poufne,

w tym tajemnice handlowe drugiej Strony poznane w wyniku wzajemnej wspotpracy.
Odpowiedzialno$¢ Stron za dochowanie tajemnicy obejmuje takze zachowania ich pracownikéw
i podwykonawcdw. Strony zobowigzujg sie takze do niewykorzystywania informacji poufnych do
celéw nie zwigzanych z nalezytym wykonaniem niniejszej Umowy.

12
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Za informacje poufne strony uznajg przede wszystkim informacje o stosowanych
zabezpieczeniach, adresacji, rozwigzaniach bezpieczenstwa teleinformatycznego uzywanych przez
Strony, wykrytych podatnosciach.

Obowigzek zachowania poufnosci nie dotyczy informacji poufnych:

1) ktdrych ujawnienie jest wymagane przez bezwzglednie obowigzujgce przepisy prawa,

2) ktérych ujawnienie nastepuje na zgdanie podmiotu uprawnionego do kontroli, pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informacji,

3) ktoére Strona uzyskata lub uzyska od osoby trzeciej, jezeli przepisy obowigzujgcego prawa lub
zobowigzanie umowne wigzgce te osobe nie zakazujg ujawnienia przez nig tych informacji
i o ile Strona nie zobowigzata sie do zachowania poufnosci,

4) w ktérych posiadanie Strona weszta zgodnie z obowigzujgcymi przepisami prawa, przed
dniem uzyskania takich informacji na podstawie Umowy,

5) dotyczacych faktu zawarcia Umowy, z wytgczeniem jej postanowien szczegdlinych,

w zakresie wykorzystania tej okolicznosci w materiatach marketingowych Strony,

6) dotyczacych faktu zawarcia Umowy oraz jej postanowien szczegdlnych, ktdrych ujawnienie
nastepuje na zgdanie podmiotu prowadzgcego audyt lub $wiadczgcego pomoc prawng pod
warunkiem, ze podmiot ten zostat poinformowany o poufnym charakterze informacji.

W przypadku, gdy jedna Strona zostanie zobowigzana nakazem sadu badz organu administracji

panstwowej do ujawnienia informacji poufnych drugiej Strony albo koniecznos$é ich ujawnienia

bedzie wynikata z przepiséw prawa, zobowigzuje sie niezwtocznie pisemnie powiadomic o tym
fakcie drugg Strone oraz poinformowac odbiorce informacji poufnych o ich poufnym charakterze.

W sytuacji uzyskania przez Strone otrzymujacg informacji poufnych, Strona otrzymujaca

zobowigzuje sie do:

1) wykorzystania wszystkich informacji poufnych wytacznie w celu realizacji niniejszej Umowy,

a tym samym do niewykorzystywania ich w jakimkolwiek innym celu,
2) zachowania wszystkich informacji poufnych,
3) nie ujawniania, bezposrednio lub posrednio, informacji poufnych w sposéb inny niz zgodnie
z postanowieniami niniejszej Umowy,
4) zrekompensowania Stronie ujawniajgcej wszelkich szkdd, ktére Strona ta moze poniesc
w wyniku naruszenia poufnosci przez Strone otrzymujaca.
Zobowigzanie do zachowania poufnosci nie obowigzuje Strony w przypadku, gdy informacja
stanowigca tajemnice przedsiebiorstwa jest lub stanie sie publicznie znana bez naruszenia
zobowigzania do zachowania poufnosci na podstawie niniejszej Umowy; zostanie ujawniona
zgodnie z przepisami ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informac;ji publicznej (Dz. U.
22022 r. poz. 902), zostanie otrzymana od strony trzeciej bez naruszenia zobowigzania do
poufnosci cigzacego na stronie trzeciej; zostanie ujawniona na zgdanie wtasciwych organdéw
wtadzy panstwowej, samorzgdowej lub sadu zgodnie z bezwzglednie obowigzujgcymi przepisami
prawa; zostanie ujawniona w celu wszczecia lub prowadzenia postepowania sagdowego,
administracyjnego lub karnego; zostanie ujawniona za uprzednig pisemng zgoda drugiej Strony.

7. W razie uzyskania informacji przez Strone otrzymujaca, Zze nastgpito ujawnienie informacji

poufnych w sposdb niezgodny z postanowieniami niniejszej Umowy, Strona otrzymujaca
zobowigzana jest do niezwtocznego poinformowania Strony ujawniajacej o tym fakcie oraz do
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podjecia wszelkich pozostajgcych w granicach mozliwosci dziatan oraz petnej wspoétpracy ze Strong
ujawniajgca na rzecz ograniczenia i usuniecia skutkéw tego faktu.

§ 15 Postanowienia koficowe

1.

Zatgczniki ponumerowane od 1 do 6 stanowig integralng czes¢ niniejszej Umowy. Lista zatgcznikéw
obejmuje:

1) Zatacznik nr 1 - Opis przedmiotu zaméwienia (zakres umowy)

2) Zatacznik nr 2 - wykaz systemow i urzgdzen Zamawiajgcego stanowigcych zrédta danych

3) Zatacznik nr 3 - wykaz zabezpieczen stosowanych przez Zamawiajgcego

4) Zatacznik nr 4 - infrastruktura zapewniana przez Zamawiajacego

5) Zatacznik nr 5 - wzér protokotu odbioru

6) Zatacznik nr 6 - umowa powierzenia przetwarzania danych osobowych

Zmiana ww. postanowien zawartej umowy moze nastgpi¢ za zgodg obu Stron wyrazong na piSmie
takze pod rygorem niewaznosci takiej zmiany.

W przypadku powstania sporu w zwigzku z niniejszg umowg Strony dazy¢ beda
do ugodowego rozstrzygniecia sporu, tj. w drodze negocjacji i porozumienia.

W przypadku niemoznosci ugodowego rozstrzygniecia sporu sadem wytgcznie wtasciwym
do rozpoznawania sporéw powstatych w zwigzku z niniejszg umowg jest wtasciwy rzeczowo sad
powszechny w Bydgoszczy.

W Urzedzie Miasta Bydgoszczy wdrozona zostata wewnetrzna procedura dokonywania zgtoszen
naruszen prawa i podejmowania dziatan nastepczych. Szczegétowe informacje na ten temat mozna
znalez¢ na stronie Biuletynu Informacji Publicznej Urzedu Miasta Bydgoszczy i na stronie
https://prawomiejscowe.pl/UrzadMiastaBydgoszczy/document/1094871/Zarzadzenie-533 2024.
Umowa zostata sporzadzona w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej
ze Stron.

ZAMAWIAJACY WYKONAWCA
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