Uzupetnienie nr 3, Zat. 2.6,pkt. 2.10.18. - Opis techniczny CCTV

2.10.18.1. OPIS PODSTAWOWYCH WYMAGAN SYSTEMU CCTV

Wymagania ogdlne

Zaprojektowane rozwigzanie musi opierac sie na kompletnej platformie wizyjnej jednego producenta,
ktora oferuje: oprogramowanie w zakresie analizy wideo i zarzgdzania materiatem wizyjnym oraz

kamery nadzorujace i sprzet do rejestracji materiatu wizyjnego.

System funkcjonalnie dzieli sie na:
e system nadzoru wizyjnego obiektu obejmujacy otoczenie budynku, parkingi, trakty
komunikacyjne, windy, klatki schodowe,
e system monitoringu medycznego - tzw. nadzoru pacjenta obejmujgcy wydzielone

pomieszczenia kliniki.

Wszystkie czesci systemu muszg stanowi¢ jednorodng i zgodng platforme sprzetowo programowa.
Dostep do poszczegdlnych elementdéw systemu oraz funkcji uzytkowych bedzie realizowany za
posrednictwem uprawnien nadawanych operatorom w systemie.

Archiwizacji z czasem zapisu 30 dni podlega¢ bedy wszystkie kamery z wytgczeniem kamer z
pomieszczen nadzoru pacjenta. Dla tych pomieszczen wymagany jest podglad na zywo w
dyzurkach/pomieszczeniach pielegniarek rozlokowanych w poszczegdlnych klinikach zgodnie z opisem
w dalszej czesci projektu.

Szczegbétowe wyliczenia czasdw archiwizacji nalezy przeprowadzi¢ w projekcie wykonawczym, nalezy
przyjac scene o duzym ruchu i Sredniej ilosci detali (scena typowa dla centréw handlowych, stacji

kolejowych, magazynéw itp.).

Nalezy przyja¢ nastepujgce zatozenia:

1) kamery obrotowe - zapis 25kl/s,

2) kamery fisheye 6Mpix — zapis 13 kl/s,
3) kamery fisheye 12Mpix — zapis 10 kl/s,
4) kamery koputkowe - zapis 10 kl/s,

5) kamery typu box - zapis 10 kl/s,

6) kamery multisensorowe - zapis 10 kl/s,

7) kamery megapikselowe (16 Mpix i wiecej) - zapis 5 kl/s



Zastosowany system musi sie sktadac z nastepujgcych elementéw:
1) kamer obrotowych zewnetrznych,

2) kamer kompaktowych wewnetrznych,

3) kamer koputkowych wewnetrznych,

4) kamer medycznych wewnetrznych

5) kamer multisensorowych,

6) rejestratoréw/macierzy wizyjnych,

7) stacji podgladowych w ochronie oraz portierni

8) Stacji podgladowych dla kamer medycznych

9) oprogramowania zarzadzajgcego VMS.

Rozwigzanie techniczne musi bazowaé na architekturze klient/serwer oraz na standardowym
protokole komunikacyjnym TCP/IP pomiedzy weztami systemu i poszczegdlnymi urzgdzeniami
(serwery/rejestratory cyfrowe, kamery, stacje podgladu). Obrébka obrazu musi odbywac¢ sie w petni

cyfrowo i by¢ realizowana sprzetowo przez uktady DSP wbudowane w kamery IP.

Dla kontroli ciggédw komunikacji (w tym wejscia na poszczegdlne pietra z wind oraz klatek schodowych)
musi by¢ wykorzystana analiza obrazu wspomagajgca szybkie przeszukiwanie archiwum z nagraniami

wideo.

Oprogramowanie zarzadzajace

Z uwagi na duzg ilo$¢ kamer i charakter obiektu nalezy zastosowaé rozwigzanie bazujgce na
automatyzacji proceséw ochrony, umozliwiajgce ograniczenie ilosci operatoréw, jest to
zdeterminowane czynnikami ekonomicznymi (koszt utrzymania operatorow w pracy zmianowej) i
mozliwosciami ludzkiej percepcji. W zwigzku z tym konieczne jest wdrozenie nowoczesnego
rozwigzania CCTV bazujgcego na systemach zaawansowanej analityki obrazu, ktdra automatycznie
wykrywa okreslone zdarzenia i alarmuje operatora o zdarzeniach niepozgdanych, w efekcie operator
weryfikuje alarmy przestane przez system, a nie zajmuje sie wyszukiwaniem ich przez ciggtg obserwacje
obrazéw z dziesigtek kamer. Wymagane jest rozwigzanie nie wymagajgce dedykowanych serweréw do
analizy obrazu ani dodatkowych licencji na analityke i zdarzenia z analityki.

Ze wzgledu na specyfike zdarzen w obiekcie medycznym, najczesciej wystepujgcg potrzeba jest
odszukanie zdarzen w zarejestrowanym materiale, dlatego nalezy ograniczy¢ wybér rozwigzan
technologicznych do takich, ktére w tym obszarze posiadajg cechy dajgce zdecydowang przewage nad

konkurencja.



W zwigzku z powyzszym, konieczny jest wybdr rozwigzania, w ktdrym kamery sg kompatybilne z
systemem rejestracji i przesyfajg do niego informacje w formie metadanych, tworzgc baze danych o

zaistniatych zdarzeniach, incydentach i innych parametrach, zgodnie z ponizszg funkcjonalnoscia:

1. mozliwosé szybkiego przeszukania nagranego materiatu, aby znalez¢ konkretng osobe lub pojazd
na terenie catego obiektu, przy uzyciu wszystkich kamer wtgczonych do systemu wyposazonych w
samouczgaca sie analizg materiatu wideo,

2. zaawansowane narzedzia wyszukiwania umozliwiajgce szybkie przetwarzanie nagranego wideo w
poszukiwaniu ruchu, obecnosci sklasyfikowanych obiektéw (ludzi lub pojazdéw), zmian w tle
sceny oraz zdarzen.

3. wykrywanie nietypowego ruchu w nagranych scenach na podstawie danych z funkcji
automatycznego samouczenia,

4. mozliwos¢ jednoczesnego przeszukiwania wielu strumieni wideo w celu znalezienia okreslonego
obiektu badz osoby na podstawie obrazu z kamery,

5. wbudowany algorytm wykrywajacy niestandardowy ruch, pozwalajacy na szybka reakcje w
przypadku wystgpienia nietypowych zachowan,

6. mozliwos¢ stosowania oprogramowania na urzadzenia mobilne pozwalajgcego na zdalne
weryfikowanie alarméw,

7. rownoczesne wyszukiwanie zdarzen w metadanych do 150 kamer,

8. funkcja wyszukiwania obiektéw podobnych do wskazanego w nagranym materiale wstecz lub w
przéd od wskazanego miejsca w czasie.

9. reguty analizy wymagane do zbudowania funkcjonalnego i efektywnego systemu zarzgdzania
video:

a. obiekty w obszarze - zdarzenie jest wyzwalane, gdy wybrana ilo$¢ obiektéw znajdzie sie w
obszarze zainteresowania, obiekt moze pojawi¢ sie z wewnatrz wybranego regionu lub
przemiescic¢ sie spoza wybranego regionu,

b. watesanie - zdarzenie jest uruchamiane dla kazdego obiektu, ktéry pozostaje w strefie
zainteresowania przez okreslony czas,

c. przeciecie linii - zdarzenie jest uruchamiane gdy okreslona liczba obiektow przekroczy w
okreslonym czasie linie narysowang w polu widzenia kamery, moze ono by¢ zdefiniowane jako
przekroczenie w konkretnym kierunku, badz niezaleznie od kierunku,

d. obiekt pojawia sie lub wchodzi do strefy - zdarzenie jest uruchamiane przez kazdy obiekt
obecny w strefie zainteresowania, obiekt moze pojawic sie wewnatrz strefy lub wejs¢ z zewnatrz,
e. brak obiektéw w strefie - zdarzenie jest uruchamiane gdy w strefie zainteresowania nie ma
zadnych obiektow.

f. obiekt zatrzymuje sie w strefie - zdarzenie jest uruchamiane dla kazdego obiektu, ktéry



przestanie sie poruszac na okreslony czas w strefie zainteresowania,
g. zabroniony kierunek - zdarzenie jest uruchamiane dla kazdego obiektu poruszajgcego sie w
niedozwolonym kierunku,

h. sabotaz kamery - zdarzenie jest uruchamiane w przypadku nagtej zmiany obserwowanej sceny.

Nalezy zastosowac system wyposazony w mechanizm automatycznego zarzadzania aktualizacjami
oprogramowania sterujgcego podtaczonych kamer (firmware), tak aby zapewni¢ najwyzszy poziom
bezpieczenstwa przez stosowanie ich najnowszych wersji. Operacje aktualizacji muszg sie odbywacé bez

potrzeby udziatu administratora, z zachowaniem stabilnej pracy catego systemu.

Rejestratory/macierze

Centrala wizyjnego systemu dozoru musi byé oparta na serwerach obrazu zapewniajacych najwyzszg

przepustowosé, pojemnosc i bezawaryjnosé.

Cechy techniczne, jako$ciowe i funkcjonalne:

1. przepustowosc¢ urzadzenia dla strumieni wideo rzedu 1500Mbps dla potgczenia sieciowego 10GbE
oraz 600Mbps dla potgczenia 1GbE,

2. obstuga dyskéw o pojemnosci do 96TB efektywnej pojemnosci zapisu (konfiguracja RAID 6),

3. funkcja Hot-Swap pozwalajgcy na wymiane niektorych elementéw bez koniecznosci wytgczania

urzadzenia,

separacja wolumindéw systemu operacyjnego i nagrywania obrazu,

obstuga kamer wielomegapikselowych, w tym kamer 7K (30Mpix),

pamiec operacyjna 32GB DDR4,

system operacyjny Microsoft, w wersji Windows Server 2016 (lub nowszy),

praca w zakresie temperatur nie wezszym niz 10°C do 35°C.
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Nalezy przewidzie¢ mozliwo$é rozbudowy o kolejne kamery dla modutéw 3,4,5

Punkty kamerowe, typy kamer

W zaleznosci od miejsca instalacji nalezy uzy¢ réznych typéw kamer, odpowiednich dla celu jakiemu
majg stuzyé. Pola widzenia kamer, ich rozdzielczos¢ oraz pozostate parametry dobrac¢ dla uzyskania
optymalnego obrazu na terenie catego obiektu, umozliwiajagc identyfikacje lub detekcje osdb

wchodzacych i przebywajacych na terenie obiektu.



Wejscia do obiektu, parkingi, klatki schodowe, korytarze, a takze okolice wind majg by¢ obserwowane

za pomocg kamer wyposazonych w analize obrazu z mozliwoscig pézniejszego wyszukiwania oséb oraz

0s6b podobnych do wskazanych za posrednictwem funkcji systemu.

Kamery w salach pacjentéw nie muszg by¢ wyposazone w funkcje analizy obrazu.

Kamera Fisheye
Kamery Fisheye dla zapewnienia kompletnego, panoramicznego obrazu sceny w 360° w wysokiej

rozdzielczosci i bez martwych pél. Kamery do nadzoru w salach chorych, gabinetach a takze do dozoru

terenu zewnetrznego.

Wymagane cechy techniczne, jakosciowe i funkcjonalne:

1)

2)

3)

4)

5)

6)

7)

8)

rozdzielczos¢ 6Mpix lub 12Mpix, 360° pola widzenia wokét kamery dzieki obiektywowi typu
fisheye,

adaptacyjny doswietlacz podczerwieni pozwalajgcy na utrzymanie optymalnych warunkéw
oswietleniowych na odlegtosci do 10m,

inteligentny algorytm ograniczajgcy strumien danych w przypadku braku wykrycia ruchu w
obserwowanej scenie,

obudowa o szczelnosci IP66 i odpornosci na uderzenia IK10,

wirtualny PTZ pozwalajgcy zasymulowac dziatanie kamery PTZ,

wbudowany slot na karte pamieci microSD,

praca w zakresie temperatur nie wezszym niz od -40°C (przy zasilaniu PoE+ lub 12VDC, przy
zasilaniu PoE -20°C) do 55°C,

wejscie i wyjscie alarmowe.

Kamera Pan-Tilt-Zoom (PTZ)
Kamera do obserwacji rozlegtych obszaréw w celu uzyskania najdrobniejszych szczegétow. Urzadzenie

z inteligentng analizg obrazu oraz szerokim zakresem ogniskowych pozwalajgcym na uzyskanie

wysokiej jakosci obrazu nawet w przypadku obserwacji oddalonych obiektéw. Kamery do nadzoru

terenu zewnetrznego.

Cechy techniczne, jako$ciowe i funkcjonalne:

1)
2)
3)
4)
5)

rozdzielczo$¢ minimum 2Mpix,

30-krotne przyblizenie obrazu

analiza obrazu z autoadaptacja,

technologia wykrywania wzorcéw na obrazie i uczenia na przyktadach,

tryb bezczynnosci sceny zmniejszajgcy strumien danych,



6) technologia zapewniajgca wysokiej jakosci obraz przy stabym oswietleniu, minimalne natezenie
Swiatta 0,1 lux

7) przesytanie obrazu z predkoscig do 60 klatek na sekunde,

8) obudowa o szczelnosci IP67,

9) wielostrumieniowy przesyt obrazu w standardach H.264 lub motion JPEG,

10) 64 obszary prywatnosci,

11) zasilanie za posrednictwem POE badz dedykowanego zasilacza,

12) praca w zakresie temperatur nie wezszym niz od -40°C do 50°C.

Kamery koputkowe
W zaleznosci od obserwowanego obszaru i sceny zastosowacé kamery o rozdzielczosciach od 2 do 5

Mpix, nalezy wybraé urzadzenia posiadajgce wbudowang analize obrazu z auto adaptacjg. Kamery do

nadzoru klatek schodowych, wejsé do obiektu oraz wyjs¢ z wind na pietrach.

Cechy techniczne, jako$ciowe i funkcjonalne:

1. rozdzielczos¢ minimum 2 Mpix,

2. regulowany obiektyw w zakresie co najmniej 3,3-9mm/F1.3,

3. wykrywanie wzorcow na obrazie oraz uczenie analityki na przyktadach,

4. analiza obrazu z auto adaptacja,

5. technologia pozwalajgca na uzyskanie wysokiej jakosci obrazu przy stabym oswietleniu, minimalne
natezenie oswietlenia 0,027 lux dla obrazu kolorowego,

6. funkcja P-Iris umozliwiajgca automatyczne ustawianie przystony w celu udoskonalenia jakosci
obrazu w kazdych warunkach oswietleniowych,

7. tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i
pamieci masowe] w przypadku braku ruchu w scenie,

8. przeznaczenie do montazu wewnetrznego oraz zewnetrznego,

9. mozliwos¢ pracy w zakresie temperatur od -40°C do 65°C,

10. wandaloodporna konstrukcja,

11. miejsce na karte pamieci SD.

Kamera modutowa

Kamera z modutowa budowg pozwalajgcg na dostosowanie urzadzenia do wymagan zwigzanych ze
specyfikg miejsca montazu, mozliwo$¢ dostosowania kamery do montazu powierzchniowego, w
zabudowie badz na dedykowanych wysiegnikach. Urzgdzenie do montazu zarowno w obudowach typu

bullet jak i koputkowych, do dozoru ciggéw komunikacji ogoélnej i oddziatowe;j.



Cechy techniczne, jako$ciowe i funkcjonalne:

1.

2
3
4.
5

rozdzielczos$¢ nie mniej niz 2Mpix,

regulowany obiektyw 3-9mm/F1.4,

modutowa budowa,

zdalna kontrola skupienia i przyblizenia obiektywu,

technologia pozwalajaca na uzyskanie wysokiej jakosci obrazu przy stabym oswietleniu, minimalne
natezenie o$wietlenia 0,03 lux dla obrazu kolorowego,

tryb bezczynnosci sceny pozwalajgcy na zmniejszenie stopnia wykorzystania przepustowosci i

pamieci masowe] w przypadku braku ruchu w scenie.

Kamera koputkowa mini
Kamera charakteryzujgca sie niewielkimi rozmiarami, do instalacji w miejscach, w ktérych priorytetem

jest zapewnienie dyskretnego monitoringu oraz dbatos¢ o estetyke wnetrz.

Cechy techniczne, jako$ciowe i funkcjonalne:

1
2
3
4
5.
6
7
8

rozdzielczosci 3.0Mpix,

obiektyw 2.8mm, /1.2,

modularna budowa pozwalajgca na rézne rodzaje montazu,
adaptacyjny oswietlacz podczerwieni o zasiegu do 10m
szeroki zakres dynamiki obrazu do 100dB,

niewielki rozmiar (nie wiecej niz 75mm x 75mm x 55mm)
zasilanie POE (EEE802.3af Class 2),

do 64 stref prywatnosci.

Kamera megapikselowa
Do obserwacji parkingu i terenu zewnetrznego zastosowac¢ kamery megapikselowe, montowane na

duzej wysokosci, tak by obserwowana scena obejmowata teren o duzej powierzchni, a zastosowana

technologia umozliwiata duze przyblizenie obrazu z zachowaniem maksymalnej liczby detali.

Cechy techniczne, jako$ciowe i funkcjonalne:

1.

Przetwornik CMOS o minimalnej rozdzielczosci 16 Mpix ze skanowaniem progresywnym, llos¢
aktywnych pikseli 4944x3280;

Zakres dynamiki 70dB;

wymienne obiektywy z mocowaniem EF lub EF-S;

szybko$¢ przetwarzania obrazu, co najmniej 10 klatek na sekunde wtacznie przy petnej

rozdzielczosci;



5. minimalne natezenie swiatta: 0,005 lux dla F1.4 w trybie kolorowym;

6. dostepna z poziomu oprogramowania kamery mozliwos¢ sterowania ostroscig wsparta funkcjg
autofocus;

7. co najmniej jedno wejscie i jedno wyjscie alarmowe;

8. minimum 4 strefy prywatnosci;

9. mozliwos¢ zasilania poprzez: 12 V lub 24 V (AC lub DC) i PoE (IEEE802.3af) lub PoE+ (IEEE802.3at);

10. obudowa zewnetrzna o klasie szczelnosci IP66, umozliwiajgca prace kamery w zakresie temperatur
od -30 °Cdo +50 °C;

11. kamera powinna by¢ wyposazona w algorytmy samouczacej sie analizy obrazu w oparciu o

klasyfikacje obiektow (np. cztowiek, pojazd) z przesytaniem metadanych na serwer.

Stacje podgladowe

System musi umozliwiaé niezalezng konfiguracje stacji roboczych i przypisywanie uprawnien
systemowych w zaleznosci od zalogowanego uzytkownika i nie ogranicza¢ sie wytacznie do

przyporzadkowania poszczegdlnym uzytkownikom praw do podgladu poszczegdlnych kamer.

Do obstugi systemu nalezy przewidziec stacje

- 8 monitorow 32” w pomieszczeniu ochrony powieszone na $cianie

- pomieszczeni portierni 2 monitory 32”

- stacje podgtgdu kamer medycznych 1- monitor 24”

dzieki czemu mozna bardziej elastycznie zarzadza¢ wyswietlaniem materiatu wideo na stacjach
operatorskich (wyswietlaé skomplikowane podziaty ekrany, a takze wyswietlanie kamery
megapikselowej na duzym monitorze). Kazda stacja podglagdowa powinna umozliwia¢ wyswietlenie z
dowolnym podziatem ekranu (do 16 kamer jednoczesnie) na poszczegdlnych podtgczonych do niej

monitorach.

Kamery umieszczone na ciggach komunikacji ogdlnej poza oddziatami, hallach windowych poza

oddziatami, klatkach schodowych itp. bedg wyswietlane na istniejgcej gtéwnej stacji monitoringu.

Kamery z pomieszczerh medycznych/pokojéw pacjentow bedg moglty byé wyswietlane jedynie na
lokalnych (oddziatowych) stacjach podgladu. Powinny byé to miniaturowe stacje podglagdowe
zainstalowane w tylnej czesci monitora, dzieki temu ograniczona do minimum zostanie miejsce
potrzebna na instalacje urzadzen do podgladu.

Kamery umieszczone na oddziatowych ciggach komunikacyjnych bedg mogty by¢ wyswietlane na

lokalnych stacjach podgladu oraz na gtéwnej stacji monitoringu (ochrona).



Biorac

pod uwage ilos¢ kamer w poszczegdlnych oddziatach, na pojedynczym monitorze

zainstalowanym na oddziale, wyswietlane bedzie nie wiecej niz 6 kamer.

Ochrona danych osobowych

Oprogramowanie monitoringu musi umozliwia¢, bez koniecznosci rozbudowy o dodatkowe, ptatne

licencje, skonfigurowanie systemu w sposéb zgodny z obowigzujgcymi przepisami prawa, w zakresie

ochrony danych osobowych. W tym celu powinien posiada¢ nastepujgce funkcjonalnosci:

1.

10.

mozliwos¢ kontroli nad uprawnieniami uzytkownikéw, z ograniczeniem pracownikom ochrony
dostepu tylko do danych wideo, ktérych potrzebujg do wykonywania swojej pracy,

mozliwos¢ sterowania dostepng rozdzielczoscig wideo na podstawie uprawnien uzytkownika,
koniecznos¢ ustawienia wyraznych uprawnien uzytkownika, aby uzyska¢ dostep do danych
wyszukiwania,

stosowanie konkretnych Srodkéw bezpieczenstwa, jak wymuszanie silnego hasta,
uwierzytelnianie potaczenia,

szyfrowanie danych zgodne ze standardem FIPS, z mozliwoscig korzystania z bibliotek
oprogramowania kryptograficznego Microsoft Windows z certyfikatem FIPS 140-2, w celu
zachowania zgodnosci z zasadami IT,

mozliwos$¢ wiaczenia licencjonowanej kryptografii FIPS po stronie kamer,

mozliwos¢ wigczenia koniecznosci korzystania z zaufanych certyfikatow tak, aby rejestratory
wymagaty waznych, zaufanych certyfikatéw dla kamer przed nawigzaniem z nimi zaufanego
potgczenia,

dostep do dziennikéw aktywnosci dla wszystkich dziatan uzytkownika, aby umozliwié
audytorom sprawdzenie, kto i kiedy korzystat z jakich zasobéw,

mozliwo$¢ eksportowania nagran wideo dotyczgcych okreslonej osoby z anonimizacjg
obrazéw wszystkich innych oséb w filmie,

Sciste egzekwowanie przez system okres$lonych ograniczen czasu przechowywania danych

wideo.



