Szpitale Pomorskie zg
Sp.z 0.0. &

Podmiot Leczniczy Samorzadu
Wojewddztwa Pomorskiego

Zatgcznik 6
po zmianach z dnia 16.06.2023 r.

CENTRALNY SYSTEM KONTROLI DOSTEPU - SPECYFIKACJA SPRZETU

1.  SERWER

Obudowa

¢ Obudowa typu rack 19" o wysokosci 1U i z 8 miejscami na

instalacje dyskéw SFF,

¢ Obudowa posiadajgca mozliwos¢ zamontowania
zdejmowanego panelu przedniego chronigcego przed

nieuprawionym dostepem do dyskow

Plyta gtéwna

Ptyta gtéwna zaprojektowana przez producenta serwera z
mozliwoscig zainstalowania do dwéch procesorow 12

rdzeniowych i 24 kosci pamieci RAM

Procesor Jeden procesor 12 rdzeniowy osiggajgcy wynik minimum
22950 w tescie CPUbenchmark.net
Pamige¢ RAM 32 GB pamigci RAM LRDIMM DDR4-3200

Karta graficzna

Zintegrowana z ptytg gtéwng

Whbudowane porty

Minimum 3 porty USB, w tym jeden port USB na przednim
panelu obudowy obstugujgcy bootowanie z napedéw USB
oraz jeden dedykowany port USB karty/modutu zarzadzania

Interfejsy sieciowe

Minimum 4 wbudowane (nie zajmujgce gniazd PCle) intefejsy
sieciowe 1GbE RJ45 oraz 2 dodatkowe (na karcie rozszerzen)
interfejsy sieciowe 10GbE SFP+

Kontroler dyskow

Sprzetowy kontroler RAID obstugujagcy poziomy RAID 0,1,5,6 z
4GB Cache oraz obstugg NVMe/SAS 12G

Dyski Zainstalowane dwa dyski SSD SAS 12G Mixed Use SFF,
kazdy o pojemnosci minimum 960GB. Mozliwos¢ instalac;ji
tacznie 8 dyskéw SFF

Zasilacz Dwa redundantne zasilacze z mozliwoscig wymiany hot-swap

Bezpieczenstwo

Trusted Platform Module 2.0 V3

System operacyjny

Windows Server 2022 Standard lub rownowazny w wers;ji
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angielskiej

Oprogramowanie serwerowe rownowazne musi spetni¢ ponizsze kryteria:

- by¢ natywnie kompatybilne z oprogramowaniem zarzgdzania kontrolg dostepu
bedacym czescig zamodwienia.

- wymagana najnowsza dostepna wersja na dzien publikacji ogtoszenia o zamdwieniu.
- mozliwo$¢ uruchamiania wirtualnych srodowisk serwerowego systemu operacyjnego
za pomocg wbudowanych mechanizmoéw wirtualizacji.

- mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji przez sie¢
Ethernet, bez koniecznosci stosowania dodatkowych mechanizméw wspétdzielenia
pamieci.

- wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez
przerywania pracy. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.

- automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia, czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego.

- mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy Hyper-Threading.

- wbudowane w system szyfrowanie dyskow

- mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych technologie
ASP.NET.

- mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

- wbudowany w system firewall z obstugg definiowanych regut dla ochrony potgczeh
internetowych i intranetowych.

- graficzny interfejs uzytkownika.

- mozliwos$¢ zdalnego dostepu, konfiguracji, administrowania oraz aktualizowania
systemu.

- dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i
wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

- dostepnos¢ ustug katalogowych opartych o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikow stacji roboczych, bez koniecznosci instalowania dodatkowego
oprogramowania na tych stacjach.

- mozliwos¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez administratora,
bez potgczenia z siecig Internet.

- umozliwiajgcy na zarzgdzanie zasobami w sieci.

- wbudowana zdalna dystrybucja oprogramowania na stacje robocze.

- PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce dystrybucje certyfikatéw poprzez http, konsolidacje CA dla wielu laséw
domeny, automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen.
- mozliwos$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz

roztozenia obcigzenia serwerdéw.
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- serwis udostepniania stron WWW.
- wsparcie dla protokotu IP w wers;ji 6 (IPv6).

- mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Karta zarzgdzajgca

o Niezalezna od zainstalowanego na serwerze systemu

operacyjnego,
Posiadajgca dedykowany port RJ45 Gigabit Ethernet,

Umozliwiajgca zdalny dostep do graficznego interfejsu

Web karty zarzgdzajgcej,

Zdalne monitorowanie i informowanie o statusie serwera i

awariach,
Mozliwos¢ podmontowania zdalnych wirtualnych napedow,

Mozliwos¢ zdalnej konfiguracji BIOS i instalacji systemu

operacyjnego,

Mozliwos¢ monitorowania uzycia pradu i definiowania

limitow,

Wirtualng konsole z obstugg myszy, klawiatury i

wirtualnych napedéw, bez ograniczeh czasowych,

Natywne wsparcie istniejgcego u zamawiajgcego systemu

zarzgdzania serwerami HPE OneView,

Natywne wsparcie istniejgcych u zamawiajgcego grup

federacji iLO,
Wsparcie SNMP oraz Syslog,
Obstuga SSL i SSH

Powiadomienia przez E-mail,

¢ Odblokowana petna fukcjonalno$¢ karty zarzgdzajace;j,

Gwarancja

Trzy lata gwarancji producenta.
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2. KOMPUTER DO ZARZADZANIA SYSTEMEM — 1 zestaw komputerowy:

Parametr

Opis

Wymagana ilo§¢

1 zestaw

Warunki i terminy do-
stawy

Zgodnie z warunkami SWZ

Typ komputera Komputer stacjonarny z monitorem 24” - zestaw
Procesor klasy x86, 64 bitowy, osiagajacy w okresie od dnia publikacji ogtoszenia 0 zaméwieniu
Procesor do dnia sktadania ofert w teScie Passmark Average CPU Mark wynik min. 12000 punktéw. Wynik
musi by¢ dostepny na stronie: https://www.cpubenchmark.net/cpu_list.php
Chipset: rekomendowany przez producenta procesora
Typ podstawki: dedykowany dla procesora
Wbudowane minimum nastepujace ztgcza:
- Minimum 2 ztacza cyfrowe wideo (HDMI lub DisplayPort lub DVI)
- Minimum 8 x USB (co najmniej 2 x USB 3.1 z przodu obudowy)
- 2 zZtacza DIMM z obstugg do 64 GB DDR4 pamieci RAM
- Minimum 1 port combo (stuchawki i mikrofon) lub 1 gniazdo do przytaczenia stuchawek i 1 do
Piyta gtéwna przytaczenia mikrofonu
Wymagana ilo$¢ i rozmieszczenie (na ptycie gtownej) wszystkich ztgcz nie moze by¢ osiggnieta w
wyniku stosowania konwerterdw, przejsciowek czy kart rozszerzen itp.
Wbudowany system kontroli szybko$ci wentylatoréw procesora i obudowy zapewniajacy
optymalne chtodzenie przy minimalnej predkosci obrotowej wentylatoréw
Ptyta musi posiada¢ zintegrowany dedykowany uktad zgodny ze standardem Trusted Platform Mo-
dule (TPM 2.0). Nie dopuszcza sie rozwigzan programowych tzw. fTPM lub innych zintegrowanych
z chipsetem komputera
Pamie¢ operacyjna Pamie¢ RAM min: 8 GB , z mozliwo$cig rozbudowy do min. 64GB
RAM Przynajmniej 1 wolne ztgcze do rozszerzenia pamieci
Dysk twardy Dysk twardy typu SSD zamontowany w komputerze o pojemnosci min. 256 GB z interfejsem M.2
PCle NVMe
Naped optyczny Nagrywarka standardu DVD+/-RW wewnetrzna

Karta dzwiekowa

Karta dzwigkowa zintegrowana z ptytg gtowna, zgodna z HD Audio. Wewnetrzny gtosnik w
obudowie komputera

Karta graficzna

Zintegrowana z procesorem, umozliwiajaca prace co najmniej dwumonitorowg

Karta sieciowa

1 x Ethernet RJ45 10/100/1000, zintegrowana z ptyta gtéwna, wspierajaca obstuge WolL (funkcja
wigczana przez uzytkownika), PXE.

BIOS

- BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy
logo producenta komputera lub nazwe producenta komputera lub nazwe modelu oferowanego
komputera

- Petna obstuga BIOS za pomocg klawiatury i myszy oraz samej myszy (przez petng obstuge za
pomocg myszy rozumie sie mozliwos¢ swobodnego poruszania sie po menu we/wy oraz wyt/wt
funkcji bez uzywania klawiatury)

- BIOS wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegdlnoci: procesor, wielko$¢ pamieci

- Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez dodatko-
wego oprogramowania (w tym réwniez systemu diagnostycznego ) i podtaczonych do niego urza-
dzen zewnetrznych odczytania z BIOS informaciji o: producencie, modelu, numerze seryjnym, As-
set Tag komputera, producencie, modelu, taktowaniu, pamieci cache L2/L3, ilosci rdzeni, taktowa-
niu procesora, producencie, ilosci, taktowaniu i obsadzeniu w slotach pamieci RAM, wersji oraz
dacie BIOS, kontrolerze audio, adresie MAC zintegrowanej karty sieciowej

- Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen

- Mozliwos¢ ustawienia haset min. Administratora BIOS, Power-On oraz dysku twardego (BIOS
musi umozliwia¢ ustawienia hasta dla dyskéw SATA oraz M.2, w zaleznosci ktdry rodzaj jest za-
montowany)

- Mozliwo$¢ wigczenia/wytgczenia kontrolera SATA (w tym w szczegoInoci pojedynczo)

- MozZliwo$¢ wigczenia/wytaczenia kontrolera audio
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- Mozliwo$¢ wigczenialwytgczenia uktadu TPM

- Mozliwos¢ wigczenia/wytaczenia funkcjonalnosci Wake On LAN

- Mozliwos¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer nie wy-
krywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego porty
USB sg aktywne

- Funkcja weryfikujaca sektor rozruchowy przy uruchomieniu komputera

- Funkcja pozwalajaca na wymazanie danych z dysku, dziatajaca bezposrednio z BIOS, bez wyko-
rzystania zewnetrznych nosnikéw pamieci ani Internetu

- Mozliwos¢ ograniczenia funkcjonalnosci portéw USB do jedynie klawiatury i myszy. Inne urza-
dzenia, w tym w szczegéInosci urzgdzenia pamigci masowej nie sq aktywne

Klawiatura USB standard QWERTY US - w kolorze ciemno szary, czarny, grafitowy, kabel dtugo-
$ci min 1,8m. Klawiatura producenta komputera.

Mysz USB laserowa z rolkg min. 2 przyciski, min 1000 DPI w kolorze ciemno szary, czarny, grafi-
towy, srebrny, dt. Kabla min. 1,8m. Mysz producenta komputera.

Typu SFF, wszystkie kluczowe podzespoty zintegrowane w obudowie.

Obudowa powinna posiada¢ czujnik otwarcia obudowy wspdtpracujacy z systemem zbierania lo-
géw BIOS. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztacze blokady Kensingtona lub Noble Lock) oraz ktédki.

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie oraz wpisanym w BIOS.

Zasilacz o0 mocy (ciagtej) minimum 210W, ale maksymalnie 310W pracujacy w sieci 230 V 50/60
Hz pradu zmiennego i sprawnosci nie mniej niz 93% przy 50% obcigzeniu.

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania wygenero-
wanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiada¢ mozliwo$¢ szy-
frowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza sprzeto-
wego. Proba usunigcia dedykowanego uktadu doprowadzi do uszkodzenia catej ptyty gtéwne;.
Zaimplementowane w BIOS/ lub pamieci flash wspétdzielonej z BIOS (dopuszcza sie oprogramo-
wanie uruchamiane z BIOS ktére fizycznie znajduje sie na ukrytej partycji dysku twardego SSD t.
Pamieci Flash wspotdzielonej) dostepne do uruchamiania z menu szybkiego bootowania wspét-
pracujacego z BIOS oprogramowanie diagnostyczne dziatajace bez udziatu systemu operacyjnego
czy tez jakichkolwiek dotaczonych urzadzen na zewnatrz czy tez wewnatrz komputera, umozliwia-
jace otrzymanie informacji o producencie komputera, modelu i numerze seryjnym, zainstalowanym
procesorze, jego obecnej predkosci, wersji BIOS, producencie, modelu, PN, iloSci, taktowaniu za-
instalowanej pamieci RAM, plycie gtéwnej, napedzie optycznym: producent, model, numer seryjny,
oprogramowanie uktadowe, zainstalowanym dysku twardym: producent, model, numer seryjny
Oprogramowanie diagnostyczne musi umozliwia¢ przeprowadzenie testow diagnostycznych w
celu wykrycia usterki komponentow komputera, w tym co najmniej: procesora, ptyty systemowej,
Bezpieczenistwo i pamigci RAM, HDD/SSD, karty graficznej, karty sieciowej, karty sieciowej.

funkcje zarzadzania | Czujnik otwarcia obudowy wspétpracujacy z BIOS zapisujac incydenty w logach.

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtéwnej oraz w BIOS systemu (mozliwo$¢ wtaczenia/wytaczenia sprzetowego wsparcia wirtualiza-
cji). Obstuga technologii Intel VT-x i Intel VT-d lub AMD-V wykorzystywanej przez Zamawiajacego.
Komputer musi posiada¢ zintegrowany mechanizm samokontroli i samoczynnej autonaprawy,
dziatajacy automatycznie przy kazdym uruchomieniu komputera, ktory sprawdza integralno$¢ i au-
tentycznos¢ uruchamianego podsystemu BIOS oraz chroni Master Boot Record (MBR) oraz GUID
Partition Table (GPT) przed uszkodzeniem lub usunigciem.

Do zestawu dotaczone oprogramowanie do zarzadzania posiadajace min:

1. Wymagania ogdlne dla systemu zarzadzania

- Oprogramowanie musi posiada¢ architekture trojwarstwowg sktadajac sie z Bazy Danych, Ser-
wera Aplikacji, Agenta/Konsoli zarzadzajacej. Wraz z dostawg dostarczone muszg zosta¢ wszyst-
kie komponenty oprogramowania.

- Oprogramowanie musi umozliwia¢ odczyt informaciji dotyczacych parametrow sprzetowych kom-
putera musi odbywac sie za posrednictwem agenta systemu instalowanego na komputerach uzyt-
kownikow.

Klawiatura

Mysz

Obudowa

Zasilacz
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- Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie rzeczywistym
(brak konieczno$ci przelogowania uzytkownika konsoli systemu).

- Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika nie-
zaleznie od uprawnienr wynikajacych z przypisanych rdl.

- Oprogramowanie musi umozliwia¢ inwentaryzacje konfiguracji komputeréw

- Oprogramowanie musi umozliwia¢ inwentaryzacje oprogramowania

- Oprogramowanie musi umozliwia¢ Backup danych uzytkownika

Gtosnos¢ jednostki

Gtosnosé jednostki centralnej w oferowanej konfiguracji maksymalnie 23dB z pozycji operatora w
trybie IDLE, pomiar zgodny z norma 1SO 9296 / ISO 7779 lub rownowazna; wymaga sie dostar-
czenia odpowiedniego certyfikatu lub deklaracji producenta.

Dokumenty i certyfi-
katy

- dokument potwierdzajacy, ze komputer stacjonarny zostat wyprodukowany zgodnie ze standar-
dem 1SO 14001 lub rownowaznym lub inne rownowazne zaswiadczenie/certyfikat w zakresie pro-
dukcji sprzetu niezaleznego podmiotu zajmujacego sie poswiadczaniem zgodno$ci dziatan produ-
centéw z normami jako$ciowymi;

- dokumenty: o$wiadczenie Producenta oraz raport badawczy wystawiony przez niezalezng akre-
dytowana jednostke po$wiadczajace, ze gtosno$¢ komputera mierzona zgodnie z normg 1ISO
7779 lub réwnowazng oraz wykazana zgodnie z normg ISO 9296 |ub réwnowazna w pozycji ope-
ratora w trybie pracy dysku twardego (WORK) wynosi maksymalnie 26 dB;

- europejska deklaracja zgodnos$ci CE dla oferowanego komputera stacjonarnego;

- dokument (np. w postaci owiadczenia producenta komputera stacjonarnego) potwierdzajacy,
Zze oferowany komputer stacjonarny zostat wyprodukowany zgodnie z dyrektywg RoHS Unii Euro-
pejskiej o eliminacji substancji niebezpiecznych

- Certyfikat TCO dla zaoferowanego modelu komputera (zataezyé-do-oferty wydruk ze strony
https://tcocertified.com/)

- dokument potwierdzajacy poprawng wspotprace sprzetu z zaoferowanym systemem operacyj-
nym (np. stosowany wydruk ze strony internetowej twércy systemu operacyjnego)

- link do strony internetowej producenta oferowanego komputera stacjonarnego z dostepem do
najnowszych sterownikéw i uaktualnien, realizowane poprzez podanie numeru seryjnego/modelu
urzadzenia do komputera stacjonarnego

Zainstalowane opro-
gramowanie

Zainstalowany system operacyjny co najmniej Windows 10 Professional 64 bitowy w polskiej wer-
sji jezykowej lub system réwnowazny, Klucz licencyjny systemu musi by¢ zapisany trwale w BIOS
i umozliwiaC jego instalacje bez potrzeby recznego wpisywania klucza licencyjnego, Zamawiajacy
nie dopuszcza zaoferowania systemu operacyjnego pochodzacego z rynku wtornego, reaktywo-
wanego Systemu. System réwnowazny musi spetnia¢ nastepujace wymagania poprzez wbudo-
wane mechanizmy, bez uzycia dodatkowych aplikaciji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,
b.  Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych,

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru — w tym polskim i angiel-
skim,

3. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe,

4. Whbudowany system pomocy w jezyku polskim;

5. Graficzne $rodowisko instalacii i konfiguracji dostepne w jezyku polskim,

6. Funkcje zwigzane z obstuga komputerdw typu tablet, z wbudowanym modutem ,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalno$¢ rozpoznawania mowy, pozwalajacg na sterowanie komputerem gto-
SOWO0, wraz z modutem ,uczenia si¢” gtosu uzytkownika.

8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta sys-
temu z mozliwo$cig wyboru instalowanych poprawek oraz mechanizmem sprawdzaja-
cym, ktdre z poprawek sg potrzebne,

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarza-
dzany przez administratora systemu Zamawiajacego,
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Dostepnos$¢ bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego,
Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegro-
wana z systemem konsola do zarzadzania ustawieniami zapory i regutami [P v4 i v6;
Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu
z zapewnionymi bezptatnymi aktualizacjami,
Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi),
Funkcjonalnos¢ automatycznej zmiany domysinej drukarki w zalezno$ci od sieci, do kt6-
rej podtaczony jest komputer,
Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozu-
miemy zestaw regut definiujgcych lub ograniczajacych funkcjonalno$é systemu lub apli-
kacji,
Rozbudowane, definiowalne polityki bezpieczenstwa — polityki dla systemu operacyjnego
i dla wskazanych aplikacii,
Mozliwo$¢ zdalnej automatycznej instalacii, konfiguracji, administrowania oraz aktualizo-
wania systemu, zgodnie z okre$lonymi uprawnieniami poprzez polityki grupowe,
Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.
Mechanizm pozwalajacy uzytkownikowi zarejestrowanego w systemie przedsiebior-
stwalinstytucji urzadzenia na uprawniony dostep do zasob6w tego systemu.
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika mo-
dule indeksacji zasobdéw lokalnych,
Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.
Obstuga Standard NFC (near field communication),
Mozliwo$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widza-
cych);
Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny;
Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;
Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c.  Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut

TPM),

Mechanizmy wieloelementowego uwierzytelniania.
Wsparcie dla uwierzytelniania na bazie Kerberos v. 5,
Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu,
Wsparcie dla algorytméw Suite B (RFC 4869),
Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla war-
stwy transportowej Ipsec,
Wbudowane narzedzia stuzace do administracji, do wykonywania kopii zapasowych po-
lityk i ich odtwarzania oraz generowania raportow z ustawien polityk;
Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikaci
dziatajacych we wskazanych $rodowiskach,
Wsparcie dla Jscript i VBScript — mozliwo$¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspétdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowa-
nego uzytkownika celem rozwigzania problemu z komputerem,
Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplika-
cjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu opera-
cyjnego inicjowanego i wykonywanego w cato$ci poprzez sie¢ komputerowa,
Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje,
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38.

39.

40.
41.

42.
43.

44,

45.

46.

47.

48.

49.

50.

Transakcyjny system plikow pozwalajacy na stosowanie przydziatow (ang. Quota) na
dysku dla uzytkownikow oraz zapewniajacy wiekszg niezawodno$¢ i pozwalajacy two-
rzy¢ kopie zapasowe,

Zarzadzanie kontami uzytkownikdw sieci oraz urzadzeniami sieciowymi tj. drukarki, mo-
demy, woluminy dyskowe, ustugi katalogowe

Udostepnianie modemu,

Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikéw z mozliwo$cig automatycznego przywrécenia wersji wezesniejszej,
Mozliwo$¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci,
Identyfikacja sieci komputerowych, do ktorych jest podtaczony system operacyjny, zapa-
mietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczehstwa (z predefinio-
wanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.),

Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu),

Whbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajacy, zgodnie z upraw-
nieniami licencyjnymi, uruchomienie do 4 maszyn wirtualnych,

Mechanizm szyfrowania dyskéw wewnetrznych i zewnetrznych z mozliwoscia szyfrowa-
nia ograniczonego do danych uzytkownika,

Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z
mozliwoscig przechowywania certyfikatdw w mikrochipie TPM (Trusted Platform Module)
w wersji minimum 1.2 lub na kluczach pamieci przenosnej USB.

Wbudowane w system narzedzie do szyfrowania dyskoéw przeno$nych, z mozliwo$cig
centralnego zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfro-
wania dyskéw przeno$nych

Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szy-
frowania partycji w ustugach katalogowych.

Mozliwo$¢ instalowania dodatkowych jezykéw interfejsu systemu operacyjnego oraz
mozliwo$¢ zmiany jezyka bez koniecznosci reinstalacji systemu.

Zamawiajacy wymaga zapewnienie na dedykowanej stronie internetowej producenta dostepu do

Sterowniki najnowszych sterownikéw i uaktualnien, realizowane poprzez podanie numeru seryjnego/modelu
urzadzenia.
Minimum 36 miesieczna gwarancja producenta $wiadczona na miejscu u klienta, czas reakcji ser-
wisu — do korica nastepnego dnia roboczego.
W przypadku awarii dysku twardego, powodujacej koniecznos¢ jego wymiany, uszkodzony dysk
Gwarancja pozostaje u Zamawiajacego.
Mozliwo$¢ otwarcia obudowy komputera i dotozenia komponentéw przez wykwalifikowany perso-
nel Zamawiajgcego bez utraty gwarancji.
Serwis sprzetu musi by¢ realizowany zgodnie z wymaganiami normy ISO 9001 lub réwnowazne;j.
Typ i rodzaj Ekran ciektokrystaliczny z aktywng matrycg AMVA od 23,8” do 24", matowy,
ekranu antyodblaskowy.
Proporcje wymia- 16:9
réw matrycy '
Rozmiar plamki maksymalnie 0,280 mm
Jasnosé minimalnie 250 cd/m2
Voritor é?éynvlvﬁgzgﬁ) minimalnie 178/178 stopni
Kat pochylenia (w

zakresie) / obrotu
/ regulacja wyso-
kosci

Nachylenie: co najmniej od -5° do +21°

Mocowanie
zgodne ze stan-
dardem VESA

100x100mm
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Czas reakcji ma-
trycy

Maksymalnie 6ms (szary do szarego)

Rozdzielczos¢
obstugiwana

1920x1080

Bezpieczenstwo

Monitor musi by¢ wyposazony w tzw. Kensington Slot

Waga z podstawg

Maksymalnie 5,6 kg

0sD

Monitor musi posiadaé w menu ekranowym OSD informacje o producencie
monitora

Ztacza

Wejscie VGA, HDMI 1.4, DisplayPort 1.2

Inne

Monitor musi zosta¢ dostarczony wraz z: sieciowym kablem zasilajacym,
przewodem HDMI, ze sterownikami i dokumentacja do oferowanego modelu
na ptycie CD/DVD.

Monitor musi posiada¢ mozliwo$¢ zastosowania podstawy producenta
umozliwiajacej jednoczesny montaz 2 monitoréw.

Monitor musi posiada¢ oprogramowanie pozwalajace na identyfikacje i kon-
figuracje ustawien monitora z poziomu systemu operacyjnego. Oprogramo-
wanie musi umozliwiaé obstuge zapisu osobnych ustawien dla réznych apli-
kacji lub uzytkownikdw.

Certyfikaty

- Dokument potwierdzajacy, ze monitor zostat wyprodukowany zgodnie ze
standardem ISO 14001 lub inne réwnowazne za$wiadczenie/certyfikat w za-
kresie produkcji sprzetu niezaleznego podmiotu zajmujacego sie po$wiad-
czaniem zgodnosci dziatan producentdw z normami jakoSciowymi.

- Dokument potwierdzajacy, ze monitor zostat wyprodukowany zgodnie z
normami UE (Deklaracja Zgodnosci CE).

- Dokument potwierdzajacy, ze monitor zostat wyprodukowany zgodnie z
normami organizacji TCO.

Gwarancja

Min. 36 miesiecy gwarancja producenta
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3.  SWITCH:

Switch Kontroli dostepu
Do systemu dobrano switch z 48 portami Gigabit Ethernet oraz czterema portami SFP+
przeznaczony do szybkiej i niezawodnej pracy systemu kontroli dostepu z mozliwoscig
pracy switcha w stosie.

Parametry:
* Porty SFP+:

4 x port SFP+ 1/10G ports
= Porty Ethernet:

48x ports 10/100/1000BaseT
* Interface zarzgdzania:

1x RJ-45 Console Port

1x USB-C Console Port

1x USB Type-A Host port

1x OOBM
» Mozliwos¢ przetgczania : 176 Gbps
» Przepustowos$é: do 130.9 Mpps
» Mozliwos¢ pracy w stosie do 8 switchy wykorzystujgc protokét VSF
= Certyfikaty: CE
= Zasilanie: 100 ... 240 V AC
» Temperatura pracy: 0 °C ... 45 °C
» Waga: 3,90 kg

= Wymiary: 4,37 x 44,25 x 28,45 cm
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