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BZP.272.19.2021

Wykonawcy
(uczestnicy postepowania)

Zamawiajacy informuje, iz w postepowaniu o udzielenie zamdwienia publicznego pn. ,,Rozwéj
e-uslug Wojewddztwa podlaskiego”,, nr BZP.272.19.2021 wptyn¢to pytanie, ktorego tresé
wraz z odpowiedzig przekazuj¢ ponizej:

Pytanie nr 1:

Wykonawca wnosi o wyjasnienie i zmiang postanowien SIWZ:

Informujemy Zamawiajacego, ze po zapoznaniu si¢ z treScig postepowania 0znaczonego
znakiem BZP.272.19.2021 ,,Rozw¢j e-ustug Wojewddztwa podlaskiego” prowadzonego przez
Urzad Marszatkowski Wojewddztwa Podlaskiego, ,,Zatacznik nr 1 ¢ do OPZ Firewall
sredni Mbomza” oraz ,,Zalacznik nr 1 f do OPZ Firewall maty” po analizie opisu przedmiotu
zamoOwienia i kontakcie z kluczowymi producentami rozwigzan z obszaru bezpieczenstwa sieci
dziatajacymi w Polsce lub posiadajacymi swoje centrum serwisowe w Polsce, o§wiadczamy, Ze
sposOb w jaki zostal opisany przedmiot zamowienia w razacy sposob narusza przepisy art. 7 ust.
1 PZP i art. 29 ust. 1, 2 1 3 PZP 1 nie ma mozliwo$ci zaoferowania innych rozwigzan niz
SOPHOS XGS2100 oraz SOPHOS XGS3300 ktory tacznie spelnia wyspecyfikowane przez
Zamawiajacego wymagania.

Ponizej wskazujemy ktorzy producencie np. nie wskazuja publicznie wydajnosci firewall
mierzonej jako ruch IMIX co powoduje razace ograniczenie konkurencji:

Palo Alto - nie ma

Checkpoint - nie ma

Watchguard - nie ma

Fortigate - nie ma

Poza firmg Sophos, firma Stormshield podaje wydajnos¢ dla firewall IMIX, jednak tutaj
rowniez otrzymaliSmy potwierdzenie, ze rozwigzania Stormshield nie speiniaja tacznie
wskazanych przez Zamawiajgcego wymagan.

W zwiagzku z powyzszym wnioskujemy do Zamawiajacego o dopuszczenie ponizszych
parametrow rOwnowaznosci -co pozwoli Zamawiajgcemu unikng¢ zawyzonych kosztow zakupu
oraz korekty dofinansowania:

Czy Zamawiajacy dopusci rozwigzanie rOwnowazne o parametrach rownowaznosci:
Réwnowazno$¢ dla ,,Zalacznik nr 1 e do OPZ Firewall $redni MELomza”

Typ systemu ochrony

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym.

Rozwiqgzanie powinno wspieraé nastgpujgce tryby pracy: routing (warstwa 3), bridge (warstwa
2) i hybrydowy (czes¢ jako router, czesc jako bridge).



Wymagania systemowe

System ochrony powinien spetnia¢ wymagania w nizej wymienionym zakresie.

Obstuga nielimitowanej ilosci hostow w sieci chronionej.

Minimalna liczba i typ interfejsow fizycznych: 8x GE (IEEE 1000Base-T), 2x SFP GE (IEEE
1000Base-X), 2x USB 3.0 (Type-A), 1x Console (RJ-45 lub DB9) z mozliwoscig rozbudowy o co
najmniej 8 x GE (IEEE 1000Base-T lub IEEE1000Base-X).

Minimalna liczba i typ interfejsow wirtualnych: 512 (IEEE 802.1Q)

Minimalna liczba nowych polgczen na sekunde: 80 000

Minimalna liczba jednoczesnych polgczen: 1 500 000

Minimalna przepustowosé Firewall: 29 000 Mbps

Minimalna przepustowos¢ IPS: 14 000 Mbps

Minimalna przepustowos¢ Web Proxy AV: 2 000 Mbps

Minimalna przepustowos¢ IPSec: 3 000 Mbps

Minimalna liczba rownoczesnych tuneli IPSec VPN: 1 000

Minimalna liczba rownoczesnych tuneli SSL VPN:150

Przestrzen dyskowa do celow logowania i raportowania o pojemnosci nie mniejszej niz 120 GB
PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzgdzanie i utrzymanie

Rozwigzanie powinno by¢ zarzgdzanie przez wbudowany webowy graficzny interfejs
uzytkownika (Web GUI).

Wbudowany webowy graficzny interfejs uzytkownika powinien oferowac¢ narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute.

Interfejs graficzny powinien zapewniac narzedzia do przechwytywania pakietow, wyswietlania
otwartych polgczen sieciowych, wyswietlania tablicy ARP.

Rozwigzanie powinno oferowac peten wiersz polecen dostepny z poziomu interfejsu graficznego
urzgdzenia, portu konsolowego oraz protokotu SSH z autoryzacjq za posrednictwem kluczy.
Rozwigzanie  powinno  oferowa¢ mozliwosé  definiowania profili  administracyjnych
okreslajqcych dostep do poszczegdlnych modutow konfiguracyjnych urzqdzenia na prawach:
brak dostepu, dostep tylko do odczytu lub pelen odczyt i zapis.

System powinien oferowaé opcje automatycznego wylogowania administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowaé¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla hasel
administratorow w zakresie minimalnej ilosci znakow czy ztozonosci hasta.

System powinien oferowac¢ mechanizm blokady kolejnych polgczen w przypadku prob
nieautoryzowanego dostepu do interfejsu do zarzgdzania. Liczba takich prob oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.

Rozwigzanie powinno posiadac¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade).

System powinien oferowac¢ mozliwos¢ zdefiniowania witasnych obiektow typu siec, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikow, klient, serwer z moZliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie tego typu obiektow powinno
by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

Rozwigzanie powinno oferowac samoobstugowy portal dla uzytkownikow celem zmniejszenia
liczby zadan wymagajgcych udziatu administratora.

System powinien oferowac¢ mechanizm pozwalajqcy na sledzenie zmian w konfiguracji.
Rozwigzanie powinno zapewniac elastyczne zarzgdzanie dostgpem do ustug administracyjnych
na poziomie stref zapory sieciowej.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotow SMTP lub SNMP.

Rozwigzanie powinno oferowac wsparcie dla protokotow SNMP vi, v2 i v3 oraz co najmniej
Netflow v5 (lub odpwiednik).



System powinien zapewnia¢ monitorowanie w czasie rzeczywistym stanu urzqdzenia (uzycie
CPU, RAM, HDD, obcigzenie interfejsow sieciowych). Podobne statystyki powinny by¢
dostepne rowniez dla danych historycznych, w ramach webowego interfejsu graficznego
urzqdzenia.

System powinien oferowac¢ mozliwos¢ integracji z centralnym systemem do zarzgdzania.
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do tworzenia Kkopii
zapasowych konfiguracji z zapisem do pliku lokalnego, do dedykowanego serwera.

Rozwigzanie powinno oferowaé¢ mechanizm pozwalajgcy na automatyczne tworzenie kopii
zapasowych w odstepach czasowych.

Dostarczony system powinien posiadaé udokumentowane API umozliwiajqce integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla pracownikow
wsparcia technicznego.

Zarzgdzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem portalu on-
cloud.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwoch wersji oprogramowania
systemowego (firmware).

System ochrony powinien umozliwiaé rozbudowe i utworzenie klastra ztozonego z dwdch
urzqdzen w celu zapewnienia wysokiej dostgpnosci w trybie Active-Active lub Active-Passive.

Zapora sieciowa, konfiguracja sieciowa oraz routing

Wymagane jest aby zapora sieciowa dzialata w oparciu o mechanizm Stateful Deep Packet
Inspection.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak siec,
uzytkownik, grupa lub czas.

System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikow i grup
uzytkownikow w oparciu o definiowane przez administratora harmonogramy czasowe.

Polisy zapory powinny umozliwia¢ egzekwowanie ruchu dla poszczegolnych sieci lub ustug.

Rozwigzanie powinno pozwolic¢ na definiowanie wlasnych polis NAT wraz z IP masquerading.
System powinien zapewnia¢ ochrong przed atakami DoS czy DDoS (flood protection).

System powinien zapewniac ochrona przed skanowaniem portow (portscan blocking).

System powinien zapewniac¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

Rozwigzanie powinno zapewniac¢ obstuge routingu statycznego.

Rozwiqgzanie powinno zapewniaé¢ obstuge protokotow routingu dynamicznego (RIP, BGP,
OSPF).

Rozwigzanie powinno oferowac¢ mozliwos¢ tqczenia interfejsow w warstwie L2 (bridge) wraz z
STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

Rozwigzanie powinno oferowac¢ mozliwos¢ tworzenia wielu mostow (bridge) oraz mostow
zbudowanych z wielu portow (bridge).

System powinien oferowa¢ funkcjonalnosc¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.
System powinien oferowac wsparcie dla IEEE 802.3Q VLAN z niezaleznymi pulami DHCP.
Rozwiqgzanie powinno zapewniaé rozktad ruchu pomiedzy wieloma interfejsami WAN, z
automatyczng diagnostykq tqczy oraz automatycznym przetqczaniem ruchu w przypadku awarii
tgcza.

Rozwigzanie powinno umozliwiaé rozktadanie ruchu do strefy WAN w oparciu o wagi
interfejsow.

Rozwigzanie powinno oferowac wsparcie dla Policy Based Routing oraz Multipath Rules.
Wymagane jest by rozwigzanie zapewniato obstuge dowolnych modemow USB 3G/LTE/UMTS
pochodzgcych od dowolnego producenta.



Rozwigzanie powinno oferowac¢ mozliwos¢ agregowania linkow fizycznych w oparciu o IEEE
802.3ad (LACP).

System powinien zapewniac¢ petng obstuge ustug DNS, DHCP oraz NTP.

Podstawowe ksztattowanie pasma oraz limity ilosci danych

System powinien zapewnia¢ mozliwos¢ elastycznego ksztattowania pasma (QoS) dla sieci lub
uzytkownikow.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Autoryzacja uzytkownikow

Wymagana praca w trybie Transparent Proxy Authentication (NTLM/Kerberos) lub Client
Authentication.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikow umozZliwiajgcq
Wykreowanie nie mniej niz 500 kont.

System powinien zapewniac¢ mozliwos¢ autentykacji w oparciu o Active Directory, RADIUS,
LDAP.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikow w trybie Single Sign On (SSO) w srodowiskach opartych o Active Directory.
Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikow w trybie Single Sign On (SSO) w Srodowisku opartym o Windows Terminal
Server.

System powinien oferowaé¢ mozliwos¢ uwierzytelniania uzytkownikow za poSrednictwem
oprogramowania (klienta) dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.
Rozwigzanie powinno zapewnia¢ mozliwos¢ uwierzytelniania klientow VPN w tym IPSec, SSL,
PPTP.

Rozwiqgzanie powinno oferowaé¢ mozliwosé uwierzytelniania przez wbudowany Captive Portal.
Samoobstugowy portal dla uzytkownikow

Rozwigzanie powinno udostepniac plik instalacyjny agenta do autentykacji w sieci.

Rozwiqgzanie powinno udostepniac¢ plik instalacyjny klienta SSL VPN dla Windows (wraz z
konfiguracjg).

Rozwiqgzanie powinno udostepnia¢ plik z konfiguracjq dla klienta SSL VPN dla Windows.
Rozwigzanie powinno udostepniac plik z konfiguracjqg dla klientow SSL VPN dla innych
systemow operacyjnych w tym dla Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno umozliwia¢ zmiang nazwy uzytkownika oraz hasta.

Podstawowe opcje VPN

System powinien zapewnia¢ funkcjonalnos¢ koncentratora VPN w zakresie polgczen:

Site-to-site VPN: IPSec, 256-bit AES/3DES, PFS, autoryzacja z uzyciem klucza PKI (X.509) lub
wspotdzielonego klucza Pre-Shared Key (PSK)

Client-to-site VPN: [PSec, PPTP, SSL (klient dla Windows dostepny z poziomu
samoobstugowego portalu uzytkownika).

Klient IPSec VPN

Autoryzacja poprzez wspoldzielony klucz Pre-Shared Key (PSK), PKI (X.509), Smartcard,
Token + XAUTH.

Szyfrowanie z uzyciem AES (128/192/256), DES, 3DES (112/168), Blowfish, RSA (2048 bit), DH
grupy 1/2/5/14, MD5 oraz SHA-256/384/512.

Wsparcie dla split-tunneling.

Wsparcie dla NAT-traversal.

Monitorowanie stanu potqczenia.

OCHRONA SIECI

IPS

Modut ochrony klasy IPS z bazg minimum 2000 sygnatur.

Rozwigzanie powinno zapewnia¢ mozliwos¢ dodawania witasnych sygnatur IPS.

Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.



Rozwigzanie  powinno  oferowac¢ — mozliwos¢ — wylgczenia/wilgczenia  poszczegolnych
kategorii/sygnatur w celu zredukowania opoznien w przesytaniu pakietow.

System powinien generowac alerty w przypadku wykrycia ataku.

ATP

System ochrony powinien zapewniac¢ wykrywanie i/lub blokade prob nawigzywania polgczenia z
podejrzanymi serwerami Command and Control.

Clientless VPN

Udostepnianie zasobow w postaci ustug RDP, VNC, SSH, Telnet, FTP, FTPS, SFTP, SMB za
posrednictwem szyfrowanego kanatu komunikacji.

OCHRONA | KONTORLA WEB ORAZ APLIKACJI

Ochrona i kontrola Web

Rozwigzanie powinno dziala¢ jako Transparent Web Proxy filtrujgc tresci oraz szkodliwe
oprogramowanie w obrebie protokotow HTTP i HTTPS.

Modut pozwalajgcy na wykrycie i/lub blokade prob nawigzywania potqczenia z podejrzanymi
serwerami Command and Control (ATP).

System oferujgcy inspekcje i ochrone przed malware dla protokotow HTTP, HTTPS oraz FTP.
System powinien oferowa¢ mozliwos¢ uruchomienia drugiego niezaleinego  silnika
antywirusowego.

Rozwigzanie powinno automatyczne odpytywaé bazy producenta (on-cloud) w trybie
rzeczywistym.

Rozwigzanie powinno zapewniac skanowanie plikow.

Rozwigzanie powinno oferowac funkcje inspekcji tunelowanego ruchu SSL wraz z tzw.
walidacjq certyfikatow.

System powinien oferowac funkcje Web cache dla ograniczenia zuzycia pasma.

System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtowkow MIME.
Rozwiqgzanie powinno zapewniac filtrowanie plikow Activex, apletow , cookies.

System powinien zapewnia¢ mozliwos¢ emulacji skryptow JavaScript.

Rozwigzanie powinno oferowaé mozliwos¢ filtrowania wynikow wyszukiwania z uZyciem
SafeSearch.

Rozwigzanie powinno zawieraé kategoryacje stron www i umozliwiac¢ tworzenie wlasnych
kategorii stron www.

Rozwigzanie powinno zapewniac¢ mozliwos¢ blokowanie wysylania tresci poprzez HTTP i
HTTPS.

Rozwigzanie powinno umozliwia¢ blokade stron HTTPS.

Rozwigzanie powinno blokowac¢ anonimowe proxy dziatajqce poprzez HTTP i HTTPS.
Rozwigzanie powinno umozliwiaé definiowanie polityk dostgpu do internetu w oparciu o
harmonogramy dzienne/tygodniowe/miesigczne/roczne dla uzytkownikow i grup uzytkownikow.
System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony www.
Administrator powinien mie¢ mozliwos¢ edytowania tresci komunikatu i dodania logo
organizacji.

Ochrona i kontrola aplikacji

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 300 aplikacji.

Rozwigzanie powinno zapewniac¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno identyfikowaé aplikacje niezaleznie od wykorzystywanego portu,
protokotu, szyfrowania.

Rozwigzanie powinno umozliwia¢ blokowanie:

- aplikacji, ktore pozwalajq na transfer plikow (np. P2P).

- komunikatorow internetowych, przynajmniej Skype, Gadu-gadu.

- proxy uruchamianych poprzez przeglgdarki internetowe.

- streaming media (radio internetowe, Youtube, Vimeo).

Rozwigzanie powinno umozliwia¢ szczegotowq kontrole dostepu do Facebooka.,.



Ksztattowanie pasma dla Web i Aplikacji

Rozwigzanie powinno oferowac funkcjonalnos¢ pozwalajgca na ksztattowanie pasma per
kategoria stron.

Rozwigzanie powinno zapewniac¢ mozliwos¢ nadawania priorytetow dla okreslonego typu ruchu.
Rozwigzanie powinno oferowac mozliwos¢ gwarantowania pasma.

OCHRONA | KONTROLA EMAIL

Ochrona i kontrola Email

Rozwigzanie powinno oferowac mozliwos¢ wyboru trybu pracy: Transparent Email Proxy.
System powinien umozliwiac inspekcje komunikacji email realizowanej przy uzyciu protokotow
SMTP, SMTPS, POP3, POPS3S.

Rozwigzanie powinno zapewniac¢ ochrong przed spamem i szkodliwym oprogramowaniem w
trakcie transakcji SMTP.

System powinien umozliwiac¢ uruchomienie drugiego niezaleznego silnika antywirusowego.
Rozwigzanie powinno automatyczne odpytywaé bazy producenta (on-cloud) w trybie
rzeczywistym.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur zagrozen.

System powinien zapewnia¢ wykrywanie, blokowanie i skanowanie zatgcznikow.

Rozwigzanie musi umozliwiaé ustawienie okreslonego przez administratora rozmiaru dla
analizy Sandbox.

System powinien wykrywac¢ proby phishingu przez analize adresow URL zamieszczanych w
tresci wiadomosci.

System powinien oferowaé¢ mechanizm analizy ruchu szyfrowanego TLS dla SMTP, POP.
Rozwigzanie powinno wspolpracowac z co najmniej dwoma bazami RBL.

Rozwigzanie powinno umozliwia¢ tworzenie biatych i czarnych list adresow IP i email.
Rozwigzanie powinno zapewnia¢ wykrywanie spamu niezaleznie od stosowanego jezyka.
OCHRONA SERWEROW APLIKACYJNYCH WEB

WAF

Rozwigzanie powinno oferowac ochrone przed SQOL injection.

Rozwigzanie powinno oferowac ochrong przed Cross-Site scripting.

System powinien zapewnia¢ inspekcje ruchu HTTP.

System powinien umozliwiac¢ uruchomienie drugiego niezaleznego silnika antywirusowego.
OCHRONA PRZED EXPLOITAMI I ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

Dodatkowy modut ochrony klasy on-cloud Sandbox.

Rozwigzanie umozliwiajgce dodatkowq inspekcje plikow dokumentow w tym .doc, .docx, .docm,
Itf.

Rozwigzanie umozliwiajqgce dodatkowq inspekcje plikow .pdf.

Rozwigzanie umozliwiajgce dodatkowq inspekcje plikow archiwow w tym .zip, .bzip, .gzip, .rar,
tar, .Iha, .Ihz, .7z.

System zapewniajqcy dynamiczng analize behawioralna kodu uruchamianego w realnych
srodowiskach testowych Windows i MacOS.

System powinien oferowac szczegotowe raporty.

LOGOWANIE | RAPORTOWANIE

Logowanie i raportowanie

System musi umozliwiaé skladowanie oraz archiwizacje logow za pomocg wbudowanego |
bezptatnego mechanizmu.

System powinien gromadzi¢ informacje o zdarzeniach dotyczgcych protokotow Web, FTP, VPN,
SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi powigzaé wszystkie powyzsze zdarzenia z
nazwami uzytkownikow.



System powinien zapewnia¢ monitoring ryzyka zwigzanego z dzialaniem aplikacji sieciowych
uruchamianych przez uzytkownikow np. klasyfikujqgc ryzyko wg. Skali.

System powinien zapewniac przeglgdanie archiwalnych logow przy zastosowaniu funkcji
filtrujgcych.

System powinien zapewniac eksport zgromadzonych logow do zewnetrznych systemow
sktadowania danych (dtugoterminowe przechowywanie danych,).

Rozwigzanie powinno umozliwia¢ wysytanie raportow via email.

Rozwigzanie powinno oferowaé mozliwos¢ wysytania logow systemowych do co najmniej 3
serwerow syslog.

System powinien zapewniaé podglgd wykorzystania lqcza internetowego w ujeciu dziennym,
tygodniowym, miesiecznym dla wszystkich lub indywidualnego tgcza.

System powinien zapewniac¢ podglgd w czasie rzeczywistym wykorzystania tqcza i ilosci
wysytanych danych

Rozwigzanie powinno oferowac mozliwos¢ zanonimizowania danych w raportach.

System powinien pozwalaé¢ ustali¢ okres retencji danych dla poszczegolnych kategorii
informacji.

POZOSTALE

Certyfikaty

CE, Common Criteria EAL4+

Subskrypcje

Oferta musi zawiera¢ subskrypcje dla wszystkich wymaganych modutow na okres nie krotszy niz
36 miesigcy

Gwarancja i wsparcie

Wsparcie techniczne w trybie 8x5 na okres nie krotszy niz

Gwarancja na sprzet na okres nie krotszy niz 36 miesiecy

Mozliwos¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

Rownowaznosé dla ,, Zatgcznik nr 1 f do OPZ Firewall maly”

ARCHITEKTURA SYSTEMU OCHRONY

Typ systemu ochrony

System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym.

Rozwigzanie powinno wspieracé nastgpujgce tryby pracy: routing (warstwa 3), bridge (warstwa
2) i hybrydowy (czes¢ jako router, czesc jako bridge).

Wymagania systemowe

System ochrony powinien spetnia¢ wymagania w nizej wymienionym zakresie.

Obstuga nielimitowanej ilosci hostow w sieci chronionej.

Minimalna liczba i typ interfejsow fizycznych: 6x GE (IEEE 1000Base-T), 2x GE (IEEE
1000Base-X), 2x USB 3.0 (Type-A), 1x Console (RJ-45 lub DB9)

Minimalna liczba i typ interfejsow wirtualnych: 350 (IEEE 802.10)

Minimalna liczba nowych potgczen na sekunde: 25 000

Minimalna liczba jednoczesnych potgczen: 500 000

Minimalna przepustowos¢ Firewall: 7 000 Mbps

Minimalna przepustowosé IPS: 3 000 Mbps

Minimalna przepustowos¢ Web Proxy AV: 900 Mbps

Minimalna przepustowos¢ IPSec.: 1 000 Mbps

Minimalna liczba rownoczesnych tuneli IPSec VPN: 500

Minimalna liczba rownoczesnych tuneli SSL VPN: 100

Zintegrowany dysk SSD do celow logowania i raportowania o pojemnosci nie mniejszej niz 120
GB.

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY



Zarzgdzanie i utrzymanie

Rozwigzanie powinno by¢é zarzgdzanie przez wbudowany webowy graficzny interfejs
uzytkownika (Web GUI).

Wbudowany webowy graficzny interfejs uzytkownika powinien oferowac¢ narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute.

Interfejs graficzny powinien zapewniac narzedzia do przechwytywania pakietow, wyswietlania
otwartych polgczen sieciowych, wyswietlania tablicy ARP.

Rozwigzanie powinno oferowac peten wiersz polecen dostgpny z poziomu interfejsu graficznego
urzgdzenia, portu konsolowego oraz protokotu SSH z autoryzacjg za posrednictwem kluczy.
Rozwigzanie  powinno  oferowaé¢ mozliwos¢  definiowania  profili  administracyjnych
okreslajgcych dostep do poszczegolnych modutow konfiguracyjnych urzgdzenia na prawach:
brak dostepu, dostep tylko do odczytu lub pelen odczyt i zapis.

System powinien oferowaé opcje automatycznego wylogowania administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowaé¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratorow w zakresie minimalnej ilosci znakow czy zlozonosci hasta.

System powinien oferowaé mechanizm blokady kolejnych polgczen w przypadku prob
nieautoryzowanego dostepu do interfejsu do zarzgdzania. Liczba takich prob oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.

Rozwigzanie powinno posiadac¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade).

System powinien oferowac¢ mozliwos¢ zdefiniowania wlasnych obiektow typu siec¢, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikow, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie tego typu obiektow powinno
by¢ mozliwe bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

Rozwigzanie powinno oferowac samoobstugowy portal dla uzytkownikow celem zmniejszenia
liczby zadan wymagajgcych udziatu administratora.

System powinien oferowac¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguracji.
Rozwigzanie powinno zapewnia¢ elastyczne zarzqdzanie dostgpem do ustug administracyjnych
na poziomie stref zapory sieciowej.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotow SMTP [ub SNMP.

Rozwiqgzanie powinno oferowac wsparcie dla protokotow SNMP vi, v2 i v3 oraz co najmniej
Netflow v5 (lub odpwiednik).

System powinien zapewniaé monitorowanie w czasie rzeczywistym stanu urzgdzenia (uzycie
CPU, RAM, HDD, obcigzenie interfejsow sieciowych). Podobne statystyki powinny by¢
dostepne rowniez dla danych historycznych, w ramach webowego interfejsu graficznego
urzgdzenia.

System powinien oferowac mozliwos¢ integracji z centralnym systemem do zarzqdzania.
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do tworzenia kopii
zapasowych konfiguracji z zapisem do pliku lokalnego, do dedykowanego serwera.

Rozwigzanie powinno oferowaé mechanizm pozwalajgcy na automatyczne tworzenie kopii
zapasowych w odstepach czasowych.

Dostarczony system powinien posiadac¢ udokumentowane APl umoZliwiajgce integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla pracownikow
wsparcia technicznego.

Zarzgdzanie licencjami i subskrypcjami powinno odbywac sie za posrednictwem portalu on-
cloud.

Rozwiqgzanie musi umozliwia¢ przechowywanie przynajmniej dwoch wersji oprogramowania
systemowego (firmware).



System ochrony powinien umozliwia¢ rozbudowe i utworzenie klastra ztozonego z dwoch
urzgdzen w celu zapewnienia wysokiej dostgpnosci w trybie Active-Active lub Active-Passive.

Zapora sieciowa, konfiguracja sieciowa oraz routing

Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Deep Packet
Inspection.

Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak siec,
uzytkownik, grupa lub czas.

System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikow i grup
uzytkownikow w oparciu o definiowane przez administratora harmonogramy czasowe.

Polisy zapory powinny umozliwia¢ egzekwowanie ruchu dla poszczegolnych sieci lub ustug.

Rozwigzanie powinno pozwoli¢ na definiowanie wtasnych polis NAT wraz z IP masquerading.
System powinien zapewniac¢ ochrone przed atakami DoS czy DDoS (flood protection).

System powinien zapewniac¢ ochrona przed skanowaniem portow (portscan blocking).

System powinien zapewnia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

Rozwigzanie powinno zapewniac obstuge routingu statycznego.

Rozwigzanie powinno zapewnia¢ obstuge protokotow routingu dynamicznego (RIP, BGP,
OSPF).

Rozwigzanie powinno oferowac¢ mozliwos¢ tqczenia interfejsow w warstwie L2 (bridge) wraz z
STP oraz przekazywaniem ruchu rozgtoszeniowego ARP.

Rozwigzanie powinno oferowaé mozliwos¢ tworzenia wielu mostow (bridge) oraz mostow
zbudowanych z wielu portow (bridge).

System powinien oferowac funkcjonalnos¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.
System powinien oferowac wsparcie dla IEEE 802.3Q VLAN z niezaleznymi pulami DHCP.
Rozwigzanie powinno zapewniaé rozktad ruchu pomiedzy wieloma interfejsami WAN, z
automatyczng diagnostykq tgczy oraz automatycznym przetgczaniem ruchu w przypadku awarii
tgcza.

Rozwigzanie powinno umozliwiaé rozktadanie ruchu do strefy WAN w oparciu o wagi
interfejsow.

Rozwigzanie powinno oferowac wsparcie dla Policy Based Routing oraz Multipath Rules.
Wymagane jest by rozwigzanie zapewniato obstuge dowolnych modemow USB 3G/LTE/UMTS
pochodzqgcych od dowolnego producenta.

Rozwigzanie powinno oferowacé mozliwos¢ agregowania linkow fizycznych w oparciu o IEEE
802.3ad (LACP).

System powinien zapewniac petng obstuge ustug DNS, DHCP oraz NTP.

Podstawowe ksztattowanie pasma oraz limity ilosci danych

System powinien zapewniac¢ mozliwos¢ elastycznego ksztattowania pasma (QoS) dla sieci lub
uzytkownikow.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Autoryzacja uzytkownikow

Wymagana praca w trybie Transparent Proxy Authentication (NTLM/Kerberos) lub Client
Authentication.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikow umozliwiajgcq
wykreowanie nie mniej niz 500 kont.

System powinien zapewnia¢ mozliwos¢ autentykacCji w oparciu o Active Directory, RADIUS,
LDAP.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie
uzytkownikow w trybie Single Sign On (SSO) w srodowiskach opartych o Active Directory.



Rozwiqgzanie powinno umozliwia¢  automatyczne uwierzytelnianie i identyfikowanie
uzytkownikow w trybie Single Sign On (SSO) w srodowisku opartym o Windows Terminal
Server.

System powinien oferowaé mozliwos¢ uwierzytelniania uzytkownikow za posrednictwem
oprogramowania (klienta) dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.
Rozwigzanie powinno zapewniac¢ mozliwos¢ uwierzytelniania klientow VPN w tym IPSec, SSL,
PPTP.

Rozwigzanie powinno oferowac mozliwos¢ uwierzytelniania przez wbudowany Captive Portal.
Samoobstugowy portal dla uzytkownikow

Rozwigzanie powinno udostepniac plik instalacyjny agenta do autentykacji w sieci.

Rozwigzanie powinno udostepniac¢ plik instalacyjny klienta SSL VPN dla Windows (wraz z
konfiguracjq).

Rozwigzanie powinno udostepniac plik z konfiguracjq dla klienta SSL VPN dla Windows.
Rozwigzanie powinno udostepniac¢ plik z konfiguracjq dla klientow SSL VPN dla innych
systemow operacyjnych w tym dla Mac OS X, Linux, iOS, Android.

Rozwigzanie powinno umozliwia¢ zmiang nazwy uzytkownika oraz hasta.

Podstawowe opcje VPN

System powinien zapewnia¢ funkcjonalnos¢ koncentratora VPN w zakresie polgczen:

Site-to-site VPN: IPSec, 256-bit AES/3DES, PFS, autoryzacja z uzyciem klucza PKI (X.509) lub
wspoldzielonego klucza Pre-Shared Key (PSK)

Client-to-site  VPN: [IPSec, PPTP, SSL (klient dla Windows dostepny z poziomu
samoobstugowego portalu uzytkownika).

Klient IPSec VPN

Autoryzacja poprzez wspoldzielony klucz Pre-Shared Key (PSK), PKI (X.509), Smartcard,
Token + XAUTH.

Szyfrowanie z uzyciem AES (128/192/256), DES, 3DES (112/168), Blowfish, RSA (2048 bit), DH
grupy 1/2/5/14, MD5 oraz SHA-256/384/512.

Wsparcie dla split-tunneling.

Wsparcie dla NAT-traversal.

Monitorowanie stanu polgczenia.

OCHRONA SIECI

IPS

Modut ochrony klasy IPS z bazq minimum 2000 sygnatur.

Rozwigzanie powinno zapewnia¢ mozliwos¢ dodawania wtasnych sygnatur IPS.

Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.

Rozwigzanie  powinno  oferowac¢ — mozliwos¢ — wylgczenia/wigczenia  poszczegolnych
kategorii/sygnatur w celu zredukowania opoznien w przesytaniu pakietow.

System powinien generowac alerty w przypadku wykrycia ataku.

ATP

System ochrony powinien zapewniac¢ wykrywanie i/lub blokade prob nawigzywania polgczenia z
podejrzanymi serwerami Command and Control.

Clientless VPN

Udostepnianie zasobow w postaci ustug RDP, VNC, SSH, Telnet, FTP, FTPS, SFTP, SMB za
posrednictwem szyfrowanego kanatu komunikacji.

OCHRONA | KONTORLA WEB ORAZ APLIKACJI

Ochrona i kontrola Web

Rozwigzanie powinno dzialaé¢ jako Transparent Web Proxy filtrujgc tresci oraz szkodliwe
oprogramowanie w obrebie protokotow HTTP i HTTPS.

Modut pozwalajgcy na wykrycie i/lub blokade prob nawigqzywania potqczenia z podejrzanymi
serwerami Command and Control (ATP).

System oferujqcy inspekcje i ochrong przed malware dla protokotow HTTP, HTTPS oraz FTP.
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System powinien oferowaé¢ mozliwos¢ uruchomienia drugiego niezaleznego  silnika
antywirusowego.

Rozwiqgzanie powinno automatyczne odpytywaé bazy producenta (on-cloud) w trybie
rzeczywistym.

Rozwigzanie powinno zapewniac¢ skanowanie plikow.

Rozwigzanie powinno oferowac funkcje inspekcji tunelowanego ruchu SSL wraz z tzw.
walidacjq certyfikatow.

System powinien oferowac funkcje Web cache dla ograniczenia zuzycia pasma.

System powinien filtrowa¢ pliki na podstawie tak rozszerzen jak i nagtowkow MIME.
Rozwigzanie powinno zapewniac filtrowanie plikow Activex, apletow , cookies.

System powinien zapewniac mozliwos¢ emulacji skryptow JavaScript.

Rozwigzanie powinno oferowaé mozliwosé filtrowania wynikow wyszukiwania z uzyciem
SafeSearch.

Rozwigzanie powinno zawieraé kategoryacje stron www i umozZliwiac¢ tworzenie wlasnych
kategorii stron www.

Rozwigzanie powinno zapewniac¢ mozliwos¢ blokowanie wysylania tresci poprzez HTTP i
HTTPS.

Rozwigzanie powinno umozliwia¢ blokade stron HTTPS.

Rozwigzanie powinno blokowac¢ anonimowe proxy dzialajqce poprzez HTTP i HTTPS.
Rozwigzanie powinno umozliwia¢ definiowanie polityk dostepu do internetu w oparciu o
harmonogramy dzienne/tygodniowe/miesieczne/roczne dla uzytkownikow i grup uzytkownikow.
System powinien wyswietla¢ komunikat o przyczynie zablokowania dostepu do strony www.
Administrator powinien mie¢ mozliwos¢ edytowania tresci komunikatu i dodania logo
organizacji.

Ochrona i kontrola aplikacji

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 300 aplikacji.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno identyfikowaé aplikacje niezaleznie od wykorzystywanego portu,
protokotu, szyfrowania.

Rozwigzanie powinno umozliwiac¢ blokowanie:

- aplikacji, ktore pozwalajq na transfer plikow (np. P2P).

- komunikatorow internetowych, przynajmniej Skype, Gadu-gadu.

- proxy uruchamianych poprzez przeglgdarki internetowe.

- streaming media (radio internetowe, Youtube, Vimeo).

Rozwigzanie powinno umozliwiaé szczegotowq kontrole dostepu do Facebooka.,.

Ksztattowanie pasma dla Web i Aplikacji

Rozwigzanie powinno oferowac funkcjonalnos¢ pozwalajgca na ksztattowanie pasma per
kategoria stron.

Rozwigzanie powinno zapewniac¢ mozliwos¢ nadawania priorytetow dla okreslonego typu ruchu.
Rozwigzanie powinno oferowac mozliwos¢ gwarantowania pasma.

OCHRONA | KONTROLA EMAIL

Ochrona i kontrola Email

Rozwigzanie powinno oferowac mozliwos¢ wyboru trybu pracy: Transparent Email Proxy.
System powinien umozliwia¢ inspekcje komunikacji email realizowanej przy uzyciu protokotow
SMTP, SMTPS, POP3, POP3S.

Rozwigzanie powinno zapewniac¢ ochrong przed spamem i szkodliwym oprogramowaniem w
trakcie transakcji SMTP.

System powinien umozliwiac¢ uruchomienie drugiego niezaleznego silnika antywirusowego.
Rozwiqgzanie powinno automatyczne odpytywaé bazy producenta (on-cloud) w trybie
rzeczywistym.

Rozwigzanie powinno zapewniac¢ automatyczng aktualizacje sygnatur zagrozen.
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System powinien zapewniac wykrywanie, blokowanie i skanowanie zalgcznikow.

Rozwigzanie musi umozliwia¢ ustawienie okreslonego przez administratora rozmiaru dla
analizy Sandbox.

System powinien wykrywaé proby phishingu przez analize adresow URL zamieszczanych w
tresci wiadomosci.

System powinien oferowac mechanizm analizy ruchu szyfrowanego TLS dla SMTP, POP.
Rozwigzanie powinno wspotpracowac z co najmniej dwoma bazami RBL.

Rozwigzanie powinno umozliwiac¢ tworzenie biatych i czarnych list adresow IP i email.
Rozwigzanie powinno zapewniac¢ wykrywanie spamu niezaleznie od stosowanego jezyka.
OCHRONA SERWEROW APLIKACYJNYCH WEB

WAF

Rozwigzanie powinno oferowac ochrong przed SQOL injection.

Rozwigzanie powinno oferowac ochrong przed Cross-Site scripting.

System powinien zapewnia¢ inspekcje ruchu HTTP.

System powinien umozliwiac¢ uruchomienie drugiego niezaleznego silnika antywirusowego.
OCHRONA PRZED EXPLOITAMI I ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing

Dodatkowy modut ochrony klasy on-cloud Sandbox.

Rozwigzanie umozliwiajgce dodatkowq inspekcje plikow dokumentow w tym .doc, .docx, .docm,
Itf.

Rozwigzanie umozliwiajqgce dodatkowq inspekcje plikow .pdf.

Rozwigzanie umozliwiajgce dodatkowq inspekcje plikow archiwow w tym .zip, .bzip, .gzip, .rar,
tar, .lha, .lhz, .7z.

System zapewniajqcy dynamiczng analize behawioralna kodu uruchamianego w realnych
srodowiskach testowych Windows i MacOS.

System powinien oferowac szczegotowe raporty.

LOGOWANIE | RAPORTOWANIE

Logowanie i raportowanie

System musi umozliwiaé skladowanie oraz archiwizacje logow za pomocq wbudowanego i
bezptatnego mechanizmu.

System powinien gromadzic¢ informacje o zdarzeniach dotyczqcych protokotow Web, FTP, VPN,
SSL VPN, wykorzystywanych aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach,
zablokowanych aplikacjach sieciowych oraz musi powigzac¢ wszystkie powyzsze zdarzenia z
nazwami uzytkownikow.

System powinien zapewniaé monitoring ryzyvka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikow np. klasyfikujgc ryzyko wg. Skali.

System powinien zapewniaé przeglgdanie archiwalnych logow przy zastosowaniu funkcji
filtrujgcych.

System powinien zapewniac¢ eksport zgromadzonych logow do zewnetrznych systemow
sktadowania danych (dlugoterminowe przechowywanie danych,).

Rozwigzanie powinno umozliwia¢ wysylanie raportow via email.

Rozwiqgzanie powinno oferowaé¢ mozliwos¢ wysylania logow systemowych do co najmniej 3
serwerow syslog.

System powinien zapewniac¢ podglgd wykorzystania tgcza internetowego w ujeciu dziennym,
tygodniowym, miesigcznym dla wszystkich lub indywidualnego {gcza.

System powinien zapewniaé podglgd w czasie rzeczywistym wykorzystania tgcza i ilosci
wysytanych danych

Rozwigzanie powinno oferowac mozliwos¢ zanonimizowania danych w raportach.

System powinien pozwala¢ ustali¢ okres retencji danych dla poszczegolnych kategorii
informacji.

POZOSTALE
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Certyfikaty

CE, Common Criteria EAL4+

Subskrypcje

Oferta musi zawierac subskrypcje dla wszystkich wymaganych modutow na okres nie krotszy niz
36 miesigcy

Gwarancja i wsparcie

Wsparcie techniczne w trybie 8x5 na okres nie krotszy niz

Gwarancja na sprzet na okres nie krotszy niz 36 miesigcy

Mozliwos¢ automatycznego pobierania nowego oprogramowania, aktualizacji, poprawek w
okresie trwania gwarancji.

Odpowiedz:
Zamawiajacy nie dopuszcza zaproponowanych przez Wykonawce wymagan. Szczegdlowe
wymagania w tym zakresie opisano w OPZ.

W przypadku rozbiezno$ci pomiedzy trescia SWZ, a trescig udzielonych wyjasnien lub zmian
SWZ, jako obowigzujaca nalezy przyjac tre$¢ pisma zawierajagcego pdzniejsze oswiadczenie
Zamawiajacego.

z up. MARSZALKA WOJEWODZTWA
Marian Malinowski
Dyrektor Biura Zamowien Publicznych

/podpisano elektronicznie/
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