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Ztacznik nr 3 do SWZ
OPIS PRZEDMIOTU ZAMOWIENIA
. WSTEP - wymagania ogdlne

W ramach zamodwienia, zamawiajgcy oczekuje dostarczenia kompletnego i w petni
funkcjonalnego systemu do backupu, klastra wysokiej dostepnosci (HA), Srodowiska odtworzeniowego
oraz elementéw infrastruktury sieciowej ktére spetnig wszystkie wymagania techniczne i operacyjne
wskazane w dalszej czesci specyfikacji. Zadaniem wykonawcy bedzie zapewnienie zaréwno dostawy
sprzetu i oprogramowania, jak i petnej integracji wszystkich elementéw systemu, ich konfiguracji oraz
testow w Srodowisku zamawiajgcego. W efekcie koicowym dostawca jest zobowigzany dostarczy¢
rozwigzanie, ktére bedzie gotowe do uzytku, w petni operacyjne i zdolne do realizacji zadan zgodnie z
okreslonymi wymaganiami wydajnosciowymi, bezpieczenistwa oraz dostepnosci danych.

Cele nadrzedne, ktére musi realizowac klaster wysokiej dostepnosci (HA), obejmujg kluczowe aspekty
zapewnienia nieprzerwanego dostepu do zasobdw i minimalizacji ryzyka przestojéw. Do gtéwnych
celéw nalezy:

Zapewnienie ciggtosci dziatania systemu — Klaster HA musi gwarantowac nieprzerwang prace
systemow kluczowych dla funkcjonowania organizacji, minimalizujac ryzyko przestojow w
przypadku awarii sprzetu, oprogramowania lub sieci. W razie awarii jednego z weztéw, system
powinien automatycznie przenies¢ obcigzenie na inne, sprawne wezty klastra.

Automatyczne przetaczanie awaryjne (failover) — W przypadku wykrycia awarii jednego z
komponentdw, klaster HA musi natychmiast automatycznie przekierowad ruch i operacje na
zdrowe wezty, zapewniajgc ptynne i szybkie odzyskanie dostepnosci bez ingerencji
uzytkownikéw koricowych.

Minimalizacja przestojow (downtime) — System powinien dgzy¢ do zapewnienia maksymalnej
dostepnosci ustug (powyzej 99,99%) i minimalizacji czasu przestojéow, zaréwno planowanych
(np. konserwacje) jak i nieplanowanych (np. awarie sprzetu).

Zachowanie integralnosci danych — Klaster HA musi zagwarantowaé, ze w przypadku
przetgczenia awaryjnego (failover) dane sg bezpieczne i zadne operacje nie zostang utracone.
Synchronizacja danych pomiedzy weztami klastra powinna odbywac sie w czasie rzeczywistym
lub z minimalnym opdZnieniem, zapewniajac spdjnos¢ danych.

Skalowalnos¢ — System powinien umozliwia¢ fatwe skalowanie poprzez rozbudowe lub
dodawanie nowych weztéw, co pozwoli na dostosowanie infrastruktury do zmieniajgcych sie
potrzeb organizacji i zwiekszajgcego sie obcigzenia.

Monitoring i zarzadzanie — Klaster HA musi by¢é wyposazony w narzedzia do monitorowania
stanu wszystkich weztdw i komponentdw oraz do szybkiego diagnozowania i rozwigzywania
problemdéw. System zarzadzania powinien umozliwiaé centralne sterowanie klastrem, z
mozliwoscig zdalnej administracji.
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Redundancja zasobdéw — Klaster musi zapewnia¢ redundancje wszystkich krytycznych
komponentdéw aby wyeliminowaé pojedyncze punkty awarii (SPOF), zapewniajac jednoczes$nie
wysoka dostepnosc infrastruktury.

Cele nadrzedne, ktdre musi realizowaé srodowisko backupowe i odtworzeniowe:

Zapewnienie bezpieczeristwa i integralnosci danych — Srodowisko backupowe musi
gwarantowaé, ze wszystkie dane sg bezpiecznie przechowywane i zabezpieczone przed
uszkodzeniem, utratg lub nieuprawnionym dostepem. Dane muszg by¢ regularnie kopiowane
w sposob, ktdry zapewnia ich spéjnosc i integralno$é, niezaleznie od rodzaju przechowywanej
informacji (pliki, bazy danych, maszyny wirtualne).

Automatyzacja procesu tworzenia kopii zapasowych — System backupowy powinien
automatycznie wykonywac kopie zapasowe zgodnie z wczesniej ustalonym harmonogramem
lub wyzwalanymi zdarzeniami, minimalizujgc reczng ingerencje i ryzyko btedéw ludzkich.
Automatyzacja powinna obejmowac petne, przyrostowe i roznicowe kopie zapasowe.

Szybkie i niezawodne odtwarzanie danych (restore) — W przypadku awarii, system
odtworzeniowy musi umozliwi¢ szybkie, tatwe i niezawodne przywrdcenie danych do stanu
sprzed awarii. Czas odtwarzania musi by¢ minimalny

Redundancja i dywersyfikacja lokalizacji przechowywania kopii zapasowych — Dane
backupowe powinny by¢ przechowywane w wiecej niz jednej lokalizacji, aby zminimalizowa¢
ryzyko ich utraty w przypadku awarii sprzetowej, kleski zywiotowej lub ataku cybernetycznego.
Kopie powinny by¢ réwniez szyfrowane i chronione przed nieuprawnionym dostepem.

Skalowalnos¢ — System backupowy powinien umozliwia¢ fatwe skalowanie wraz ze wzrostem
iloéci danych, ktére podlegajg backupowi. Srodowisko musi by¢ elastyczne, pozwalajgc na
zwiekszenie pojemnosci pamieci masowej i mocy obliczeniowej bez zaktécania biezgcych
operacji.

tatwos$¢é zarzadzania i monitorowania — System musi zapewniaé intuicyjne narzedzia do
zarzadzania procesami backupowymi oraz monitorowania stanu kopii zapasowych. Powinny
one obejmowac raportowanie, powiadomienia o btedach oraz centralne zarzadzanie,
umozliwiajgc szybkie wykrywanie i rozwigzywanie problemoéw.

Zgodno$¢ z regulacjami i politykami firmy — Srodowisko backupowe musi spetnia¢ wymagania
dotyczace retencji danych, szyfrowania oraz zgodnosci z przepisami prawa, takimi jak RODO
czy inne regulacje branzowe. System powinien umozliwia¢ dostosowanie polityk
przechowywania danych do wymogdw audytowych i prawnych.

Ochrona przed zagrozeniami cybernetycznymi — W kontekscie rosngcego zagrozenia
cyberatakami (np. ransomware), system backupowy powinien oferowac funkcje ochrony przed
tego typu zagrozeniami, takie jak niezmiennos$¢ kopii zapasowych (immutable backups), aby
zapewni¢, ze dane mogg by¢ bezpiecznie odtworzone, nawet jesli produkcyjne Srodowisko
zostato zaatakowane.

Dostarczenie zasobéw do awaryjnego uruchomienia srodowiska produkcyjnego - w
przypadku wytgczenia/utraty/uszkodzenia srodowiska produkcyjnego, $rodowisko
backupowe musi umozliwi¢ awaryjne uruchomienie kluczowych systeméw
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Cele wdrozenia urzagdzen UTM oraz oprogramowania antywirusowego w jednostkach podlegtych:

Ochrona przed ztosliwym oprogramowaniem (malware) — oprogramowanie antywirusowe
musi zapewni¢ aktywng ochrone przed réznorodnym ztosliwym oprogramowaniem, w tym
wirusami, trojanami, robakami, ransomware oraz spyware.

Zapobieganie atakom sieciowym - poprzez integracje réznorodnych funkcji ochrony, takich
jak: zapory ogniowe (firewall), systemy wykrywania i zapobiegania wtamaniom (IDS/IPS),
filtrowanie ruchu, VPN oraz kontrole dostepu. System musi zapewniaé ochrone przed atakami
zewnetrznymi  (np. DDoS, brute force) oraz chroni¢ wewnetrzne zasoby przed
nieautoryzowanym dostepem.

Zarzadzanie i kontrola dostepu do zasobdéw internetowych — umozliwiajgce filtrowanie tresci
i kontrolowanie dostepu do okreslonych stron internetowych oraz aplikacji. System musi
ograniczaé ryzyko wynikajgce z odwiedzania stron zainfekowanych lub niedozwolonych.

Centralne zarzadzanie bezpieczenstwem IT - we wszystkich jednostkach podlegtych.
Rozwigzanie antywirusowe musi zapewniac¢ centralne monitorowanie stanu systemow, zdalne
aktualizacje oprogramowania oraz szybkie reagowanie na wykryte zagrozenia i incydenty.

Bezpieczny dostep do zasobow w oparciu o VPN — we wszystkich jednostkach musi zostac
wdrozony tunel vpn w oparciu o protokét IPsec umozliwiajgcy dostep do zasobdéw
zlokalizowanych w zasobach Zamawiajgcego.

1l Fizyczne rozlokowanie zasobow i ich montazi.

W serwerowni podstawowej wykonawca zamontuje w istniejgcej szafie serwerowej nastepujace
elementy:

- serwery dla klastra HA — 2szt
- macierz dyskowa — 1szt

- zasilacze UPS — 2szt

- switche 48 port — 2szt
-UTM — 1szt

W serwerowni zapasowej wykonawca zamontuje szafe serwerowg a w niej nastepujgce elementy:
- serwer backupowy
- biblioteke tasmowg (autoloader)
- NAS udostepniony przez Zamawiajgcego
- zasilacz UPS — 1szt
- switch 24 porty — 1szt

Pomieszczenie serwerowni zapasowej znajduje sie nad pomieszczeniem serwerowni gtéwnej ( 1
pietro). Do serwerowni zapasowej nalezy doprowadzi¢ odpowiednie okablowanie sieciowe
(telekomunikacyjne) konieczne do dziatania systemu backupowego (min 2x10Gb). Niezbedne
okablowanie zasilajgce (instalacje elektryczng) wykona Zamawiajgcy we wtasnym zakresie.

Wszystkie niezbedne do montazu i podiagczenia urzadzen kable, uchwyty, przetacznice, sruby, itp.
zapewnia wykonawca.
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Urzadzenia UTM zostang zamontowane i skonfigurowane przez Wykonawce w nastepujacych

jednostkach podlegtych :

- Osrodek Pomocy Spotecznej w Byczynie

- Zespot Szkét w Byczynie

- Publiczne przedszkole w Byczynie

- Publiczny Ztobek Nr 2 w Byczynie

- Szkota podstawowa w Roszkowicach

- Szkota podstawowa w Biskupicach

- Centrum Integracji Spotecznej w Polanowicach
- Osrodek Kultury w Byczynie

Szczegotowe wymagania techniczne.

1. Biblioteka tasmowa — 1szt

Element konfiguracji

Wymagane minimalne parametry techniczne

Wykorzystana technologia

LTO Ultrium wspierajgca technologie partycjonowania nosnikow.

Obudowa

Typu rack 19”. Wysokos$¢é maksymalnie 2U - wszystkie elementy do montazu muszg
by¢ dostarczone wraz z urzagdzeniem.

Wbudowany naped

LTO-8 wyposazony w dwa ztgcza mSAS SFF-8088. Urzadzenie musi wspierac
technologie LTFS (Linear Tape File System) umozliwiajgcg kopiowanie danych na
tasme bez koniecznosci uzycia oprogramowania do backupu kompatybilng z
systemami Linux i Microsoft. Predkos¢ zapisu pojedynczego napedu bez kompresji —
minimum 300 MB/sek. Zainstalowany naped musi mie¢ mozliwos$¢ dynamicznego i
ptynnego dopasowania predkosci do naptywajgcych danych w przedziale od 100 do
300 MB/sek. stosowac szyfrowanie danych metodg AES 256-bit.

llos¢ slotow i magazynki

Minimum 8 kieszeni na tasmy

Pojemnos¢

Pojemnos¢ bez kompresji — minimum 96TB przy obsadzeniu wszystkich slotéw na
tasmy wytgcznie nosnikami LTO-8

Zarzadzanie

Za pomocg panelu kontrolnego znajdujgcego sie na froncie urzgdzenia oraz zdalne
przez sie¢ poprzez przeglagdarke internetowa (web GUI) za pomocg interfejsu
FastEthernet. Wymagane wsparcie SNTP, protokotéw SSL/TLS i IPv6 oraz
definiowanie minimum 4 poziomdw zarzgdzania urzadzeniem i dostepem do niego.
Urzadzenie musi mie¢ mozliwosé zabezpieczania swojej konfiguracji. Operacja
powinna byé mozliwa zaréwna poprzez web GUI jak i poprzez panel kontrolny
urzadzenia. Wymagana mozliwos¢ zdalnego,restartowania biblioteki oraz
wytgczania zasilania napedéw poprzez webGUIL.

Dodatkowe interfejsy

Biblioteka musi by¢ wyposazone w interfejs sieciowy

Obstuga urzadzenia

Wymagana mozliwos¢ wymiany napedu, zasilacza, modutu portow zarzgdzania u
uzytkownika bez koniecznosci demontazu urzgdzenia z szafy przemystowe;j.
Mozliwo$¢é wyjmowania nosnikdw z urzadzenia nawet przy braku zasilania. Zaréwno
naped jak i zasilacz oraz modut portéw zarzadzania powinny by¢ wyposazone w
lampki kontrolne, informujace o stanie technicznym.

Wyposazenie

Urzadzenie musi by¢ standardowo wyposazone w czytnik kodéw kreskowych,
zestaw kabli: 1x zasilajac, 1x komunikacyjny konieczny do podtaczenia urzadzenia
do odpowiedniego kontrolera serwera i umozliwiajgcego komunikacje z
urzgdzeniem — dtugosé kabla min. 2m. W przypadku, gdyby serwer nie dysponowat
odpowiednim kontrolerem, nalezy taki dostarczy¢ wraz z urzgdzeniem. Wraz z
urzgdzeniem nalezy dostarczy¢ takze zestaw 10-ciu identycznych nosnikéw na dane
0 pojemnosci natywnej pojedynczego nosnika min. 12TB oraz jeden nosnik
czyszczacy wyposazonych w unikalne naklejki z kodem kreskowym. Wszystkie
dostarczone nosniki muszg by¢ kompatybilne i dedykowane do wspodtpracy z
oferowanym urzgdzeniem, co nalezy potwierdzi¢ odpowiednim oswiadczeniem
producenta urzadzenia dotagczonym do oferty.
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10.

Kompatybilnos¢

Urzadzenie musi by¢ w petni kompatybilne z oferowang aplikacjg do backupu —
kompatybilnos¢ musi by¢ potwierdzona odpowiednim oswiadczeniem producenta
urzadzenia dotgczonym do oferty

11.

Gwarancja

24 miesigce z szybkiej wymiany catego urzadzenia lub komponentéw w czasie do 48
godz. (dni robocze) od momentu zgtoszenia uszkodzenia. Czas przyjmowania
zgtoszen serwisowych w trybie 5x8 z czasem reakcji do 12 godzin od zgtoszenia. Do
oferty nalezy dofaczy¢ pisemne oswiadczenia wystawione przez producenta o
gwarancji Swiadczonej w rygorze 5x8xNBD realizowanej przez producenta lub jego
autoryzowany serwis posiadajacy 1SO9001 na ustugi serwisowe.

2. Macierz — 1szt

L.p.

Element konfiguracji

Wymagane minimalne parametry techniczne

Typ obudowy

Macierz musi by¢ przystosowana do montazu w szafie rack 19”,
o wysokos¢ maksymalnie 4U z mozliwoscig instalacji min. 24 dyskow 2.5”

Przestrzen dyskowa

Zainstalowane:
8x dysk SAS 12Gb/s o pojemnosci min. 2.4TB, 10 tys. obr./min, Hot-Plug
4x dysk SSD SAS MU o pojemnosci min. 1.6TB, Hot-Plug

Obstuga dyskow

Macierz musi mie¢ mozliwos¢ obstugiwania dyskow SSD, SAS i Nearline SAS. Macierz
musi umozliwia¢ mieszanie napedéw dyskowych SSD, SAS i NL SAS w obrebie
pojedynczej pétki dyskowej. Macierz musi obstugiwaé dyski 2,5” jak réwniez 3,5”.

Sposdb zabezpieczenia
danych

Macierz musi obstugiwa¢ mechanizmy RAID zgodne z RAIDO, RAID1, RAID10, RAIDS5,
RAID6 realizowane sprzetowo za pomocg dedykowanego uktadu, z mozliwoscig
dowolnej ich kombinacji w obrebie oferowanej macierzy.

Macierz musi umozliwia¢ definiowanie globalnych dyskéw spare oraz dedykowanie
dyskow spare do konkretnych grup RAID.

Macierz musi umozliwia¢ obstuge dyskow rdznej pojemnosci w ramach grupy
dyskow.

Tryb pracy kontrolerow
macierzowych

Macierz musi posiada¢ minimum 2 kontrolery macierzowe pracujgce w trybie
active-active i udostepniajgce jednoczesnie dane blokowe. Wszystkie kontrolery
muszg komunikowac sie miedzy sobg bez stosowania dodatkowych przetgcznikéw
lub koncentratoréw.

Pamiec¢ cache

Macierz musi posiada¢ minimum sumarycznie 32 GB pamieci cache. Pamie¢ cache
musi by¢ zbudowana w oparciu o wydajng pamiec typu RAM.

Pamiec zapisu musi by¢ mirrorowana (kopie lustrzane) pomiedzy kontrolerami
dyskowymi.

Dane niezapisane na dyskach (np. zawartosé pamieci kontrolera) muszg zostac
zabezpieczone w przypadku awarii zasilania za pomoca podtrzymania bateryjnego
lub z zastosowaniem innej technologii.

Rozbudowa pamieci cache

Macierz musi umozliwia¢ zwiekszenie pojemnosci pamieci cache dla odczytéw do
minimum 8 TB z wykorzystaniem dyskdw SSD lub kart pamieci flash.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z rozwigzaniem.

Interfejsy

Macierz musi posiada¢, co najmniej 8 portéw 12Gb SAS (4 porty na kontroler)

Kable

Kabel SAS Mini do HD-Mini, min. 2m

10

Zarzadzanie

Zarzadzanie macierza musi byé mozliwe z poziomu interfejsu graficznego i interfejsu
znakowego. Zarzgdzanie macierza musi odbywad sie bezposrednio na kontrolerach
macierzy z poziomu przegladarki internetowej.

11

Zarzadzanie grupami
dyskowymi oraz dyskami
logicznymi

Macierz musi umozliwia¢ zdefiniowanie, co najmniej 256 wolumenodw logicznych w
ramach oferowanej macierzy dyskowe;j.

12

Thin Provisioning

Macierz musi umozliwia¢ udostepnianie zasobéw dyskowych do serwerdéw w trybie
tradycyjnym, jak i w trybie typu Thin Provisioning.

Macierz musi umozliwia¢ odzyskiwanie przestrzeni dyskowych po usunietych danych
w ramach wolumendw typu Thin. Proces odzyskiwania danych musi by¢
automatyczny. Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg
dodatkowe licencje, nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.
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13

Tiering

Macierz musi posiada¢ funkcjonalnos¢ Tiering miedzy dyskami SSD i SAS i miedzy
dyskami SAS i NL SAS.

Tiering musi obejmowac¢ wszystkie woluminy w danej puli dyskowej.

Dyski SSD mogg by¢ wykorzystane zaréwno do uzyskania pojemnosci w warstwie
wydajnosci lub na potrzeby zwiekszenia pamieci podrecznej odczytu w celu
przyspieszenia operacji losowego odczytu z jednej lub wielu warstw napedéw
mechanicznych.

14

Wewnetrzne kopie
migawkowe

Macierz musi umozliwia¢ dokonywania na zgdanie tzw. migawkowej kopii danych
(snapshot, point-in-time) w ramach macierzy za pomocg wewnetrznych kontroleréw
macierzowych. Kopia migawkowa wykonuje sie bez alokowania dodatkowej
przestrzeni dyskowej na potrzeby kopii. Zajmowanie dodatkowej przestrzeni
dyskowej nastepuje w momencie zmiany danych na dysku zrédtowym lub na jego
kopii.

Macierz musi wspiera¢ minimum 512 kopii migawkowych. Jezeli do obstugi
powyzszych funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢
dla catej pojemnosci urzadzenia.

15

Wewnetrzne kopie petne

Macierz musi umozliwia¢ dokonywanie na zgdanie petnej fizycznej kopii danych
(clone) w ramach macierzy za pomocg wewnetrznych kontroleréw macierzowych.
Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla catej pojemnosci urzadzenia.

16

Migracja danych w
obrebie macierzy

Macierz dyskowa musi umozliwia¢ migracje danych bez przerywania do nich
dostepu pomiedzy réoznymi warstwami technologii dyskowych na poziomie czesci
wolumenédw logicznych (ang. Sub-LUN). Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Funkcjonalno$é musi umozliwiaé
zdefiniowanie zasobu LUN, ktdry fizycznie bedzie znajdowat sie na min. 3 typach
dyskow obstugiwanych przez macierz, a jego czesci bedg realokowane na podstawie
analizy ruchu w sposdb automatyczny i transparentny (bez przerywania dostepu do
danych) dla korzystajgcych z tego wolumenu hostéw. Zmiany te muszg sie odbywac
wewnetrznymi mechanizmami macierzy. Jezeli do obstugi powyzszych
funkcjonalnosci wymagane sg dodatkowe licencje, nalezy je dostarczy¢ dla catej
pojemnosci dostarczanego urzadzenia.

17

Zdalna replikacja danych

Macierz musi umozliwia¢ asynchroniczng replikacje danych do innej macierzy z tej
samej rodziny. Replikacja musi by¢ wykonywana na poziomie kontroleréw, bez
uzycia dodatkowych serwerdw lub innych urzadzen i bez obcigzania serweréw
podtaczonych do macierzy.

Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ wraz z urzgdzeniem.

18

Podtaczanie zewnetrznych
systemow operacyjnych

Macierz musi umozliwia¢ jednoczesne podtaczenie wielu serweréw w trybie
wysokiej dostepnosci (co najmniej dwoma $ciezkami).

Macierz musi wspiera¢ podtgczenie nastepujgcych systemow operacyjnych:
Windows, RHEL, SLES, Vmware, Citrix.

Dla wymienionych systemdw operacyjnych nalezy dostarczy¢ oprogramowanie do
przetgczania sciezek i rGwnowazenia obcigzenia poszczegdlnych Sciezek. Wymagane
jest oprogramowanie dla nielimitowanej liczby serwerdw. Dopuszcza sie rozwigzania
bazujace na natywnych mozliwosciach systemoéw operacyjnych.

Jezeli do obstugi powyzszych funkcjonalnosci wymagane sg dodatkowe licencje,
nalezy je dostarczy¢ dla maksymalnej liczby serweréw obstugiwanych przez
oferowane urzadzenie.

19

Redundancja

Macierz nie moze posiadac pojedynczego punktu awarii, ktory powodowatby brak
dostepu do danych. Musi by¢ zapewniona petna redundancja komponentéw, w
szczegdblnosci zdublowanie kontroleréw, zasilaczy i wentylatorow.

Macierz musi umozliwia¢ wymiane elementéw systemu w trybie ,hot-swap”, aw
szczegoblnosci takich, jak: dyski, kontrolery, zasilacze, wentylatory.

Macierz musi mie¢ mozliwos¢ zasilania z dwu niezaleznych zrédet zasilania —
odpornosé na zanik zasilania lub awarie jednego z zasilaczy macierzy.

Zasilacze uzyte w macierzy powinny spetnia¢ wymagania dotyczgce sprawnosci dla
zasilacza minimum 80+ Gold.

Strona 6 z 32




20

Dodatkowe wymagania

Oferowany system dyskowy musi sie sktada¢ z pojedynczej macierzy dyskowej.
Niedopuszczalna jest realizacja zamdwienia poprzez dostarczenie wielu macierzy
dyskowych. Za pojedynczg macierz nie uznaje sie rozwigzania opartego o wiele
macierzy dyskowych (par kontroleréw macierzowych) potgczonych przetgcznikami
SAN lub tzw. wirtualizatorem sieci SAN czy wirtualizatorem macierzy dyskowych.
Mozliwos$é ograniczania poboru zasilania przez dyski, ktére nie obstuguja operacji
we/wy, poprzez ich zatrzymanie.

21

Standardy bezpieczenstwa

Urzadzenie musi spetnia¢ nastepujace standardy bezpieczerstwa: EN 62368-1
(European Union),

22

Inne

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajgcego, Wykonawca musi przedstawic¢ oswiadczenie producenta
oferowanego urzadzenia, potwierdzajace pochodzenie urzadzenia z oficjalnego
kanatu dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

23

Warunki gwarancji

3-letnia gwarancja producenta $wiadczona na miejscu u klienta

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie min: w
dni robocze (8h) nastepujgcymi kanatami: telefonicznie oraz przez Internet .
Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej
(mail/telefon / portal) przez nadanie unikalnego numeru zgtoszenia pozwalajgcego
na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.
Certyfikowany Technik wykonawcy / producenta z wtasciwym zestawem czesci do
naprawy (potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe w
siedzibie zamawiajgcego najpozniej w nastepnym dniu roboczym (NBD) od
otrzymania zgtoszenia / zakoniczenia diagnostyki. Naprawa ma sie odby¢ w siedzibie
zamawiajacego, chyba, ze zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i
procesdw wsparcia umozliwiajacych: Wykrywanie usterek sprzetowych z predykcja
awarii, automatyczng diagnostyke.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajgc, ze Serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspoétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

3. Serwer do backupu — 1szt

L.p.

Element konfiguracji

Wymagane minimalne parametry techniczne

Obudowa

Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi.
Serwera wyposazony w ramie do prowadzenia kabli.

Serwer wyposazony w zdejmowany panele przedni z zamkiem.
Serwer wyposazony w czujnik otwarcia obudowy wspétpracujgcego z
BIOS/UEFI/kartg zdalnego zarzadzania.

Serwer wyposazony w TPM 2.0.

Procesor

Jeden procesor 16-rdzeniowy, x86 - 64 bity, osiggajacy w testach
SPECrate2017_int_base powyzej 346 punktow w konfiguracji dwuprocesorowej z
zaoferowanym serwerem. Wynik testu musi by¢ opublikowany na stronie
WWW.Sspec.org.

Liczba procesorow

Min. 1 procesor, mozliwos¢ zamontowania drugiego procesora.

Pamiec operacyjna

128GB RDIMM DDR5 min.4800 MT/s w modutach o pojemnosci min. 32GB kazdy.
Ptyta gtéwna z minimum 24 slotami na pamiec¢ i umozliwiajgca instalacje minimum
6TB.

Obstuga zabezpieczen: Advanced ECC lub réwnowazne.

Sloty rozszerzen

minimum trzy sloty PCle

Strona 7z 32




Dysk twardy

Zatoki dyskowe gotowe do zainstalowania min. 8 dyskéw 3.5” typu Hot Swap,
SAS/SATA/SSD oraz zatoki dyskowe gotowe do zainstalowania min. 2 dyskéw 2.5”
typu Hot Swap, SAS/SATA/SSD Wszystkie zatoki dyskowe dostepne z przodu

6 serwera. Zainstalowane:
2 x dysk 960GB SSD Read Intensive 2.5” typu hot swap
6 x dysk 8TB SAS 7,2k 3,5” typu hot swap
Kontroler Serwer wyposazony w kontroler sprzetowy z min. 4GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy

7 obstuge 8 napeddéw dyskowych NVMe/SAS oraz obstugujgcy poziomy: RAID

0/1/10/5/50/6/60.
Interfejsy sieciowe Karta, minimum 2 porty Ethernet 10Gb SFP+ ktére nie zajmujg gniazd PCle

8 opisanych w sekcji ,Sloty rozszerzen”, wszystkie porty obsadzone wktadkami SFP+
10Gb. Min 2 porty Ethernet (10/100/1000Mbit)

9 Karta graficzna Zintegrowana karta graficzna

Porty 4 x USB w tym min. 2 porty USB 3.0

10 1x VGA

11 Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy niezbednej do prawidtowej pracy
serwera przy petnej rozbudowie i obcigzeniu

12 | Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug

Karta/modut zarzgdzajgcy | Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowacé
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosc:
monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne)
wsparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw SNMP
dostep do karty zarzadzajgcej poprzez dedykowany port RJ45 z tytu serwera lub
przez wspdtdzielony port zintegrowanej karty sieciowej serwera
dostep do karty mozliwy z poziomu przeglagdarki webowej (GUI) oraz z poziomu linii

13 komend
Management Command Line Protocol (SM CLP)
wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego
obstuga mechanizmu remote support - automatyczne potgczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie alertow, zgtoszen serwisowych i
zdalne monitorowanie
wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w tym
wtgczanie/wytaczanie serwera, restart, zmiany w konfiguracji, logowanie
uzytkownikoéw
przesytanie alertow poprzez e-mail

Wsparcie dla systemow Microsoft Windows Server 2019, 2022

14 operacyjnych i systemdw Red Hat Enterprise Linux (RHEL) 8.6

wirtualizacyjnych SUSE Linux Enterprise Server (SLES) 15 SP4
VMware ESXi 7.0 U3, 8.0

Wsparcie techniczne 2-letnia gwarancja producenta w miejscu instalacji.

15 Czas reakcji w miejscu instalacji to kolejny dzien roboczy. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera. Uszkodzone dyski
pozostajg wtasnoscig Zamawiajgcego.

16 Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.

Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ oSwiadczenie producenta
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oferowanego serwera, potwierdzajace pochodzenie urzgdzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

4. Serwer do klastra HA — 2 szt.

Element konfiguracji

Wymagane minimalne parametry techniczne

Obudowa

Maksymalnie 2U RACK 19 cali wraz z szynami montazowymi.
Serwera wyposazony w ramie do prowadzenia kabli.

Serwer wyposazony w zdejmowany panele przedni z zamkiem.
Serwer wyposazony w czujnik otwarcia obudowy wspétpracujgcego z
BIOS/UEFI/karta zdalnego zarzadzania.

Serwer wyposazony w TPM 2.0.

Procesor

Jeden procesor 16-rdzeniowy, x86 - 64 bity, osiggajacy w testach
SPECrate2017_int_base powyzej 346 punktdw w konfiguracji dwuprocesorowe;j z
zaoferowanym serwerem.Wynik testu musi by¢ opublikowany na stronie
WWW.Spec.org.

Liczba procesorow

Min. 1 procesor, mozliwos¢ zamontowania drugiego procesora.

Pamiec operacyjna

128GB RDIMM DDR5 min.4800 MT/s w modutach o pojemnosci min. 32GB kazdy.
Ptyta gtéwna z minimum 24 slotami na pamiec i umozliwiajgca instalacje minimum
6TB.

Obstuga zabezpieczen: Advanced ECC lub réwnowazny

Sloty rozszerzen

minimum trzy sloty PCle

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 8 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD, 2,5”.
Serwer wyposazony w 2 dyski 960GB SSD SATA Read Intensive.

Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 4GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania, zapewniajacy
obstuge 8 napeddéw dyskowych NVMe/SAS oraz obstugujacy poziomy: RAID
0/1/10/5/50/6/60.

Interfejsy sieciowe

Serwer musi by¢ wyposazony w:
- 2 sztuki dwuportowych kart 10Gb Ethernet SFP+, do kazdej z kart nalezy dotaczy¢ 2
sztuki wktadek 10Gb SFP+ ;Min 2 porty Ethernet (10/100/1000Mbit)

Karta graficzna

Zintegrowana karta graficzna

10

Porty

4 x USB w tym min. 2 porty USB 3.0
1x VGA

11

Zasilacz

2 szt., typu Hot-plug, redundantne, kazdy o mocy niezbednej do prawidtowej pracy
serwera przy petnej rozbudowie i obcigzeniu

12

Chtodzenie

Zestaw wentylatorow redundantnych typu hot-plug

13

Karta/modut zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwng serwera lub jako
dodatkowa karta w slocie PCl Express, jednak nie moze ona powodowa¢é
zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajgca minimalng
funkcjonalnosc:

monitorowanie podzespotdow serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski(fizyczne i logiczne)
wsparcie dla pracy w trybie bezagentowym — bez agentéw zarzadzania
instalowanych w systemie operacyjnym z generowaniem alertéw SNMP

dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera lub
przez wspétdzielony port zintegrowanej karty sieciowej serwera

dostep do karty mozliwy z poziomu przegladarki webowej (GUI) oraz z poziomu linii
komend
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Management Command Line Protocol (SM CLP)

wbudowane narzedzia diagnostyczne

zdalna konfiguracji serwera(BIOS) i instalacji systemu operacyjnego

obstuga mechanizmu remote support - automatyczne potgczenie karty z serwisem
producenta sprzetu, automatyczne przesytanie alertow, zgtoszen serwisowych i
zdalne monitorowanie wbudowany mechanizm logowania zdarzen serwera i karty
zarzadzajacej w tym wiaczanie/wytaczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikéw przesytanie alertéw poprzez e-mail

14 | Wsparcie dla systeméw Microsoft Windows Server 2019, 2022
operacyjnych i systemow Red Hat Enterprise Linux (RHEL) 8.6
wirtualizacyjnych SUSE Linux Enterprise Server (SLES) 15 SP4

VMware ESXi 7.0 U3, 8.0

15 | Wsparcie techniczne 2-letnia gwarancja producenta w miejscu instalacji.

Czas reakcji w miejscu instalacji to kolejny dzien roboczy. Wsparcie techniczne
realizowane jest przez serwis producenta oferowanego serwera. Uszkodzone dyski
pozostajg wiasnoscig Zamawiajgcego.

16 Inne Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym producenta.
Na zadanie Zamawiajgcego, Wykonawca musi przedstawi¢ oSwiadczenie producenta
oferowanego serwera, potwierdzajgce pochodzenie urzgdzenia z oficjalnego kanatu
dystrybucyjnego producenta.

Wymagane sg dokumenty poswiadczajgce, ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.
Deklaracja zgodnosci CE.

5. Zarzadzalny przetacznik sieciowy — 24 porty

L.p. | Element konfiguracji Wymagane minimalne parametry techniczne
Porty 24 porty RJ45 10/100/1000 Mb/s

4 sloty SFP+ 10G
1 port konsolowy RJ45

2 Zasilanie Dwa wewnetrzne zasilacze (100-240 VAC, 50/60 Hz) (redundancja zasilania)

3 Montaz montaz w szafie Rack

4 Wydajnos$¢ przetgczania 100 Gb/s

5 Stackowanie min 8 urzadzen, porty stackowania: 4 Slot SFP+ 10G lub porty dedykowane o
rownowaznej przepustowosci

6 Wydajnos¢ pakietowa 90 Mp/s

7 Tablica adreséw MAC 16K

8 Ramki jumbo 9KB

9 Cechy L3 statyczny routing, RIP, OSPF, Serwer DHCP, DHCP Relay

10 Funkcje L2 i L2+ agregacja taczy, STP, wykrywanie petli (loopback),port mirroring

11 | Sieci VLAN 802.1Q VLAN (1024), port-based VLAN, MAC-based VLAN,

12 Bezpieczenstwo 802.1x, Wigzanie IP-MAC-Port, Filtr DHCP, Storm Control Broadcast, zarzadzanie
webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2, CLI z szyfrowaniem SSHv?2,
kontrola dostepu bazujgca na IP/Port/MAC

13 Funkcje zarzadzania Interfejs graficzny GUI, Interfejs wiersza polecen CLI przez port konsolowy, telnet,
SNMP v1/v2c/v3, monitorowanie obcigzenia procesora, diagnostyka kabli, SNTP,
Logi systemowe

14 | zawartos¢ dostawy Switch,2 Przewody zasilajace, kabel konsolowy RJ45,instrukcja instalacji, zestaw
montazowy do szafy Rack

15 Wymagania systemowe Windows 10,11,Linux

16 Gwarancja 24 m-ce, w przypadku uszkodzenia naprawa na w siedzibie zamawiajgcego lub

wymiana na nowy w ciggu 5 dni.

Strona 10 z 32




6. Zarzadzalny przetgcznik sieciowy — 48 portdw — 2szt.

L.p. | Element konfiguracji Wymagane minimalne parametry techniczne
Porty 48 portéw RJ45 10/100/1000 Mb/s
4 sloty SFP+ 10G
1 port konsolowy RJ45

2 Zasilanie Dwa wewnetrzne zasilacze (100-240 VAC, 50/60 Hz) (redundancja zasilania)

3 Montaz montaz w szafie Rack

4 Wydajnos¢ przetaczania 200 Gb/s

5 Stackowanie min 8 urzgdzen, porty stackowania: 4 Slot SFP+ 10G lub porty dedykowane o
rownowaznej przepustowosci

6 Wydajnos¢ pakietowa 150 Mp/s

7 Tablica adreséw MAC 16K

8 Ramki jumbo 9KB

9 Cechy L3 statyczny routing, RIP, OSPF, Serwer DHCP, DHCP Relay

10 Funkcje L2 i L2+ agregacja faczy, STP, wykrywanie petli (loopback),port mirroring

11 Sieci VLAN 802.1Q VLAN (1024), port-based VLAN, MAC-based VLAN,

12 Bezpieczenstwo 802.1x, Wigzanie IP-MAC-Port, Filtr DHCP, Storm Control Broadcast, zarzadzanie
webowe poprzez HTTPS z szyfrowaniem SSLv3/TLS 1.2, CLI z szyfrowaniem SSHv?2,
kontrola dostepu bazujgca na IP/Port/MAC

13 Funkcje zarzadzania Interfejs graficzny GUI, Interfejs wiersza polecen CLI przez port konsolowy, telnet,
SNMP v1/v2c/v3, monitorowanie obcigzenia procesora, diagnostyka kabli, SNTP,
Logi systemowe

14 | zawartos¢ dostawy Switch,2 Przewody zasilajace, kabel konsolowy RJ45,instrukcja instalacji, zestaw
montazowy do szafy Rack

15 Wymagania systemowe Windows 10,11,Linux

16 | Gwarancja 24 m-ce, w przypadku uszkodzenia naprawa na w siedzibie zamawiajgcego lub
wymiana na nowy w ciggu 5 dni.

7. UTM-1szt
L.p. | Element konfiguracji Wymagane minimalne parametry techniczne
Wymagania Ogdlne System bezpieczestwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:
e  Firewall.
e  Ochrony w warstwie aplikacji.
e  Protokotéw routingu dynamicznego.
2 Redundancja, monitoring i | W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS

wykrywanie awarii

— istnieje mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji ses;ji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejsow redundantnych.
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Interfejsy, Zasilanie

System realizujacy funkcje Firewall dysponuje co najmniej ponizszg liczbg i rodzajem
interfejsow: 10 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.System jest wyposazony w zasilanie AC

Parametry wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32
tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow 512 B.
Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 6
Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.3
Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 650 Mbps.

Wydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
—minimum 600 Mbps.

Funkcje Systemu
Bezpieczenstwa

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
beda zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typéw ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytann DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikow, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: Zzrédtowego i docelowego, translacje PAT
oraz translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwosé wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktérego
przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktédrym dana reguta w politykach firewall
jest aktywna.

Potaczenia VPN

1. System umozliwia konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:
- Wsparcie dla IKE v1 oraz v2.
- Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitéw w trybie pracy Galois/Counter Mode(GCM).
- Obstuga protokotu Diffie-Hellman grup 19, 20.
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Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Wsparcie dla nastepujacych typow uwierzytelniania: pre-shared key,
certyfikat.

Mozliwo$é ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego
tunelu.

Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

Mechanizm ,Split tunneling” dla pofaczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjna dziatajgcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane
w implementacji.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtéwkach
IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

ECMP (Equal cost multi-path) — wybér wielu réwnowaznych tras w tablicy
routingu.

BFD (Bidirectional Forwarding Detection).

Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Zarzadzanie pasmem

System Firewall umozliwia zarzgdzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwos¢ okredlania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowac pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii

URL.

10

Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéw: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie probowat zdekompresowaé w celu
przeskanowania zawartosci.
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System umozliwia blokowanie i logowanie archiwdéw, ktére nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co najmniej dla
systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspotpracuje z dedykowang platforma typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajagcymi do
korzystania z ustugi typu Sandbox w chmurze.

System zapewnia usuwanie aktywnej zawartosci plikow PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikéw.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

11

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakéw zawiera minimum 5000 wpiséw i jest aktualizowana
automatycznie, zgodnie z  harmonogramem  definiowanym przez
administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwos¢ kontrolowania dfugosci nagtéowka, ilosci parametrow URL oraz
Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.
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Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietdw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z  harmonogramem  definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkéw oraz wtasnych
sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwosc¢ okreslenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).
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Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW s3 dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zZrdodtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
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- Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkow —
biate/czarne listy dla adreséw URL.

- Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem
wyrazen regularnych (Regex).

- Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zgdanej
strony.

- Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.

- Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réinych akcji podejmowanych przez modut filtrowania
WWW.

- System pozwala okredli¢, dla ktdrych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

14

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie

systemu.

- Haset statycznych i definicji uzytkownikow przechowywanych w bazach zgodnych

z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmoéw:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczeristwa systemu
dotyczacych ruchu HTTP.
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Zarzadzanie

- Elementy systemu bezpieczestwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

- Komunikacja elementow systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

- Istnieje  mozliwos¢ wigczenia mechanizméw  uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

- System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

- System daje mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

- Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw,
monitorowanie procesowania sesji oraz stanu sesji firewall.

- Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

- Mozliwos¢ przypisywania administratorom praw do zarzgdzania okreslonymi
czesciami systemu (RBM).

- Mozliwos$¢ zarzadzania systemem tylko z okreslonych adreséw zrédtowych IP.

16

Logowanie

- Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowej.

- W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratorow, zuzyciu zasobéw oraz stanie pracy systemu.
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Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do wielu
serwerow logowania.

- Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

- Mozliwos¢ wtgczenia logowania per reguta w polityce firewall.

- System zapewnia mozliwos¢ logowania do serwera SYSLOG.

- Przesyfanie SYSLOG do zewnetrznych systeméw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

17

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane
sg licencje dla funkcjonalnosc: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
sygnatur do ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 24 miesiecy.

18

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajacym na naprawie lub wymianie urzagdzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7

8. UTM -8 szt

Element konfiguracji

Wymagane minimalne parametry techniczne

Wymagania Ogélne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje sieciowe i
bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne elementy wchodzace w
sktad systemu bezpieczenstwa mogg by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji programowej
muszg by¢ zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall zapewnia prace w jednym z trzech trybdw:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS,
Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 4
administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e  Firewall.

e  Ochrony w warstwie aplikacji.

e  Protokotéw routingu dynamicznego.

Redundancja, monitoring i
wykrywanie awarii

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS
— istnieje mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcje synchronizacji sesji.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System umozliwia agregacje linkdw statyczng oraz w oparciu o protokét LACP.
Ponadto daje mozliwos¢ tworzenia interfejséw redundantnych.

Interfejsy, Zasilanie

System realizujacy funkcje Firewall dysponuje co najmniej ponizsza liczbg i rodzajem
interfejsow: 5 portami Gigabit Ethernet RJ-45.

System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza
USB.System jest wyposazony w zasilanie AC

Parametry wydajnosciowe

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 32
tys. nowych potaczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietéw 512 B.
Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikacji: nie mniej niz 950 Mbps.
Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie mniej niz 4
Gbps.
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Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak
i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1
Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 500 Mbps.

Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http
— minimum 300 Mbps.

Funkcje Systemu
Bezpieczenstwa

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych. Konieczne sg co najmniej 2 tokeny sprzetowe lub programowe, ktére
bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w
ramach potgczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS, minimum dla
nastepujgcych typow ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytarh DNS na lokalnym
serwerze DNS jak i w ruchu przechodzgcym przez system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji polegajace na
wykonaniu okreslonej sekwencji akcji (takich jak zmiana konfiguracji, wystanie
powiadomien do administratora) po wystgpieniu wybranego zdarzenia (np.
naruszenie polityki bezpieczenstwa).

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikdéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System realizuje translacje adreséw NAT: zrédtowego i docelowego, translacje PAT
oraz translacje jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu istnieje mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa
np. DMZ, LAN, WAN.

Mozliwo$é wykorzystania w polityce bezpieczenstwa zewnetrznych repozytoriéw
zawierajacych: kategorie URL, adresy IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do ktdrego
przypisane sg adresy IP Zrédtowe lub docelowe.

Mozliwo$¢ ustawienia przedziatu czasu, w ktérym dana reguta w politykach firewall
jest aktywna.

Potaczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji
zapewnia:
- Wsparcie dla IKE v1 oraz v2.
- Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz 256
bitow w trybie pracy Galois/Counter Mode(GCM).
- Obstuga protokotu Diffie-Hellman grup 19, 20.
- Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
- Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
- Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
- Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.
- Wsparcie dla nastepujgcych typdw uwierzytelniania: pre-shared key,
certyfikat.
- Mozliwosé ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdéw systemu.
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- Mozliwos¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania zapasowego
tunelu.

- Obstuge mechanizmow: IPSec NAT Traversal, DPD, Xauth.

- Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji
zapewnia:

- Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przegladarki. W tym zakresie system zapewnia strone
komunikacyjng dziatajacg w oparciu o HTML 5.0.

- Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,, Split tunneling” przy
zastosowaniu dedykowanego klienta.

- Producent rozwigzania posiada w ofercie oprogramowanie klienckie VPN,
ktore umozliwia realizacje potaczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest wymagane
w implementacji.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

- Routingu statycznego.

- Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtéwkach
IP).

- Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

- Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

- ECMP (Equal cost multi-path) — wybdr wielu rGwnowaznych tras w tablicy
routingu.

- BFD (Bidirectional Forwarding Detection).

- Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Zarzadzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez okreslenie: maksymalnej i
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
System daje mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji.

System pozwala zdefiniowa¢ pasmo dla wybranych uzytkownikéw niezaleznie od ich
adresu IP.System zapewnia mozliwos¢ zarzgdzania pasmem dla wybranych kategorii
URL.

10

Ochrona przed malware

- Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

- Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotéow: HTTP,
HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

- System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwéw zagniezdzonych istnieje mozliwos¢ okredlenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

- System umozliwia blokowanie i logowanie archiwdéw, ktore nie mogg zostac
przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system nie wspiera
inspekcji tego typu archiwow.

- System dysponuje sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

- Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

- System wspotpracuje z dedykowang platformg typu Sandbox lub ustugg typu
Sandbox realizowang w chmurze. Konieczne jest zastosowanie platformy typu
Sandbox wraz z niezbednymi serwisami lub licencjami upowazniajgcymi do
korzystania z ustugi typu Sandbox w chmurze.
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System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz Microsoft
Office bez koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez
laboratoria producenta.

Mozliwos¢ uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

11

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

Baza sygnatur atakdw zawiera minimum 5000 wpisdw i jest aktualizowana
automatycznie, zgodnie z harmonogramem  definiowanym przez
administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych wyjatkow oraz
wtasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).
Mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL oraz
Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych zakresow
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziatac globalnie.

12

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie gtebokiej
analizy pakietéw, nie bazujgc jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana
automatycznie, zgodnie z harmonogramem  definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) s3
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu ma mozliwos¢ definiowania wyjatkow oraz wtasnych
sygnatur.

Istnieje mozliwo$¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

System daje mozliwos¢ okresdlenia dopuszczalnych protokotéw na danym porcie
TCP/UDP i blokowania pozostatych protokotéw korzystajacych z tego portu (np.
dopuszczenie tylko HTTP na porcie 80).

13

Kontrola WWW

Modut kontroli WWW korzysta z bazy zawierajgcej co najmniej 40 milionow
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
Administrator ma mozliwos$¢ nadpisywania kategorii oraz tworzenia wyjatkéw —
biate/czarne listy dla adreséw URL.

Filtr WWW umotzliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowac¢ strony z zastosowaniem
wyrazen regularnych (Regex).

Filtr WWW daje mozliwos¢ wykonania akcji typu ,Warning” — ostrzezenie
uzytkownika wymagajace od niego potwierdzenia przed otwarciem zadanej
strony.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w
wynikach wyszukiwarek takich jak: Google oraz Yahoo.
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- Administrator ma mozliwos¢ definiowania komunikatdw zwracanych
uzytkownikowi dla réinych akcji podejmowanych przez modut filtrowania
WWW.

- System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

14

Uwierzytelnianie
uzytkownikéw w ramach
sesji

System Firewall umozliwia weryfikacje tozsamosci uzytkownikéw za pomoca:

- Haset statycznych i definicji uzytkownikdw przechowywanych w lokalnej bazie

systemu.

- Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych

z LDAP.

- Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.
System daje mozliwos¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

System umozliwia budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw:
RADIUS, API lub SYSLOG w tym procesie.

Uwierzytelnianie w oparciu o protokdt SAML w politykach bezpieczenistwa systemu
dotyczacych ruchu HTTP.

15

Zarzadzanie

- Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i moga
wspotpracowaé z dedykowanymi platformami centralnego zarzadzania i
monitorowania.

- Komunikacja elementédw systemu zabezpieczen z platformami centralnego
zarzadzania jest realizowana z wykorzystaniem szyfrowanych protokotéw.

- Istnieje  mozliwos¢ wiaczenia mechanizméw  uwierzytelniania  dwu-
sktadnikowego dla dostepu administracyjnego.

- System wspodtpracuje z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c¢, 3 oraz umozliwia przekazywanie statystyk ruchu za pomoca
protokotéw Netflow lub sFlow.

- System daje mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktérego producent udostepnia dokumentacje.

- Element systemu petnigcy funkcje Firewall posiada wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

- Element systemu realizujgcy funkcje Firewall umozliwia wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktdre nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

- Mozliwos¢ przypisywania administratorom praw do zarzadzania okreslonymi
czesciami systemu (RBM).

- Mozliwos$¢ zarzadzania systemem tylko z okreslonych adresow zrédtowych IP.

16

Logowanie

- Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub konieczne jest zastosowanie
komercyjnego systemu logowania i raportowania w postaci odpowiednio
zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

- W ramach logowania element systemu petnigcy funkcje Firewall zapewnia
przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu,
aktywnosci administratorow, zuzyciu zasobdéw oraz stanie pracy systemu.
Ponadto zapewnia mozliwos$¢ jednoczesnego wysytania logéw do wielu
serwerdw logowania.

- Logowanie obejmuje zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa.

- Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

- System zapewnia mozliwos¢ logowania do serwera SYSLOG.

- Przesytanie SYSLOG do zewnetrznych systemdw jest mozliwe z wykorzystaniem
protokotu TCP oraz szyfrowania SSL/TLS.

17

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw wymagane
sg licencje dla funkcjonalnosc: Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem
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sygnatur do ochrony urzadze mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne
adresow IP/domen na okres 24 miesiecy.

18

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres 24 miesiecy,
polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W
ramach tego serwisu producent zapewnia dostep do aktualizacji oprogramowania
oraz wsparcie techniczne w trybie 24x7

9. UPS-3szt.

Element konfiguracji

Wymagane minimalne parametry techniczne

Minimalne wymagania
techniczne dla jednostki
UPS

- Moc znamionowa jednostki nie mniej niz 3000VA / 2700W
- Jednostka do montazu w szafie Rack

- Klasa VFI-SS-111 zgodnie z PN-EN62040-1

- Temperatura eksploatacji 0 - 40 °C

- Wilgotnos¢ wzgledna podczas pracy 0 - 90 %

- Wysokos¢ n.p.m. podczas pracy 0-3000metry

- Sprawnos¢ 2 93,5% przy petnym obcigzeniu

- Klasa ochrony IP 20

Parametry wejsciowe

- Nominalne napiecie wejsciowe 230Vac

- Czestotliwos¢ wejsciowa 50 Hz

- Zmienny zakres napiecia wejsciowego w trybie podstawowym 100 — 275Vac
(potowa obcigzenia), 160 — 275Vac (petne obcigzenie)

Parametry wyjsciowe

- Napiecie wyjsciowe 230VAC

- Znieksztatcenia napiecia wyjsciowego <2%

- Czestotliwos¢ na wyjsciu (zsynchronizowana z siecig zasilajgcg) 50Hz +3 Hz

- Typ przebiegu sinusoida

- Uktad obejsciowy (bypass) wewnetrzny tor obejsciowy (automatyczny lub
reczny)

Akumulatory i czas
podtrzymania

- Czas autonomii:
> 75 minut dla petnego obcigzenia
> 160 minut dla potowy obcigzenia
- Typowy czas tadowania <3 godziny
- Oczekiwana zywotnos$¢ akumulatora (lata) 3 -5
- Rozszerzalny czas podtrzymania za pomocg dodatkowych modutéw
- Baterie wymieniane na gorgco

Komunikacja i zarzagdzanie

- Gniazdo do montazu karty WEB/SNMP- Smart Slot x1 (karta w zestawie)

- Modut WEB/SNMP obstugiwane protokoty komunikacyjne:
IP v.6 SNMP v.3 ,Modbus TCP, HTTPS/SSL, SSH z kluczem do 2048 bit
SMTP, NTP, FTP, Telnet

- Port uniwersalny do podtgczenia np. czujnika temperatury (jeden czujnik

temperatury dostarczy¢é w komplecie z UPS)

- Porty komunikacyjne: RJ45 Serial, Smart-Slot, USB

- Panel sterowania: Wielofunkcyjna konsola sterownicza i informacyjna LCD

- Awaryjny wylacznik zasilania (EPO) Tak

- Darmowe oprogramowanie do zamykania systeméw operacyjnych

Certyfikaty, zgodnosci oraz
gwarancja

- CE, Znak CE, EAC, EN/IEC 62040-1, EN/IEC 62040-2, ENERGY STAR (UE),
RCM, VDE

- 3 lata gwarancji naprawy lub wymiany (bez akumulatora) i 2 lata na
akumulatory.

10. Oprogramowanie do backupu.

L.p.

Element konfiguracji

Wymagane minimalne parametry techniczne

Wymagania ogdlne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi $rodowisk
DataCenter. Oprogramowanie musi wspétpracowac z infrastrukturg Microsoft Hyper-
V 2012, 2012R2, 2016, 2019 i 2022 oraz dostarczang w ramach obecnego
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postepowania. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze wyszczegélniono
inaczej.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw
plikowych opartych o Windows i Linux.

Licencja wieczysta dla min. 5 serwerdw (fizycznych i VM) z 24 miesiecznym wsparciem
producenta oprogramowania.

Wymagania szczegétowe

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych
nie wymagana jest osobna baza danych z metadanymi deduplikowanych blokow
Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wtgczenie tych mechanizmdw nie moze skutkowac
utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji
Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg by¢ przechowywane
w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzagdzeniami pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci
na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby pamieci
masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach
obiektowych. Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych
danych do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji
kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajgcych
wdrozenia czy upgradowania wewngatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowa¢ portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz danych MS SQL, oraz
PostgreSQL (w tym odtwarzanie point-in-time)

Oprogramowanie musi zapewnia¢ mozliwos$¢ delegacji uprawnien do odtwarzania na
portalu

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z
backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie moze skutkowad
utratg jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji
Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscia instalacji
wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢  natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Wymagania RPO

Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

Oprogramowanie musi wykorzystywaé¢ mechanizmy sledzenia zmienionych plikow
przy zabezpieczaniu udziatéw plikowych.
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Oprogramowanie musi oferowa¢ mozliwo$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscia do pojedynczego
datastoru

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw plikowych na
tasmy.

Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS (Grandfather-Father-
Son)

Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos$¢ musi by¢ zapewniona dla repozytoridow opartych o linuxowy system
plikow XFS.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.
Oprogramowanie musi mie¢ mozliwo$¢ replikacji asynchronicznej wtgczonych
wirtualnych maszyn. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia
plikdéw kopii zapasowych jako zrédta replikacji.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania dla replik

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu,
z dowolnego punktu przywracania, bez potrzeby kopiowania jej na storage
produkcyjny. Oprogramowanie musi pozwala¢ na migracje on-line tak
uruchomionych maszyn na storage produkcyjny. Migracja powinna odbywac sie
mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada
takich funkcjonalnosci - oprogramowanie musi realizowac¢ takg migracje swoimi
mechanizmami

Oprogramowanie musi pozwala¢ na uruchomienie zasobow plikowych SMB oraz baz
danych MS SQL bezposrednio ze skompresowanego i skompresowanego pliku
backupu. Dodatkowo wspierana musi by¢ migracja on-line tak uruchomionych
zasobdw na srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow
konfiguracji i dyskéw

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta
instalowanego wewnatrz wirtualnej maszyny. Funkcjonalno$¢ ta nie powinna by¢
ograniczona wielko$cig i liczbg przywracanych plikéw

Oprogramowanie musi mie¢ mozliwo$¢ odtworzenia plikéw bezposrednio do
maszyny wirtualnej poprzez siec.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw
Windows, Linux.

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz
Windows Storage Spaces.

Oprogramowanie musi umozliwiac szybkie granularne odtwarzanie obiektéw aplikacji
bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.
Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektow Active Directory
takich jak konta komputerdw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatow CA, elementow AD
Sites oraz pozwalac na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do $rodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokdw oraz procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych PostgreSQL z
opcja odtwarzanie point-in-time. Funkcjonalno$¢ ta musi by¢ dostepna dla baz
uruchomionych w srodowiskach Linux.
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Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez MS SQL VDI

Ograniczenie ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
Srodowisko) uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikow
backupu. Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzgledniaé mozliwos¢
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na
wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez interakcji z
administratorem

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem
jakichkolwiek danych. Integracja musi by¢ zapewniona minimalnie dla Windows
Defender oraz ESET NOD32.

Oprogramowanie musi umozliwiaé dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscia wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do $srodowiska produkcyjnego.

Srodowiska fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz Linux
wykorzystujac agenta znajdujgcego sie wewnatrz systemu operacyjnego
Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich oraz
serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje systemoéw Linux:
Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Fedora, openSUSE
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikébw z systemow
Windows, Linux,

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujgc tryb
niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng konsole
zarzadzajaca)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster

Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzadzen
blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal recovery) wybranych
wolumendw, oraz wybranych plikow i folderéw

Rozwigzanie musi wspierac backup podtgczonych dyskow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi byé wykonywana
na poziomie blokowym

Rozwigzanie musi pozwalaé na przechowywanie kopii zapasowych na zasobach
lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage
(DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached
Storage (NAS) pozwalajgcym na wystawienie swoich zasobdw poprzez SMB (CIFS) lub
NFS, bezposrednio na zasobach obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrodle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspierac kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych
sieci bezprzewodowych

Rozwigzanie musi wspierac ograniczenia wykonywania backupdéw dla potgczen VPN
Rozwigzanie musi wspiera¢ sledzenie zmienionych blokéw podczas wykonywania
kopii zapasowych. Dla systeméw Windows technologia $ledzenia blokéw dla
systemow serwerowych musi by¢ certyfikowana przez Microsoft

Rozwigzanie musi wspierac technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Active Directory 2008 i nowszych,
Microsoft SQL 2008 i nowszychoraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-time)
dla wspieranych systemoéw bazodanowych
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Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL i Oracle
poprzez bezposrednie uruchomienie ich z pliku backupu.

Rozwigzanie musi wspierac szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potfaczenie sieciowe
do gtéwnego repozytorium kopii zapasowych jest niedostepne

Rozwigzanie musi posiada¢ funkcjonalnos¢ automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska wirtualizacyjnego bez
potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie $rodowiska wirtualizacyjnego Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i
zawartej w pfatnej licencji Microsoft Windows Server zarzadzane poprzez System
Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi umozliwiac¢ tworzenie alarméw dla catych grup wirtualnych maszyn jak i
pojedynczych wirtualnych maszyn

System musi dawa¢ mozliwo$¢ uktadania terminarza raportéw i wysytania tych
raportow przy pomocy poczty elektronicznej w formacie HTML oraz Excel

System musi dawaé¢ mozliwo$¢ podtgczenia sie do kilku instancji $rodowisk
virtualnych, w celu ich centralnego monitorowania

System musi mie¢ wbudowane predefiniowane zestawy alarmow wraz z mozliwoscig
tworzenia wtasnych alarmow i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujagcg problemy z
predefiniowanych alarméw

System musi mie¢ centralng konsole z sumarycznym podgladem wszystkich obiektéw
infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na ktorej jest
zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwo$¢ podtgczenia sie do wirtualnej maszyny (tryb
konsoli) bezposrednio z narzedzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw backupowych,
ilosci zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz
weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéow celem wykrycia znanych probleméw oraz btedow
konfiguracyjnych w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia
suportowego oraz bez potrzeby wysytania jakichkolwiek danych diagnostycznych do
producenta oprogramowania backupu.

Raportowanie

System musi umozliwia¢ raportowanie Srodowiska wirtualizacyjnego Microsoft
Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i
zawartej w ptatnej licencji Microsoft Windows Server zarzadzane poprzez System
Center Virtual Machine Manager lub pracujgce samodzielnie.

System musi by¢é systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentdw na monitorowanych hostach

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Adobe PDF

System musi mie¢ mozliwo$¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemdw jak réwniez mozliwos¢ tworzenia zadan kolekcjonowania
danych ad-hoc

System musi mie¢ mozliwosé ustawienia harmonogramu generowania raportow i
dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach
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System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportow z dowolnego punktu w czasie
zaktadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych

System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,przeszacowanych” wirtualnych maszyn
wraz z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury
System musi mie¢ mozliwos¢ generowania raportdw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego samego
producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego zabezpieczanych
maszyn, zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak réwniez
wykorzystania zasobdow serweréw backupowych.

System musi mie¢ mozliwo$¢ generowania raportéw dotyczacych tzw. migawek-
sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéow
zawierajacych informacje z dowolnych predefiniowanych raportow w pojedynczym
dokumencie
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11. System operacyjny ze srodowiskiem do wirtualizacji.

Element konfiguracji

Wymagane minimalne parametry techniczne

Opis funkcjonalny,
wymagania licencyjne

- Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i nielimitowanej ilosci sSrodowisk
serwerowych systemow operacyjnych za pomocg wbudowanych
mechanizmoéw wirtualizacji.

- Licencja musi umozliwia¢ rownoczesne uruchomienie na dwéch w petni
wyposazonych serwerach fizycznych opisanych w punkcie 4.

- Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

- Mozliwos$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy
fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmdéw wspotdzielenia pamieci.

- Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM
bez przerywania pracy.

- Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany procesoréow
bez przerywania pracy.

- Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

- Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy.

- Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

- Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw)
w oparciu o ich zawartos¢.

- Whbudowane szyfrowanie dyskdéw przy pomocy mechanizmow posiadajgcych
certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende
rzagdowa zajmujgca sie bezpieczenstwem informacji.

- Mozliwo$¢ uruchamianie aplikacji internetowych wykorzystujacych
technologie ASP.NET.

- Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

- Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla
ochrony potaczen internetowych i intranetowych.

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

- Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 2 jezykdw poprzez wybor z listy dostepnych lokalizacji.

12. System operacyjny.

L.p.

Element konfiguracji

Wymagane minimalne parametry techniczne

opis funkcjonalny,
wymagania licencyjne

. Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego w Srodowisku fizycznym i dwdch wirtualnych srodowisk serwerowych
systemu operacyjnego za pomocg wbudowanych mechanizméw wirtualizacji.

o Mozliwos¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci
RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny serwerowy system
operacyjny.

. Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizmoéw wspotdzielenia pamieci.
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. Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

o Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréow bez przerywania pracy.
o Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu

sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez
producenta systemu operacyjnego.

o Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy.

o Mechanizm ten musi uwzgledniac specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading;

o Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosc.

o Whbudowane szyfrowanie dyskédw przy pomocy mechanizmoéw

posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng
agende rzgdowa zajmujaca sie bezpieczefstwem informacji.

o Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET.

o Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdow.

o Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potgczen internetowych i intranetowych.

o Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,

przegladarka internetowa, pomoc, komunikaty systemowe.

13. Oprogramowanie antywirusowe -200 stanowisk

Element konfiguracji

Wymagane minimalne parametry techniczne

L.p.
1

Administracja zdalna

1. Rozwigzanie musi wspierac instalacje na systemach Windows Server (od 2012),
Linux oraz w postaci maszyny wirtualnej w formacie OVA lub dysku wirtualnego w
formacie VHD.

2. Rozwigzanie musi zapewniac instalacje z uzyciem nowego lub istniejacego
serwera bazy danych MS SQL i MySQL.

3. Rozwigzanie musi zapewnia¢ pobranie wszystkich wymaganych elementéw
serwera centralnej administracji w postaci jednego pakietu instalacyjnego i kazdego
z modutéw oddzielnie bezposrednio ze strony producenta.

4. Rozwigzanie musi zapewniac dostep do konsoli centralnego zarzadzania w jezyku
polskim z poziomu interfejsu WWW zabezpieczony za posrednictwem protokotu
SSL.

5. Rozwigzanie musi zapewnia¢ zabezpieczong komunikacje pomiedzy
poszczegdlnymi modutami serwera za pomocg certyfikatow.

6. Rozwigzanie musi zapewniac utworzenia wtasnego CA (Certification Authority)
oraz dowolnej liczby certyfikatéw z podziatem na typ elementu: agent, serwer
zarzadzajacy, serwer proxy, modut zarzadzania urzagdzeniami mobilnymi.

7. Rozwigzanie musi wspiera¢ zarzadzanie urzadzeniami z systemem iOS i Android.
8. Rozwigzanie musi zapewniac¢ centralng konfiguracje i zarzadzanie przynajmniej
takimi modutami jak: ochrona antywirusowa, antyspyware, ktére dziatajg na
stacjach roboczych w sieci.

9. Rozwigzanie musi zapewnia¢ weryfikacje podzespotow zarzgdzanego komputera
(w tym przynajmniej: producent, model, numer seryjny, informacje o systemie,
procesor, pamie¢ RAM, wykorzystanie dysku twardego, informacje o wyswietlaczu,
urzadzenia peryferyjne, urzadzenia audio, drukarki, karty sieciowe, urzadzenia
masowe).

10. Rozwigzanie musi zapewnia¢ instalowanie i odinstalowywanie oprogramowania
firm trzecich dla systeméw Windows oraz MacOS oraz odinstalowywanie
oprogramowania zabezpieczajgcego firm trzecich, zgodnych z technologiag OPSWAT.
11. Rozwigzanie musi zapewnia¢ wymuszenia dwufazowej autoryzacji podczas
logowania do konsoli administracyjnej.
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12. Serwer administracyjny musi posiada¢ mozliwos¢ tworzenia grup statycznych i
dynamicznych komputerdéw.

13. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie. Warunki
muszg zawiera¢ co najmniej: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty komputera.
14. Rozwigzanie musi zapewniaé korzystanie z minimum 100 szablondéw raportéw,
przygotowanych przez producenta oraz musi zapewniaé tworzenie wiasnych
raportow przez administratora.

15. Rozwigzanie musi zapewnia¢ wystanie powiadomienia przynajmniej za
posrednictwem wiadomosci email, komunikatu SNMP oraz do dziennika syslog.
16. Rozwigzanie musi zapewniaé podziat uprawnien administratorow w taki sposob,
aby kazdy z nich miat mozliwos¢ zarzadzania konkretnymi grupami komputerdw,
politykami oraz zadaniami.

Ochrona stacji roboczych

1. Rozwigzanie musi wspierac systemy operacyjne Windows (Windows 7/Windows
8/Windows 8.1/Windows 10/Windows 11).

2. Rozwigzanie musi zapewniac¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

3. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed rootkitami
oraz podtaczeniem komputera do sieci botnet.

4. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozgdanych,
niebezpiecznych oraz podejrzanych aplikacji.

5. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

6. Rozwigzanie musi zapewniac skanowanie catego dysku, wybranych katalogéw lub
pojedynczych plikéw "na zgdanie" lub wedtug harmonogramu.

7. Rozwigzanie musi zapewniac skanowanie plikdw spakowanych i kompresowanych
oraz dyskéw sieciowych i dyskdw przenosnych.

8. Rozwigzanie musi posiadaé opcje umieszczenia na liscie wykluczen ze skanowania
wybranych plikdw,katalogéw lub plikéw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

9. Rozwigzanie musi zapewniac skanowanie i oczyszczanie poczty przychodzacej
POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim zostanie dostarczona do
klienta pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

10. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

11. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu
metod jednoczesnie.

12. Rozwigzanie musi zapewniaé blokowanie zewnetrznych nosnikéw danych na
stacji w tym przynajmniej:

Pamieci masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, czytnikdw kart
inteligentnych, modemdw, portéw LPT/COM oraz urzgdzen przenosnych.

13. Rozwigzanie musi posiadac funkcje blokowania nosnikéw wymiennych, badz
grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla podtgczanych
urzadzen minimum w oparciu o typ, numer seryjny, dostawce lub model urzgdzenia.
14. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybéw:

a) tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika,

b) tryb interaktywny, w ktdrym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

c) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzone przez
uzytkownika,
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d) tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i uzytkownika
oraz tworzy odpowiednie reguty w czasie okreslonym przez uzytkownika. Po
wygasnieciu tego czasuprogram musi samoczynnie przetaczy¢ sie w tryb pracy
oparty na regutach,

e) tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie o
szczegolnie podejrzanych zdarzeniach.

15. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje
petny raport na temat stacji, na ktérej zostato zainstalowane, w tym przynajmniej z:
zainstalowanych aplikacji, ustug systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesow i potgczen sieciowych, harmonogramu systemu
operacyjnego, pliku hosts, sterownikow.

16. Funkcja, generujaca taki log, ma posiadac¢ przynajmniej 9 pozioméw filtrowania
wynikéw pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i moga
stanowi¢ zagrozenie bezpieczeristwa.

17. Rozwigzanie musi posiadaé automatyczng, inkrementacyjng aktualizacje silnika
detekgji.

18. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci, z ktérego
korzystajg wszystkie funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

19. Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych jeszcze przed
uruchomieniem systemu operacyjnego.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i nowszych
oraz Linux w tym co najmniej: RedHat Enterprise Linux (RHEL) 7i 8, CentOS 7 8,
Ubuntu Server 16.04 LTS i nowsze, Debian 9, Debian 10, SUSE Linux Enterprise
Server (SLES) 12, SUSE Linux Enterprise Server (SLES) 15, Oracle Linux oraz Amazon
Linux.

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami, robakami i
innymi zagrozeniami.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych aplikacji
typu adware, spyware, dialer, phishing, narzedzi hakerskich, backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskow sieciowych typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujacy pasywne metody heurystyczne i drugi wykorzystujgcy aktywne
metody heurystyczne oraz elementy sztucznej inteligencji. Rozwigzanie musi istnieé
mozliwos$¢ wyboru, z jaka heurystyka ma odbywad sie skanowanie —z uzyciem
jednej lub obu metod jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje silnika
detekgc;ji.

7. Rozwigzanie musi posiadaé¢ mozliwos¢ wykluczania ze skanowania proceséw.

8. Rozwigzanie musi posiadaé¢ mozliwos¢ okreslenia typu podejrzanych plikow, jakie
bedg przesytane do producenta, w tym co najmniej pliki wykonywalne, archiwa,
skrypty, dokumenty

Dodatkowe wymagania dla ochrony serweréw Windows:

9. Rozwigzanie musi posiadaé¢ mozliwos¢ skanowania plikow i folderéw,
znajdujacych sie w ustudze

chmurowej OneDrive.

10. Rozwigzanie musi posiadac¢ system zapobiegania wtamaniom dziatajgcy na
hoscie (HIPS).

11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V.

12. Rozwigzanie musi posiada¢ funkcjonalnosé skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie

i blokowanie zagrozen, atakujacych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie zewnetrznych
nos$nikdw danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzagdzen do tworzenia obrazow,
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drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych, modemow,
portéw LPT/COM oraz urzadzen przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na serwerze i
tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg préb atakow,
anomalii w pracy sieci oraz wykrywaniem aktywnosci wirusdw sieciowych.

16. Rozwigzanie musi zapewniaé mozliwos¢ dodawania wyjgtkéw dla systemu IDS,
co najmniej w oparciu o wystepujacy alert, kierunek, aplikacje, czynnos$¢ oraz adres
IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem wymuszajgcym
okup za pomocg dedykowanego modutu.

Dodatkowe wymagania dla ochrony serweréw Linux:

18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli administracyjnej,
dziatajgcej z poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagac do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi serwera Web.
20. Rozwigzanie, do celéw skanowania plikéw na macierzach NAS / SAN, musi w
petni wspieraé rozwigzanie Dell EMC Isilon.

21. Rozwigzanie musi dziata¢ w architekturze bazujacej na technologii mikro-
serwisow. Funkcjonalnosé ta musi zapewnia¢ podwyzszony poziom stabilnosci, w
przypadku awarii jednego z komponentdéw rozwigzania, nie spowoduje to
przerwania pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu

Ochrona urzadzen
mobilnych opartych o
system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow, zaréwno w
pamieci wewnetrznej, jak
i na karcie SD, bez wzgledu na ich rozszerzenie.
2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania: inteligentne i
doktadne.
3. Rozwigzanie musi zapewnia¢ automatyczne uruchamianie skanowania, gdy
urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Rozwigzanie musi posiadaé¢ mozliwos¢ skonfigurowania zaufanej karty SIM.
5. Rozwigzanie musi zapewnia¢ wystanie na urzadzenie komendy z konsoli
centralnego zarzadzania, ktora
umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.
6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy zainstalowanych
aplikacji.
7. Rozwigzanie musi posiadaé blokowanie aplikacji w oparciu o:

a. nazwe aplikacji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrdédta.
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14. Szafa serwerowa — 1 szt.

Element konfiguracji Wymagane minimalne parametry techniczne

L.p.
1

Szafa serwerowa szerokos¢ 800mm, gtebokosé 1000 mm, wysokos¢ 15U.
Zamawiajacy dopusci szafe serwerowg o wysokosci od 15U do 18U
- Drzwi przednie szklane - szkto hartowane, zamykane na klucz
- Drzwi tylne: pojedyncze - petna stal, zamykane na klucz
- Drzwi boczne zatrzaskowe z zamknieciem na klucz (mozliwo$¢ demontazu)
- Otwory na przewody: od dotu
- Mozliwosé¢ zamontowania dwdch wentylatoréw w suficie
- Ocynkowany stelaz do instalacji sprzetu, dodatkowe srodkowe stupki
montazowe
- Kotka o nosnosci co najmniej 500 kg wraz z niezbednymi elementami
instalacyjnymi (szyny albo cokét) z hamulcem + regulowane nézki,
- Komplet elementdw do zabezpieczenia wszystkich otworéw do
wprowadzania okablowania — szczotkowy
- Sufit petny z perforacjg boczna
- Jeden kluczyk do wszystkich zamkow
- Min. trzy klucze do szafy

V.

Testy funkcjonalne.

Zamawiajacy przeprowadzi przy udziale Wykonawcy testy polegajace na:

sprawdzeniu czasu podtrzymania zasilania awaryjnego (UPS)

sprawdzeniu dziatania klastra HA przy wyfaczeniu jednego z zasilaczy UPS

sprawdzeniu poprawnosci dziatania klastra HA przy odtgczeniu jednej $ciezki komunikacyjnej pomiedzy
serwerami a macierzg

sprawdzeniu automatycznego przenoszenia maszyn virtualnych w przypadku wytgczenia jednego z
serwerow w klastrze

sprawdzeniu mozliwosci wykonania kopii catej maszyny wirtualnej i jej odtworzenia na $Srodowisku
odtworzeniowym (serwer backupowy)

sprawdzeniu mozliwosci wykonania kopii maszyny virtualnej na bibliotece tasmowej oraz mozliwosci jej
odtworzenia

sprawdzeniu mozliwosci zestawienia potgczenia RDP w bezpiecznym tunelu z dowolnej jednostki podlegtej
do wystawionej w infrastrukturze Zamawiajgcego ustugi RDS
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