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Szczegétowy Opis Przedmiotu Zamoéwienia (SOPZ) — Zatgcznik 1A do SWZ w postepowaniu
prowadzonym w trybie podstawowym, o nr sprawy 15/BZP/2022 pn. ,Opracowanie i wdrozenie
systemu wspomagania zarzadzaniem incydentami i zgtoszeniami, monitorowanie infrastruktury IT,
wspomagania audytu Active Directory na potrzeby Akademii Ignatianum w Krakowie wraz
zustugami serwisu gwarancyjnego” obejmujacej dostawe licencji systemu wspomagania
zarzadzaniem incydentami, zgtoszeniami, monitorowani infrastruktury IT oraz systemu Active
Directory (system HelpDesk) wraz z ustugami wdrozenia, utrzymania i aktualizacji w ramach realizacji
Projektu pn. Program wzmocnienia potencjatu dydaktycznego Uczelni na rzecz rozwoju regionalnego
(POWR.03.05.00-00-ZR10/18) wspodtfinasowanego ze srodkéw Europejskiego Funduszu Spotecznego
na lata 2014 — 2020 w ramach Programu Operacyjnego Wiedza, Edukacja i Rozwaj, Osi priorytetowej
II. Szkolnictwo wyzsze dla gospodarki i rozwoju, Dziatania 3.5 Kompleksowe programy szkét wyzszych
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Wstep

Projekty

Niniejsze postepowanie dotyczy wdrozenia narzedzi usprawniajgcych prace Zespotu IT pod nazwa
HelpDesk.

W projekcie ,Program wzmocnienia potencjatu dydaktycznego Uczelni na rzecz rozwoju
regionalnego” (POWR.03.05.00-00-ZR10/18) wspodtfinansowanego w ramach Unii Europejskiej z
Europejskiego Funduszu Spotecznego, z Programu Operacyjnego Wiedza Edukacja Rozwdj, w okresie
1.04.2019-31.12.2022, w ramach zadania ,Wdrozenie HelpDesk” wdrozone bedg modut zwigzane
z bezposrednig obstugg uzytkownikdw czyli system zgtoszen, system audytujacy i wigzacy dane
uzytkownika z danymi jego srodowiska pracy (sie¢, komputery oraz Srodowisko Active Directory)

Zakres zadan w zakresie informatyzacji Uczelni

Realizowane projekty w zakresie HelpDesk zaktadajg realizacje nastepujgcych prac:
e Zakup licencji do modutéw opisanych w tym dokumencie.
e \Wdrozenie modutéw i ich konfiguracja w srodowisku Zamawiajgcego.
e Ustuga utrzymania realizowana od 3 do 6 miesiecy liczonych od dnia zakonczenia wdrazania
systemu.
e Przeprowadzenie szkolenia w tematyce: Administrowanie Systemem.

Zamawiajgcy posiada wtasng infrastrukture serwerowg umozliwiajgcg wirtualizacje, RedHat
Virtualization, sktadajaca sie z 3 dwu-procesorowych serwerdw i sumaryczng pamiecig RAM 512GB,
oraz licencjami Windows Server. Wszystkie licencje dodatkowe systemoéw, baz danych itd. s3
odpowiedzialnosciag Wykonawcy. Zamawiajacy os$wiadcza, ze jest instytucjg edukacyjng i ma prawo
uzyskiwania licencji edukacyjnych.

Zamawiajgcy posiada infrastrukture sprzetowa, ktora podlegac bedzie monitorowaniu sktadajgcy sie
z ok 350 szt komputeréw, serwerdw, sprzetu sieciowego, w tym sprzetu i central telefonii VolP.

Zamawiajgcy posiada 2 kontrolery AD w jednej domenie, 2 serwery plikéw oparte o macierze, ok 500
uzytkownikbw AD do monitorowania, oraz ok 3500 uzytkownikow masowych w ramach licencji
uczelnianych (AD uzywane przez inne systemy do celdw autoryzacji SSO) niewymagajgcych
monitorowania.

Zamawiajgcy oczekuje dostepu dla 3 technikéw do modutdw, chyba, ze specyfikacja modutu stanowi
inaczej.
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Szczegdtowy zakres projektu

Metodologia wdrozenia

Zamawiajgcy wymaga realizacji w 2 fazach. Faza 1 obejmuje przeprowadzenia krétkiej analizy
przedwdrozeniowej, dostarczenie licencji, produkcyjne wdrozenie modutéw i ich konfiguracja. Faza 2
jest fazg Ustug Utrzymania (Serwisu Gwarancyjnego).

Wszystkie elementy sktadowe oprogramowania muszg $cisle wspotpracowac ze sobg tworzac jeden
spojny system informatyczny. Wszystkie funkcjonalnosci oprogramowania, o ktérych mowa w opisie
przedmiotu zamdwienia — musza by¢ dostepne w momencie sktadania oferty.

Opis systemu
Wszystkie czesci i moduty powinny spetnia¢ zestaw wymagan podstawowych.

Nr wymagania | Opis wymagania

AlK-1 Wszystkie sktadniki systemu pochodzg od jednego producenta i posiadajg wbudowane
mechanizmy wzajemnej integracji.
AlK-2 Interfejs oprogramowania oraz konfiguracji dostepny jest w catosci z poziomu

przegladarki internetowej (Internet Explorer w wersji 10 lub nowszej, Mozilla 44 lub
nowszej, Chrome 47 lub nowszej) bez potrzeby instalacji dedykowanej aplikacji (tzw.
grubego klienta)

AIK-3 Jezyk obstugi: przynajmniej polski lub angielski

AlK-4 System umozliwia logowanie lokalne, z wykorzystaniem poswiadczern domenowych
Active Directory lub z wykorzystaniem kont lokalnych

AIK-5 System umozliwia ustawianie uprawnien przynajmniej na dwéch poziomach —

administrator i uzytkownik tylko do odczytu
e System daje mozliwos¢ zawezenia zakresu dostepu do okreslonych
monitorowanych urzadzen, grup, modutéw poszczegdlnemu uzytkownikowi.
e System pozwala kazdemu uzytkownikami na tworzenie wiasnych,
dedykowanych pulpitéw nawigacyjnych.

AlK-6 Wszystkie moduty systemu sg dostepne z poziomu jednej konsoli uzytkownika bez
koniecznosci recznego logowania sie do odrebnych systemoéw. Mozliwe jest
raportowanie z modutdw monitorujgcych do systemu zgtoszen i udostepnienie linku do
systemu zgtoszen.

AIK-7 System pozwala na aktywowanie i dezaktywowanie poszczegdlnych modutédw bez
potrzeby ingerencji w pliki systemowe (przy zatozeniu, ze wgrana jest licencja na
wykorzystanie tych modutdow.

AIK-8 System dziata w Srodowisku Windows Server w wersji co najmniej 2016 (wersje 64 bit)
lub w 64-bitowym $srodowisku Linux. Poszczegdlne moduty powinny dziata¢ co najmniej
w jednym z tych srodowisk.

AIK-9 System wspiera co najmniej baze danych PostgreSQL, lub réwnowazng. Rdwnowaznosé
opisana jest w dokumencie PostgreSQLrownowaznosc.docx dotgczonego do
postepowania.
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Zarzadzanie zgtoszeniami uzytkownikéw indywidualnych, w powigzaniu
z monitorowaniem infrastruktury IT oraz Active Directory

Modut Help Desk — system zgtoszen

Modut Help Desk umozliwia uporzgdkowanie i zarzadzanie zgtoszeniami i incydentami w
infrastrukturze IT Zamawiajgcego. Rejestracja zgtoszen od uzytkownikéw poprzez dedykowany panel
online dostepny z dowolnego miejsca w dowolnym czasie z poziomu przegladarki internetowe;j.
Oprogramowanie umozliwia tworzenie i jednoczesng prace (konta nazwane) do 10 technikdw.
Oprogramowanie typu ITSM zawierajgce moduty wspierajgce procesy zgodne z ITIL, w tym
Swiadczenie pomocy technicznej (HelpDesk) oraz zarzadzanie stacjami roboczymi. Dostarczone
licencje musza by¢ bezterminowe i umozliwia¢ instalacje oprogramowania lokalnie na urzadzeniach
Zamawiajgcego (nie dopuszcza sie rozwigzania dziatajgcego w chmurze publicznej). Wykonaweca
ponadto przeprowadzi szkolenia dla administratoréw i technikdw obstugujacych System zgodnie z
wymogami opisanymi ponizej .

Nr wymagania | Opis wymagania

AIK-10 Modut procesdéw umozliwiajgcy zarzgdzanie co najmniej wymienionymi procesami w
rozumieniu biblioteki ITIL:

Zarzadzanie incydentem

e Zarzadzanie problemem

e Zarzadzanie zmiang

e Zarzadzanie projektami

e Zarzadzanie wnioskiem o ustuge

Modut zawiera Centralng baze konfiguracji CMDB (Configuration Management
DataBase — baza danych zarzadzania konfiguracjg) wraz ze zintegrowanym
wykrywaniem srodowiska IT

Modut umozliwia zarzagdzanie umowami serwisowymi dla elementéw konfiguracji (Cl)
przechowywanych w bazie konfiguracji CMDB

Modut zarzadzania posiada baze wiedzy dla uzytkownikéw
Modut posiada funkcje zarzadzania zakupami
Modut zawiera funkcje raportowania

Oprogramowanie pozwala na zarzadzanie stacjami roboczymi

AlK-11 Modut jest systemem heterogenicznym i posiada mozliwos¢ instalacji na systemie
operacyjnym Windows, jak réwniez Linux, jest instalowany z wtasng darmowg baza
danych minimalnie wsparcie dla PostgreSQL, posiada wtasny wbudowany interfejs przez
ktéry odbywa sie konfiguracja bazy danych. Modut zawiera wtasny serwer WWW.

AlK-12 Rozwigzanie pozwala na konfiguracje wspdlnego serwera aplikacji i bazy danych a w
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przypadkach szczegdlnych na ich rozdzielenie

AIK-13 Modut wspiera mozliwos¢ logowania bez potrzeby ponownego uzywania poswiadczen
do aplikacji dzieki autentykacji poprzez SAML 2.0 Single Sign On (SAML SSO).
Oprogramowanie integruje sie z Active Directory lub LDAP oraz wspiera logowanie
single Sign On oraz autentykacje SAML bez koniecznosci instalowania dodatkowych
aplikacji.

AlK-14 Oprogramowanie umozliwia import dowolnych atrybutéw UDF z Active Directory, oraz
z Azure Active Directory w zakresie uzytkownikow (do powigzania ze zgtoszeniem).

AIK-15 Dostep do systemu dla uzytkownika jest zapewniony za posrednictwem przegladarki
webowej lub z aplikacji mobilnej. Interfejs oprogramowania oraz konfiguracji jest w
catosci dostepny z poziomu przegladarki internetowej bez potrzeby instalacji tzw.
grubego klienta

AIK-16 Interfejs uzytkownika pozwala na wprowadzenia zmian w stownikach atrybutéw
konfiguracji oraz stownikdw interfejsu graficznego uzytkownika

AIK-17 System posiada wersje Multi-Language pozwalajgcg na wyswietlanie interfejsu w
réznych jezykach, w tym w jezyku polskim i angielskim

AIK-18 Oprogramowania pozwala na dowolng konfiguracje strony logowania uzytkownika,
poprzez edycje plikdw html i css. Rozwigzanie posiada mozliwos¢ konfiguracje portalu w
tym, rozmieszczenie poszczegdlnych elementow portalu metodg drag&drop,
zagniezdzanie stron html, zagniezdzanie filmow.

AIK-19 Modut pozwala na tatwe wykonywanie backupu, bez potrzeby dodatkowego
edytowania plikow konfiguracyjnych, réwniez z mozliwoscig jednoczesnego robienia
kopii zapasowych zatgcznikéw.

AIK-20 Oprogramowanie posiada wbudowane mechanizmy wykonywania kopii zapasowych
bazy danych wraz z zatgcznikami, ich odtwarzania oraz mozliwos¢ skonfigurowania
harmonogramu wykonywania kopii zapasowych z retencjg danych.

AlK-21 Modut pozwala konfiguracje powiadomien, bez potrzeby dodatkowego edytowania
plikéw konfiguracyjnych.

AlK-22 Oprogramowanie posiada wbudowang funkcjonalnosé chat’u osdb zgtaszajacych z
technikami. W ramach funkcjonalnosci czatu, system umozliwia obstuge nastepujgcych
scenariuszy:

e Po uptywie okreslonego czasu od niepodjetej przez technika konwersacji
wiadomosé zostaje automatycznie skonwertowana na zgtoszenie do systemu.

e Technicy posiadajg mozliwos¢ zakoriczenia konwersacji na poziomie chatu i
skonwertowania konwersacji do nowego zgtoszenia w systemie.

e Zgtaszajacy posiada mozliwo$¢ nawigzania chat'u w nawigzaniu do
zarejestrowanego przez zgtaszajgcego zgtoszenia. Opcja chatu pozwala na
wykluczanie technikéw, ktérym wiadomosci chat nie bedg przesytane.

AIK-23 Aplikacja posiada mozliwos¢ integracji z rozwigzaniem Teams i Kalendarz firmy
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AlK-24 Modut posiada wtasng wersje darmowej aplikacji mobilnej, minimum na systemy
Android i iOS.
AIK-25 Aplikacja pozwala na tworzenie wtasnych skryptéw.
AIK-26 Oprogramowanie pozwala wyswietli¢ liste uzytkownikdw nieobecnych, usunietych z

Active Directory i pozwala na ich reczne badz automatyczne usuwanie z systemu
zgodnie z zadanym harmonogramem.

AIK-27 Modut posiada wbudowany modut ankietowania, bez potrzeby dokupienia addon’u.

AIK-28 Modut posiada wtasny wbudowany modut raportowania wzbogacony o mozliwosé
kwerendowania do bazy danych.

AIK-29 Oprogramowanie ma funkcje wysytania powiadomien w przypadku niewykonania sie
kopii zapasowej do ustalonych wczesniej uzytkownikow /administratorow/ systemu.

AIK-30 Rozwigzanie, w ramach widoku zgtoszenia pozwala sprawdzi¢ okres:
e przypisania zgtoszenia do poszczegdlnej grupy technikéw
e przypisania zgtoszenia do technika

e przypisania zgtoszenia do statusu na zgtoszeniu

AlK-31 Rozwigzanie posiada mozliwos¢ przekazywania wiadomosci od serwisanta,
bezposrednio na skrzynke pocztowgq zgtaszajgcego

AIK-32 Rozwigzanie posiada modut umozliwiajacy globalne definiowanie szablonéw emaili
wykorzystywanych przez system do powiadamiania uzytkownikéw o réznych
zdarzeniach w systemie. Definiowanie szablondw odbywa sie z poziomu interfejsu
webowego aplikacji i umozliwia¢ zdefiniowanie tresci powiadomienia, reguty
wywotujgcej przestanie powiadomienia oraz odbiorcy. System posiada mechanizm
oznaczania, ktérego z modutéw systemu powiadomienie dotyczy

AIK-33 Rozwigzanie posiada modut zarzgdzania procesami, ktéry umozliwia tworzenie
harmonogramoéw dla zgtoszen okresowych, a w ramach realizacji takiego zgtoszenia
automatyczne przydzielanie zadan do serwisantéw

AlK-34 Rozwigzanie posiada funkcjonalnos$¢, ktora wskazuje serwisantow aktualnie
zalogowanych do systemu

AIK-35 Rozwigzanie posiada kalendarz przeznaczony dla serwisantéw, pozwalajacy na
rejestrowanie nieobecnosci i wyznaczanie zastepstw. System pozwala na automatyczne
przekierowanie zgtoszent do wskazanego technika zapasowego (bazujgc na dacie
zarejestrowania zgtoszenia badz dacie rozwigzania zgtoszenia) lub wytgczenie umowy
SLA dla zgtoszenia

AIK-36 Rozwigzanie posiada mozliwos$¢ personalizacji uzytkownikéw na zasadzie dodatkowych
opiséw oraz wgrania grafik, zdje¢ prezentujacych danego uzytkownika

AIK-37 Rozwigzanie posiada mozliwo$¢ wstawianie plikéw graficznych w tresci rozwigzania
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AIK-38 Rozwigzanie posiada funkcjonalno$¢ prezentowania w postaci graficznej istotnych

wskaznikéw wydajnosci pozwalajgce na monitorowanie statusu poszczegdlnych
procesow, modut wskaznikdw pozwala ustali¢ okres od$wiezania danych na tablicy
wskaznikéw

AIK-39 Oprogramowanie pozwala na reprezentacje uzytkownikéw z wykorzystaniem imienia i
nazwiska uzytkownika, a takze dowolnie rozbudowanymi atrybutami. Kazdy z nowo
utworzonych atrybutéw moze by¢ wypetniony automatycznie z danych Active Directory

AIK-40 Oprogramowanie posiada interfejs programowania aplikacji API

AlK-41 Oprogramowanie posiada mozliwos¢ odwzorowania struktury organizacji w tym
konfiguracji regionu, w ktérym sg swiadczone ustugi, oraz konfiguracji lokalizacji,
wedtug ktérej dalej mogg by¢ skonfigurowane dedykowane:

e godziny pracy

e dniwolne

e jednostki organizacyjne

e role organizacyjne uwzgledniane w procesie akceptacji zgtoszen

e reguty automatyzujgce przebieg zgtoszen

e reguty auto przypisywania technikéw wedtug lokalizacji zgtaszajacych
e grupy technikow

e konta technikéw

e konta zgtaszajgcych

Konfiguracji jednostek organizacyjnych\dziatéw, wedtug ktérych dalej mogg by¢
skonfigurowane:

e role organizacyjne uwzgledniane w procesie akceptacji zgtoszen wedtug
struktury dziatowe;j

e grup technikéw

e grup zgtaszajgcych (uzytkownikdw systemu)

AlK-42 Rozwigzanie posiada wbudowang funkcjonalnos¢ ankietowania uzytkownikéw
pozwalajgcga na:

e skonfigurowanie wygladu i tresci wiadomosci z prosbg o ocene/wypetnienie
ankiety

e skonfigurowanie komunikatu z podziekowaniem za wypetnienie ankiety

e konfiguracji momentu wystania ankiety (po kazdym zamknietym zgtoszeniu/ po
okreslonej ilosci zamknietych zgtoszen/ po okreslonej ilosci zamknietych

8|28




Fundusze
Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita Unia Europejska :'* .
Polska Europejski Fundusz Spoteczny * %

zgtoszen od danego uzytkownika)

e konfiguracje wyjatkéw wedle ktdrych ankiety nie bedg rozsytane (gdy
zgtaszajgcym byt technik/ wedle wskazanych kryteriéw)

e skonfigurowanie ankiety z uwzglednieniem pytan otwartych, zamknietych,
poziomdéw zadowolenia

e podglad wynikéw ankiet tylko przez uprawnionych uzytkownikow

AlIK-43 Rozwigzanie posiada mozliwos¢ rejestracji czasu pracy, przez uruchomienie zegara
liczacego, czas spedzony nad zgtoszeniem przez technika a system w postaci graficznej
prezentuje uruchomiony zegar w widoku zgtoszen, jak i samym zgtoszeniu

AlK-44 Rozwigzanie pozwala na analize czaséw: przypisania zgtoszenia do danego technika,
przypisania zgtoszenia do danej grupy suportu, przypisania zgtoszenia do danego
statusu

AIK-45 Rozwigzanie pozwala na wprowadzanie dodatkowych atrybutéw czasu pracy,

mozliwych do pézniejszego raportowania

AlK-46 Rozwigzanie pozwala na wprowadzenie dedykowanych typdw czasu pracy

AlK-47 Rozwigzanie umozliwia zdefiniowanie na formularzach, pél niezbednych do wypetnienia
w trakcie rejestracji i zamkniecia zgtoszenia

AlIK-48 Rozwigzanie umozliwia tagowanie zgtoszen.

AlIK-49 Architektura systemu pozwala spetnia¢ wskazania RODO poprzez mozliwosé oznaczania
danych jako danych zawierajgcych dane osobowe oraz automatycznej anonimizacji
danych przy usunieciu uzytkownika z aplikacji

AIK-50 Rozwigzanie pozwala na konfiguracje progdw i czasu trwania blokady konta
uzytkownika w przypadku przekroczenia wskazanej ilosci nieudanych préb logowania

AIK-51 Rozwigzanie pozwalana konfiguracje automatycznego odblokowania konta uzytkownika
po uptynieciu wyznaczonego czasu. Rozwigzanie pozwala na reczne odblokowanie
uzytkownika z poziomu aplikacji.

AIK-52 Rozwigzanie pozwala na konfiguracje komunikatu w momencie uruchomienia blokady
konta. Rozwigzanie pozwala na powiadomienie technika poprzez wiadomos¢ mail i
komunikat w portalu o uruchomieniu blokady dla wskazanego uzytkownika.

AIK-53 Rozwigzanie pozwala na blokade wyswietlania domeny uzytkownika podczas préby
logowania, celem utrudnienia rozpoznania nazwy domeny uzytkownika przez osoby
nieuprawnione.

AlIK-54 Rozwigzanie pozwala na konfiguracje wykorzystywanego protokotu http/https z
poziomu aplikacji. Rozwigzanie pozwala na konfiguracje czasu trwania sesji bez
potrzeby ponownego zalogowania uzytkownika. Rozwigzanie pozwala na konfiguracje
domyslnych nagtdwkdw zabezpieczen, aby pomadc w ochronie aplikacji przed atakami
typu XSS, Reflected XSS, Clickjack itp.

AIK-55 Rozwigzanie posiada mechanizm zatrzymywania fadowania zeskanowanych XML za
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posrednictwem niewymagajgcego logowania adresu URL

AIK-56 Rozwigzanie oferuje funkcjonalnos$¢ pozwalajgcg na projektowanie tzw: cyklu zycia
zgtoszenia uwzgledniajac:

e Projektowanie standw w jakim zgtoszenie sie aktualnie znajduje uwzgledniajac
stan przed, podczas i po przejsciu i ich graficzne odzwierciedlenie.

e System pozwala na modyfikacje juz istniejgcych incydentow lub wnioskéw o
ustuge

e System pozwala na dodawanie tzw. przejsé miedzy poszczegélnymi statusami

e System pozwala finalnie publikowac zmodyfikowane szablony wnioskéw lub
incydentéw

e Aplikacja pozwala na umieszczanie reprezentacji graficznej zasobéw bedacych
elementem wyboru w szablonach wnioskow.

AIK-57 Rozwigzanie oferuje mozliwos¢ tworzenia dodatkowych instancji, ktore:
e Sglogicznie od siebie odseparowane

e W swej odrebnosci rozwigzanie oferuje wszystkie podstawowe mozliwosci
konfiguracyjne i funkcjonalne o ktdrych mowi niniejszy dokument.

e W swej odrebnosci rozwigzanie pozwala na osobng konfiguracje katalogu ustug
uwzgledniajgc podstawowe funkcjonalnosci o ktérych méwi niniejszy dokument

e Posiada kustomizowalny portal samoobstugowy

e Posiada mozliwos¢ przypisywania odpowiednich grup wsparcia i uzytkownikéw
korzystajacych z wybranej dodatkowej instancji

e Aplikacja posiada modut Al (Zia) ktéry mozna szkoli¢ w celu automatyzacji zadan
pomocy technicznej

AIK-58 Modut spetnia ogdlne wymagania dotyczgce funkcjonalnosci produktu, w zakresie
modelowania proceséw zarzgdzania incydentem zgodnych z metodologig ITIL.

AIK-59 Rozwigzanie posiada mechanizm oznaczania pierwszej reakcji na zgtoszenie jako
rozwigzania zgtoszenia — first call resolution.

AIK-60 Rozwigzanie pozwala na dowolng rozbudowe pdl wykorzystywanych do opisania czasu
pracy poswieconego na rozwigzanie zgtoszenia.

AlK-61 Rozwigzanie umozliwia rejestracje zgtoszenia wieloma kanatami, w szczegdlnosci przez
strone WWW, telefon i email.

AIK-62 Rozwigzanie umozliwia przekazywanie wiadomosci od serwisanta, bezposrednio na
skrzynke pocztowg zgtaszajgcego

AIK-63 Rozwigzanie umozliwia w trakcie rejestracji zgtoszenia przez uzytkownika na stronie
www, zatgczenie dowolnej ilosci dowolnego formatu zatgcznikdw. System pozwala na
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wymuszenie na uzytkowniku koricowym koniecznos$¢ dodania zatgcznika do zgtoszenia.

AlK-64 Rozwigzanie pozwala na udostepnianie do wglgdu (sharing) zgtoszenia pomiedzy
serwisantdw oraz zgtaszajgcych. Zgtoszenie moze by¢ udostepnione dla poszczegdlnych
uzytkownikéw lub w grupy w obrebie dziatow i lokalizacji uzytkownikéw

AIK-65 Rozwigzanie pozwala wstrzymac czas liczenia SLA zgtoszenia wraz z ustawieniem
automatycznego jego otwarcia i wystania powiadomienia do serwisanta

AIK-66 Rozwigzanie pozwala uzytkownikom przegladanie na stronie www statusu wtasnych
zgtoszen, dodawania komentarzy, podglad i edycje danych uzytkownika, prowadzenie
projektéw oraz przegladania bazy wiedzy znanych problemow i ich rozwigzan

AIK-67 Rozwigzanie pozwala na definiowanie dodatkowych pél w formularzu incydentu

AIK-68 Rozwigzanie pozwala na konfiguracje dedykowanych do wybranych typow zgtoszen
incydentdw, wyzwalajgcych nastepujace akcje:

e Uruchomienie dedykowanego pliku html, powigzanego z wykonywalnym
skryptem lub klasg na systemie helpdeskowym

e Uruchomienie dedykowanego pliku html, powigzanego z wykonywalnym
skryptem lub klasg na systemie zintegrowanym z helpdeskowym

e Uruchomienie wykonywalnego skryptu lub klasy na systemie helpdeskowym

e Uruchomienie wykonywalnego skryptu lub klasy na systemie zintegrowanym z
helpdeskowym

e Uruchomienie wykonywalnego skryptu lub klasy na systemie zintegrowanym z
helpdeskowym w oparciu o ustalony harmonogram

AIK-69 Rozwigzanie pozwala na konfiguracje globalnych regut biznesowych, wywotujgcych
wykonywalny skrypt lub klase na systemie helpdeskowym, lub na systemie
zintegrowanym z systemem helpdeskowym.

AIK-70 Rozwigzanie pozwala na wymuszenie podawania komentarzy przy zmianie statusow
zgtoszenia.
AIK-71 Rozwigzanie pozwala na budowanie zaleznosci miedzy zarejestrowanymi zgtoszeniami

incydentow. Zaleznosci pozwalajg na uzaleznienie zamykania zgtoszenia od zamkniecia
zgtoszenia zaleznego poprzedzajgcego dane zgtoszenie.

AIK-72 System pozwala na konfiguracje funkcjonalnosci informujgcej zgtaszajgcych o czasie na
rozwigzanie zgtoszenia, dotyczy zaréwno zgtoszen incydentdw jak i wnioskdw o ustuge.

AIK-73 Rozwigzanie posiada centralne repozytorium incydentéw, umozliwiajace filtrowanie i
sortowania zapisanych zgtoszen wedtug co najmniej nastepujgcych kryteriow: status
zgtoszenia, kategoria, uzytkownik, czas rozwigzania, czas przyjecia, przydzielona grupa
wsparcia

AlK-74 Rozwigzanie posiada centralne repozytorium incydentéw, umozliwiajace definiowanie
wiasnych filtréw umozliwiajacych sortowania zapisanych zgtoszen.
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AIK-75 Rozwigzanie umozliwia dla kazdego zgtoszenia okreslenie takich atrybutéw, jak: dane

osoby zgtaszajgcej, zasob, ktérego dotyczy zgtoszenie oraz priorytet.

AIK-76 Rozwigzanie umozliwia przeszukiwanie zgtoszen wedtug co najmniej nastepujacych
atrybutéw: nr zgtoszenia, uzytkownik, tytut, opis.

AIK-77 Rozwigzanie posiada interfejs zarejestrowanych zgtoszen, w tym widok prezentujacy
liste zarejestrowanych zgtoszen incydentow, wnioskéw o ustuge i zadan.

AIK-78 Interfejs pozwala na stworzenie dedykowanego widoku dla kazdego z technikéw oraz
na chowanie dodatkowego okna z listg zadan do wykonania.

AIK-79 Rozwigzania posiada mozliwos¢ przepisywania tresci zgtoszenia do zadan dla oséb nie
uprawnionych do podgladu zgtoszen.

AIK-80 Aplikacja pozwala na sporzadzenie tzw. listy kontrolnej, ktora stuzy¢ bedzie technikom
do realizacji zgtoszen zgodnie z tzw. check listg, i bedzie pozwala na uzaleznienie
zamkniecia zgtoszenie od statusu wskazanej listy w wniosku o ustuge.

AIK-81 Dla kazdego z widoku zgtoszen i zadan, rozwigzanie pozwala na wybdr prezentowanych
danych wedtug wszystkich atrybutéw dostepnych w zgtoszeniach i zadaniach.

AIK-82 Dla kazdego z widoku zgtoszen i zadan rozwigzanie pozwala na filtrowanie widoku
prezentowanych zgtoszen.

AIK-83 Rozwigzanie pozwala na rejestracje zgtoszen pochodzacych z zewnetrznych narzedzi
monitorujacych, jednoczesnie umozliwiajac ich klasyfikacje i na tej podstawie
automatyczne przekazywanie do grup wsparcia.

AlIK-84 Rozwigzanie pozwala na przesytanie i prezentowanie na stronie www powiadomien dla
uzytkownikdw i/lub serwisantdw, przesytanie powiadomien do pojedynczych
uzytkownikéw lub grup uzytkownikéw/serwisantow

AIK-85 Rozwigzanie w ramach rozwigzywania zgtoszen umozliwia komunikacje z
uzytkownikiem poprzez poczte elektroniczng i rejestracje wiadomosci do wtasciwych
watkow zgtoszen

AIK-86 Rozwigzanie pozwala zgtaszajgcym na edycje zgtoszenia po jego zarejestrowaniu,
mozliwos¢ edycji zgtoszen po zarejestrowaniu jest ustawiana po stronie
administracyjnej

AIK-87 Rozwigzanie pozwala na klasyfikacje zgtoszen, w co najmniej 3 poziomowej strukturze
drzewiastej, przy czym struktura klasyfikacji moze by¢ dowolnie edytowalna przez
uprawnionych administratoréw z poziomu interfejsu webowego systemu.

AIK-88 Rozwigzanie pozwala na automatyczng eskalacje zgtoszen do grup wsparcia, na
podstawie co najmniej nastepujgcych atrybutdw: uzytkownik, priorytet, poziom, tytut
zgtoszenia, stowo kluczowe w tytule i tresci zgtoszenia.

AIK-89 Rozwigzanie umozliwia przekierowanie zgtoszen do innych serwisantéw lub grup
wsparcia celem dalszej obstugi.

AIK-90 Rozwigzanie umozliwia tworzenie szablondw zgtoszen z predefiniowanymi atrybutami i
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regutami przekazywania tychze zgtoszen do zespotédw wsparcia

AIK-91

Rozwigzanie umozliwia tworzenie harmonogramdéw dla zgtoszen okresowych, a w
ramach realizacji takiego zgtoszenia automatyczne przydzielanie zadan do serwisantow.

AIK-92

Rozwigzanie umozliwia zdefiniowania regut biznesowych i umoéw SLA, z ich
rozréznieniem wzgledem lokalizacji.

AIK-93

Rozwigzanie umozliwia rejestracje historii incydentéw, zablokowang do edycji dla
uzytkownika oprogramowania

AIK-94

Rozwigzanie umozliwia rejestrowanie aktywnosci i zlecen pracy zwigzanych z
poszczegdlnymi incydentami.

AIK-95

Rozwigzanie umozliwia definiowanie i filtrowanie szablonéw zgtoszen dedykowanych
dla okreslonych grup uzytkownikéw.

AIK-96

Rozwigzanie umozliwia przesytanie do uzytkownikéw powiadomien o nastepujgcych
zdarzeniach zarejestrowanych przez system: przyjecie zgtoszenia, aktualizacja
zgtoszenia, rozwigzanie zgtoszenia, zamkniecie zgtoszenia.

AIK-97

Rozwigzanie umozliwia automatyczne zamykanie rozwigzanych zgtoszen po okreslonym
czasie.

AIK-98

Rozwigzanie umozliwia przekazywanie do akceptacji oséb trzecich dziatan
podejmowanych w ramach rozwigzania zgtoszenia, np. akceptacja realizacji zlecenia na
ustuge serwisowa.

AIK-99

Rozwigzanie pozwala na automatyczne przypisywanie oséb wymaganych do akceptacji
zgtoszenia w oparciu o sposdb wypetnienia zgtoszenia, akceptacje moga by¢ oparte o
dowolne atrybuty zgtaszajgcego oraz dane osoby zgtaszajacej.

AIK-100

Rozwigzanie umozliwia przegladanie bazy wiedzy z poziomu incydentu i podtgczanie
rozwigzania z bazy rozwigzan do rozwigzania w zgtoszeniu.

AlK-101

Rozwigzanie automatycznie podpowiada serwisantom mozliwe do zastosowania
rozwigzania dla zgtoszen, zapisuje réwniez rozwigzania, ktére zostaty zastosowane w
zgtoszeniu, ale zostaty odrzucone przez zgtaszajgcego.

AIK-102

Rozwigzanie umozliwia implementacje warunkow umow SLA i na tej podstawie
obliczania czasu rozwigzania incydentu lub wniosku o ustuge. Atrybuty umowy SLA, na
postawie ktdrych system wylicza czas rozwigzania incydentu lub wniosku o ustuge
muszg zawierac co najmniej taki parametr jak nazwa uzytkownika, oddziat, komputer,
priorytet, poziom.

AIK-103

Rozwigzanie posiada modut wykrywania srodowiska, ktéry umozliwia zbieranie danych
o konfiguracji komputerdw, co najmnie;j:

e llosciirodzaju procesora
e Wielko$¢ dostepnej pamieci fizycznej i wirtualnej

e Nrseryjnego komputera
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o Nazwa i wersja systemu operacyjnego

e Zainstalowane oprogramowanie i poprawki

AIK-104

Rozwigzanie posiada mechanizm generowania kodow kreskowych dla zasobow. Modut
pozwala na zdefiniowanie formatu kodu kreskowego i jego wydruk wedtug
zdefiniowanego formatu wydruku.

AIK-105

Rozwigzanie posiada mozliwos¢ wprowadzania zasobdéw skanowanych po kodzie
kreskowym.

AIK-106

Rozwigzanie umozliwia przeprowadzenie wykrywania zmian w konfiguracji i
generowania raportow poréwnawczych zmian w elementach konfiguracji.

AIK-107

Rozwigzanie umozliwia przeprowadzenie automatycznych, zdefiniowanych wedtug
cyklicznego harmonogramu audytéw konfiguracji komputeréw i serwerdw, pod katem
zmian w konfiguracji i zainstalowanym oprogramowaniu.

AIK-108

Rozwigzanie posiada mozliwos$¢ definiowania umow OLA dla pieciu odrebnych czaséw z
uwzglednieniem wielu grup wsparcia.

AIK-109

Rozwigzanie umozliwia przeprowadzenie skanowania komputerdw i zasilenie danych do
bazy dla komputerdw niepodtgczonych do sieci komputerowej. Mozliwe jest
zastosowanie specjalnych skryptow, ktorych plik wynikowy nastepnie zostanie
zaimportowany do bazy.

AIK-110

System posiada mozliwos¢ zarzgdzania umowami serwisowymi.

AlIK-111

Rozwigzanie w ramach zarzgdzania umowami posiada mozliwos¢ tworzenia umow,
przeglad, edycje oraz usuwanie.

AlK-112

Modut zarzgdzania umowami serwisowymi umozliwia rejestracje warunkow umow
gwarancyjnych i serwisowych, w tym w szczegdlnosci dane teleadresowe gwaranta,
czas obowigzywania umowy, jej koszt, warunki na jakich umowa jest swiadczona

AIK-113

Modut zarzagdzania umowami serwisowymi posiada funkcjonalno$¢ pozwalajgca
przesyta¢ powiadomienia o wygasnieciu okresu obowigzywania umowy serwisowe;j i
gwarancyjnej.

AlIK-114

Rozwigzanie w ramach zarzgdzania umowami posiada mozliwos¢ dotgczenia
zatgcznikow.

AIK-115

Rozwigzanie w ramach zarzadzania umowami posiada mozliwos¢ tworzenia tzw. Umdéw
podrzednych do gtéwnej umowy.

AIK-116

Rozwigzanie w ramach zarzgdzania umowami pozwala na tworzenie dodatkowych pdl
niezbednych i wymaganych przez organizacje.

AlIK-117

Modut zarzgdzania zakupami umozliwia przydzielenie zamoéwienia do wybranego
centrum kosztéw (Cost Center) oraz konta ksiegi gtdwnej w ksiegowosci.

AIK-118

Modut zarzadzania bazg wiedzy umozliwia rejestracje rozwigzan zawierajgcych co
najmniej nastepujace atrybuty: temat i opis rozwigzania, powigzane stowa kluczowe,
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klasyfikacja rozwigzania.

AIK-119 Modut zarzadzania bazg wiedzy umozliwia klasyfikacje rozwigzan w strukturze
drzewiaste] katalogu, dowolnie definiowanego przez uzytkownika.

AIK-120 Modut zarzadzania bazg wiedzy umozliwia przeszukiwanie danych po dowolnych
atrybutach rozwigzania.

AlK-121 Modut zarzadzania bazg wiedzy umozliwia udostepnianie rozwigzan osobno dla
uzytkownikéw i osobno dla serwisantow.

AlK-122 Modut zarzadzania bazg wiedzy umozliwia rejestracje rozwigzan z poziomu incydentu i
problemu.

AIK-123 Modut zarzadzania bazg wiedzy umozliwia przegladanie rozwigzan bez koniecznosci
logowania sie uzytkownika do systemu.

AlK-124 Modut bazy wiedzy umozliwia dokonanie akceptacji dodawanego do bazy wiedzy
rozwigzania przez administratora bazy wiedzy.

AIK-125 Modut zarzgdzania bazg wiedzy umozliwia zamieszczanie i wyswietlanie w tresci
rozwigzania plikdow graficznych oraz dotgczania dowolnej ilo$¢ zatgcznikdw.

AIK-126 Modut zarzadzania bazg wiedzy umozliwia przestanie rozwigzania do uzytkownika za
pomocg poczty elektronicznej bez koniecznosci powigzania tego dziatania z procesem
zarzgdzania incydentem lub problemem.

AlK-127 Modut zarzadzania procesami automatycznie podpowiada serwisantom mozliwe do
zastosowania rozwigzania dla zgtoszen, zapisuje rowniez rozwigzania ktdre zostaty
zastosowane w zgtoszeniu ale zostaty odrzucone przez zgtaszajacego.

AlK-128 Modut zarzadzania bazg wiedzy automatycznie podpowiada mozliwe do wykorzystania
rozwigzania dla aktualnie rejestrowanych zgtoszen. Sugestie rozwigzan sg
przedstawiane zgtaszajacym podczas rejestrowania zgtoszenia w postaci listy rozwijalnej
rozwijanej pod tematem zgtoszenia oraz okienka typu pop-up kliknieciu w przycisk
rejestracji zgtoszenia.

AIK-129 Modut Bazy wiedzy moze by¢ ukryty przed zgtaszajgcymi.

AIK-130 Modut Bazy Wiedzy posiada API.

AlK-131 Rozwigzanie umozliwia tworzenie raportéw zarejestrowanych incydentéw, problemoéw i
zmian filtrowanych wedtug kategorii, departamentu, statusu zgtoszenia, uzytkownika.

AlIK-132 Rozwigzanie umozliwia tworzenie raportéw umozliwia utworzenie raportéw
przedstawiajgcych rozktad incydentdw w czasie wedtug dowolnego atrybutu,
probkowane co jeden dzien roboczy.

AIK-133 Rozwigzanie umozliwia tworzenie raportéw czasu pracy uzytkownikdw w ramach
rozwigzywania zgtoszen.

AlK-134 Rozwigzanie posiada wbudowanga funkcjonalnos¢ exportu utworzonych raportéw do

plikéw formatu PDF, XLS i HTML.
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AIK-135 Rozwigzanie umozliwia automatyczne tworzenie raportéw, zdefiniowanych wedtug
cyklicznego harmonogramu a nastepnie przesyfanie tychze raportéw za pomocga poczty
elektronicznej do dowolnego uzytkownika.

AlK-136 Rozwigzanie umozliwia dostep do modutu tylko wybranym uzytkownikom.

AIK-137 Rozwigzanie posiada funkcjonalno$¢ wykonywania zapytan SQL do bazy danych
oprogramowania, funkcjonalnos$c ta jest realizowana poprzez interfejs webowy
oprogramowania.

AIK-138 Rozwigzanie umozliwia tworzenie dynamicznych wskaznikdw. Prezentowanych w
tablicy wskaznikéw.

AIK-139 Rozwigzanie umozliwia tworzenie dowolnie konfigurowanych tablic wskaznikow w
oparciu o raporty generowane z systemu oraz raporty zewnetrzne mozliwe do
przedstawienia w tablicy.

AIK-140 Rozwigzanie umozliwia tworzenie tablic wskaznikow dedykowanych dla uzytkownikow
nie posiadajgcych kont serwisowych.

AlK-141 Rozwigzanie umozliwia edycje tablic wskaznikéw w oparciu o mechanizm przeciggania i
upuszczania poszczegdlnych obiektdw na tablicy wskaznikow.

AlK-142 Rozwigzanie umozliwia przytaczenie do niego zewnetrznych systemow raportujgcych.

Modut do monitorowania infrastruktury IT

Modut do monitorowania infrastruktury IT ma za zadanie pomdc w szybszej identyfikacji
potencjalnych probleméw wystepujacych w sieci, infrastrukturze serwerowej, systemach
operacyjnych i innym sprzecie.

Nr wymagania

Opis wymagania

AIK-143

Modutem do monitorowania infrastruktury IT jest modutem do monitorowania i
obrazowania stanu urzadzen sieciowych i serwerowych, obejmujgcym takze:
e Modut analizy wysycenia pasma faczy
e Modut do zarzadzania konfiguracjg aktywnych urzadzen sieciowych,
e Modutu zarzadzania adresacja IP oraz portami przetgcznikéw
sieciowych,
e Modut analizy danych z zapér sieciowych

AlIK-144

Modut zawiera rozwigzanie umozliwiajgce tworzenie zautomatyzowanych,
wielopoziomowych procedur IT pozwalajgcych na definiowanie ciggéw weryfikacji,
dziatan i reakcji na zdarzenia w sieci bez koniecznosci tworzenia skryptow i
programowania

AlK-145

Modut pozwala na cykliczne (wg zdefiniowanego w systemie harmonogramu)
skanowanie zdefiniowanych segmentoéw sieci w celu wykrywania nowych urzadzen i
automatycznego rozpoznawania i dodawania ich do monitoringu

AIK-146

Modut umozliwia automatyczne uruchamianie skryptow naprawczych i
weryfikacyjnych w sytuacji przekroczenia wartosci brzegowych dla zdefiniowanych
monitorow.

AIK-147

Modut umozliwia wykonanie automatycznych dziatan po wykryciu nowego
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urzadzenia (np. przydzielenie do okreslonej grupy, dodanie okreslonych parametréw
monitorowania, dodanie okreslonych profili powiadomier w oparciu o schemat
nazwy DNS, adresu IP, kategorie lub typ urzadzenia).

AIK-148

Konfiguracje urzadzen sieciowych pozyskiwane przez system sg przechowywane w
bazie danych systemu a nie w formie plikéw natywnych zarzgdzanych urzadzen.
Przechowywane w bazie danych odczytane konfiguracje sg zaszyfrowane

AIK-149

System pozwala na oznaczenie zarchiwizowanych wersji konfiguracji urzadzen jako
konfiguracji bazowej, aktualnie funkcjonujacej lub robocze;.

AIK-150

Modut umozliwia monitorowanie aktywnych urzadzen sieciowych oraz systeméw bez
instalacji dodatkowych klientéw na serwerach.

AIK-151

Modut pozwala na przypisywanie niestandardowych wtasnych pét do wszystkich
urzadzen, w celu uproszczenia zarzadzania urzadzeniami. Modut pozwala na
importowanie pliku CSV, ktéry bedzie nadpisywat wartosci pdl dodatkowych.

AIK-152

Modut posiada funkcjonalnos¢ aktywnego monitorowania urzadzen sieciowych:
e Srodowisk z systemem operacyjnym Microsoft Windows przez po$wiadczenia
WMI,
e Srodowisk Linux/Unix przez wykorzystanie po$wiadczen CLI (dostep przez
SSH/Telnet),
e Pozostatych urzadzen sieciowych obstugujgcych protokét SNMP v1/2/3.

AIK-153

Modut posiada funkcjonalnos$¢ pasywnego monitorowania urzgdzen sieciowych przez
odbieranie i procesowanie putapek SNMP.

AIK-154

Modut posiada wbudowany, obszerny zestaw bibliotek MIB. Pozwala tez na
dodawanie i przeglgdanie nowych bibliotek MIB, oraz tworzenie wtasnych monitoréw
SNMP z wykorzystaniem dodanych bibliotek MIB.

AIK-155

Oprogramowanie umozliwi (natywnie lub poprzez agentéw) monitoring hostéw
Srodowisk wirtualnych VMware oraz Red Hat Virtualization.
e po dodaniu hosta srodowiska wirtualnego modut umozliwia monitorowanie
maszyn wirtualnych znajdujacych sie na tym hoscie,
e podczas monitorowania hosta i jego maszyn wirtualnych modut pozwala na
stworzenie mapy zaleznosci miedzy monitorowanymi srodowiskami.

AIK-156

Modut posiada mozliwosé wirtualizacji dla Vmware, Hyper-V lub Red Hat
Virtualization zapewniajac wizualng reprezentacje relacji miedzy hostami, klastrami i
maszynami wirtualnymi.

AIK-157

W przypadku monitorowania srodowisk z systemem Windows, modut pozwala
dodatkowo na monitorowanie ustug, aktywnych proceséw Windows oraz eventow w
dzienniku zdarzen Windows.

AIK-158

Modut umozliwia monitorowanie dyskéw RAID z wykorzystaniem przynajmniej
protokotéw SNMP/CLI/SMI-S oraz API réznych producentow systeméw sktadowania.

AIK-159

Modut pozwala monitorowac i dostarczac informacje w postaci raportow o
przynajmniej nastepujacych obszarach RAID:

e Zasoby fizyczne,

e Kontrolery,

e Zasoby logiczne,

e LUNy,

e Partycje,

e Grupy RAID,

e  Grupy dyskéw wirtualnych,

e Woluminy,

e  Grupy wolumindw,
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AIK-160

Modut pozwala monitorowad i dostarczac informacje w postaci raportéw o
bibliotekach tasmowych réznych producentédw przynajmniej w nastepujgcych
obszarach:

e Zasoby fizyczne

e Sterowniki tasm

e Porty tasm

e Sterowniki dostepu

e Porty bibliotek SCSI

e Zasoby logiczne

e Partycje

* Napedy

AlK-161

Modut posiada funkcjonalnos$¢ automatycznego generowania map sieci na z
wykorzystaniem mechanizméw CDP lub LLDP, IPROUTE, FDP, ARP.

AlK-162

Modut posiada funkcjonalnosc¢ graficznego prezentowania waznych wskaznikéw
wydajnosci i sygnalizacji zagrozen a uprawnieni uzytkownicy powinni mie¢ mozliwos¢
definiowania wtasnych wskaznikdw.

AlK-163

Modut umozliwia prezentacje graféw ruchu i wydajnosci interfejsow sieciowych w
czasie rzeczywistym.

AIK-164

Modut posiada mechanizm map wizualizujacy stan catej sieci w czasie rzeczywistym.

AIK-165

System pozwala na wglad w biezace i historyczne dane o wydajnosci w formie tabel i
wykresow.

AIK-166

Modut zawiera zestaw wbudowanych narzedzi administracyjnych takich jak Trace
Route, Ping, RDP, Telnet.

AIK-167

Modut umozliwia zdefiniowanie automatycznego $ledzenia statusu najwazniejszych
elementéw w monitorowanym srodowisku informatycznym i wygenerowanie
alertéow na podstawie uprzednio zdefiniowanych warunkéw brzegowych.

AIK-168

Modut pozwala na definiowanie harmonogramoéw okien prac konserwacyjnych w
celu zmniejszenia ilosci powtérzen alarmow.

AIK-169

Modut pozwala na konfiguracje nastepujacych dziatan w momencie wystgpienia
alarmu:
e Woystanie powiadomienia Email,
e Woystanie powiadomienia SMS,
e Wykonanie komendy w wierszu polecen,
Uruchomienie programu/skryptu,
Woystanie wiadomosci SysLog,
Wygenerowanie putapki SNMP,
Zarejestrowanie zgtoszenia w systemie wsparcia bedgcego czescig tego
postepowania

AIK-170

Modut umozliwia zdefiniowanie automatycznie generowanych raportéw, wedtug
ustalonego harmonogramu (np. dziennych, tygodniowych) i przesytanie ich za
pomocg poczty elektronicznej w formacie PDF, XLS.

AlIK-171

Modut zapewnia mozliwos$¢ raportowania prognozujgcego wysycenie systemow
sktadowania w przysztosci wedtug trendu wzrostu.

AIK-172

Modut umozliwia tworzenie zaleznosci miedzy monitorowanymi urzgdzeniami na
zasadzie Parent-Child w celu ograniczenia alarméw z urzadzen niemozliwych do
monitorowania ze wzgledna na niedostepnosci urzadzen sieciowych.

AIK-173

Oprogramowanie umozliwia monitoring btgdzenia pakietéw w sieci WAN oraz
technologii VolP.

AlIK-174

Oprogramowanie umozliwia monitoring kontroleréw domeny Active Directory co
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najmniej:
e Procesow LSASS,
e Procesow NTFRS,
e Statystyk bazy danych,
e Uwierzytelnienia Kerberos na sekunde,
e Replikacja ustugi Active Directory,
e Nowe potaczenia LDAP,
e NTLMAuthentications na sekunde.
Statystyki monitorowania Active Directory sg dostepne odrebnym widoku zbiorczym.

AIK-175

System umozliwia monitoring serweréow MS SQL.

AIK-176

System umozliwia monitoring komponentéw IT z wykorzystaniem wtasnych skryptéw
napisanych w Windows Powershell, Linux shell script oraz Python oraz pozwala na
przypisanie wartosci brzegowych oraz profili powiadomien dla wynikéw tych
skryptow. System pozwala na uruchamianie skryptéw monitoringu na serwerze
centralnym i lokalnie.

AIK-177

Modut posiada integracje z systemem zgtoszen opisanym w tym postepowaniu,
pozwalajac na:
e Rejestrowanie ticketéw
e synchronizacje definicji wszystkich zasobow
e Aktualizacje wszystkich incydentéw w serwisie zgtoszen w czasie
rzeczywistym
e Umozliwia agentowi na bezposredni dostep do migawki urzadzenia i
migawki alarmu urzgdzenia zsynchronizowanego systemem
monitorowania.
System posiada mozliwos¢ monitorowania EMC Isilon

Analiza wysycenia pasma

AIK-178

Modut zawiera funkcjonalnos¢ analizy wysycenia pasma przynamniej na poziomie
konsoli systemu. Funkcja dziata bez koniecznosci instalacji dodatkowego
oprogramowania i ma charakter bezagentowy.

AIK-179

Funkcja umozliwia analize pakietéw flow w technologii ( np. NetFlow®, sFlow®,
cflowd®, jFlow®, IPFIX®, NetStream®, AppFlow) dla urzadzen Palo Alto oraz Cisco.

AIK-180

Raporty i zestawienia dla modutu analizy wysycenia pasma sg widoczne na tej samej
konsoli uzytkownika, co raporty i zestawienia systemu monitorowania urzadzen
sieciowych.

AIK-181

Modut pozwala na analize ruchu dla interfejséw fizycznych i logicznych na
przetgcznikach lub routerach.

AIK-182

Modut umozliwia definiowanie grup adreséw IP, umozliwiajgc filtrowanie raportéw
oraz okreslenie sumarycznego ruchu w zaleznosci od uzytego interfejsu, portu,
protokotu lub adresu IP, a takze analize parametréw WAN RTT.

AIK-183

Modut posiada funkcjonalnos¢ rozwigzywania nazw DNS.

AIK-184

Modut umozliwia definiowanie grup urzadzen, interfejséw, aplikacji, DSCP
usprawniajgcych monitoring i analize ruchu w sieci wedtug okreslonych kategorii.

AIK-185

Modut umozliwia przypisywanie parametréw WAN RTT bezposrednio pod grupy
adresow IP

AIK-186

Modut umozliwia zdefiniowanie automatycznie generowanych raportéw, wedtug
ustalonego harmonogramu (np. dziennych, tygodniowych) z jednego lub wielu
interfejséw, wedtug réznych kryteriow i przesytanie ich za pomocga poczty
elektronicznej.

AIK-187

Modut umozliwia przechowywanie niezagregowanych danych o ruchu (Raw data)
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przez okres nie krétszy niz 30 dni, przy czym system sugeruje okres sktadowania w
oparciu o potok pakietdw netflow oraz ilos¢ wolnego miejsca na dysku. Modut
pozwala na przechowywanie danych zagregowanych przez okres co najmniej 1 roku.

AIK-188

Modut jest w stanie wysta¢ automatyczne powiadomienie e-mail, jezeli wolne
miejsce na dysku sktadowania danych z pakietéw netflow bedzie stanowito okreslony
procent catej przestrzeni dyskowe;j.

AIK-189

Modut umozliwia przeprowadzenie analizy trendéw na podstawie danych
archiwalnych zgromadzonych w systemie oraz prezentacji trendéw opdznien.

AIK-190

Modut dodaje mozliwo$é edytowania parametréw aplikacyjnych (port i protokdt) na
potrzeby rozpoznawania ruchu pakietowego.

AlK-191

Modut umozliwiaé definiowanie alarméw, réwniez wedtug adreséw [P,
uruchamianych po przekroczeniu zdefiniowanych progdéw, ktére generujg wiadomosé
poczty elektronicznej lub putapek SNMP

AIK-192

Modut oferuje Deep Packet Inspection do pomiaru natezenia ruchu i opdznienia sieci.
Przechwytuje i analizuje pakiety w celu monitorowania czaséw reakcji sieci i aplikacji
dla wszystkich krytycznych aplikacji i adreséw URL, do ktérych uzyskano dostep.

AIK-193

Modut oferuje dostep Telnet/SSH do urzadzen z poziomu interfejsu internetowego.

AIK-194

Modut obstuguje zagregowane profile alarmowania dla nastepujgcych elementéw:
interfejsow,

grup interfejsow,

e grup adresow IP,

grup Access Pointéw,

grup SSID.

AIK-195

Modut pozwala na eksport listy urzgdzerh w formacie CSV oraz w formacie XLS

AIK-196

Modut pozwala na integracje z systemem monitorujgcym aplikacje, w celu pobrania
danych dotyczgcych istniejgcych aplikacji w sSrodowisku

AIK-197

Modut pozwala na integracje z narzedziem typu APM, by mdc doktadniej
monitorowac ruch sieciowy od:

e Serweréw

o Aplikacji

e Ustug

AIK-198

Modut wspiera mozliwos¢ skonfigurowania zabezpieczenia typu FailOver, ktére
pozwoli na ciggtg prace, w przypadku awarii jednego z serwerdw.

AIK-199

Modut pozwala na grupowanie urzadzen na podstawie adresu IP, dzieki czemu
mozemy szybciej wyszukac urzgdzenia na liscie wszystkich urzadzen

AIK-200

Modut posiada wbudowane narzedzie, ktére pozwala na przechwytywanie pakietéw
Internetowych na danym urzadzeniu, ktére nie wspiera technologii flow oraz
konwertowanie go w odpowiedni pakiet flow i wysytanie do modutu.

AIK-201

Modut pozwala na generowanie raportow dotyczacych interfejséw LAN-WAN.

AIK-202

Modut pozwala na generowanie raportow typu , Forecast”, ktére pozwalajg na
oszacowanie przysztego pasma, na podstawie parametréw zebranych w bazie
danych, w tym pozwala wykonywad takie raporty dla aplikacji.

AIK-203

Modut pozwala na wtasnoreczne definicje ustug chmurowych oraz aplikacji, by mdc je
prezentowad przejrzysciej w interfejsie uzytkownika.

AIK-204

Modut posiada mozliwosé zainstalowania narzedzia, ktére bedzie przechwytywato
pakiety przechodzace przez interfejsy na danym systemie klasy PC(systemy typu
Linux, Windows), by wygenerowac¢ odpowiednie pakiety Flow, ktére bedg przesytane
do modutu.

Zarzgdzanie konfiguracjq urzgdzen sieciowych
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AIK-205 Modut zawiera funkcjonalnos¢ zarzadzania konfiguracjg urzadzen sieciowych co
najmniej na poziomie konsoli systemu. Funkcja dziata bez koniecznosci instalacji
dodatkowego oprogramowania.

AIK-206 Modut pozwala na zarzadzanie konfiguracjg urzadzen sieciowych a w szczegélnosci:

e Sktadowanie konfiguracji,

e Automatyczne tworzenie kopii zapasowych,

e Wersjonowanie kopii zapasowych,

e Poréwnywanie réznych wersji konfiguracji

e Tworzenie kopii zapasowych wg harmonogramu,

e Dystrybucje konfiguracji i fragmentéw konfiguracji na wybranej grupie
urzadzen oraz grupowanie ich z odpowiednimi vendorami.

e Weryfikacje konfiguracji z politykami zgodnosci

AIK-207 Modut posiada sekcje audytowga pozwalajgca na audyt wszystkich historycznych akgcji
wykonywanych na urzadzeniach, wraz z informacja, kiedy i przez kogo.

AIK-208 Modut moze automatycznie wykrywac zmiany w konfiguracji urzadzen sieciowych,

AIK-209 Modut pozwala na weryfikowanie zgodnos¢ konfiguracji i zmian w konfiguracji z
narzuconymi i zdefiniowanymi standardami i politykami

AIK-210 Konfiguracje urzadzen sieciowych pozyskiwane przez modut sg przechowywane w
bazie danych modutu a nie w formie plikdw natywnych zarzgdzanych urzadzen.
Przechowywane w bazie danych odczytane konfiguracje sg zaszyfrowane

AlK-211 Modut pozwala na oznaczenie zarchiwizowanych wersji konfiguracji urzadzen jako
konfiguracji bazowej, aktualnie funkcjonujacej lub robocze;.

AlK-212 Modut pozwala na aktualizacje nazw, interfejséw sieciowych oraz sieci VLAN przy
pomocy odpytywania SNMP.

AIK-213 Modut potrafi automatycznie zaktualizowa¢ adres IP urzgdzenia skanowanego, gdy
ten sie zmieni i wykryje to gtdwny program.

AlK-214 Modut pozwala na aktualizacje danych dotyczacych VLAN dla urzadzenia, uzywajgc
do tego profilu SNMP.

AIK-215 Modut posiada wbudowane API pozwalajace na:

e Listowanie wszystkich komend,

e Eksportowanie konfiguracji urzadzen,

e Zatwierdzanie présb,

e Dodawanie urzadzen,

e Przypisywanie poswiadczen,

e Usuwanie szablonu,

e Uruchamianie skanowania sieci

e Uzywania pakietu ICMP w celu testowania dostepnosci,
e Dodawania niestandardowego pola,

e Wykonywania kwerendy na wtasnej bazie danych,

AIK-216 Modut pozwala na eksport podtgczonych urzadzen do formatu XLSX.

AlK-217 Modut posiada mozliwosé wykonywania akcji typu REST dla urzadzen typu Palo Alto,

AIK-218 Modut pozwala na kopie zapasowg out-of-the-box producentéw urzadzen (co
najmniej): Cisco, Dell, Dlink, HPE, PaloAlto
Zarzgdzanie adresacjq IP oraz portami przetgcznikow sieciowych

AIK-219 Modut zarzadzania adresacjg IP oraz portami przetgcznikdw sieciowych jest
wbudowanym modutem systemu monitoringu infrastruktury IT na poziomie konsoli
systemu. Modut dziata bez koniecznosci instalacji dodatkowego oprogramowania.

AIK-220 Modut obstuguje automatyczne wykrywanie segmentdw sieci w infrastrukturze IT.

AlK-221 Modut pozwala na skanowanie reczne lub wedtug zdefiniowanego harmonogramu

2128




Fundusze

Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita Unia Europejska [
Polska Europejski Fundusz Spoteczny

+
*

* oy *

segmentow sieci w celu identyfikacji wolnych i zajetych adreséw IP.

AlK-222 Modut obstuguje adresacje w wersjach IPv4 i IPv6.

AlK-223 Modut pozwala na skanowanie przetgcznikéw sieciowych w celu weryfikacji
dostepnosci i zajetosci portdow oraz wskazania przytgczonych do portédw urzadzen.

AlK-224 Modut pokazuje przyczyne niepowodzenia skanowania zakresu IP, przy pomocy
DHCP.

AlIK-225 Modut pozwala na identyfikacje nieznanych urzadzen w sieci. Jesli nieznane
urzadzenie zostato podtgczone fizycznie do portu na monitorowanym
przetgczniku/routerze system daje mozliwos¢ zablokowania tego urzadzenia przez
administracyjne zablokowanie portu na przetaczniku/routerze.

AlK-226 Modut umozliwia integracje z Active Directory w celu przypisania adresowi IP nazwy
obiektu w domenie.

AlK-227 Modut pozwala na prezentacje podtgczonych urzadzen do switcha.

AlIK-228 Narzedzie potrafi wybudzac¢ urzadzenia sieciowe przy pomocy Wake-On-Lan.

AlK-229 Modut posiada zgodnosé kolumny , Typ karty sieciowej” zgodnie z standardem IEEE
OUl.

AIK-230 Modut pozwala na pobranie danych typu ARP z urzadzen Cisco. Modut ma mozliwos¢
monitorowania serwera DHCP od Cisco.

Analiza logéw zapdr sieciowych

AlK-231 Funkcja analizy logdéw zapér sieciowych jest wbudowang funkcjg systemu
monitoringu infrastruktury IT na poziomie konsoli systemu, i dziata bez koniecznosci
instalacji dodatkowego oprogramowania.

AlK-232 Modut umozliwia audyt aktywnosci uzytkownikéw infrastruktury IT w sieci Internet.

AlIK-233 Modut obstuguje m.in. firewalle producenta: Cisco, PaloAlto, Juniper, Linux (iptables)

AlK-234 Modut umozliwia analize polis i regut skonfigurowanych na zaporach sieciowych pod
katem ich wykorzystania.

AIK-235 Modut umozliwia analize tuneli VPN i serwerdw proxy w czasie rzeczywistym.

AlIK-236 Modut umozliwia przeszukiwanie surowych danych w logach zapér sieciowych.

AlIK-237 Modut obstuguje format Juniper SRX, LEEG od Palo Alto oraz logi z pfSense.

AlIK-238 Modut pozwala na przeszukiwanie regut pod katem odpowiednich adreséw
IP/obiektéw.

AlIK-239 Modut posiada raporty typu “drill-down”, dzieki ktérym mozemy przechodzié do
coraz bardziej szczegétowych elementdéw.

AlIK-240 Modut pozwala na eksport danych w formatach PDF, CSV oraz XLS.

AlK-241 Modut potrafi pokazywaé niewykorzystywane reguty firewall’'owe.

AlK-242 Modut wspiera iptables oraz potrafi prezentowac reguty oraz raporty zgodnosci dla
niego.

AlIK-243 Modut potrafi przeszukiwac wszystkie zapisane dane przy pomocy modutu
wyszukiwania po stowach kluczowych.

AlK-244 Modut pozwala na zaplanowanie raportéw, ktére bedg wysytane co cykliczny okres
czasu, w tym pozwala na dodanie kolumny z ID wpisu, gdy ilos¢ elementéw na
raporcie bedzie wieksza niz 10.

AlIK-245 Modut posiada wbudowang sekcje raportowg dotyczacg wszystkich VPN’éw oraz
prezentujacg dane zebrane z logéw, w tym posiada raport prezentujacy dane
granularne, takie jak:

e Data rozpoczecia potfaczenia,
e Data zakonczenia potaczenia,
e (Czas trwania potfaczenia,

e Uzyty serwer,

22|28




Fundusze
Europejskie
Wiedza Edukacja Rozwoj

Rzeczpospolita Unia Europejska :'* .
Polska Europejski Fundusz Spoteczny * %

e Adres IP klienta,

AlK-246

Modut pozwala na wykonywanie kopii zapasowych konfiguracji w trybach: teraz,
codziennie, co tydzien, co miesigc. Modut pozwala na zaplanowanie backupu
konfiguracji w okresach: codzienny, tygodniowy(z wybraniem dnia), miesieczny oraz
jednorazowy.

Modut monitorowania i audytu infrastruktury Microsoft Active Directory

Nr wymagania

Opis wymagania

AlK-247

Modut stuzy do obstuga kontroleréw oraz serwerdw opartych o systemy operacyjne
Windows Server 2012, Windows Server 2012 R2, Windows Server 2016, Windows
Server 2019 posiadanych przez Zamawiajacego.

AlK-248

System obstuguje potaczenie LDAP z uzyciem SSL;

AlK-249

System umozliwia pojedyncze logowanie (SSO) za posrednictwem NTLM lub SAML.

AIK-250

Minimalna ilos¢ obstugiwanych kontroleréw domeny wynosi 2, z mozliwoscig
rozbudowy obstugiwanych kontroleréw domen do co najmniej 6.

AIK-251

Mozliwo$¢ monitorowania kilku domen Active Directory w jednym systemie.

AlK-252

Monitoring w czasie rzeczywistym logowania uzytkownikéw do stacji roboczych oraz
serwerdw. Udostepniane informacje powinny zawiera¢ informacje o uzytkowniku,
czasie logowanie, zrédle logowania w szczegélnosci adresie IP klienta. Monitoring
powinien uwzglednia¢ udane oraz nieudane préby logowania.

AIK-253

System dostarcza informacje o bezpiecznych powigzaniach LDAP, niezabezpieczonych
powigzaniach oraz powigzaniach, ktére zostaty odrzucone z powodu btedéw.

AIK-254

Tworzenie raportdw dotyczacych historii logowania dla poszczegdlnych uzytkownikdéw
lub grup uzytkownikow.

AIK-255

Sledzenie historii zmian przeprowadzonych na kontach uzytkownikéw, w szczegélnoéci
w zakresie:

. tworzenie kont

. usuwanie kont

. dezaktywacja kont

. modyfikacja haset

] historia zmian

AIK-256

Sledzenie historii zmian przeprowadzonych w grupach zabezpieczen, w jednostkach
organizacyjnych (OU), w systemie DNS.

AIK-257

Monitoring powinien obejmowac réwniez zdarzenia logowania poprzez ustuge
Microsoft Active Directory Federated Services wykorzystywang przez Zamawiajgcego
wraz z dostepem publicznym poprzez Microsoft Web Application Proxy. W
szczegolnosci logowanie do ustugi Office 365 wykorzystywanej przez Zamawiajgcego.

AIK-258

Modut umozliwia analityke zachowan przy uzyciu uczenia maszynowego oraz analizy
statystycznej, pokazujgc dane sumarycznie , a w szczegdlnosci

- Nietypowgq aktywnos¢ danego uzytkownika

- Nietypowgq aktywnos¢ uzytkownika na serwerze

- Nietypowsg ilo$¢ préb logowan

- Nietypowe godziny logowan uzytkownikow

- Nietypowe dziatania na plikach

AIK-259

Modut umozliwia monitoring i audyt serwerdow plikdw, w szczegdlnosci plikow
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udostepnionych przez zasoby SMB. System powinien umozliwia¢ audyt zasobdw
plikowych udostepniony poprzez mechanizm replikacji DFS.
Ilos¢ serweréw plikdéw obstugiwana przez system nie mniej niz 6

AIK-260

System dodatkowo obstuguje raportowanie z ADLDS oraz LAPS

AlK-261

Modut raportuje dane dotyczace historii zmian na plikach w szczegdlnosci (tworzenie,
modyfikacja, przeniesienie). Modut powinien umozliwia¢ generowanie raportéw
operacji na plikach z zawezeniem operacji dla wybranych katalogéw, plikow lub
uzytkownikéw. Modut umozliwia tworzenie zakresu monitorowanych plikéw z
uwzglednieniem katalogdw oraz szablonéw dotyczgcych nazw plikdw. System
obstuguje regex dla wzorcow wykluczania plikow.

AIK-262

System umozliwia analityke zachowan przy uzyciu uczenia maszynowego oraz analizy
statystycznej, pokazujgc dane sumarycznie, a w szczegdlnosci:

e Nietypowgq aktywno$¢ danego uzytkownika

e Nietypowq aktywnos¢ uzytkownika na serwerze

e Nietypowsg ilo$¢ préb np. logowan

e Nietypowe godziny logowan uzytkownikdéw

e Nietypowe dziatania na plikach

AIK-263

System umozliwia generowanie automatycznych raportéw lub alertéw wedtug
zadanych regut i wysytanie ich mailowo.

AlK-264

System pozwala na prezentacje wszystkich dziatan uzytkownikéw w jednym raporcie.

AIK-265

System umozliwia przesytanie logéw do SYSLOG’a lub innych systemdw SIEM’owych.

AIK-266

Mozliwos$¢ uruchamiania dowolnych aplikacji lub skryptow w przypadku wystgpienia
zdarzenia/alertu

AIK-267

System umozliwia przechowywanie zarchiwizowany zbidr logéw z audytowanego
Srodowiska i mie¢ mozliwos$¢ doktadnego ustawiania czasu przeniesienia do archiwum.

AIK-268

System potrafi archiwizowa¢ dane do plikdw .zip oraz dotaczaé je do bazy danych, na
zadanie administratora, w tym pozwala na archiwizacje wybranej kategorii zdarzen.

AIK-269

Modut obstuguje co najmniej baze danych PostgreSQL, jako instancje do
przechowywania danych i posiada wbudowane skrypty, ktére pozwalajg na:
e backup bazy danych,
e odtworzenie bazy danych,
e zmiane bazy danych.

AIK-270

Modut umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i w ustawianych
interwatach czasowych

AIK-271

Modut umozliwia zbiorcze audytowanie srodowiska Active Directory oraz posiada
wbudowane raporty dotyczace:
e Nieudanych préby zalogowania do srodowiska domenowego
e Stacji roboczych
e Serwerdw i kontroleréw domen
e Poprawne logowanie uzytkownikow wraz z petng historig logowania
e Nieudane préby logowania oraz historie logowan
e Zmiany dokonywane na kontach uzytkownikdéw, a w szczegdlnosci: Tworzenie
kont, usuwanie kont, dezaktywacja kont, modyfikacja haset, spis
zablokowanych uzytkownikéw
e Audyt zmian w grupie obiektéw, w grupie bezpieczenstwa, operacje zwigzane z
tworzeniem i usuwaniem grup
e Raport aktywnosci uzytkownikow oraz dezaktywacji stacji roboczych przez
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wylogowanie lub wygaszacz ekranu.

e Zmiany dokonane na obiektach komputerdw, a w szczegdlnosci: tworzenie
kont, usuwanie kont, dezaktywacje kont, historie kont

e Audyt zmian w OU, a w szczegdlnosci: tworzenie OU, usuwanie OU, liste
modyfikowanych OU, historie OU

e Audyt zmian w zasadach grupowych, a w szczegdlnosci: tworzenie GPO,
usuwanie GPO, liste zmodyfikowanych GPO, historia GPO

AIK-272 System posiada mozliwos¢ raportowania wszystkich domen z pomoca pojedynczego
raportu.

AIK-273 System posiada mozliwos¢ budowania witasnych raportdw w oparciu o funkcjonalnosci
systemu wraz z mozliwoscig harmonogramowania.

AlK-274 System potrafi audytowac wydruki na drukarkach sieciowych udostepnianych z
serwerdw, w tym: kto wykonywat wydruk, jaki plik drukowat, kiedy wykonat wydruk, ile
kopii wykonat, jaki byt rozmiar pliku, ile stron pliku zostato wydrukowane, uzyta
drukarke

AIK-275 System posiada mozliwosc oceny ryzyka, opartego o uczenie maszynowe:

e Uzytkownicy potaczeni z duzg iloscig zasobdow

e Konta o duzej aktywnosci

e Konta o nadmiernej aktywnosci

e Konta z wysokim % niepowodzen logowania

e Ostatnia aktywnos¢ uzytkownika

e Uspione konta administratorow

e Uprawnienia wykorzystane przez uzytkownikow
e Pierwsze uzycie przydzielonego uprawnienia

e Konta oparte na zdalnym logowaniu

AIK-276 System pozwala na tworzenie raportéw zgodnosci, a w szczegdlnosci posiada
wbudowane raporty dotyczgce: SOX, HIPAA, PCI-DSS, GLBA, FISMA, RODO/GDPR

AIK-277 System posiada modut powiadomien w formie alertéw widocznych w systemie
zaréwno drogg mailowg jak i poprzez SMS. System umozliwia podczas tworzenia profili
alertow e-mail i SMS, listy mailingowej na podstawie wielu zmiennych (np., Nazwa
uzytkownika, SID itp..).

AIK-278 System pozwala na eksportowanie raportéw/danych do formatéw: CSV, PDF, XLS,
HTML

AIK-279 System pozwala na okreslenie godzin biznesowych, w celu filtrowania prezentowania
raportdw, na podstawie godzin pracy, jak i godzin poza praca.

AIK-280 System posiada alerty o przekroczonej przestrzeni dyskowej, umozliwia tez zwolnienie
zajetej przestrzeni dyskowej

AIK-281 System umozliwia audyt urzgdzen USB dla Serweréw Windows i systemu Windows 10,
a w szczegdblnosci posiada wbudowane raporty dotyczace:

e Zmiany na plikach lub folderach
e Odczyt danego pliku

e Zmiana danego pliku

e Kopiowane danego pliku

AIK-282 System pozwala na pobieranie danych z AzureAD, w tym przetworzenia ich wg.
wtasnych wbudowanych regut.

AIK-283 System pozwala na audyt Azure Active Directory, a w szczegdlnosci:

e Poprawne logowanie uzytkownika
e Niepoprawne logowanie uzytkownika
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e Aktywno$é logowania ze wskazaniem adresu IP uzytkownika/stacji roboczej

AIK-284 System pozwala na audyt zmian na kontach uzytkownikéw Azure Active Directory, a w

szczegolnosci posiada wbudowane raporty dotyczace:
e Ostatnio utworzony uzytkownik
e Ostatnio usuniety uzytkownik
e Ostatnio zaktualizowany uzytkownik
e Ostatnio aktywowany uzytkownik
e Ostatnio dezaktywowany uzytkownik
e Ostatnio zmienione hasto dla uzytkownika
e Ostatnio zresetowane hasto dla uzytkownikow.

AIK-285 System pozwala na Audyt nadanych rél w Azure Active Directory, a w szczegdlnosci
przygotowane raporty dotyczace:
e Ostatnio przypisany cztonek do roli
e Ostatnio odfgczony cztonek od roli
System pozwala na audyt zmian grup w Azure Active Directory, a w szczegdlnosci:
e Ostatnio utworzona grupa
e Ostatnio usunieta grupa
e Ostatnio zaktualizowana grupa
e Ostatnio dodani cztonkowie do grup
e Ostatnio usunieci cztonkowie z grup

Prace wdrozeniowe
Podsumowanie prac

Wsrdd prac wdrozeniowych Zamawiajacy przewiduje:
e Instalacja, konfiguracja i dostosowanie serwisu do potrzeb Uczelni
e Dostosowanie wygladu Serwisu do potrzeb Uczelni
e Przygotowanie instrukcji dla uzytkownikdéw

Wdrozenie zostanie przeprowadzone przez Wykwalifikowang kadre posiadajgca uprawnienia
potwierdzone szkoleniami i certyfikatami producenta dostarczanego systemu.

W ramach ustugi Wykonawca udzieli gwarancji/ zapewni gwarancje producenta przez czas trwania
projektu, a takze Swiadczenie Ustug Utrzymania, w tym wsparcie i aktualizacje na dostarczone
oprogramowanie.
W ramach wsparcia Wykonawca zapewni pomoc dla udostepnianych narzedzi obejmujaca:
e Rozwigzywanie probleméw i udzielanie odpowiedzi na pytania, dotyczace wykorzystania
poszczegdlnych funkcjonalnosci narzedzi

e Rozwigzywanie probleméw z srodowiskiem systemu, w szczegdlnosci:

o Problemy z autoryzacja uzytkownikéw

o Problemy z dostepem do danych

o Obstuga komunikatéw btedéw generowanych przez narzedzia

o Niedostepnos¢ ustug
w godzinach od 8:00 do 16:00 poprzez system obstugi zgtoszenn Wykonawcy. Wsparcie prowadzone
bedzie w jezyku polskim.
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Integracja i migracja danych

W ramach zintegrowanego systemu zarzgdzania Zamawiajgcy daleko idgcej automatyzacji wymiany
danych pomiedzy poszczegdlnymi komponentami wdrazanymi. Z punktu widzenia uzytkownika
koncowego dane wprowadzane i modyfikowane w danym komponencie powinny by¢ bez
dodatkowych operacji wykonywanych recznie dostepne w pozostatych.

Integracja systemow i migracja danych

AIK-286 Zamawiajgcy wymaga opracowania mechanizmow integracji pomiedzy systemami

bedgcymi przedmiotem zamodwienia wraz z zapewnieniem automatycznej wymiany
danych. Wszelkie oprogramowanie dedykowane powstate na potrzeby integracji staje
sie wtasnoscig Zamawiajgcego.

AIK-287 Wszystkie moduty muszg korzystac z systemu autoryzacji opartego o AD w zakresie

dostepu administracyjnego (odpowiednie grupy AD) jak i uzytkownikéw/czytelnikdéw
(studenci, doktoranci, pracownicy).

Dokumentacja

Nr wymagania

Opis wymagania

AIK-288 Wykonawca przekaze petng i kompletng dokumentacje systemu w jezyku
polskim.
AIK-289 W ramach realizacji projektu, Wykonawca systemu zobowigzany bedzie do
opracowania i dostarczenia nastepujgcej dokumentacji systemu:
e Projektu technicznego systemu
e Dokumentacji uzytkownika
e Powykonawczej catego systemu
AIK-290 Wykonawca systemu bedzie zobowigzany do dostarczenia i aktualizacji
harmonogramu wdrozenia uwzgledniajgcego podziat prac na etapy i kamienie
milowe.
AIK-291 Projektu techniczny systemu musi obejmowac co najmniej:

e opis architektury logicznej i technicznej systemu (wraz z okresleniem
zastosowanych technologii),

e opis rél zdefiniowanych w systemie oraz zwigzanych z nimi
uprawnien, opis proponowanego systemu zabezpieczen (na
wypadek awarii lub prébe naruszenia bezpieczeristwa systemu),

e wskazanie rozwigzan technicznych dotyczacych przechowywania
podstawowych danych w systemie.

AIK-292 Dokumentacja powykonawcza dostarczona przez Wykonawce powinna
obejmowac opis i konfiguracje srodowiska produkcyjnego w tym takze:

e Procedury administracyjne,

e Procedury utrzymaniowe, w tym procedury kopii zapasowych,

e Procedury awaryjne.

AIK-293 Wykonawca dostarczy 2 egzemplarze dokumentacji systemu (w tym jeden w
postaci elektronicznej).
AlK-294 Zestaw dostarczonych dokumentacji wymienionych powyzej musi dotyczyc

zainstalowane]j wersji systemu i jego komponentow aktualnej na dzien odbioru.
Wykonawca zobowigzuje sie do aktualizacji dokumentacji wraz ze zmianami
wersji systemu i przepiséw prawa w okresie trwania gwarancji.
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Szkolenia

W ramach przedmiotu zamdwienia Wykonawca zaprojektuje oraz zrealizuje szkolenie z zakresu
obstugi wdrazanego sytemu.

Celem szkolenia bedzie podniesienie kompetencji uzytkownikéw: kadry administracyjnej w zakresie
administracji sytemu.

Zamawiajgcy wymaga przeprowadzenia 12 godzinnego szkolenia dla grupy liczacej do 12 oséb .
Szczegdtowy zakres szkolen przedstawia ponizsza tabela:

NR wymagania Opis wymagania
AIK-295 Zamawiajgcy wymaga przeprowadzania szkolen z wdrazanych komponentow.
AlIK-296 Zamawiajgcy wymaga aby szkolenia odbywaty sie w pomieszczeniach Zamawiajgcego.

Zamawiajgcy zapewni pomieszczenia wraz z niezbedng infrastrukturg. W sytuacji
ograniczen pandemicznych dopuszczalne jest przeprowadzenia czesci szkolerh metoda
on-line — kazdorazowo ustalenia zostang poczynione z Zamawiajacym.

Szczegdtowy zakres szkolen opracowany przez Wykonawce na etapie realizacji projektu bedzie
wymagat akceptacji Zamawiajgcego.
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