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Zatqcznik nr 2B do SWZ- Opis przedmiotu zaméwienia dla czesci B

Zadanie: Zakup 28 komputeréw stacjonarnych i 5 monitoréw W ramach umowy 0 powierzenia
grantu nr 4108/2/2022 w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozw¢j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwo6j cyfrowy JST oraz wzmocnienie cyfrowej odpornosci
na zagrozenia dotyczaca realizacji projektu grantowego: ,, Cyfrowa Gmina”.

1. Komputer stacjonarny klasy PC z oprogramowaniem — 28 szt. (projekt Cyfrowa Gmina)

Nazwa komponentu

Wymagane parametry

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dost¢pu do internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Procesor

Procesor klasy x86, min. 6 rdzeniowy, taktowany zegarem co najmniej
4,1 GHz, pamigcig last level cache CPU co najmniej 9 MB lub
rownowazny osiggajacy w tescie PassMark CPU Mark wynik min.
11000 punktéw na dzien ogloszenia  postgpowania przez
Zamawiajacego (wynik zaproponowanego procesora musi znajdowac
si¢ na stronie http://www.cpubenchmark.net)

Wydajnos¢ obliczeniowa
jednostki komputera

Komputer w oferowanej konfiguracji musi osigga¢ w tescie
wydajnosciowym BAPCO wyniki nie gorsze niz:

SYSmark 25 Overall Rating — co najmniej wynik 1400 punktow
Dokumentem potwierdzajacym spelnianie ww. wymagan bedzie
dotaczony do oferty wydruk raportu z oprogramowania testujacego,
potwierdzony za zgodno$¢ z oryginatem przez Wykonawce.
Wymagane testy wydajnoSciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotagczonego przez firme
BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wlaczonych
wszystkich urzadzaniach. Nie dopuszcza si¢ stosowanie overclokingu,
oprogramowania wspomagajacego pochodzacego z innego zrddla niz
fabrycznie zainstalowane oprogramowanie przez producenta,
ingerowania w ustawieniach BIOS ( tzn. wylaczanie urzadzen
stanowigcych pelnag konfiguracj¢) jak réwniez w samym $rodowisku
systemu (tzn. zmniejszanie rozdzielczoS$ci, jasnosci i kontrastu itp.).
Zamawiajacy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzenia testu Oferent moze zosta¢ wezwany do dostarczenia
Zamawiajacemu oprogramowania testujgcego, komputera do testow
oraz dokladnego opisu metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
otrzymania zawiadomienia od Zamawiajacego.

Pami¢¢ operacyjna RAM

min. 16 GB DDR4, mozliwos¢ rozbudowy do min. 128GB RAM —
min. 1 slot wolny

Parametry pamigci masowej

min. 512 GB SSD



http://www.cpubenchmark.net/

Wydajnosc¢ grafiki

Grafika zintegrowana z procesorem powinna umozliwia¢ prace
dwumonitorowg z wsparciem DirectX 12 OpenGL 4.5, pamigé
wspotdzielona z pamigciag RAM,

Wyposazenie multimedialne

Min 24-bitowa Karta dzwigkowa zintegrowana z ptyta gtdéwna, zgodna
z High Definition, wewnetrzny glosnik w obudowie komputera.

Obudowa

Typu Small Form Factor z obstugg kart PCI Express low profile

Suma wymiaréw obudowy nie moze przekracza¢ 78 cm, waga max 6
kg,

Modut konstrukceji obudowy w jednostce centralnej komputera powinien
pozwala¢ na demontaz kart rozszerzen, napedu optycznego bez
koniecznos$ci uzycia narzedzi (wyklucza si¢ uzycia wkretow, Srub
motylkowych).

Obudowa w jednostce centralnej musi by¢ otwierana bez koniecznos$ci
uzycia narzedzi (wyklucza si¢ uzycie standardowych wkretow, srub
motylkowych).

Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w
postaci linki metalowe]j (ztacze blokady Kensingtona) oraz klodki
(oczko w obudowie do zatozenia ktodki).

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na state w
BIOS.

Bezpieczenstwo

Whbudowany (nie dopuszcza si¢ zintegrowanych z ptyta glowng tzn.
uktad wykorzystujacy jakiekolwiek ztacza wyprowadzone na ptycie) w
ptycie glownej dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwo$¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w
procesorze, chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwo$é
wlaczenia/wylaczenia  sprzgtowego  wsparcia  wirtualizacji  dla
poszczegblnych komponentow systemu).

BIOS

e BIOS zgodny ze specyfikacja UEFI, pelna obsluga BIOS za
pomocg klawiatury. Funkcja blokowania wejscia do BIOS oraz
blokowania startu systemu operacyjnego, (gwarantujacy
utrzymanie zapisanego hasta nawet w przypadku odlaczenia
wszystkich zrodet zasilania i podtrzymania BIOS)

e Funkcja blokowania/odblokowania BOOT-owania stacji
roboczej z zewngetrznych urzadzen

o  Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego
urzadzen zewngtrznych, ustawienia hasta na poziomiesystemu,
administratora oraz dysku Mozliwo$¢ wlaczenia/wylaczenia
zintegrowane] karty dzwickowej, karty sieciowej z poziomu
BIOS, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podiaczonych do niego,
urzadzen zewngtrznych.

e Mozliwos¢ wylgczania portow USB




Certyfikaty i standardy

e produkowany zgodnie z normami 1SO 9001 oraz ISO 50 001

e posiada deklaracj¢ zgodnosci CE

e spelia kryteria $rodowiskowe, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w
postaci o$wiadczenia producenta jednostki lub wykonawcy (wg
wytycznych Krajowej Agencji Poszanowania Energii S.A.,
zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamdwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z normg ISO 1043-4 dla ptyty gltownej
oraz elementow wykonanych z tworzyw sztucznych o
masie powyzej 25 gram

e jest produkowany zgodnie z normami Energy Star 6.1

e opakowanie musi by¢ wykonane z materiatdw podlegajacych
powtoérnemu przetworzeniu.

Ergonomia

Gtlo$no$¢ jednostki centralnej mierzona zgodnie z norma 1SO 7779 oraz
wykazana zgodnie z norma ISO 9296 w pozycji obserwatora w trybie
pracy dysku twardego (IDLE) wynoszaca maksymalnie 27 dB

Warunki gwarancji

min. 36-miesieczna gwarancja producenta.

W  przypadku awarii dyskéw twardych, dysk
pozostaje u Zamawiajacego.

Czas reakcji serwisu - do konca nast¢epnego dnia roboczego, do

20dz.16.00. Gwarancja musi oferowa¢é przez caly okres :

- dostep do portalu technicznego producenta, ktéry umozliwi
zamawianie czeSci zamiennych i/lub wizyt technika
serwisowego, majacy na celu przySpieszenie i procesu
diagnostyki i skrocenia czasu usunigcia usterki

- szybkie wsparcie telefoniczne §wiadczone przez wyszkolonych
inzynierow, a nie przez call center bazujace na skryptach
rozmow telefonicznych

- w przypadku wystapienia usterki wsparcie techniczne ma
rozwigzywa¢ problemy 2z fabrycznie zainstalowanym
oprogramowaniem

- w przypadku wystapienia usterki wymagana jest
natychmiastowa reakcja wsparcia technicznego (diagnostyka
zaraz po wystapieniu awarii)

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

Wsparcie techniczne
producenta

Mozliwos¢ telefonicznego sprawdzenia konfiguracji  sprzgtowej
komputera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw 1 uaktualnien na stronie
producenta zestawu realizowany poprzez podanie na dedykowanej
stronie internetowej producenta numeru seryjnego lub modelu
komputera — do oferty nalezy dotaczy¢ link strony.




System operacyjny

Zainstalowany Microsoft Windows 11 Professional PL - 64 bit badz
rOwnowazny, o parametrach roéwnowazno$ci podanych ponize;j.
Zainstalowany system operacyjny nie wymagajacy juz aktywacji za
pomocg telefonu lub Internetu w firmie producenta oprogramowania.
Dotaczony nosnik z oprogramowaniem.

Parametry rownowaznosci: Pelna integracja z domeng Active Directory
MS Windows (posiadang przez Zamawiajacego) oparta na serwerach
Windows Server 2012; Zarzadzanie komputerami poprzez Zasady Grup
(GPO) Active Directory MS Windows (posiadang przez
Zamawiajacego), WMI; Zainstalowany system operacyjny nie wymaga
aktywacji za pomocg telefonu lub Internetu; Pelna integracja Platnik;
Pelna obstuga ActiveX

Wszystkie w/w funkcjonalnosci nie moga by¢ realizowane z
zastosowaniem wszelkiego rodzaju emulacji i wirtualizacji.

Oprogramowanie

Microsoft Office 2019 lub rownowazny (nie jest wymagana fabryczna
instalacja pakietu biurowego). Kryteria rownowazno$ci Zamawiajacy
opisal w pkt 4.

Wymagania dotyczace oprogramowania (system operacyjny i pakiet
biurowy):

e licencja na dostarczone oprogramowanie musi by¢ fabrycznie
nowa.

e dostarczone oprogramowanie musi posiadac atrybuty legalnosci
zgodne z zasadami okreslonymi przez producenta tego
oprogramowania (dopuszcza si¢ mozliwo$¢ zastosowania
procedury sprawdzajacej legalno$¢ dostarczonego
oprogramowania)

Oprogramowanie
zabezpieczajace — W formularzu
oferty nalezy podac peina
nazwe oferowanego
oprogramowania

System chroniacy przed zagrozeniami, posiadajacy certyfikaty
\VVB100%, OPSWAT, AVLAB +++, AV Comperative Advance +.
Silnik musi umozliwia¢ co najmnie;j:

o wykrywanie i blokowania plikow ze szkodliwa zawartoscig, w
tym osadzonych/skompresowanych plikow, ktore uzywaja czasie
rzeczywistym algorytméw kompres;ji,

o wykrywanie i usuwanie plikow typu rootkit oraz zto§liwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,
o wykrywanie i usuwanie fatszywego oprogramowania

bezpieczenstwa (roguewear)

Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujace
na punktach koncowych za pomocg silnych algorytmoéw szyfrowania
takich jak AES, RC6, SERPENT i DWAFISH. Pelne szyfrowanie
dyskow dziatajacych m.in. na komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy
punktu koncowego. Oprogramowanie szyfruje calg zawarto$¢ na
urzadzeniach przeno$nych, takich jak Pen Drive'y, dyski USB i
udostepnia je tylko autoryzowanym uzytkownikom.
Oprogramowanie umozliwia blokowanie wybranych przez
administratora urzadzen zewngtrznych podlgczanych do stacji
[koncowe;.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen,
[ktore nie bedg blokowane podczas podtgczanie do stacji koncowe;.
[stnieje mozliwos¢ blokady zapisywanie plikow na zewnetrznych
dyskach USB oraz blokada mozliwo$ci uruchamiania oprogramowania
z takich dyskow. Blokada ta powinna umozliwia¢ korzystanie z
pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wy$wietla monity o zblizajacym si¢ zakonczeniu
licencji, a takze powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem




oprogramowania ransomware. Dziatanie modutu polega na
ograniczeniu mozliwo$ci modyfikowania chronionych plikow, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwo$¢ dowolnego zdefiniowania dodatkowo chronionych folderow
zawierajagcych wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderow. Aplikacje uruchamiane
z zaufanych folderow maja mozliwo$¢ modyfikowania plikow objetych
dodatkowa ochrong anyransomware.

Zaawansowane monitorowanie krytycznych danych uzytkownika
zapewniajgce zapobiegajace prze niezamierzonymi manipulacjami —
ataki ransomware.

Centralna konsola zarzadzajgca zainstalowana na serwerze musi
umozliwia¢ co najmnie;j:

. Tworzenie paczek instalacyjnych oprogramowania klienckiego,
z rozroznieniem docelowej platformy systemowej (w tym 32 lub 64bit
dla systemoéw Windows i Linux), w formie plikow .exe  lub .msi dla
[Windows oraz formatach dla systemoéw Linux

o Centralng dystrybucje na zarzadzanych klientach uaktualnien
definicji ochronnych, ktérych zrodtem bedzie plik lub pliki wgrane na
serwer konsoli przez administratora, bez dostgpu do sieci Internet.

o Raportowanie dostgpne przez dedykowany panel w konsoli, z
prezentacja tabelaryczng i graficzng, z mozliwo$cig automatycznego
czyszczenia starych raportéw, z mozliwoscia eksportu do formatow
CSV i PDF, prezentujace dane zarowno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich

. Definiowanie struktury zarzadzanie opartej o role i polityki, w
[ktorych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji
Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczenstwa
[konsolidacyjnego urzadzen koncowych zainstalowanych w r6znych
biurach

2. Musi posiada¢ zdolnosé¢ do tworzenia kopii zapasowych i
przywracania plikow konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolnos¢ do promowania skutecznej polityki
lokalnej do globalnej i zastosowac¢ jg globalnie do wszystkich biur

4. Musi mie¢ mozliwo$¢ tworzenia wielu poziomow dostgpu do
hierarchii aby umozliwi¢ dostep do Chmury zgodnie z przypisaniem do
grupy

5. Musi posiada¢ dostep do konsoli lokalnie z dowolnego miegjsca
w naglych przypadkach

6. Musi posiada¢ mozliwo$¢ przegladania raportow
podsumowujgcych dla wszystkich urzadzen

7. Musi posiada¢ zdolnos¢ do uzyskania raportow i powiadomien
za pomocg poczty elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia
zaszyfrowanych woluminéw dyskowych, dystrybucji szyfrowania,
polityk i centralnie zarzadzanie informacjami odzyskiwania,
niezbednymi do uzyskania dostepu do zaszyfrowanych danych w
nagtych przypadkach.

[Aktualizacja oprogramowania w trybie offline, za pomocg paczek
aktualizacyjnych $ciggnietych z dedykowanej witryny producenta
oprogramowania.

1. Serwer: centralna konsola zarzadzajgca oraz oprogramowanie
chronigce serwer
2. Oprogramowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwiaé, w sposob centralnie zarzadzany z konsoli na
serwerze, co najmniej:




g rozne ustawienia dostepu dla urzadzen: pelny dostep, tylko do
odczytu i blokowanie

g funkcje przyznania praw dostepu dla no$nikow pamigeci tj.
USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzadzen
peryferyjnych typu: drukarki, skanery i kamery internetowe

g funkcje blokady lub zezwolenia na polaczenie si¢ z
urzadzeniami mobilnymi

g funkcje blokowania dostepu dowolnemu urzadzeniu

g mozliwo$¢ tymczasowego dodania dostgpu do urzadzenia przez
administratora

. zdolno$¢ do szyfrowania zawarto$ci USB i udostepniania go na

punktach koncowych z zainstalowanym oprogramowaniem klienckim
systemu

o mozliwos¢ zablokowania funkcjonalnosci portow USB,
blokujac dostep urzadzeniom innym niz klawiatura i myszka

o mozliwo$¢ zezwalania na dostep tylko urzadzeniom wczesniej
dodanym przez administratora

o mozliwo$¢ uzywania tylko zaufanych urzadzen sieciowych,

w tym urzadzen wskazanych na koncéwkach klienckich

. funkcje wirtualnej klawiatury

. mozliwo$¢ blokowania kazdej aplikacji

o mozliwo$¢ zablokowania aplikacji w oparciu o kategorie

o mozliwos¢ dodania whasnych aplikacji do listy zablokowanych
o zdolno$¢ do tworzenia kompletnej listy aplikacji

zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze

. dodawanie innych aplikacji

. dodawanie aplikacji w formie portable

o mozliwo$¢ wyboru pojedynczej aplikacji w konkretnej wersji

o dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma
wielko$¢ do 200MB

. kategorie aplikacji typu: tuning software, toolbars, proxy,

network tools, file sharing application, backup software, encrypting
tool

o mozliwo$¢ generowania i wysylania raportow o aktywnos$ci na
roznych kanatach transmisji danych, takich jak wymienne urzadzenia,
udziaty sieciowe czy schowki.

o mozliwos$¢ zablokowania funkcji Printscreen

. funkcje monitorowania przesytu danych miedzy aplikacjami
zardGwno na systemie operacyjnym Windows jak i OSx

. funkcje monitorowania i kontroli przeptywu poufnych
informacji

. mozliwo$¢ dodawania wlasnych zdefiniowanych stow/fraz do
wyszukania w roznych typow plikow

. mozliwo$¢ blokowania plikdw w oparciu o ich rozszerzenie lub
rodzaj

. mozliwo$¢ monitorowania i zarzadzania danymi
udostepnianymi poprzez zasoby sieciowe

. ochrong przed wyciekiem informacji na drukarki lokalne i
sieciowe

o ochrona zawarto$ci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w
komunikacji SSL

o mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i
lokalizacji sieciowych

. ochrona plikow zamknigtych w archiwach

o Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie




plikow przed wyciekiem

. mozliwo$¢ tworzenia profilu DLP dla kazdej polityki

o wyswietlanie alertu dla uzytkownika w chwili proby wykonanial
niepozadanego dzialania

. ochrona przez wyciekiem plikow poprzez programy typu p2p
Monitorowanie zmian w plikach:

o Mozliwo$¢ monitorowania dziatan zwigzanych z obshuga

plikow, takich jak kopiowanie, usuwanie, przenoszenie na dyskach
lokalnych, dyskach wymiennych i sieciowych.

. Funkcje monitorowania okreslonych rodzajow plikow.

o Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla
procedury monitorowania.

o Generator raportow do funkcjonalno$ci monitora zmian w
plikach.

. mozliwo$¢ $ledzenia zmian we wszystkich plikach

o mozliwo$¢ Sledzenia zmian w oprogramowaniu
zainstalowanym na koncéwkach

o mozliwo$¢ definiowana wlasnych typow plikow
Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych
wpisow do rejestru oraz defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed
jego catkowitym uruchomieniem

o mozliwo$¢ zaplanowania optymalizacje na wskazanych
stacjach klienckich

o instruktaz stanowiskowy pracownikow Zamawiajacego

. dokumentacja techniczna w jezyku polskim

Oprogramowanie pozwalajace na wykrywaniu oraz zarzadzaniu
[podatnosciami bezpieczenstwa:

'Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca
dedykowanego portalu zarzadzajacego dostepnego przez przegladarke
internetowg

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi
hostowanej na serwerach producenta.
3. Dostep do portalu zarzadzajacego odbywa sie za pomoca

wspieranych przegladarek internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4. Rozwigzanie realizuje skany podatnos$ci za pomocg
dedykowanych nodéw skanujacych

5. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej
na serwerach producenta oraz w postaci aplikacji instalowanej lokalnie
6. Portal zarzadzajacy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie
listy podatnos$ci oraz tworzenie raportow.

d) tworzenie grup skanow z odpowiednig konfiguracja
poszczegdlnych skanow podatnosci

e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych
- Deduplikacja danych na Zrddle,




- Backup przyrostowy i roznicowy,

- Wersjonowanie plikow — mozliwo$¢ zdefiniowania dowolnej
ilosci wersji,

- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikow oraz folderow,

- Domys$lne wykluczenia zbednych plikéw (pliki tymczasowe

- Wyltaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwo$¢ backup-u z wykorzystaniem dowolnej ilo$ci rdzeni
procesora,

- Wyszukiwanie plikow w repozytorium uzytkownika,
Ustawienia

- Automatyczne logowanie,

- Zapamig¢tywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujacego,

- Ustawienia przepustowosci/zajgtos$ci pasma,

- Konfiguracja wydajnos$ci procesu backupu,

Bezpieczenstwo

- Zastgpowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po
stronie komputera uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegotowy dziennik zdarzen dostgpny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sa przechowywane w profesjonalnych,
certyfikowanych data center, na terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 7 i
nowsze, Mac OS, Licencje przypisywane do jednego urzadzenia z
limitem pojemnosci przestrzeni w chmurze — minimum 50 GB.
Wsparcie techniczne, §wiadczone jest bezposrednio od producenta, w
jezyku polskim, zawarte jest w cenie licencji.

Whbudowane porty:

e min. 2 x DisplayPort oraz 1x HDMI.

e min. 8 portow USB wyprowadzonych na zewnatrz komputera, w
tym min. 4 porty USB 3.2, oraz min. 1 port USB typ C z przodu
obudowy. Wymagana ilo$§¢ 1 rozmieszczenie (na zewnatrz
obudowy komputera) portow USB nie moze by¢ osiagnigta w
wyniku stosowania konwerterow, przejsciowek itp.

e uniwersalny port stuchawek i mikrofonu na przednim panelu
obudowy.

e  karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gldwng, wspierajaca obsluge WoL (funkcja wlaczana przez
uzytkownika), PXE 2.1,

e plyta gtowna zaprojektowana i wyprodukowana na zlecenie

producenta komputera, trwale oznaczona na etapie produkcji

logiem producenta oferowanej jednostki dedykowana dla danego

urzadzenia; wyposazona w:

min. 1 wolne ztacze PCI Express x16 low profile,

klawiatura USB w uktadzie polski programisty

mysz optyczna USB z trzema klawiszami oraz rolkg (scroll)

nagrywarka DVD +/-RW




2. Monitor LCD - 5 szt.

Nazwa komponentu

Wymagane parametry

Typ ekranu Ekran ciektokrystaliczny o przekatnej min. 23,8”
Rozmiar plamki Max 0,28 mm
Jasnos¢ Min 250 cd/m2
Kontrast Min. 1000:1
Katy widzenia (pion/poziom) Min. 178/178 stopni
Czas reakcji matrycy max 8 ms

Rozdzielczo$¢ maksymalna

Min. 1920 x 1080 przy 60Hz

Gama koloru

min. 72% (CIE 1931)

Pochylenie monitora

W zakresie min/ 25 stopni

Powtloka powierzchni ekranu

Antyodblaskowa

Podswietlenie

System pod$wietlenia LED

Zuzycie energii

maksymalne 40W, czuwanie wigcej niz 0,5W

Bezpieczenstwo Monitor musi by¢ wyposazony w tzw. Kensington Slot
Waga bez podstawy Maksymalnie 6 kg
Zigcze 1x 15-stykowe ztacze D-Sub,
1x ztacze HDMI,
Gwarancja min. 36-miesi¢czna
Czas reakcji serwisu - do konca nastgpnego dnia roboczego, do
godz.16.00.
Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta
Certyfikaty 1ISO9001, Energy Star
Inne Odtaczana stopa z VESA. Do monitora powinny by¢ dotaczone

przewody: HDMI, kabel zasilajacy.

3. Microsoft Office 2019 lub réwnowazny, spelniajacy kryteria rownowaznosci:

1. Wymagania odnosnie interfejsu uzytkownika:

e Pelna polska wersja jezykowa interfejsu uzytkownika

e Prostota i intuicyjno$¢ obstugi, pozwalajaca na pracg 0Sobom nieposiadajacym umiejetnosci

technicznych



Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikéw z uslugg katalogowa (Active
Directory lub funkcjonalnie réwnowazna) — uzytkownik raz zalogowany z poziomu
systemu operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we Wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne

uwierzytelnienie sie.

Oprogramowanie musi umozliwia¢ tworzenie i edycj¢ dokumentéw elektronicznych w

ustalonym formacie, ktory spetnia nastepujace warunki:

posiada kompletny i publicznie dostgpny opis formatu,

ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zalacznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.05.212.1766)

umozliwia wykorzystanie schematow XML

wspiera w swojej specyfikacji podpis elektroniczny zgodnie z Tabela A.1.1 zatacznika 2

Rozporzadzenia w sprawie minimalnych wymagan dla systemow teleinformatycznych
(Dz.U.05.212.1766)

Oprogramowanie musi umozliwia¢ dostosowanie dokumentéw i szablonow do potrzeb

instytucji oraz udostepnia¢ narzedzia umozliwiajace dystrybucje odpowiednich szablonéw do

wiasciwych odbiorcow.

W sklad oprogramowania musza wchodzi¢ narzedzia programistyczne umozliwiajace

automatyzacje pracy i wymiane¢ danych pomigdzy dokumentami i aplikacjami (jezyk

makropolecen, jezyk skryptowy)

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.

Pakiet zintegrowanych aplikacji biurowych musi zawierac:

Edytor tekstow

Arkusz kalkulacyjny

Narzedzie do przygotowywania i prowadzenia prezentacji

Narzgdzie do tworzenia i wypetniania formularzy elektronicznych

Narzedzie do zarzadzania informacja prywatna (poczta elektroniczng, kalendarzem,

kontaktami i zadaniami)

Edytor tekstow musi umozliwiac:

Edycje i formatowanie tekstu w jezyku polskim, angielskim i niemieckim wraz z obstuga
jezyka polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazow bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel

Wstawianie oraz formatowanie obiektow graficznych

Wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele przestawne)
Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkow

Automatyczne tworzenie spisOw tresci



Formatowanie nagléwkow i stopek stron

Sprawdzanie pisowni w jezyku polskim

Sledzenie zmian wprowadzonych przez uzytkownikow

Nagrywanie, tworzenie i edycj¢ makr automatyzujgcych wykonywanie czynno$ci
Okreslenie uktadu strony (pionowa/pozioma)

Wydruk dokumentéw

Wykonywanie korespondencji seryjnej bazujac na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacja prywatna

Prace na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft
Word 2007, 2010, 2013 i 2016 z zapewnieniem bezproblemowej konwersji wszystkich
elementow i atrybutow dokumentu

Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Wymagana jest dostgpno$¢ do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajgcych wykorzystanie go, jako srodowiska udostepniajacego formularze bazujace
na schematach XML z Centralnego Repozytorium Wzoréw Dokumentoéw Elektronicznych,
ktére po wypelieniu umozliwiaja zapisanie pliku XML w zgodzie z obowigzujacym
prawem.

Wymagana jest dostepno$¢ do oferowanego edytora tekstu bezplatnych narzedzi
umozliwiajacych wykorzystanie go, jako $rodowiska udostepniajacego formularze i
pozwalajace zapisa¢ plik wynikowy w zgodzie z Rozporzadzeniem o Aktach

Normatywnych i Prawnych.

Arkusz kalkulacyjny musi umozliwiac:

Tworzenie raportow tabelarycznych

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrddet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng zmiang wymiarow
oraz wykresow bazujacych na danych z tabeli przestawnych

Wyszukiwanie i zamiang danych

Wykonywanie analiz danych przy uzyciu formatowania warunkowego

Nazywanie komorek arkusza i odwotywanie sie¢ w formutach po takiej nazwie
Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnos$ci
Formatowanie czasu, daty i warto$ci finansowych z polskim formatem

Zapis wielu arkuszy kalkulacyjnych w jednym pliku



10.

e Zachowanie pelnej zgodnosci z formatami plikow utworzonych za pomoca
oprogramowania Microsoft Excel 2003 oraz Microsoft Excel 2007, 2010, 2013 i 2016, z
uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i makropolecen

e Zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

e Przygotowywanie prezentacji multimedialnych, ktore beda:

o Prezentowanie przy uzyciu projektora multimedialnego
o Drukowanie w formacie umozliwiajagcym robienie notatek
o Zapisanie jako prezentacja tylko do odczytu.

e Nagrywanie narracji i dotgczanie jej do prezentacji

e Opatrywanie slajdow notatkami dla prezentera

e Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwigkowych
i wideo

e Umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego

e (Odswiezenie wykresu znajdujacego si¢ w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym

e Mozliwo$¢ tworzenia animacji obiektow i catych slajdow

e Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sa widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sa slajdy i notatki prezentera

e Pelna zgodno$¢ z formatami plikdw utworzonych za pomocg oprogramowania MS
PowerPoint 2003, MS PowerPoint 2007, 2010, 2013 i 2016.

e Przestanie danych przy uzyciu ustugi Web (tzw. web service).

e  Wypehianie formularza elektronicznego i zapisywanie powstatego w ten sposob
dokumentu w pliku w formacie XML.

e Podpis elektroniczny formularza elektronicznego i dokumentu powstatego z jego
wypehienia.

Narzedzie do zarzgdzania informacjg prywatng (pocztg elektroniczng, kalendarzem, kontaktami

i zadaniami) musi umozliwiac:

e Pobieranie i wysylanie poczty elektronicznej z serwera pocztowego

e Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych
1 bezpiecznych nadawcow

e Tworzenie katalogow, pozwalajacych katalogowac poczte elektroniczng

e Automatyczne grupowanie poczty o tym samym tytule

e Tworzenie regul przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujac na stowach zawartych w tytule, adresie nadawcy i odbiorcy

e Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia



Zarzadzanie kalendarzem

Udostepnianie kalendarza innym uzytkownikom

Przegladanie kalendarza innych uzytkownikéw

Zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach

Zarzadzanie listg zadan

Zlecanie zadan innym uzytkownikom

Zarzadzanie listg kontaktow

Udostepnianie listy kontaktow innym uzytkownikom

Przegladanie listy kontaktow innych uzytkownikow



