Opis Przedmiotu Zamodwienia

Badania i rozwdj w zakresie wymogow bezpiecznejtgcznosci pomiedzy
sensorami oraz centrami operacyjnymi

1. Wstep

Utworzenie bezpiecznej sieci wymiany danych obserwacyjnych na poziomie EUSST
wymaga uwzglednienia istnienia dwoch kanatéw komunikacji (pomiedzy sensorami
a centrami operacyjnymi, oraz centrami operacyjnymi a baza danych EUSST).

Przedmiot zamodwienia obejmuje zadanie przeprowadzenia badan w zakresie metod
i Srodkéw niezbednych do ustanowienia bezpiecznego kanatu wymiany danych pomiedzy
osrodkami operacyjnymi a sensorami instytucjonalnymi lub komercyjnymi. Wynikiem
niniejszego zamowienia bedzie opracowanie zestawu zalecanych praktyk i rozwigzan
umozliwiajgcych ustanowienie tych powigzan. Wybrane rozwigzanie zostanie
przetestowane w pilotazowym studium przypadku, tj. aktywnym sensorze optycznym.

2. Szczegétowe wymagania

Niniejsze badanie bedzie miato na celu przygotowanie do nadchodzgcego wdrozenia
bezpiecznej sieci pomiedzy sensorami a osrodkami operacyjnymi na poziomie krajowym,
z uwzglednieniem wymagan EUSST.

W ramach prowadzonych badan, Wykonawca przedstawi opis stanu obecnego. Opis
obecnie stosowanych systemoéw, procedur oraz specyfikacje techniczne stuzgce do
transferu danych z sensora do CO. Przedstawi informacje (klasyfikacje) o rodzaju
przetwarzanych danych takich jak miedzy innymi system plikow, srodowisko w jakich sa
przetwarzane, wykorzystywane oprogramowanie, etc.,

Nastepnie zostanie dokonana analiza zagrozen i ryzyk wystepujgcych w istniejacym
stanie. Kolejnym elementem bedzie przeprowadzenie badan, majacych na celu
eliminacje lub mitygacje istniejgcych ryzyk i zagrozen z uwzglednieniem wymagan
technicznych, nietechnicznych oraz formalno — prawnych.

Wymagania techniczne -

- Wskazanie rodzaju oraz sposobu zabezpieczenia infrastruktury fizycznej
elementow systemu sieciowego wraz z propozycjg ewentualnych zmian,

- Wybdr sposobu/sposobdéw wymiany informacji w systemie wraz z jego
uzasadnienieniem,

- Wskazanie zakresu zabezpieczenia poszczegdlnych elementéw systemu ze
wzgledu na wrazliwosé przetwarzanych w nich danych (jawne, poufne,
zastrzezone, tajne, etc.),



- Wskazanie sposobéw zachowania spéjnosci oraz integralnosci gromadzonych
i przechowywanych danych,

- Okreslenie rél oraz zakresow odpowiedzialnosci uzytkownikéw majgcych dostep
do poszczegélnych komponentdw infrastruktury sieciowej w tym osdéb trzecich
oraz metod ich kontroli,

- Wskazanie potencjalnych zagrozen dot. cyberbezpieczenstwa oraz sposobéw
reagowania na nie,

- Wskazanie narzedzi do biezgcego monitoringu oraz audytéw catego systemu oraz
poszczegblnych jego komponentdw,

- Zbadanie oraz wskazanie rozwigzania zapewniajgcego ciggtos¢ w dostepnosci
i osiggalnosci systemu, w tym odpornos¢ na awarie fizyczne takie jak np. zaniki
zasilania.

Wymagania nietechniczne -

- Dokonanie analizy interesariuszy systemu (uzytkownicy i beneficjenci informacji
pochodzacych z systemu),

Wymagania formalno-prawne -
- Przeprowadzenie analizy zgodnie z norma ISO 27001

Obecnie do przesytania danych, wykorzystywane sag zazwyczaj dostepne protokoty
komunikacji internetowej, ktére pomimo swoich zabezpieczen, moga okazaé sie
nieodpowiednie w przypadku informacji niejawnych. Nalezy mie¢ réwniez na uwadze
fakt, iz wymagania bezpieczenstwa poszczegélnych panstw cztonkowskich nie sag
jednolite. Opracowanie architektury sieci, odpowiedniej do wdrozenia w rdéznych
panstwach cztonkowskich, z mozliwosciag realizacji bezpiecznej komunikacji pomiedzy
sensorami, a centrami operacyjnymi, ma zatem kluczowe znaczenie dla ustanowienia
bezpiecznej sieci EUSST. Wyniki badan powinny utatwi¢ zrozumienie ztozonosci
wymogow bezpieczenstwa, ktdre nalezy analizowacé pod réznymi katami.

Wykonawca, w ramach prowadzonych badan, dokona analizy kwestii zwigzanych
z cyberbezpieczennstwem, uwzgledniajgc takie elementy jak wybdér mediéw i taczy
transmisyjnych, ich architekture, sposdb kodowania lub szyfrowania danych oraz
uwierzytelniania aktoréw zaangazowanych w procesie komunikacji. Uwzglednione
zostang warunki geopolityczne ze wzgledu na ogélnoswiatowa siecig sensorow.

Wykonawca zostanie zapoznany z procedurami i wymogami bezpieczenstwa
obowigzujgcymiw Partnerstwie EU SST dotyczacymi przesytu danych. Wykonanie badan,
bedzie wymagato szeregu konsultacji i spotkan dwustronnych. Pozwoli to na poznanie
wymagan nie tylko na poziomie EU SST, ale rowniez poszczegoélnych panstw, umozliwi to
w raporcie kohAcowym zaproponowanie rozwigzan, zalecen oraz dobrych praktyk
mozliwych do zaimplementowania w jednolitej sieci EU SST.

Wynikiem koncowym badania beda wytyczne dotyczace projektowania architektury
systeméw komunikacji pomiedzy sensorami a centrami operacyjnymi na poziomie
panstw cztonkowskich. Zostang rdéwniez uwzglednione rekomendacje dotyczace



wszystkich rodzajow sensoréw stosowanych w Partnerstwie. Opracowane propozycije,
zostang zaprezentowane w formie praktycznej, uwzgledniajac bezpieczenstwo wymiany
danych, przy uzyciu demonstratora aktywnego sensora optycznego.

DO UMOWY
3. Etapy realizacji umowy

Szczegdétowy harmonogram jest zdefiniowany w sposéb nastepujacy:

Nr ETAPU OPIS/NAZWA AKTYWNOSCI

ETAP 1 Zaproszenie i przypisanie kontraktu
ETAP 2 Szczegotowe wyjasnienie wymagan EUSST dla Wykonawcy
ETAP 3 Dwustronne konsultacje pomiedzy Wykonawcg a Zamawiajgcym, prace badawcze

Raport posredni prac badawczo-rozwojowych zawierajacy:
- opis stanu obecnego;

ETAP 4 . D . .
- potencjalne zagrozenia, ograniczenia, ryzyka
- dalsze kroki;

ETAP 5 Dwustronne konsultacje pomiedzy Wykonawcg a Zamawiajgcym, kontynuacja prac
badawczo-rozwojowych

ETAP 6 Prezentacja wynikéw ETAPY 1-5 dotyczace wspdlnego zrozumienia wymagan dotyczacych
tagcznosci dla typdw sensorow, prezentacja prac wstepnych.

ETAP 7 Dwustronne konsultacje pomiedzy Wykonawca a Zamawiajgcym, kontynuacja prac
badawczo-rozwojowych

ETAP 8 Praktyczna demonstracja przyktadéw bezpiecznej wymiany danych

Raport koncowy wynikéw badan

Czas realizacji poszczegolnych etapow zadania zostanie ustalony w ramach ztozonej
przez wykonawce oferty.



