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1. Informacje ogólne
a. Cel stworzenia modułu
Celem modułu jest zmiana i ujednolicenie dotychczasowego sposobu uwierzytelniania użytkowników w systemach informatycznych oferowanych przez UMP m.in. dla studentów oraz doktorantów.
b. Funkcje modułu
Moduł będzie oferować następujące funkcje:
1) Przechowywanie danych o wszystkich użytkownikach systemów (otwarta lista słownikowa):
i. studentach UMP,
ii. pracownikach UMP,
iii. pracownikach zewnętrznych,
iv. doktorantach,
v. administratorach systemu/osoby zarządzające.
2) Przechowywanie haseł kont w formie skrótu SHA-256 z dodatkowym ciągiem losowym (salt).
3) Przechowywanie informacji o uprawnianiach użytkowników: do których systemów mają mieć dostęp.
4) Umożliwiać automatyczne pobieranie danych o nowych użytkownikach z systemów zewnętrznych w celu automatycznego zakładania im kont w module SSO. Dane pochodzić będą z systemów:
i. System Obsługi Toku Studiów: studenci i doktoranci,
ii. ERP: pracownicy,
5) Umożliwiać automatyczne pobieranie danych o końcu umowy pracowników, o skreśleniu bądź ukończeniu umowy o pracę, itp. – w celu zmian parametrów konta (dalej aktywne, ale z ograniczoną funkcjonalnością).
6) Automatyczne zakładanie kont oraz ich ograniczanie funkcjonalności w systemach podrzędnych.
7) Podczas zakładania kont oraz podczas zmiany hasła, moduł SSO automatyczne wykryje, czy dane konto jest już założone w Active Directory (AD) – na potrzeby jednolitego hasła także do 802.1x. Jeśli tak, to system automatycznie zmieni tam hasło. Jeśli operacja zmiany hasła się nie powiedzie (lub konto w AD nie istnieje dla danej osoby), moduł SSO o tym zaraportuje użytkownikowi oraz administratorowi, jednocześnie będzie przechowywać hasło użytkownika w formie jawnej do czasu ponownej próby.
8) Zarządzanie hasłami – zmiana, funkcja przypominania zapomnianych haseł. Jeśli zmiana hasła się nie powiedzie w dowolnym z systemów (SSO lub AD), system o tym zaraportuje użytkownikowi oraz administratorowi i będzie przechowywać hasło użytkownika w formie jawnej do czasu ponownej próby.
9) Uwierzytelnianie w module SSO będzie polegać na podaniu nazwy użytkownika (loginu), hasła oraz rodzaju osoby. System do wprowadzonego hasła doda wartość salt (do każdego użytkownika inna), na tej postawie obliczy skrót SHA-256 i porówna go z zapisanym w bazie.
10) Jednokrotne uwierzytelnianie użytkowników (SSO) – w systemach podrzędnych nie będzie potrzeby podawania danych do uwierzytelnienia.
11) Bezpieczne przekazywanie danych uwierzytelniających.
12) Funkcja wylogowania z modułu SSO oraz z systemów podrzędnych.
13) Administratorzy: zalogowanie się jako inny użytkownik.
14) Zarządzenie uprawnieniami do poszczególnych modułów dla użytkowników.
15) Predefiniowanie domyślnych uprawnień dla nowo tworzonych kont, w zależności od rodzajów użytkowników.
16) Zabezpieczenie przed próbą zgadnięcia hasła (ograniczenie liczby prób uwierzytelnienia pod rząd w przypadku niepowodzeń – wprowadzenie opóźnień).
17) Logowanie informacji o uwierzytelnieniach: zapisywanie dat i godzin, loginów, adresów IP, statusów powodzenia uwierzytelnień, prób ataków SQL Injection.
18) Tworzone hasła początkowe przez system muszą być trudne do zgadnięcia. Moduł SSO będzie umożliwiał podłączenie zewnętrznego narzędzia danych w celu druku/dystrybucji informacji o  loginach i hasłach.


2. Opis działania modułu
a. Uwierzytelnianie
Użytkownik chcąc zalogować się do któregoś z dostępnych systemów wchodzi do interfejsu webowego modułu SSO po czym wpisując dane do logowania oraz wybierając typ konta loguje się. Od tej chwili aż do wylogowania może z interfejsu przejść bezpośrednio do docelowej aplikacji a moduł uwierzytelni go automatycznie. Po zakończeniu pracy użytkownik wylogowując się z modułu SSO powoduje wysłanie informacji o zakończeniu pracy do każdej z dostępnych użytkownikowi aplikacji w której był aktualnie zalogowany.
b. Ogólny schemat działania
i. Przed uwierzytelnieniem


									Moduł SSO

Wirtualny System Obsługi Studenta i Pracownika

Login:
Hasło: 
      student       	             doktorant
      pracownik UMP       pracownik zewn.


 

 



Zaloguj





ii. Po uwierzytelnieniu
Wirtualny System Obsługi Studenta i Pracownika

Zalogowany jako: Login, Imię Nazwisko
student/pracownik/….



										Moduł SSO





Zarządzaj kontem
Wyloguj

…
Portal Pracowników
NBME
APAP/ENAP
Wirtualna Uczelnia
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Całość (moduł SSO oraz aktualnie uwierzytelniony portal) dostępne są na jednym ekranie (np. przy zastosowaniu IFRAME). Ważne jest więc, aby moduł SSO nie zajmował zbyt dużo miejsca.

c. Informacje przekazywane podczas uwierzytelniania
Dane które będą przesyłane poprzez moduł SSO w celu uwierzytelnienia do systemów za pomocą URL:
1) Aktualny czas: CZAS=YYYYMMDDHHMMSS
2) Licznik narastający: LICZ=XXXX
Zapobiega ponownemu wysłaniu tego samego żądania przez osobę np. podszywającą się, która przechwyciła pakiet.
3) Id systemu: ID_SYS=XX
4) Id osoby: ID_OSOBY=XX
5) Id grupy osób: ID_GRUPY=XX
a. student
b. doktorant
c. …
6) Język: ID_JEZYK=XX
a. PL
b. ANG
c. …
7) Token wygenerowany w następujący sposób: TOKEN=XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
a. Z informacji z punktów 1-5 tworzony jest ciąg znaków bez spacji:
CZAS=YYYYMMDDHHMMSS&LICZ=XXXX&ID_SYS=XX&ID_OSOBY=XX&ID_GRUPY=XX&ID_JEZYK=XX
b. Z informacji tej obliczany jest skrót SHA_256:
HASH1 = SHA_256(CZAS=YYYYMMDDHHMMSS&LICZ=XXXX&ID_SYS=XX&ID_OSOBY=XX&ID_GRUPY=XX&ID_JEZYK=XX)
c. System działający z modułem SSO posiada certyfikat kwalifikowany SSL w repozytorium i dostęp do jego klucza prywatnego. Właściwy certyfikat jest wybierany z repozytorium poprzez informacje dotyczącą jego odcisku palca.
d. Kluczem prywatnym szyfrowany jest HASH1 (jest to podpis cyfrowy)
TOKEN = SIGN_PRV(SHA1(HASH1))
e. Z całości tworzony jest URL, przekazywany do systemów podrzędnych modułowi SSO, np:
https://dziekanat.ump.edu.pl/?CZAS=YYYYMMDDHHMMSS&LICZ=XXXX&ID_SYS=XX&ID_OSOBY=XX&ID_GRUPY=XX&JEZYK=XX&TOKEN=XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX
Informacja:
Maksymalna długość ciągu URL to 2024 znaków; wg standardów – brak ograniczeń, ale przeglądarki mogą nie obsłużyć.

d. Weryfikacja uwierzytelnienia
1) Pobranie parametrów z przekazanego URL
2) Weryfikacja, czy między aktualnym czasem, a czasem z parametru CZAS nie upłynęło więcej, niż zadany interwał (np. 60-120 sek). Warunek: ustawiona synchronizacja czasu na obu serwerach; serwery nie są za bardzo obciążone. Parametr czasu będzie można modyfikować doświadczalnie w dowolnym momencie (systemy podrzędne muszą to umożliwiać!),
3) Weryfikacja parametru ID_SYS, czy odwołanie faktycznie trafiło do właściwego systemu podrzędnego,
4) Weryfikacja parametru LICZ – dla danej uwierzytelnionej osoby wartość tego licznika nie może się powtórzyć,
5) [bookmark: _GoBack]Wygenerowanie Tokenu z pobranych parametrów URL, analogicznie do konstrukcji z modułu SSO
CZAS=YYYYMMDDHHMMSS&LICZ=XXXX&ID_SYS=XX&ID_OSOBY=XX&ID_GRUPY=XX&ID_JEZYK=XX
6) Z informacji tej obliczany jest skrót SHA_256:
HASH2 = SHA_256(CZAS=YYYYMMDDHHMMSS&LICZ=XXXX&ID_SYS=XX&ID_OSOBY=XX&ID_GRUPY=XX&ID_JEZYK=XX)
7) System podrzędny musi posiadać certyfikat kwalifikowany SSL w repozytorium i dostęp do jego klucza publicznego. Właściwy certyfikat jest wybierany z repozytorium poprzez informacje dotyczącą jego odcisku palca.
a. System weryfikuje ważność certyfikatu kwalifikowanego SSL. W przypadku jego utraty ważności (CRL, data, itp.) następuje odmowa uwierzytelnienia.
b. Musi istnieć łatwa możliwość podmiany odcisku palca certyfikatu – zmiana na kolejny odnowiony certyfikat.
c. Kluczem publicznym deszyfrowany jest TOKEN otrzymany jako parametr URL
HASH3 = SIGN_PUB(SHA1(TOKEN))
d. Weryfikacja, czy HASH2 = HASH3 – jeśli tak, następuje uwierzytelnienie do systemu podrzędnego.
Jeśli ciągi nie są zgodne, następuje odmowa dostępu do systemu podrzędnego.
e. Wylogowanie
i. System umożliwi uwierzytelnienie do maksymalnie jednego na raz systemu podrzędnego.
ii. Przy próbie uwierzytelnienia do jednego z kolejnych systemów podrzędnych, moduł SSO automatycznie wylogowuje z aktualnie wykorzystywanego modułu podrzędnego, jeśli do takiego wcześniej zalogowano.
iii. Wylogowanie polega na przekierowaniu do aktualnie wykorzystywanego modułu podrzędnego URL o parametrach: LOGOUT=YES
iv. Po wylogowaniu moduł podrzędnego musi on przekierować z powrotem do modułu SSO, który podejmie dalszą akcję. W szczególności, jeśli zalogowano wcześniej do modułu X, a użytkownik kliknął na przycisk wejścia do modułu Y, nastąpi:
1. Wylogowanie z modułu A poprzez URL z parametrem LOGOUT=YES,
2. Ponowne przekierowanie do modułu SSO,
3. Uwierzytelnienie do modułu Y.
v. Moduł SSO musi kontrolować poprawność wylogowań z systemów podrzędnych.
