Zatgcznik nr 2 do SIWZ
postepowanie nr KA-DZP.362.1.30.2020

OPIS PRZEDMIOTU ZAMOWIENIA

System bezpieczenstwa - sprzetowy router z funkcjami Firewall

1.

Dostarczony system bezpieczenstwa musi zapewniac wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od ISP.

System musi by¢ w petni redundantny w oparciu o 2 niezalezne platformy sprzetowe - routery
dostarczone w ramach niniejszego zamowienia.

System realizujgcy funkcje Firewall musi dawaé mozliwos¢ pracy w trzech trybach: routera z funkcjg
NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczehstwa musi by¢ zapewniona mozliwo$¢ budowy
minimum 2 oddzielnych (fizycznych ilogicznych) instanciji systemow w zakresie: Routingu, Firewall'a,
IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Musi istnie¢ mozliwos¢ dedykowania co najmniej 3
administratorow do poszczegdinych instancji systemu.

System musi wspierac IPv4 oraz IPvé w zakresie:

e Firewall.

e Ochrony w warstwie aplikacii.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1.

W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikaciji oraz IPS — musi istnie¢
mozliwos$¢ tqczenia w klaster Active-Active lub Active-Passive. W obu trybach wymagan jest
funkcja synchronizacji sesji Firewall.

W ramach postepowania system musi zostaé dostarczony w postaci redundantnej.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemdw
zabezpieczenh oraz tqczy sieciowych.

Monitoring stanu realizowanych potgczen VPN.

System musi umozliwiac¢ agregacije linkéw statyczng oraz w oparciu o protokdt LACP. Musi istnie¢
mozliwo$¢ tworzenia interfejséw redundantnych.

Interfejsy, dysk, zasilanie:

1.

Router w ramach systemu realizujgcy funkcje Firewall musi dysponowaé minimum:

e 10 portami Gigabit Ethernet RJ-45.

e 8 gniazdami SFP 1 Gbps (wszystkie porty SFP nalezy obsadzi¢ modutami SFP do obstugi
Swiattowodu typu SM — min. 4 sztuki oraz MM min. 4 sztuki).

e 2 gniazdami SFP+ 10 Gbps (wszystkie porty SFP+ nalezy obsadzi¢ modutami SFP do obstugi
Swiattowodu typu SM — min. 1 sztuka oraz MM min. 1 sztuka).

System Firewall musi posiadac¢ wbudowany port konsoli szeregowej oraz gniazdo USB umozliwiajgce

podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

W ramach systemu Firewall musi by¢é mozliwos¢ zdefiniowania co najmniej 200 interfejséw

wirfualnych - definiowanych jako VLAN'y w oparciu o standard 802.1Q.

System realizujgcy funkcje Firewall musi by¢ wyposazony w lokalny dysk o pojemnosci minimum 480

GB.

W ramach postepowania system musi zostac dostarczony z redundantnymi zasilaczami.
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Parametry wydajnosciowe:

1.

o >0

W zakresie Firewall'a obstuga nie mniej niz 8 min. jednoczesnych potgczeh oraz 450 tys. nowych
potqgczen na sekunde.

Przepustowos¢ Stateful Firewall: nie mniej niz 36 Gbps dla pakietéw 1517 B.

Przepustowos¢ Firewall z wtgczong funkcjg Kontroli Aplikaciji: nie mniej niz 15 Gbps.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 20 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zardwno client side jak i server side
w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 10 Gbps.

Wydajno$¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 7 Gbps.

Wydajnos¢ systemu w zakresie inspekciji komunikaciji szyfrowanej SSL dla ruchu http = minimum 8
Gbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszqg by¢ realizowane wszystkie ponizsze funkcje. Mogq

one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.
2.

»

S 0 X N oo

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Rozpoznawanie typu aplikacji po parametrach fransmisji i przypisywanie do odpowiednich
kategorii.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, SMTPS, POP3, POP3S, IMAP, HTTP, FTP,
FTPS, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW oparta o kategorie oraz mozliwos¢ budowania regut (per URL/FQDM)
Kontrola zawartosci poczty — Antyspam dla protokotdéw SMTP, POP3.

Zarzgdzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informaciji (DLP).

Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych. W
ramach postepowania powinny zosta¢ dostarczone 50 tokeny sprzetowe oraz 100 tokendw
programowych, ktére bedg zastosowane do dwusktadnikowego uwierzytelnienia administratoréw
lub w ramach potgczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL (analiza, deszyfracja — warstwa aplikacyjna).

Analiza ruchu szyfrowanego protokotem SSH (analiza).

Polityki, Firewall

1.

Polityka Firewall musi uwzgledniac¢ adresy IP, uzytkownikdw, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzenh.

System musi zapewniac¢ translacje adresdw NAT: zrédtowego i docelowego, translacje PAT oraz:

o Translacje jeden do jeden oraz jeden do wielu.

o Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos$¢ tworzenia wydzielonych stref bezpieczehstwa np. DMZ,
LAN, WAN.

Element systemu realizujgcy funkcje Firewall musi integrowad sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informaciji o zainstalowanych maszynach wirtualnych po to,
aby uzy¢ ich przy budowaniu polityk kontroli dostepu:
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e Amazon Web Services (AWS).
e Microsoft Azure

e Cisco ACI.

e Google Cloud Platform (GCP).
e OpenStack.

e VMware vCenter (ESXi).

Potgczenia VPN

1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi

zapewniac:

o Wsparcie dla IKE v1 oraz v2.

¢ Obstuge szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM).

o Obstuge protokotu Diffie-Hellman grup 191 20.

¢ Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

¢ Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

¢ Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

¢ Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.

¢ Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiac¢ konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji musi zapewniac:

e Prace w frybie Portal - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglgdarki. W tym zakresie system musi zapewniac¢ strone komunikacyjng
dziatajgcg w oparciu o HTML 5.0.

e Prace w frybie Tunnel z mozliwoscig wtgczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarczaé oprogramowanie klienckie VPN, ktére umozliwia
realizacje potgczen IPSec VPN lub SSL VPN. Klient VPN musi by¢ zgodny z systemami: Windows
8.1, Windows 10, MAC OS X v10.12 lub wyzszy, iOS 5.1 lub wyzszy, Android OS 4.4.4 lub wyzszy.

Routing i obstuga tgczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotdw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Zarzgdzanie pasmem

1. System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie: maksymalne;,
gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2. Musiistnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacii.

3. System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
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protokotdéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021) - Aplication
Control.

System musi umozliwia¢ skanowanie archiwdw (minimum 12 poziomdw dekompresji), w tym co
najmniej: zip, RAR, jar, 7z, cab, tar oraz plikdw co najmniej MS Office, PDF, RTF

System musi dysponowac sygnaturami do ochrony urzgdzeh mobilnych (co najmniej dla systemow
Android OS, iOS).

System musi wspotpracowaé z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwiaé usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikdw.

Ochrona przed atakami

1.

7.

Ochrona IPS musi opierac sie co najmniej na andalizie sygnaturowej oraz na analizie anomalii w
profokotach sieciowych.

System musi chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.

Baza sygnatur atakdw musi zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjgtkdw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu sieciowego, realizujgc tym samym
podstawowqg ochrone przed atakami typu DoS oraz DDOoS.

Mechanizmy ochrony dla aplikacji Web'owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos$¢ kontrolowania typu wywotania,
dtugosci nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet, TOR, ustug Proxy.

Kontrola aplikacji

1.

5.

Funkcija Konftroli Aplikaciji musi umozliwiac¢ kontrole ruchu na podstawie gtebokiej analizy pakietdw,
nie bazujgc jedynie na wartoéciach portéw TCP/UDP.

Baza Kontroli Aplikaciji musi zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox, OneDrive, Sharepoint)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie
plikdw.

Baza musi zawierac kategorie aplikacji szczegdlnie istotne z punktu widzenia bezpieczenstwa:
proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjatkdw oraz wtasnych sygnatur.

Kontrola WWW

1.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 miliondw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www musi by¢ dostepne kategorie istothe z punktu widzenia bezpieczehstwa, jak:
malware (lub inne bedgce zrédtem ztosliwego oprogramowania), phishing, spam, Dynamic DNS,
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Proxy.
Filtr WWW musi dostarczac kategorii stron zabronionych prawem: Hazard i inne

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkdw — biate/czarne
listy dla adreséw URL.

Funkcja Safe Search - przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, dia ktérych kategorii url lub wskazanych url -

system nie bedzie dokonywat inspekciji szyfrowanej komunikacii.

Uwierzytelnianie uzytkownikéw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomocgq:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwod¢ zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integraciji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizmdw: RADIUS lub
API.

Zarzqgdzanie

1.

Elementy systemu bezpieczehstwa muszg mie¢ mozliwosé zarzgdzania lokalnego z wykorzystaniem
protokotdw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢ wspdtpracy z dedykowanymi
platformami centralnego zarzgdzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centfralnego zarzgdzania musi byc¢
realizowana z wykorzystaniem szyfrowanych protokotdéw.

3. Musiistnie¢ mozliwos¢ wtgczenia mechanizmdw uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

4, System musi wspotpracowacd z rozwigzaniami monitorowania poprzez protokoty SNMP w wersjach
2c, 3 oraz umozliwiac przekazywanie statystyk ruchu za pomocqg protokotédw netflow lub sflow.

5.  System musi mie¢ mozliwos¢ zarzqdzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, tfraceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz stanu
sesji Firewall.

7. Element systemu realizujgcy funkcje Firewall musi umozliwiaé wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

Elementy systemu bezpieczenstwa muszg realizowac logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowe.
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1. W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratordw, zuzyciu zasobdw oraz
stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logdw do wielu
serwerdw logowania.

2. Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutdéw sieciowych i
bezpieczenstwa oferowanego systemu.

3. Musiistnie¢ mozliwos¢ logowania do serwera SYSLOG.

Serwisy i licencje

W ramach przedmiotu zamdwienia Wykonawca dostarczy Zamawiajgcemu licencje upowazniajgce

do korzystania z aktualnych baz funkcji ochronnych producenta i serwisdw. Muszg one obejmowac:

e Kontrole Aplikaciji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzgdzeh mobilnych - co
najmniej dla systemu operacyjnego Android), Analize typu Sandbox, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen na okres 36 miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej 24
miesiecy (okres gwarancji jest kryterium oceny ofert), polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez
dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie oraz

dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu

potwierdzenia zasadnosci zgtoszenia, readlizowanym przez producenta  rozwigzania lub

autoryzowanego dystrybutora przez okres 36 miesiecy.

¢ Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie techniczne o
gotowosci swiadczenia na rzecz Zamawidjgcego wymaganego serwisu (zawierajgce: adres strony
internetowej serwisu i numer infolinii telefonicznej).

Podsystem centralnego zarzgdzenia urzgdzeniami bezpieczenstwa oraz logowania.

W ramach postepowania wymagane jest dostarczenie systemu centralnego zarzgdzania oraz
logowania i raportowania, przystosowanego do wspdtpracy z systemem bezpieczenstwa sieciowego
(np. NGFW).

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy lub komercyjnych platform
dziatajgcych w Srodowisku wirtualnym lub w postaci komercyjnej platformy/komercyjnych platform
dziatajgcych na bazie linux w srodowisku wirtualnym, z mozliwoscig uruchomienia na co najmniej
nastepujgcych hypervisorach: VMware ESX/ESXi 5.5,6.0,6.5,6.7, Microsoft Hyper-V 2008 R2,2012, R2,2016,
Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM Redhat 6.5+, Ubuntu 17.04, Amazon Web Services
(AWS), Microsoft Azure

Interfejsy, Dyski:

1. System musi obstugiwa¢ co najmniej 4 interfejsy sieciowe oraz wspierac powierzchnie dyskowqg o
pojemnosci 200 GB.
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Parametry wydajnosciowe:

1.
2.
3.

System musi umozliwia¢ zarzgdzenie co najmniej 10 systemami bezpieczenstwa.
Rozwigzanie musi umozliwiac kolekcjonowanie logdéw z co najmniej 10 systemow.
System musi by¢ w stanie przyjmowadé minimum 2 GB logéw na dzieh.

Funkcje systemu centralnego zarzqgdzania

W ramach centralnego systemu zarzgdzenia muszqg by¢ realizowane co najmniej ponizsze funkcije:

1.

10.
1.
12.
13.

System musi posiadac¢ system zarzqgdzenia zmianami konfiguracji (WorkFlow, mechanizm audytu
oraz pordwnania konfiguracii).

System musi dawaé mozliwos¢ petnej konfiguracji urzqgdzen, ze wszystkimi ich funkcjami
sktadowymi.

System musi posiadac mozliwosé skonfigurowania godziny implementacji zmian (harmonogram dla
instalowania zmian).

System musi przechowywac iimplementowad polityki bezpieczenstwa dla urzgdzen i grup urzgdzeh
z mozliwoscig dziedziczenia ustawieh po grupie nadrzedne;.

System musi wersjonowac¢ polityki w taki sposdb, aby w kazdej chwili dato sie odtworzyé
konfiguracje z dowolnego punktu w przesztosci.

System musi umozliwia¢ zarzgdzenie wersjami firmware'u oraz zapewniac¢ centralng aktualizacje
oprogramowania.

System musi by¢ w stanie wystac¢ tg samg konfiguracje na wiele urzgdzen.

System musi umozliwiac¢ prace wielu administratordw jednoczesnie (system musi mie¢ mozliwose
blokady kontekstu urzgdzenia).

System musi by¢ w stanie zarzgdza¢ wersjami baz sygnatur na urzgdzeniach oraz zdalnymi
uvaktualnieniami.

System musi zapisywac i zdalne wykonywanie skryptéw na urzgdzeniach.

System musi monitorowac w czasie rzeczywistym stan urzgdzen (uzycie CPU, RAM).

System musi automatyzowac proces konfiguracii struktur VPN typu hub-and-spoke oraz full-mash.
Konfiguracje powiadomienh poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystgpienia okreslonych
zdarzeh sieciowych, systemowych oraz bezpieczehstwa.

Funkcje logowania

Podglgd logowanych zdarzeh w czasie rzeczywistym.

Mozliwos¢ przeglgdania logdw historycznych z funkcjq filtrowania.

System musi oferowac predefiniowane (lub mie¢ mozliwos$¢ ich konfiguracii) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogdine informacje dotyczgce
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowad co najmnie;j:

a) Liste najczesciej wykrywanych atakdw.

b) Liste najbardziej aktywnych uzytkownikéw.

c) Liste najczesciej wykorzystywanych aplikacii.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajéw, do ktérych nawigzywane sq potgczenia.

f) Liste najczesciej wykorzystywanych polityk Firewall.

g) Informacje o realizowanych potgczeniach IPSec.
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Funkcja raportowania

Generowanie raportdw co najmniej w formatach: HTML, PDF, CSV.

Predefiniowane zestawy raportdéw, dla ktérych administrator systemu moze modyfikowad
parametry prezentowania wynikdw.

Funkcje definiowania wtasnych raportow.

Generowanie raportdw w sposdb cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

Funkcje korelacji

W zakresie korelacii zdarzen system musi zapewniad:

1.
2.

Korelowanie logdw z okresleniem urzgdzen, dla ktérych ten proces ma by¢ realizowany.
Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzenh
sieciowych, systemowych oraz bezpieczehstwa.

Wybér kategorii zdarzer, dla ktdérych tworzone bedqg reguty korelacyjne. System korelowad
zdarzenia co najmniej dla nastepujgcych kategorii zdarzeh:

e Malware.

e Aplikacje sieciowe.

e Email.

e |PS.

o Traffic.

o Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzqgdzanie

1.

5.

System logowania i raportowania musi mie¢ mozliwos$¢ zarzqgdzania lokalnego z wykorzystaniem
protokotdw: HTTPS oraz SSH.

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, TACACS+, PKI.

System musi umozliwia¢ definiowanie wielu administratoréw z mozliwoscig okreslenia praw dostepu
do logowanych informaciji i elementéw zarzqgdzania z perspektywy poszczegdinych zarzgdzanych
systemow.

System musi posiadac API ktére umozliwia zarzgdzenie urzgdzeniami podtgczonymi do systemu za
pomocg polecen REST API.

Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 9 lokalnych kont administracyjnych.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej 24

miesiecy (okres gwarancji jest kryterium oceny ofert), polegajgcym na naprawie lub wymianie

urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac réwniez

dostep do aktualizacji oprogramowania oraz wsparcie techniczne w frybie 24x7.

Opisy do wymagan ogdlnych

1.

Opis przedmiotu zamodwienia (): Wykonawca winien przedtozyé o$wiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz Wykonawca posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan.
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Podsystem centralnego logowania, raportowania i korelacji.

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania,
raportowania i korelacji, umozliwiajgcego centralizacje procesu logowania zdarzeh sieciowych,
systemowych oraz bezpieczehstwa w ramach catej infrastruktury zabezpieczeh.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajgcej w Srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi werje: 5.0,
5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open
Source Xen 4.1+, KYM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, Dysk:

1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspieraé powierzchnie dyskowqg o
pojemnosci 10 TB.

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac¢ minimum 25 GB logdw na dzieh.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.
W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co
najmniej ponizsze funkcje:

Logowanie

Podglgd logowanych zdarzeh w czasie rzeczywistym.

2. Moizliwos¢ przeglgdania logdw historycznych z funkcjqg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliiwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzgdzenia oraz ogdine informacje dotyczgce
statystyk ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowad co najmnie;:

a) Liste najczesciej wykrywanych atakdw.

b) Liste najoardziej aktywnych uzytkownikdw.

c) Liste najczesciej wykorzystywanych aplikacji.

d) Liste najczesciej odwiedzanych stron www.

e) Liste krajow, do ktérych nawigzywane sq potgczenia.
f) Liste najczesciej wykorzystywanych polityk Firewall.

g) Informacje o realizowanych potgczeniach IPSec.

4. Rozwiqgzanie musi posiada¢ mozliwos¢ przesytania kopii logéw do innych systemdw logowania i
przetwarzania danych. Musi w tym zakresie zapewniac mechanizmy filirowania dla wysytanych
logdw.

5. Komunikacja systeméw bezpieczenstwa (z ktérych przesytane sq logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac¢ cykliczny eksport logédw do zewnetrznego systemu w celu ich dtugo
czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocq protokotu SFTP lub na
zewnetrzny zasdb sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:
1.  Generowanie raportdw co najmniej w formatach: PDF, CSV.
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Predefiniowane zestawy raportdéw, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportow.

Mozliwos¢ spolszczenia raportdw.

Generowanie raportébw w sposéb cykliczny lub na zgdanie, z mozliwoscig automatycznego
przestania wynikdw na okreslony adres lub adresy email.

Korelacja logéw

W zakresie korelacji zdarzen system musi zapewniad:

1.
2.

Korelowanie logdw z okredleniem urzgdzenh, dla ktérych ten proces ma by¢ realizowany.
Konfiguracje powiadomienh poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.

Wybér kategorii zdarzen, dla ktérych tworzone bedqg reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzenh:

e Malware.

e Aplikacje sieciowe.

e Email.

o IPS.

o Traffic.

e Systemowe: utracone potgczenie vpn, utracone potgczenie sieciowe.

Zarzqgdzanie

1.

System logowania i raportowania musi mie¢ mozliwos¢ zarzqgdzania lokalnego z wykorzystaniem
protokotdw: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzgdzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.
Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o: lokalng baze, Radius,
LDAP, PKI.

System musi umozliwia¢ zdefiniowanie co najmniej 3 administratoréw z mozliwoscig okreslenia praw
dostepu do logowanych informaciji i raportéw z perspektywy poszczegdlnych systemow, z ktérych
przesytane sq logi.

Serwisy i licencje

1.

System musi by¢ dostarczony w modelu ,,na wtasno$¢” tj. niewykupienie odnowienia licencii
wsparcia technicznego dla rozwigzania nie spowoduje zablokowania funkcjonowania systemu, a
jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.

2.  Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres co najmniej
24 miesiecy (okres gwaranciji jest kryterium oceny ofert), polegajgcym na naprawie lub wymianie
urzgdzenia w przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniac
réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.

Wdrozenie

1.

Szczegdbtowa analiza i ustalenie potrzeb Uniwersytetu Ekonomicznego, ktéra zakonczy sie
protokotem przed wdrozeniowym z finalnych ustaleh (wymienionych ponizej). Analiza bedzie
obejmowac:

a) Analiza topologii L2

b) Analiza topologii L3
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c) Konfiguracja protokotdw routingu oraz inter-vlan routingu
d) Konfiguracja obecnego rozwigzania Firewall (polityki bezpieczehstwa oraz VPN), takich jak:
e Polityki L3/L4
e Polityki Aplikacyjne
e Polityki IPS
e Polityki Antywirusowe
e Inspekcja protokotéw L4
e Polityki dostepu WWW
e) Konfiguracja styku z Infernetem
f) Konfiguracja oraz integracja Microsoft Active Directory w srodowisku zamawiajgcego
Podstawowa konfiguracja systemu bezpieczenhstwa obejmie:
a) Clustering routeréw
b) Podziat urzgdzenia na odpowiednie Firewalle wirtualne
c) Przypisanie interfejséw do odpowiedni stref bezpieczenstwa
d) Przeniesienie konfiguracji interfejséw 1:1 lub stworzenie nowej konfiguracji zgodnie z ustaleniami
e) Konfiguracja styku z Internetem
f) Konfiguracja protokotdw routingu oraz niezbednych elementdéw doprecyzowania ruchu L3 jak
Policy Base Routing
g) Integracja clustra bezpieczenstwa wraz z Active Directory poprzez instalacje agenta oraz
wybranie odpowiednich grup z AD do synchronizacji. Po wykonaniu tej pracy bedg
przeprowadzone testy. Po stronie UE bedzie jedynie dostarczenie maszyny Windows Server w
domenie w celu instalacji agenta AD.
h) Konfiguracja ustalonych w protokole podstawowych polityk bezpieczehstwa zgodnymi z
wytycznymi
Konfiguracja VPN Client'dw w oparciu o integracje z Active Directory oraz 2FA. Przygotowanie
konfiguraciji pierwszych przyktadowych grup VPN.
Szkolenie dla pracownikédw zamawiajgcego z konfigurowania szczegdtowych oraz
zawansowanych polityk bezpieczehstwa oraz konfiguracji rozwigzania VPN Client. Tak, aby
Zamawiajgcy byt w stanie pdzniej sam rozbudowywacd oraz utrzymywac infrastrukture.
Po wykonaniu powyzszych krokéw Wykonawca zweryfikuje wewnetrznie konfiguracje i przekaze jg
do weryfikaciji dla zamawiajgcego.
Po ustaleniu weekendu na wdrozenie Wykonawca wykona je na miejscu w siedzibie
zamawiajgcego oraz wykona wraz z zamawiajgcym odpowiednie testy akceptacyjne. Po stronie
zamawiajgcego bedzie dostarczenie aplikaciji i protokotu testow. Wykonawca bedzie miat za
zadanie na podstawie swojego doswiadczenia wspomdc zamawidjgcego w przygotowaniu
takiego protokotu oraz wskazaniu newralgicznych punktéw do testéw.
Testy bede musiaty objgc¢ takie kroki jak:
a) Dostepnosci clustra
b) Konfiguraciji polityk oraz dostepu do ustug
c) Zdalnego dostepu do sieci
d) Poprawnego wykrywania uzytkownikéw
Od weekendu przepiecia zamawiajgcy zostanie objety 14 dniowqg opiekg serwisowq, gdzie
dedykowany inzynier/inzynierowie (wchodzgcy w sktad zespotu wdrozeniowego) Wykonawcy
bedg do bezposredniej dyspozycji zamawigjgcego 24h/7 w celu rozwigzywania zaistniatych
problemodw.



9.

10.

1.
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. przeprowadzonego wdrozenia zostanie sporzqgdzona dokumentacja powykonawcza.
Dokumentacja musi zawiera¢ rowniez procedury eksploatacyjne — wymiany uszkodzonego
urzgdzenia, backupu konfiguracji systemow, aktualizacji systemow, petnego odtworzenia clustra
routeréw w przypadku awarii obu urzgdzeh.

Wykonawca zobowigzany bedzie do zapewnienia 40 godzin wsparcia technicznego
Swiadczonego przez inzyniera w celu rozwigzywania biezgcych potrzeb zamawiajgcego - do
wykorzystania w okresie roku od zakohczenia wdrozenia

Wykonawca przeprowadzi szkolenie dla 4 administratoréw zamawiajgcego w formie trzech szkolen
stacjonarnych w wymiarze 3x8h kazde. Szkolenie musi by¢ przeprowadzone przez certyfikowanego
inzyniera dostarczonego rozwigzania.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny posiada¢ nastepujgce
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.



