Zalgcznik nr 4.1 do SWZ
Zalgcznik nr .. do umowy
i Nr sprawy 55/24
OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

,» Zakup aktualizacji licencji oprogramowania dla potrzeb jednostek Policji
garnizonu mazowieckiego”
ZADANIE NR 1

1. Aktualizacja licencji na oprogramowanie Magnet AXIOM Complete (2 - licencje) Nr klucza
licencji: B201705120003083, 04B13M3ZNNNVJYCG wraz ze Swiadczeniem 12 miesiecznego
wsparcia technicznego.

1. |Zaawansowane e Obstuga systemoéw operacyjnych: Windows XP, Windows Vista,
narzedzie do analizy Windows 7, Windows 8, Windows 8.1, Windows 10, Mac OSX, iOS,
z zakresu informatyki Android, Kindle Fire;
$ledczej e Obstuga systemow plikdw: NTFS, HFS+, HFSX, EXT2, EXT3, EXT4,

FAT32, EXFAT;

e Natywne wsparcie dla formatdw obrazéw EO1, Ex01, LO1, Lx01,
AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif, vmdk, vhd, vdi, xva,
zip, tar;

e Dwie osobne aplikacje, Examine do przeprowadzania badan,
Process do przetwarzania dowodéw;

e Dodatkowe moduty umozliwiajgce wyszukiwanie dokumentow
aplikacji biznesowych oraz artefaktéw systemow operacyjnych jak
réowniez artefaktéw z urzadzen mobilnych;

e  Wyszukiwanie istniejgcych i usunietych artefaktéw na dysku
twardym oraz w zrzutach pamieci RAM, kopiach volume shadow,
fizycznych i logicznych obrazach urzadzen mobilnych,
pojedynczych plikach i folderach;

e Wyodrebnianie historii komunikacji w portalach
spotecznosciowych, czatach IM (Instant Messaging), artefaktéw
znajdujacych sie w chmurze, danych aplikacji stuzacych
udostepnianiu plikdw P2P, danych kopii zapasowych urzadzen
mobilnych, skrzynek pocztowych, historii przegladarek
internetowych, plikdw graficznych oraz wideo;

e  Wykrywanie szyfrowanych nosnikdéw za pomocg Truecrypt,
Bitlocker, PGP oraz Safeboot;

e Techniki wyodrebniania danych pozwalajace na lepsze
odzyskiwanie danych z przestrzeni niezalokowanej i pamieci RAM.

2. | Wsparcie techniczne e Dostep do aktualizacji oprogramowania przez okres wsparcia;

Oferenta e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwosc¢ zgtaszania awarii oprogramowania w jezyku polskim.

2. Aktualizacja licencji na oprogramowanie MSAB XRY z upgradem do wersji PRO, nr licencji:
3-3652154 wraz ze Swiadczeniem 36 miesiecznego wsparcia technicznego.

1. | Zaawansowane e Zaawansowane oprogramowanie z najnowszymi exploitami -
narzedzie do analizy Samsung Exynos Exploits, Samsung Qualcomm Exploits, LG
i ekstrakcji danych z Qualcomm Exploits, General Qualcomm Exploits, Xiaomi &

urzadzen mobilnych
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OnePlus Qualcomm Exploit, Google Pixel 6 & 7 Exploits.

e Obstuga FDE, FBE i Secure Startup.

e Obstuga Ram Brute Forcing Exploit telefondéw takich jak Samsung
S21, S22, Pixel 6 & 7 i innych.

e Szczegdtowa dokumentacja akwizycji i analiz

e Regularne aktualizacje oprogramowania.

e Nieograniczona liczba ekstrakcji urzagdzen

2. | Wsparcie e Dostep do aktualizacji oprogramowania przez okres wsparcia;

techniczne Oferenta e Telefoniczng oraz mailowg pomoc techniczng w diagnozowaniu i
usuwaniu usterek oraz nieprawidtowosci w dziataniu programu
oraz wskazywanie rozwigzan zastepczych;

e Konsultacje merytoryczne w jezyku polskim;

e Mozliwo$¢ zgtaszania awarii oprogramowania w jezyku polskim.

llekro¢ przedmiot zamodwienia zostat opisany poprzez odniesienie do norm, europejskich ocen
technicznych, aprobat, specyfikacji technicznych i systemdw referencji technicznych. Zamawiajacy
wskazuje, ze dopuszczalne sg rozwigzania réwnowazne opisywanym, a odniesieniu takiemu
towarzyszg wyrazy ,lub rdwnowazne”. W przypadku natomiast odniesienia i jednoczesnego braku
wskazanych wyrazéw , lub rdwnowazne” Zamawiajgcy wymaga aby kazdorazowo traktowaé takie
odniesienia w taki sposdb jakby towarzyszyty im wyrazy ,,lub réwnowazne”.

Z uwagi na specyfike przedmiotu zamdwienia Zamawiajgcy nie moze opisac¢ przedmiotu zamdwienia
bez odwotania sie do nazw wtasnych oprogramowania. Wykonawcy moga dostarczy¢ rozwigzania
rownowazne, przez co Zamawiajacy rozumie rozwigzanie takie samo badZ lepsze wzgledem
rozwigzania uzytkowego i pozadanego, w szczegdlnosci w zakresie funkcjonalnosci cechujgcych
rozwigzanie pozgdane. W przypadku zaoferowania rozwigzania réwnowazinego Wykonawca
zobowigzany jest wykazac jego réwnowaznos¢ w stosunku do przedmiotu zamdwienia.

Zamawiajacy wymaga, aby okres aktualizacji liczony byt od daty dostarczenia aktualizacji
oprogramowania.

Zamawiajacy dopuszcza wznowienie aktualizacji z dniem wygasniecia obecnie uzytkowanej licencji
oprogramowania w przypadku, gdy producent nie przewiduje wznowienia od daty dostarczenia
aktualizacji.

TERMIN WYKONANIA ZAMOWIENIA
Termin wykonania: —max 14 dni kalendarzowych liczagc od dnia nastepnego po dniu zawarcia umowy.

Oswiadczenie
o spetnianiu przez oferowane ustugi wymagan okreslonych w OPZ

Sktadajgc oferte w postepowaniu o udzielenie zamoéwienia publicznego w trybie podstawowym - art. 275 pkt 1 ustawy
Pzp.,

oswiadczam, ze
oferowany przedmiot zamowienia pozostaje w zgodnosci z opisem przedmiotu zamoéwienia ze wszystkimi
parametrami okreslonymi przez Zamawiajgcego i spetnia minimalne wymagane parametry.

Imie i nazwisko osoby uprawnionej do reprezentacji Wykonawcy lub petnomocnika

Dokument nalezy wypeklni¢ i podpisa¢ kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub elektronicznym podpisem osobistym. Zamawiajacy zaleca zapisanie dokumentu

w formacie PDF.
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