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Zadanie nr 1
Ochrona przed wyciekiem danych
Zamawiający wymaga pełnego wdrożenia oprogramowania chroniącego przed wyciekiem danych w infrastrukturę Zamawiającego.
Minimalne wymagania funkcjonalne:
1. Liczba nadzorowanych stacji roboczych: 78
2. Pełne wsparcie dla stacji roboczych z systemami Windows 7/Windows 8.1/Windows 10/Windows 11. 
3. Serwer administracyjny musi oferować możliwość instalacji na systemach Windows Server 2012 i nowszych. 
4. Pomoc w programie (help) i dokumentacja do programu dostępna w języku angielskim. 
5. Konsola administracyjna oraz komunikaty klienta muszą być w języku polskim. 
6. Serwer administracyjny musi wspierać instalację w oparciu o bazę MS SQL. 
7. Serwer administracyjny musi działać w architekturze serwer-klient, gdzie komunikacja serwera zarządzającego z klientem odbywa się przy pomocy agenta. 
8. Konsola zarządzająca musi umożliwiać pobranie pliku instalacyjnego agenta. 
9. Serwer administracyjny musi umożliwiać wykonanie instalacji/dezinstalacji zdalnej klienta na stacjach roboczych. 
10. Reguły DLP muszą być egzekwowane również w przypadku braku połączenia między klientem, a serwerem zarządzającym. 
11. W przypadku braku połączenia klienta z serwerem zarządzającym, klient musi mieć możliwość lokalnego przechowywania informacji oraz zebranych danych do czasu ponownego połączenia z serwerem administracyjnym. 
12. Serwer administracyjny musi umożliwiać zarządzanie za pośrednictwem konsol. 
13. Administrator musi posiadać możliwość zarządzania bazą danych poprzez określone zadania: kopia bazy danych, kopia oraz wyczyszczenie bazy danych, wyczyszczenie bazy danych. Administrator musi posiadać możliwość określenia wykonywania czasu związanego z wykonywaniem zadań na bazie danych. Zadania powinny być wykonywane co najmniej z interwałem: raz na tydzień, raz na dwa tygodnie, raz w miesiącu, raz na trzy miesiące. 
14. Administrator musi mieć możliwość konfiguracji automatycznej konserwacji dla bazy danych. Jeżeli rozmiar bazy danych osiągnie skonfigurowany rozmiar, najstarsze informacje muszą być usunięte z bazy danych, w celu nie przekroczenia skonfigurowanego rozmiaru bazy. 
15. Serwer administracyjny programu musi mieć możliwość automatycznego pobierania aktualizacji definicji kategoryzowania stron internetowych, aplikacji oraz rozszerzeń plików. Musi być możliwość wyłączenia automatycznego pobierania. 
16. Administrator musi mieć możliwość tworzenia nowych kont administratorów w konsoli programu jak i ich usuwania oraz klonowania. 
17. Administrator musi mieć możliwość przypisywania jak i odbierania uprawnień do wybranych modułów programu. Uprawnienia muszą być podzielone na: 
1. Ustawienia, które określają możliwość wykonania konfiguracji na poszczególnym module, 
2. Logi, które określają możliwość wyświetlenia logów poszczególnego modułu. 
18. Serwer musi posiadać możliwość synchronizacji użytkowników oraz stacji roboczych z domeną Active Directory. 
19. System musi posiadać możliwość logowania zdarzeń aktywności stacji roboczej, w oparciu o co najmniej: 
1)  logowanie oraz wylogowanie użytkownika, 
2)  włączenie oraz wyłączenie stacji roboczej, 
3)  blokada oraz odblokowanie stacji roboczej, 
4)  przejście w stan bezczynności stacji roboczej. 
20. Administrator musi mieć możliwość, wymuszenia synchronizacji ustawień oraz logów, pomiędzy stacją roboczą, a serwerem, w czasie rzeczywistym. 
21. Serwer administracyjny musi mieć możliwość ustawienia powiadomień dla użytkownika końcowego, w przypadku złamania reguł ustawionych w modułach związanymi z ochroną DLP. W powiadomieniu administrator musi posiadać możliwość określenia własnej grafiki, kontaktowego adresu e-mail oraz odnośnika do polityki bezpieczeństwa organizacji. 
22. Oprogramowanie musi posiadać możliwości audytu stacji roboczych/użytkowników w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, wydrukowane dokumenty, ruch sieciowy, wysyłane oraz odebrane wiadomości e-mail oraz wykonane czynności na plikach. 
23. Administrator musi posiadać możliwość tworzenia własnych kategorii dla stron internetowych, aplikacji oraz typów plików. 
24. Administrator musi posiadać możliwość filtrowania oraz sortowania zebranych danych. Tak odfiltrowane dane, administrator może zapisać w postaci plików PDF bądź XLS. 
25. Konsola musi posiadać możliwość wysyłania powiadomień, jeśli dany użytkownik przekroczy określoną dopuszczalną ilość wysyłanych maili oraz w przypadku przekroczenia dopuszczalnej ilości wysyłanych danych do sieci w danym dniu lub tygodniu. 
26. Serwer musi posiadać możliwość wysłania alertów, co najmniej za pośrednictwem wiadomości email. 
27. Serwer administracyjny musi posiadać możliwość konfiguracji raportów w oparciu o uruchomione aplikacje, podłączane urządzenia, odwiedzane strony internetowe, drukowane dokumenty, ruch sieciowy, wysyłane wiadomości e-mail oraz wykonywane czynności na plikach. 
28. Raporty muszą być generowane w oparciu o wskazane stacje robocze, użytkowników bądź grupy w określonym przedziale czasu. 
29. Raporty muszą być generowane do pliku PDF i/lub XLS, po podaniu lokalizacji zapisywanego pliku lub na wskazany adres(y) e-mail. 
30. Serwer administracyjny musi posiadać wbudowany serwer SMTP udostępniony przez producenta oprogramowania. 
31. Serwer administracyjny musi umożliwiać kategoryzację (tagowanie) plików na poziomie systemu plików lub na poziomie metadanych pliku. 
32. Serwer administracyjny musi umożliwiać wykonanie zadania kategoryzacji (tagowania) plików, które już znajdują się na stacjach roboczych i zasobach sieciowych, ale również nowych plików, które powstaną na bazie już skategoryzowanych (otagowanych) plików. 
33. Serwer administracyjny musi mieć możliwość kategoryzacji (tagowania) plików wrażliwych w oparciu o: 
1)  aplikacje, z której zostały utworzone, 
2)  lokalizację, 
3)  adres URL, 
4)  format pliku, 
5)  zawartość pliku. 
34. Administrator musi mieć możliwość wyszukiwania danych osobowych na zasobach zarówno lokalnych jak i sieciowych. 
35. Dla plików skategoryzowanych (otagowanych), musi być możliwe utworzenie następujących reguł: 
1)  blokowanie oraz zezwalanie na zapisywanie, przenoszenie plików, do lokalizacji na określonych dyskach lokalnych, 
2)  blokowanie oraz zezwalanie na zapisywanie, przenoszenie do lokalizacji na dyskach zewnętrznych z możliwością określenia białej oraz czarnej listy tych urządzeń, 
3)  blokowanie oraz zezwalanie na drukowanie na określonych drukarkach, 
4)  blokowanie oraz zezwalanie na zapisywanie i przenoszenie do lokalizacji sieciowej, 
5)  blokowanie oraz zezwalanie na wysyłanie za pośrednictwem klientów pocztowych z możliwością określenia białej i czarnej listy adresów i domen, 
6)  blokowanie oraz zezwalanie na wysyłanie do poczty webowej, 
7)  blokowanie oraz zezwalanie na zapisywanie, przenoszenie plików do chmury, zarówno za pomocą przeglądarki internetowej jak i aplikacji, w oparciu o co najmniej poniższe usługi: 
a) Dropbox, 
b) Google Drive, 
c) SharePoint, 
d) OneDrive Business, 
e) OneDrive Personal. 
8)  blokowanie oraz zezwalanie na przesyłanie za pomocą komunikatorów, 
9)  blokowanie oraz zezwalanie na zapisywanie i przenoszenie danych poprzez usługę pulpitu zdalnego, 
10)  blokowanie oraz zezwalanie na wykonywanie zrzutów ekranowych, skopiowania zawartości oraz wirtualnego drukowania, 
11)  uruchomienie wybranego formatu pliku przez wskazaną przez administratora aplikacje, 
35. Serwer administracyjny musi umożliwiać możliwość zabezpieczenia korzystania z niezaufanych repozytoriów GIT. 
36. Każda z polityk musi posiadać możliwość ustawienia jej w trybie powiadomienia dla użytkownika. 
37. Serwer administracyjny musi dawać możliwość klasyfikacji pliku (tagowania) użytkownikowi na stacji roboczej. Klasyfikacja musi odbywać się poprzez integrację z menu kontekstowym. 
38. Klasyfikacja użytkownika musi posiadać opcję, która uniemożliwi użytkownikowi zmianę klasyfikacji na niższą. 
39. Serwer administracyjny musi umożliwiać określenie białych i czarnych list zawierających urządzenia pamięci masowej, drukarki fizycznych i sieciowych, lokalizacji sieciowych, adresów e- mail oraz domen, urządzeń przenośnych, firewire oraz bluetooth, które mogą być wykorzystywane do określenia reguł dostępu. 
40. Serwer administracyjny musi posiadać funkcjonalność globalnego zablokowania lub zezwolenia na korzystanie z określonych folderów lokalnych, sieciowych, dysków o określonych literach oraz folderów synchronizacji z usługami chmury. 
41. Serwer musi posiadać funkcjonalność skonfigurowania reguł dostępu dla urządzeń podłączanych do portu USB, urządzeń przenośnych, nośników optycznych CD/DVD, urządzeń Firewire, urządzeń podczerwieni, urządzeń Bluetooth, portów COM oraz LPT. 
42. Serwer administracyjny musi posiadać możliwość zaszyfrowania całej powierzchni dysku w oparciu o funkcjonalność BitLocker z użyciem hasła lub modułu TPM. 
43. Serwer administracyjny musi posiadać możliwość szyfrowania dysków zewnętrznych w oparciu o funkcjonalność BitLocker. Szyfrowanie oraz autoryzacja dla zaszyfrowanych nośników wymiennych musi być w pełni niezauważalna dla użytkownika. 
44. Serwer administracyjny musi posiadać możliwość wyświetlenia i eksportu klucza odzyskiwania do zaszyfrowanych dysków oraz dysków wymiennych. 
45. Serwer administracyjny musi posiadać możliwość wyszukiwania i ochrony plików w oparciu o ich zawartość, co najmniej o: 
1)  numery kart kredytowych, 
2)  numer PESEL, 
3)  numer polskiego dowodu osobistego, 
4)  polski numer paszportu, 
5)  wyrażenia regularne, 
6)  określone ciągi znaków, 
7)  numer IBAN. 
46. Weryfikacja zawartości pliku musi odbywać się w czasie rzeczywistym. 
47. Weryfikacja zawartości pliku w czasie rzeczywistym musi posiadać funkcjonalność OCR (Optical Character Recognition). 
48. System musi posiadać możliwość importu własnych słowników do wyszukiwania danych. 
49. W przypadku incydentu bezpieczeństwa, system musi wykonać duplikat pliku lub wiadomości email, w którym znajdują się dane wrażliwe (tzw. funkcjonalność „Shadow-copy”). 
50. W przypadku incydentu bezpieczeństwa, system musi wykonać duplikat pliku lub wiadomości email, w którym znajdują się dane wrażliwe (tzw. funkcjonalność „Shadow-copy”). 
51. Serwer administracyjny musi posiadać możliwość wyznaczenia progu ilości wystąpień danych wrażliwych, od jakich zostanie uruchomione zadanie klasyfikacji (tagowania). 
52. Serwer administracyjny musi posiadać możliwość integracji klasyfikacji danych, z modułem DLP dostępnym na rozwiązaniu FortiGate. 
53. Serwer administracyjny musi umożliwiać eksport logów do rozwiązania FortiSIEM. 
54. Serwer administracyjny musi umożliwiać eksport identyfikatorów oznaczonych plików do rozwiązania FortiMail, które będzie w stanie kontrolować przesyłanie tak oznaczonych plików. 
55. Serwer administracyjny musi umożliwiać integrację z Office365. Integracja musi pozwalać na: 
1)  audyt i logowanie wiadomości e-mail, 
2)  audyt i logowanie operacji na plikach, 
3)  wprowadzanie polityk zabezpieczeń do wiadomości e-mail. 
56. System musi umożliwiać integrację z narzędziami analitycznymi tj. Power BI, Tabeau). 
57. Serwer administracyjny musi posiadać konsolę dostępną z poziomu przeglądarki internetowej, służącą do raportowania i zarządzania stacjami roboczymi i urządzeniami mobilnymi. 
58. Konsola musi wyświetlać informacje na temat bezpieczeństwa danych, produktywności pracowników oraz utylizacji sprzętu które są podzielone na: 
1) Bezpieczeństwo danych: 
  a) Przegląd informacji o incydentach bezpieczeństwa.
  b) Przegląd danych przychodzących.
  c) Przegląd danych wychodzących.
  d) Przegląd informacji z Office365 które dotyczą m.in. pobierania, współdzielenia oraz lokalnego  dostępu do plików. 
  e) Podłączane/odłączane urządzenia przenośne. 
 2) Produktywność: 
  a) Przegląd informacji na temat produktywności użytkowników.
  b) Aktywność użytkowników podczas przeglądania stron WWW oraz korzystania z aplikacji. 
  c) Trendy. 
3) Eksploatacja sprzętu:
  a) Przegląd informacji na temat eksploatacji sprzętu komputerowego.
  b) Eksploatacja sprzętu komputerowego, najbardziej nieaktywne komputery. 
  c) Eksploatacja drukarek.
  d) Eksploatacji sieci. 
59. Konsola webowa musi posiadać możliwość konfiguracji/zmiany domyślnego serwera SMTP. 
60. Konsola webowa musi umożliwiać weryfikację wersji zainstalowanego oprogramowania klienta wraz z możliwością aktualizacji do nowej wersji lub dezaktywacji tego oprogramowania. 
61. Konsola webowa musi umożliwiać wygenerowanie raportu w postaci pliku DOCX, który zawiera informacje nt:
1) plików przenoszonych na nośniki USB i inne urządzenia przenośne, 
2) plików przesłanych za pomocą wiadomości e-mail,
3) plików przesłanych za pomocą poczty webowej,
4) plików przesłanych do Internetu,
5) plików wysłanych za pomocą komunikatorów,
6) plików przesłanych na dyski chmurowe,
7) analiza sposobu korzystania z aplikacji,
8) analiza korzystania z Internetu,
9) analiza wykorzystania porali do poszukiwania pracy. 
62. Licencja musi być licencją bezterminową z serwisem i dostępem do aktualizacji przez okres minimum 60 miesięcy.
Zadanie nr 2
System kompletnego backupu stacji roboczych i serwerów
Zamawiający wymaga, aby system był dostarczony w ramach sprzętowego urządzenia z zainstalowanymi i skonfigurowanymi wszystkim usługami, niezbędnymi do pracy systemu. Dostawca odpowiedzialny jest za kompleksowe wdrożenie systemu backupowego, obejmującego konfigurację macierzy, instalację agentów oraz uruchomienie polityk bezpieczeństwa.
Minimalne wymagania funkcjonalne:
1) Konsola zarządzająca może być również instalowana w chmurze producenta zlokalizowanej na terenie Polski,
2) Interfejs systemu dostępny jest w języku: polskim, angielskim, ukraińskim,
3) System wykonuje kopię własnej bazy danych, która umożliwia odtworzenie wszystkich ustawień i całej konfiguracji, w tym z możliwością odtworzenia w postaci usługi uruchomionej w chmurze producenta zlokalizowanej na terenie Polski,
4) Oprogramowanie działa w architekturze wykluczającej pojedynczy punkt awarii (awaria jednego z komponentów nie spowoduje przestoju w procesie tworzenia kopii zapasowej),
5) Aplikacje klienckie powinny wysyłać dane z kopii zapasowej bezpośrednio na wskazany magazyn – serwer backupu/usługa zarządzania, ani żaden inny element Systemu, nie powinien brać udziału w przesyłaniu danych.
6) Sprzętowe:
a) Obudowa: Rack 1U,
b) Procesor: min. 6 rdzeni, min. 12 wątków, taktowanie min. 2.9GHz 
c) Pamięć RAM: min. 16 GB DDR4
d) Przestrzeń dostępna przy konfiguracji RAID 5 : min. 24 TB
e) Osobne dyski SSD 2x 240GB na konsolę zarządzającą
f) Urządzenie powinno posiadać już zainstalowane dyski oraz skonfigurowany RAID 5 lub 6 i być gotowe do pracy
g) Redundantne zasilanie 2x  600 W
h) Interfejsy sieciowe: 2szt. 1Gb Ethernet 
i) Gwarancja NBD on-premise na min. 5 lat
7) Wsparcie techniczne:
a) Pomoc techniczna w językach:  polskim, angielskim.
b) Świadczone jest bezpośrednio przez główną siedzibę producenta.
c) Materiały samopomocowe
d) Baza wiedzy,
e) Nagrania wideo,
f) Karty produktowe
8) Zarządzanie:
a) Zarządzanie całością działania systemu (backup, przywracanie) z poziomu jednej konsoli, dostępnej za pośrednictwem przeglądarki WWW,
b) Gradacja uprawnień kont administratorów z poziomu panelu zarządzającego,
c) Automatyczne oraz ręczne uruchamianie kopii zapasowych zgodnie z ustalonym harmonogramem,
d) Automatyczne oraz ręczne uruchamianie procesu przywracania zgodnie z ustalonym harmonogramem,
e) Monitorowanie postępu działania zadania,
f) Posiada system powiadamiania poprzez e-mail bądź Slack o zdarzeniach w następujących przypadkach:
- Zadanie zostało zakończone pomyślnie,
- Zadanie zostało zakończone z ostrzeżeniami,
- Zadanie zostało zakończone z błędem,
- Zadanie zostało anulowane,
- Zadanie nie zostało uruchomione.
g) System generuje alerty na konsoli WEB w przypadku zaistnienia określonego zdarzenia systemowego
h) System umożliwia wysyłanie powiadomień  o statusie wykonanych zadań na dowolne adresy webhook, podawane przez użytkownika,
i) Możliwość zdefiniowania okna backupowego dla każdego z zadań,
j) Oprogramowanie posiada wbudowany menadżer haseł do przechowywania kluczy szyfrujących oraz poświadczeń do magazynów i innych sekretów, wykorzystywanych przez System,
k) System pozwala na klonowanie planów kopii zapasowych,
l) System umożliwia reset hasła administratora w przypadku jego utraty,
m) Oprogramowanie umożliwia definiowanie retencji według schematów:
- GFS(Grandfather-Father-Son),
- FIFO(First-In, First-Out).
n) Oprogramowanie umożliwia tworzenie grup urządzeń,
o) Oprogramowanie zapewnia zoptymalizowaną trasę transmisji danych poprzez możliwość wybrania dowolnego workera (urządzenia, które odpowiadać będzie za pobieranie danych z konkretnych usług) oraz browsera (urządzenia, które będzie wykorzystywane do przeszukiwania m.in. magazynów).
p) System pozwala na zarządzanie multi-tenantowe - umożliwia tworzenie wielu kont administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:
- System Administrator,
- Backup operator,
- Restore operator,
- Viewer.
q) Administrator Systemu powinien mieć możliwość logowania się z wykorzystaniem kont Google,
9) Składowanie danych:
a) Dane są składowane w ramach dostępnej macierzy wymienionej w wymaganiach sprzętowych OPZ 
b) Oprogramowanie jest systemem multi-storageowym i umożliwia tworzenie wielu repozytoriów danych jednocześnie również na innych środowiskach:
c) Lokalnie:
- Zasób SMB,
- Zasób NFS,
- Zasób ISCSI,
- Zasób S3,
- Katalog zabezpieczonego urządzenia.
d) W chmurze:
- Amazon Web Service,
- Magazyn zgodny z S3,
e) Dostarczanej przez producenta.
f) System oferuje mechanizm składowania kopii backupowych (retencja danych) w nieskończoność lub oparty o czas i cykle.
g) System pozwala administratorowi na ustawienie dowolnego harmonogramu replikacji danych pomiędzy dowolnymi wspieranymi magazynami.
h) System pozwala na zmniejszenie rozmiaru przechowywanych i przesyłanych danych poprzez usuwanie zduplikowanych bloków danych ze źródła kopii pomiędzy wszystkimi źródłami w obrębie wszystkich kopii na magazynie danych,
i) System obsługuje mechanizm WORM (Write Once Ready Many) w chmurowych oraz lokalnych repozytoriów kopii,
10) Odtwarzanie:
a) Odtwarzanie granularne:
- Pojedynczych plików z kopii obrazu dysku,
- Pojedynczych wiadomości z kopii skrzynki pocztowej Microsoft 365.
b) Wykorzystanie funkcjonalności Bare Metal Restore (kopii zapasowej całego dysku - łącznie z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostępne jest dla systemów:
- Windows: 7+,
- Windows Server: 2008 R2+,
c) Odtwarzanie Bare Metal Restore może odbywać się na takim samym sprzęcie, jak ten który był backupowany, jak również na zupełnie innym komputerze lub serwerze z automatycznym dopasowaniem sterowników oraz z możliwością dodania sterowników przez użytkownika.
d) Uruchamianie procesu Bare Metal Restore odbywa się z bootowalnej płyty CD lub pendrive’a,
e) Oprogramowanie umożliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.
f) Oprogramowanie umożliwia odtwarzanie kopii obrazu dysku w wybranym formacie(RAW, VHD, VHDX, VMDK),
g) Odtwarzanie zasobów plikowych bez praw dostępu (tzw. ACL),
h) Odtwarzanie zasobów plikowych z prawami dostępu,
i) Przywracanie plików pomiędzy różnymi systemami operacyjnymi i systemami plików (np. odtwarzanie danych plikowych Linux na systemie Windows),
j) Odtwarzanie danych według harmonogramu,
k) Przywracanie danych z określonego urządzenia/użytkownika,
l) Przywracanie kopii z wybranego magazynu.
m) Przywracanie danych Microsoft 365:
- do wskazanej, dowolnej lokalizacji, na wybranym urządzeniu w formie pliku .pst
- do istniejącego konta w usłudze Microsoft 365 (tego samego lub innego, w tym w innej organizacji),
n) System posiada możliwość nieodwracalnego kasowania danych,
o) Przywracanie repozytoriów GIT:
- Przywracanie pomiędzy hostingami repozytoriów(GitHub/BitBucket/GitLab),
- przywracanie między kontami.
11) Backup:
a) Wykonywanie pełnych, różnicowych, przyrostowych kopii zapasowych dla:
- Systemów operacyjnych:
-- Alpine 3.10+,
-- Debian: 9+,
-- Ubuntu: 16.04+,
-- Fedora: 29+,
-- centOS: 7+,
-- RHEL: 6+,
-- openSUSE: 15+,
-- SUSE Enterprise Linux(SLES): 12 SP2+,
-- macOS: 10.13+,
-- Windows: 7 i nowsze
-- Windows Server: 2008 R2 i nowsze
- Środowisk wirtualnych:
-- Hyper-V,
-- VMware,
-- Dowolnych innych – agentowo.
- Repozytoriów GIT:
-- GitHub,
-- Bitbucket
-- GitLab
--Jira Cloud
b) Wykonywanie pełnych, różnicowych oraz przyrostowych kopii zapasowych dla:
- Baz danych:
1. Microsoft SQL,
2. MySQL,
3. PostgreSQL,
4. Firebird,
5. Oracle
6. Dowolnych innych przez podpięcie skryptów pre/post.
c) Szyfrowanie danych wykonywana po stronie stacji roboczej za pomocą algorytmu AES w trybie CBC z kluczem szyfrującym o długości:
-  128 bit,
-  192 bit,
-  256 bit.
- Kompresja danych wykonywana po stronie stacji roboczej za pomocą algorytmów:
- ZStandard,
- LZ4.
d) Oprogramowanie umożliwia zarządzanie poziomem kompresji,
e) System dostarcza agenta backupu w postaci kontenera Docker, umożliwiajacego wykonywanie kopii zapasowych z dowolnych środowisk kontenerowych, w tym popularnych rozwiązań NAS,
f) System dostarcza agenta backupu w postaci instalatora MSI, umożliwiającego masową instalację w systemach Windows z wykorzystaniem narzędzi Active Directory - SCCM oraz GPO
g) Wykonywanie kopii zapasowej otwartych plików(VSS),
h) System umożliwia uruchamianie skryptów przed i po backupie,
i) System umożliwia uruchamianie skryptów po wykonaniu migawki VSS,
j) System umożliwia wykonywanie spójnej kopii danych pracujących aplikacji na urządzeniach z systemem Windows oraz wspieranych środowiskach wirtualnych,
k) System pobiera jedynie zmodyfikowane bloki danych podczas przyrostowej i różnicowej kopii maszyn wirtualnych VMware,
l) System umożliwia wykonywanie kopii maszyn wirtualnych VMware z zastosowanie zaawansowanych trybów transportu (HotAdd, LAN, SAN), w tym metodą LAN-Free,
m) System umożliwia automatyczne ponawianie prób utworzenia kopii zapasowej w przypadku błędów,
n) Backup jednego oraz wielu dysków/całego systemu operacyjnego(Windows) ze wsparciem dla partycji MBR oraz GPT,
o) Backup plikowy,
p) Oprogramowanie realizuje funkcjonalność jednoczesnego backupu wielu strumieni danych na to samo urządzenie dyskowe,
q) Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania granularnego odtworzenia,
r) Oprogramowanie pozwala na automatyczne wyłączenie stacji roboczej po wykonaniu kopii zapasowej,
s) Oprogramowanie pozwala na backup zaszyfrowanych partycji min. BitLocker, Veracrypt, TrueCrypt, Eset Endpoint Encryption
12) GIT:
a) Oprogramowanie zapewnia wsparcie dla repozytoriów lokalnych oraz zdalnych(dostępnych w usługach zewnętrznych),
b) Oprogramowanie umożliwia zabezpieczenie metadanych repozytoriów(w zależności od zabezpieczanej usługi m.in.: issues, pull requests, actions/pipelines, wiki).
13) Licencjonowanie:
a) Licencje powinny pozwalać na zabezpieczenie:
- Nielimitowanej ilości maszyn wirtualnych
- Nielimitowanej ilości serwerów fizycznych
- Nielimitowanej ilości stacji roboczych
- Nielimitowanej ilości użytkowników M365
- Nielimitowanej ilości repozytoriów GIT
- Licencje powinny być dostępne w opcji wieczystej. Wsparcie techniczne nie powinno być wymagane dla poprawnego działania systemu
b) Wsparcie techniczne:
- Świadczone jest w języku polskim, bezpośrednio przez główną siedzibę producenta,
- Zapewnia dostęp do aktualizacji oprogramowania,
- Umożliwia korzystanie z połączeń zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
- Obowiązuje przez okres minimum 60  miesięcy.
14) Obsługa Security Operation Center:
a) Zamawiający wymaga przedstawienia mu technicznego przedstawiciela producenta systemu backupowego, który będzie świadczył mu pomoc techniczną w przypadku potrzeby uruchomienia narzędzi disaster recovery przez 24h na dobę, 7 dni w tygodniu i 365 dni w roku,
b) Techniczny przedstawiciel producenta lub osoba go zastępująca jest częściowo odpowiedzialna za weryfikację logów backupowych i powinna zawiadomić Zamawiającego o przypadkach błędnego wykonywania się kopii zapasowych,
c) Techniczny przedstawiciel producenta ma obowiązek poświęcenia Zamawiającemu min. 2h miesięcznie na konfigurację i utrzymanie systemu backupowego, obejmujące minimum ustalanie polityk bezpieczeństwa dla nowych urządzeń/środowisk oraz testowanie możliwości odtworzenia środowisk,
d) Zamawiający na początku każdego miesiąca kalendarzowego otrzyma raport poprawności wykonywania kopii zapasowych oraz poprawności odtwarzania testowego kopii zapasowych a także raport pracy z technicznym przedstawicielem producenta.
e) Komunikacja powinna odbywać się w 100% w języku polskim
f) Zamawiający powinien mieć możliwość skorzystania ze szkoleń przeprowadzanych przez producenta min. 1 raz na kwartał,
g) Usługa powinna być dostępna przez okres minimum 12 miesięcy. 
Zadanie nr 3
Pakiet oprogramowania biurowego
Zamawiający wymaga dostarczenia 30 licencji oprogramowania Microsoft Office Home & Business 2021 lub równoważnego pakietu biurowego tj
Pakiet biurowy musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia
dodatkowych aplikacji:
1. Dostępność pakietu w wersjach 32-bit oraz 64-bit umożliwiającej wykorzystanie ponad 2 GB przestrzeni adresowej.
2. Wymagania odnośnie interfejsu użytkownika:
1) Pełna polska wersja językowa interfejsu użytkownika.
2) Prostota i intuicyjność obsługi, pozwalająca na pracę osobom nieposiadającym umiejętności technicznych.
3. Wszystkie komponenty oferowanego pakietu biurowego muszą być integralną częścią tego samego pakietu, współpracować ze sobą (osadzanie i wymiana danych), posiadać jednolity interfejs oraz ten sam jednolity sposób obsługi;
4. Oprogramowanie musi umożliwiać tworzenie i edycję dokumentów elektronicznych w ustalonym
formacie, który spełnia następujące warunki:
1) Posiada kompletny i publicznie dostępny opis formatu.
2) Ma zdefiniowany układ informacji w postaci XML zgodnie z Załącznikiem 2 Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (tekst jedn. Dz.U. z 2017r. Poz 2247).
3) Pozwala zapisywać dokumenty w formacie XML.
5. Oprogramowanie musi umożliwiać dostosowanie dokumentów i szablonów do potrzeb Zamawiającego.
6. Prawidłowe odczytywanie i zapisywanie danych w dokumentach w formatach: doc, docx, xls, xlsx, ppt, pptx, pps, ppsx, w tym obsługa formatowania bez utraty parametrów i cech użytkowych (zachowane wszelkie formatowanie, umiejscowienie tekstów, liczb, obrazków, wykresów, odstępy między tymi obiektami i kolorów);
7. Wykonywanie i edycja makr oraz kodu zapisanego w języku Visual Basic w plikach xls, xlsx oraz formuł w plikach wytworzonych w MS Office 2003, MS Office 2007, MS Office 2010, MS Office 2013, MS Office 2016 oraz MS Office 2019 bez utraty danych oraz bez konieczności przerabiania dokumentów;
8. Do aplikacji pakietu musi być dostępna pełna dokumentacja w języku polskim.
9. Aplikacja powinna posiadać pełną kompatybilność z systemami operacyjnymi:
1) MS Windows 7 (32 i 64-bit),
2) MS Windows 8 (32 i 64-bit),
3) MS Windows 8.1 (32 i 64-bit),
4) MS Windows 10 (32 i 64-bit),
5) MS Windows 11 (32 i 64-bit).
10. Pakiet zintegrowanych aplikacji biurowych musi zawierać:
1) Edytor tekstów,
2) Arkusz kalkulacyjny,
3) Narzędzie do przygotowywania i prowadzenia prezentacji,
4) Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami
i zadaniami),
5) Usługę internetową oparta na chmurze zawierająca zestaw narzędzi i usług służących współpracy zespołowej.
11. Edytor tekstów musi umożliwiać:
1) Edycję i formatowanie tekstu w języku polskim wraz z obsługą języka polskiego w zakresie sprawdzania pisowni i poprawności gramatycznej oraz funkcjonalnością słownika wyrazów bliskoznacznych i autokorekty.
2) Wstawianie oraz formatowanie tabel.
3) Wstawianie oraz formatowanie obiektów graficznych.
4) Wstawianie wykresów i tabel z arkusza kalkulacyjnego (wliczając tabele przestawne).
5) Automatyczne numerowanie rozdziałów, punktów, akapitów, tabel i rysunków.
6) Automatyczne tworzenie spisów treści.
7) Formatowanie nagłówków i stopek stron.
8) Śledzenie i porównywanie zmian wprowadzonych przez użytkowników w dokumencie.
9) Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.
10) Określenie układu strony (pionowa/pozioma), niezależnie dla każdej sekcji dokumentu.
11) Wydruk dokumentów.
12) Wykonywanie korespondencji seryjnej bazując na danych adresowych pochodzących z arkusza kalkulacyjnego i z narzędzia do zarządzania informacją prywatną.
13) Pracę na dokumentach utworzonych przy pomocy Microsoft Word 2003 lub Microsoft Word 2017, 2010, 2013, 2016 i 2019 z zapewnieniem bezproblemowej konwersji wszystkich elementów i atrybutów dokumentu.
14) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.
15) Wymagana jest dostępność do oferowanego edytora tekstu bezpłatnych narzędzi umożliwiających wykorzystanie go, jako środowiska kreowania aktów normatywnych i prawnych, zgodnie z obowiązującym prawem.
16) Wymagana jest dostępność mechanizmów umożliwiających podpisanie podpisem elektronicznym pliku z zapisanym dokumentem przy pomocy certyfikatu kwalifikowanego zgodnie z wymaganiami
17) obowiązującego w Polsce prawa.
12. Arkusz kalkulacyjny musi umożliwiać:
1) Tworzenie raportów tabelarycznych.
2) Tworzenie wykresów liniowych (wraz linią trendu), słupkowych, kołowych.
3) Tworzenie arkuszy kalkulacyjnych zawierających teksty, dane liczbowe oraz formuły przeprowadzające operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na danych finansowych i na miarach czasu.
4) Tworzenie raportów z zewnętrznych źródeł danych (inne arkusze kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML).
5) Obsługę kostek OLAP oraz tworzenie i edycję kwerend bazodanowych i webowych. Narzędzia wspomagające analizę statystyczną i finansową, analizę wariantową i rozwiązywanie problemów optymalizacyjnych.
6) Tworzenie raportów tabeli przestawnych umożliwiających dynamiczną zmianę wymiarów oraz wykresów bazujących na danych z tabeli przestawnych.
7) Wyszukiwanie i zamianę danych.
8) Wykonywanie analiz danych przy użyciu formatowania warunkowego.
9) Nazywanie komórek arkusza i odwoływanie się w formułach po takiej nazwie.
10) Nagrywanie, tworzenie i edycję makr automatyzujących wykonywanie czynności.
11) Formatowanie czasu, daty i wartości finansowych z polskim formatem.
12) Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
13) Zachowanie pełnej zgodności z formatami plików utworzonych za pomocą oprogramowania
14) Microsoft Excel 2003 oraz Microsoft Excel 2007,2010, 2013, 2016 i 2019, z uwzględnieniem poprawnej realizacji użytych w nich funkcji specjalnych i makropoleceń.
15) Zabezpieczenie dokumentów hasłem przed odczytem oraz przed wprowadzaniem modyfikacji.
13. Narzędzie do przygotowywania i prowadzenia prezentacji musi umożliwiać:
1) Przygotowywanie prezentacji multimedialnych, które będą:
2) Prezentowanie przy użyciu projektora multimedialnego.
3) Drukowanie w formacie umożliwiającym robienie notatek.
4) Zapisanie jako prezentacja tylko do odczytu.
5) Nagrywanie narracji i dołączanie jej do prezentacji.
6) Opatrywanie slajdów notatkami dla prezentera.
7) Umieszczanie i formatowanie tekstów, obiektów graficznych, tabel, nagrań dźwiękowych i wideo.
8) Umieszczanie tabel i wykresów pochodzących z arkusza kalkulacyjnego.
9) Odświeżenie wykresu znajdującego się w prezentacji po zmianie danych w źródłowym arkuszu kalkulacyjnym.
10) Możliwość tworzenia animacji obiektów i całych slajdów.
11) Prowadzenie prezentacji w trybie prezentera, gdzie slajdy są widoczne na jednym monitorze lub projektorze, a na drugim widoczne są slajdy i notatki prezentera.
12) Pełna zgodność z formatami plików utworzonych za pomocą oprogramowania MS PowerPoint 2007, MS PowerPoint 2010, 2013, 2016 i 2019.
14. Narzędzie do zarządzania informacją prywatną (pocztą elektroniczną, kalendarzem, kontaktami i zadaniami) musi umożliwiać:
1) Pobieranie i wysyłanie poczty elektronicznej z serwera pocztowego.
2) Przechowywanie wiadomości na serwerze lub w lokalnym pliku tworzonym z zastosowaniem efektywnej kompresji danych.
3) Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz określanie listy zablokowanych i bezpiecznych nadawców.
4) Tworzenie katalogów, pozwalających katalogować pocztę elektroniczną.
5) Automatyczne grupowanie wiadomości poczty o tym samym tytule.
6) Tworzenie reguł przenoszących automatycznie nową pocztę elektroniczną do określonych katalogów bazując na słowach zawartych w tytule, adresie nadawcy i odbiorcy.
7) Oflagowanie poczty elektronicznej z określeniem terminu przypomnienia, oddzielnie dla nadawcy i adresatów.
8) Mechanizm ustalania liczby wiadomości, które mają być synchronizowane lokalnie.
9) Zarządzanie kalendarzem.
10) Udostępnianie kalendarza innym użytkownikom z możliwością określania uprawnień użytkowników.
11) Przeglądanie kalendarza innych użytkowników.
12) Zapraszanie uczestników na spotkanie, co po ich akceptacji powoduje automatyczne wprowadzenie spotkania w ich kalendarzach.
13) Zarządzanie listą zadań.
14) Zlecanie zadań innym użytkownikom.
15) Zarządzanie listą kontaktów.
16) Udostępnianie listy kontaktów innym użytkownikom.
17) Przeglądanie listy kontaktów innych użytkowników.
18) Możliwość przesyłania kontaktów innym użytkowników.
19) Możliwość wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI poprzez http.
15. Usługa internetowa oparta na chmurze zawierająca zestaw narzędzi i usług służących współpracy zespołowej musi umożliwiać:
1) prowadzenie czatu
2) prowadzenie rozmów wideo
3) umożliwić wymianę plików
4) działać jako aplikacja desktopowa, narzędzie uruchamiane w przeglądarce internetowej lub na urządzeniu mobilnym za pośrednictwem zainstalowanego klienta pracującego pod kontrolą systemu Android lub iOS
Zadanie nr 4
Urządzenia do bezprzewodowego dostępu do sieci
Zamawiający wymaga dostarczenia 6 urządzeń do bezprzewodowego dostępu do sieci wraz z zasilaczami POE, które spełniają poniższe wymagania:
1. Punkty dostępowe WiFi 6 dalekiego zasięgu zgodne z UniFi Network Application.
2. Procesor: 



minimum Dual-Core Cortex A53 at 1.35 GHz
3. Pamięć:
 



minimum 512 MB
4. Interfejs zarządzający:
1) Ethernet In-Band
2) Bluetooth Low Energy 5.0
5. Interjejs sieciowy:


10/100/1000 Mbps Ethernet RJ45
6. Przyciski: 



Reset Fabryczny
7. Diody: 




RGB
8. Zasilanie:



802.3af PoE, Passive PoE (48V)
9. Obsługiwane napięcie wejściowe: 

44 do 57VDC
10. Pobór prądu:



16.5W
11. Moc nadawania:

1) 2.4GHz - 26dBm
2) 5GHz - 26dBm
12. MIMO:

1) 2.4GHz - 4x4
2) 5GHz - 4x4
13. Przepustowość:
1) 2.4GHz - 600Mbps
2) 5GHz - 2400 Mbps
14. Zysk anten:

1) 2.4GHz - 4dBi
2) 5GHz - 5.5dBi
15. Dopuszczalna temp. otoczenia: 

-30 to 60° C
16. Dopuszcza;na wilgotnośc otoczenia: 
5 - 95% bez kondensacji
17. Certyfikaty: 



CE, FCC, IC
18. Standardy Wi-Fi:
1) 802.11a/b/g
2) Wi-Fi 4/Wi-Fi 5/Wi-Fi 6
19. Bezpieczeństwo: 



WPA-PSK, WPA-Enterprise (WPA/WPA2/WPA3)
20. BSSID: 




8/radio
21. Obsluga VLAN: 



802.1Q
22. Zaawansowane QoS:


Limity na użytkownika
23. Izolacja gościa: 



Wspierana
24. Obsługiwana ilość klientów: 

300+
25. Przepustowość:

1) 802.11a6, 9, 12, 18, 24, 36, 48, 54 Mbps
2) 802.11n (Wi-Fi 4)6.5 Mbps to 300 Mbps (MCS0 - MCS15, HT 20/40)
3) 802.11b1, 2, 5.5, 11 Mbps
4) 802.11g6, 9, 12, 18, 24, 36, 48, 54 Mbps
5) 802.11ac (Wi-Fi 5)6.5 Mbps to 1.7 Gbps (MCS0 - MCS9 NSS1/2/3/4, VHT 20/40/80/160)
6) 802.11ax (Wi-Fi 6)7.3 Mbps to 2.4 Gbps (MCS0 - MCS11 NSS1/2/3/4, HE 20/40/80/160)
26. Parametry zasilacza:
1) zabezpieczenie przed przepięciami i zwarciem,
2) napięcie wyjściowe 48V
3) max prąd wyjściowy 0.65 A
4) napięcie wejściowe: 100-240VAC @ 50/60Hz
5) złącze RJ45  Gigabit LAN
6) złącze RJ45 Gigabit PoE
7) 802.3at (PoE+)
27. Gwarancja: minimum 1 rok
Zadanie nr 5
Zapora sieciowa UTM
Zamawiający wymaga, aby dostarczony system bezpieczeństwa zapewniał wszystkie wymienione poniżej funkcje. Dopuszcza się, aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
1. Funkcje modułu Firewall:
1) Musi umożliwiać zdefiniowanie co najmniej 5 stref bezpieczeństwa (Zewnętrzna, DMZ1, DMZ2, Wewnętrzna1, Wewnętrzna2).
2) Możliwość uruchomienia w formie klastra wysokiej dostępności (HA) - co najmniej Active-Passive.
3) Musi umożliwiać pracę jako router (każdy port obsługuje inny adres sieci/podsieci IP) lub  jako bridge (transparent mode).
4) Musi obsługiwać protokoły dynamicznego routingu: RIP v1/v2, OSPF i BGP4.
5) Musi obsługiwać Multicast routing. 
6) Musi obsługiwać Policy Based routing.
7) Musi umożliwiać znakowanie QoS w oparciu o ToS (Type of Service) lub DSCP (Differentiated Service Code Point) w ramach zapewnienia jakości usług.  
8) Musi obsługiwać statyczne i dynamiczne adresy IP (DHCP i PPPoE) na zewnętrznym interfejsie.
9) Musi obsługiwać DHPCv6 na zewnętrznym interfejsie.
10) Musi obsługiwać funkcję agregacji linków (802.3ad dynamic, static, active/backup).
11) Musi obsługiwać Dynamic DNS.
12) Musi obsługiwać translację adresów: statyczną, dynamiczną i 1-1.
13) Musi obsługiwać translację portów: PAT.
14) Musi obsługiwać IPSec NAT traversal.
15) Musi obsługiwać mechanizm Policy Based NAT.
16) Musi obsługiwać VLAN 802.1Q.
17) Musi zapewniać funkcję serwera DHCP (dla IPv4 i IPv6) dla wszystkich interfejsów sieciowych.
18) Musi umożliwiać pracę w trybie DHCP Relay, z jednoczesną obsługą co najmniej 3 serwerów DHCP.
19) Musi mieć możliwość obsługi zapasowego łącza typu LTE poprzez podłączenie zewnętrznego modemu USB.
20) Musi mieć możliwość automatycznego przełączania ruchu pomiędzy interfejsami zewnętrznymi w przypadku awarii jednego z nich. 
21) Musi zapewniać funkcję równoważenia obciążenia pomiędzy interfejsami zewnętrznymi.
22) Musi zapewniać funkcjonalność SD-WAN w ramach automatycznej dystrybucji ruchu na podstawie jakości łącza.
23) Musi zapewniać funkcję równoważenia obciążenia w ramach połączeń do wewnętrznych serwerów. 
24) Musi umożliwiać uwierzytelnianie użytkowników oraz identyfikację odpowiadającego im ruchu sieciowego.
25) Musi umożliwiać uwierzytelnianie użytkowników z wykorzystaniem: ActiveDirectory, LDAP, Radius, SecureID, VASCO oraz wewnętrznej bazy użytkowników.
26) Musi umożliwiać transparentne uwierzytelnianie użytkowników przy integracji z  Active Directory.
27) Urządzenie musi posiadać co najmniej 4 mechanizmy transparentnej autoryzacji użytkowników w usłudze katalogowej Active Directory. 
28) Co najmniej dwie metody transparentnej autoryzacji nie wymagają instalacji dedykowanego
29) agenta na stacjach roboczych użytkowników. 
30) Musi umożliwiać uwierzytelnianie i rozpoznawanie użytkowników korzystających z usług terminalowych Microsoft oraz Citrix.
31) Nie może ograniczać ilość urządzeń, adresów IP czy użytkowników sieci wewnętrznej.
32) Musi dostarczać mechanizmów identyfikacji urządzeń w sieci w tym co najmniej identyfikację systemu operacyjnego, otwartych portów i usług. 
33) Musi zapewniać możliwość blokowania komunikacji z wybranymi krajami w zakresie poszczególnych protokołów i aplikacji.
34) Musi zapewniać możliwość blokowania komunikacji z wybranymi adresami IP, wybranymi adresami domenowymi oraz w oparciu o reputację adresów IP i/lub domen.
35) Musi posiadać mechanizmy rozpoznawania anomalii w protokołach sieciowych - dla najpopularniejszych protokołów.
36) Musi umożliwiać sterowanie przepustowością w oparciu o politykę zapory sieciowej oraz wybraną aplikację.
37) Musi dostarczać mechanizmów limitowania dostępu do sieci użytkownikom w oparciu o quoty czasowe lub transferu danych, co najmniej dla komunikacji http.
38) Musi zapewnić wsparcie implementacji polityki bezpieczeństwa w warstwie aplikacji (warstwa 7) minimum dla protokołów: HTTP, HTTPS, FTP, DNS, SMTP, POP3, IMAP, SMPTS, POP3S, IMAPS, H.323, SIP.
39) Musi zapewniać funkcjonalność Content Routing w ramach protokołu HTTP/HTTPS na podstawie co najmniej nagłówka hosta HTTP i żądania HTTP.  
40) Musi zapewniać funkcjonalność TLS/SSL Offloading dla protkołu HTTPS w ramach połączeń do wewnętrznych serwerów. 
41) Musi pełnić rolę bramki VPN terminującej połączenia VPN site-to-site i client-to-site.
2. Dostarczony system bezpieczeństwa musi zapewniać:
1) Ochronę z wykorzystaniem mechanizmów IPS.
2) Ochronę antywirusową.
3) Ochronę przed nieznanymi zagrożeniami.
4) Ochronę przed phishingiem.
5) Ochronę przed niechcianą pocztą.
6) Kontrolę wykorzystywanych aplikacji.
7) Możliwość filtrowania URL.
3. Parametry fizyczne systemu Firewall:
1) Element systemu pełniący funkcję Firewall musi dysponować:
2) 8 portami 1Gb RJ45.
3) System powinien umożliwiać rozbudowę o dodatkowe porty: 4 x 1Gb SFP lub 
4) 2 x 10Gb SFP+ lub 4 x 1Gb RJ45.
5) Minimum 4 GB pamięci RAM.
6) Minimum 2 porty USB 3.0.
7) Minimum jeden port typu Console.
8) Minimalna temperatura pracy urządzenia od 0 do 40 stopni Celsjusza.
4. Parametry wydajnościowe systemu:
1) Przepustowość Firewall minimum: 5.8 Gbps.
2) Przepustowość IPSec VPN nie mniejsza niż: 2.4 Gbps.
3) Przepustowość skanowania antywirusowego nie mniejsza niż: 1.4 Gbps.
4) Przepustowość w ramach ochrony przed atakami nie mniejsza niż: 1.3 Gbps.
5) Przepustowość systemu z włączonymi mechanizmami skanowania antywirusowego, ochrony przed atakami, kontroli aplikacji minimum:  1.1 Gbps.
6) Obsługa nie mniej niż: 75 tuneli IPSec site-to-site.
7) Obsługa nie mniej niż: 75 tuneli client-to-site.
8) Obsługa nie mniej niż: 3.500.000 jednoczesnych połączeń.
9) Obsługa nie mniej niż: 34.000 nowych połączeń na sekundę.
10) W ramach Firewall system musi obsługiwać minimum: 100 sieci VLAN.
5. W ramach ochrony przed atakami system musi zapewniać:
1) Automatyczną aktualizację bazy sygnatur IPS. Powinna ona zawierać co najmniej 4500 definicji sygnatur.
2) Automatyczne blokowanie znanych źródeł ataków.
3) Ochronę przed lukami w zabezpieczeniach w aplikacjach, bazach danych, systemach operacyjnych. 
4) Mechanizmy ochrony przed atakami typu DoS i DDoS co najmniej (IPsec Flood, IKE Flood, ICMP Flood, Syn Flood, UDP Flood, IP Scan, Ilość połączeń, Port Scan, IP Source Route, ARP/IP Spoofing).
5) Mechanizmy blokowania przed atakami typu: SQL Injection, Cross-Site-Scripting, Buffer OverFlow, Remote File Inclusions.
6) Mechanizm, który pozwoli generować alarmy – dla wskazanego poziomu nasilenia ataku.
6. W ramach kontroli antywirusowej system musi zapewniać:
1) Możliwość rozbudowy (np. w oparciu o licencję) o możliwość uruchomienia co najmniej 2 skanerów antywirusowych opartych na analizie sygnaturowej oraz bez sygnaturowej lokalnie lub system musi posiadać mechanizmy integracji z drugim zewnętrznym skanerem działającym lokalnie. W przypadku skanera zewnętrznego koniecznym jest dostarczenie pełnej dokumentacji przykładowego systemu oraz wykazanie w testach poprawności działania takiej integracji z zewnętrznym skanerem lokalnym.
2) Automatyczną aktualizację baz sygnatur, nie rzadziej niż co 12 godzin.
3) Mechanizmy kwarantanny e-mail dla wiadomości wskazanych przez silnik antywirusowy jako niebezpieczne.
4) Możliwość skanowania plików o rozmiarze co najmniej 20MB.
5) Możliwość zdefiniowania rozmiaru skanowanego pliku.
6) Możliwość skanowania plików w wielokrotnie skompresowanych archiwach.
7) Możliwość tworzenia wyjątków (biała lista) dla określonych adresów URL, typów plików, sygnatury pliku MD5.
8) Wykrywanie i blokowanie złośliwego oprogramowania typu: Virus, Trojan, Worms, Spyware, Rougeware, Malware.
9) Wsparcie dla głównych protokołów: HTTP, HTTPS, FTP, SMTP, POP3, IMAP, IMAPS, POP3S, SMTPS.
7. W ramach ochrony przed nieznanymi zagrożeniami system musi zapewniać:
Możliwość rozbudowy (np. w oparciu o licencję) o funkcję analizy behawioralnej w oparciu o platformę typu sandbox, w tym co najmniej:
1) W tym zakresie system musi pracować w trybie lokalnym lub z wykorzystaniem mechanizmów chmury (w granicach Unii Europejskiej).
2) Analizę plików pobieranych przez HTTP/HTTPS i przesyłanych pocztą elektroniczną (SMTP, POP3, IMAP) oraz plików pobieranych za pomocą protokołu FTP. 
3) Ogólne oszacowanie poziomu ryzyka dla analizowanych plików i określanie różnego rodzaju akcji na ich podstawie.
4) Kwarantannę podejrzanych plików co najmniej dla protokołu SMTP.
5) Możliwość blokowania wiadomości e-mail przesyłanej protokołem SMTP zawierającej podejrzane załączniki do czasu zakończenia ich analizy.
6) Możliwość analizy plików o rozmiarze co najmniej 10MB.
7) Brak ograniczeń co do ilości analizowanych plików. 
8. W ramach ochrony przed phishingiem system musi zapewniać:
Możliwość rozbudowy (np. w oparciu o licencję) o funkcję ochrony przed phishingiem, w tym co najmniej:
1) Możliwość blokowania dostępu do spreparowanych stron.
2) Ochronę przed phishingiem nie zależnie od typu połączenia, protokołu, portu. 
3) Możliwość tworzenia białych/czarnych list domen, do których połączenia będą filtrowanie.
4) Notyfikację użytkownika, którego dotyczy zdarzenie - niezależnie od logów i raportów.
5) Kontrolę zapytań DNS.
9. W ramach kontroli antyspamowej system musi zapewniać:
1) Kwarantannę wiadomości e-mail przesyłanych protokołem SMTP, wskazanych przez moduł Antyspam.
2) Możliwość oznaczania wiadomości e-mail określonych jako spam poprzez dodanie informacji do tematu wiadomości e-mail.
3) Blokowanie spamu w oparciu o język, format i zawartość wiadomości e-mail. 
4) Możliwość tworzenia białych/czarnych list, w oparciu o które system zezwala lub odmawia wysyłania wiadomości e-mail dla określonych nadawców i odbiorców.
5) Możliwość usuwania złośliwego oprogramowania z wiadomości e-mail. 
10. W ramach filtrowania zawartości URL system musi zapewniać:
1) Filtrowanie URL z wykorzystaniem baz i kategorii stron dostępnych w formie subskrypcji.
2) Baza filtra url powinna zawierać co najmniej 130 kategorii stron, w tym kategorie istotne z punktu widzenia bezpieczeństwa: Command&Control, Proxy Avoidance, Bot Networks, Malicious sites, Phishing, Spyware.
3) Odpytywanie bazy on-line w czasie rzeczywistym.
4) Możliwość wysłania modyfikowalnej notyfikacji do użytkownika o tym dlaczego dostęp do strony www został zablokowany.
5) Możliwość uzyskania dostępu do zablokowanych stron www na podstawie grupy użytkownika lub hasła.
6) Możliwość określenia różnego rodzaju akcji dla nieskategoryzowanych stron www. 
7) Możliwość tworzenia białych/czarnych list wyjątków dla filtrowania zawartości URL. 
8) Możliwość określania reputacji adresu URL i na podstawie reputacji podejmowanie określonych akcji.
9) Możliwość filtrowania treści w oparciu o typy MIME.
10) Możliwość blokowania plików cookies dla określonych domen. 
11) Możliwość filtrowania metod żądań i odpowiedzi protokołu HTTP.
12) Analizę treści dla protokołu https.
13) Wyłączenie inspekcji https dla wybranych kategorii stron www.
11. W ramach kontroli aplikacyjnej system musi zapewniać:
1) Rozpoznawanie aplikacji oraz kategorii aplikacji w oparciu o analizę ruchu a nie przez porty i protokoły.
2) Ilość rozpoznawanych aplikacji: nie mniej niż 1000, podzielonych na kategorie.
3) W ramach konkretnych aplikacji system musi umożliwiać kontrolę specyficznych akcji (np. w komunikatorach dopuszczać czat tekstowy ale blokować rozmowy głosowe, blokować wysyłanie plików).
4) Rozpoznawanie aplikacji co najmniej: Tor, CryptoAdmin, Proxy, Peer-to-peer, VoIP, MS Office 365, Gadu-gadu, Gry online.
5) Możliwość ograniczania wykorzystywanej przepustowości aplikacji lub kategorii aplikacji. 
12. Wymagane funkcje VPN systemu:
1) Musi obsługiwać połączenia VPN site-to-site z wykorzystaniem IPSec oraz IPSec over GRE.
2) W zakresie IPSec site-to-site VPN musi współpracować z rozwiązaniami innych producentów.
3) Musi wspierać mechanizmy szyfrowania DES, 3DES, AES 128 -, 192 -, 256-bit, AES-GCM-256.
4) Musi wspierać mechanizmy uwierzytelniania: SHA-2,MD5, IKE Pre-Shared Key, certyfikaty.
5) Obsługa Dead Peer Detection (DPD).
6) Wsparcie dla IKEv1 i IKEv2.
7) Urządzenie musi obsługiwać Perfect Forward Secrecy (PFS) z wykorzystaniem algorytmów Diffie-Hellman.
8) Wsparcie dla VPN failover (wznawianie połączenia na drugim łączu w przypadku awarii głównego).
9) Musi zapewniać możliwość tworzenia wirtualnych interfejsów VPN site-to-site i przesyłania ruchu w oparciu o protokoły dynamicznego routingu.
10) Musi obsługiwać połączenia VPN client-to-site z wykorzystaniem protokołów: IPSec, SSL, L2TP, IKEv2.
11) Połączenia clinet-to-site muszą być możliwe z systemów: Windows 7, 8 i 10, MacOS, iOS i Android.
12) Dla połączeń IPSec client-to-site musi być możliwość zestawienia połączenia VPN przed zalogowaniem się użytkownika do systemu Windows.
13) Dla połączeń Client-to-Site możliwość zastosowania dwuskładnikowego uwierzytelnienia w oparciu o tokeny sprzętowe lub programowe. 
14) Musi umożliwiać uruchomienie portalu SSL VPN, który umożliwia autoryzację w oparciu o protokoły RADIUS, LDAP, Active Directory, lokalną bazę użytkowników. 
15) Portal SSL VPN musi zapewniać wsparcie dla protokołów: SSH, RDP, HTTP.
16) Portal SSL VPN musi wspierać funkcjonalność Single-Sign-On dla aplikacji webowych w oparciu o protokół SAML. 
13. Zarządzanie
1) Elementy systemu muszą umożliwiać zarządzanie za pomocą linii poleceń (poprzez port szeregowy lub poprzez SSH) oraz za pomocą wbudowanego interfejsu www.
2) Interfejs www do zarządzania musi mieć właściwość automatycznego dopasowania rozdzielczości i czytelności podczas pracy na różnych urządzeniach.
3) Wymaga się, aby rozwiązanie wspierało instalację zdalną, bez konieczności obecności personelu technicznego w miejscu implementacji.
4) W ramach dostarczonego rozwiązania musi istnieć możliwość wyświetlenia mapy sieci wewnętrznej zawierającej szczegółowe dane na temat urządzeń (MAC, IP, System operacyjny).
5) Elementy systemu bezpieczeństwa pełniące funkcje: Firewall, VPN, Ochrona przed atakami, Kontrola Aplikacji - muszą integrować się z dedykowaną aplikacją lub platformą centralnego zarządzania instalowaną lokalnie.
6) Elementy systemu bezpieczeństwa muszą zapewniać możliwość logowania do co najmniej dwóch systemów logowania i raportowania. 
7) Komunikacja do systemów logowania i raportowania musi być szyfrowana.
8) W ramach postępowania koniecznym jest dostarczenie dedykowanej aplikacji lub platformy centralnego zarządzania, logowania, raportowania.
14. Wymagania dotyczące systemu centralnego zarządzania, logowania, raportowania:
1) Musi zapewniać możliwość zarządzania elementami systemu jednocześnie przez wielu administratorów.
2) Musi zapewniać zarządzanie w oparciu o role przypisywane dla poszczególnych administratorów.
3) Musi umożliwiać edytowanie polityk bezpieczeństwa w trybie online
4) Musi umożliwiać edytowanie polityk bezpieczeństwa w trybie offline i aktualizację konfiguracji według zdefiniowanego harmonogramu.
5) Musi zapewniać możliwość przygotowania i edytowania konfiguracji nieaktywnego urządzenia.
6) Możliwość rozbudowy (np. w oparciu o licencję) o funkcję porównywania różnych wersji konfiguracji. W ramach postępowania powinny zostać dostarczone wszelkie niezbędne komponenty, na których można zastosować licencję w późniejszym czasie.
7) Możliwość rozbudowy (np. w oparciu o licencję) o graficzną konsolę do zarządzania połączeniami VPN. W ramach postępowania powinny zostać dostarczone wszelkie niezbędne komponenty, na których można zastosować licencję w późniejszym czasie.
8) System musi umożliwiać zarządzanie bezprzewodowymi punktami dostępowymi.
9) Rozwiązanie ma umożliwiać wysyłanie alarmów przez SNMP lub e-mail.
10) System musi umożliwiać zbieranie i przechowywanie logów oraz generowanie raportów.
11) Rozwiązanie musi zapewniać narzędzie graficznej analizy logów.
12) Umożliwia przeglądanie logów ruchu w czasie rzeczywistym.
13) Rozwiązanie musi udostępniać narzędzie analizy całości ruchu.
14) Rozwiązanie musi udostępniać narzędzie analizy incydentów bezpieczeństwa.
15) Rozwiązanie musi posiadać zestaw predefiniowanych typów raportów.
16) Predefiniowane raporty muszą mieć możliwość dopasowania do instytucji użytkującej rozwiązanie.
17) System ma mieć możliwość generowania raportów w formacie PDF, oraz opcję eksportowania szczegółowych informacji do pliku CSV.
18) System ma być w stanie zautomatyzować generowanie raportów i mieć możliwość wysyłania ich pocztą e-mail.
19) Powinna być zapewniona możliwość tworzenia raportu podsumowującego informacje zbiorcze na najwyższym poziomie szczegółowości.
20) System musi być wyposażony w konsolę umożliwiającą dostęp do szczegółowych raportów.
21) System musi mieć możliwość grupowania urządzeń, w celu tworzenia raportów i analiz zbiorczych.
22) Wymaga się, aby rozwiązanie umożliwiło kontrolę dostępu opartą na rolach, ograniczającą możliwość przeglądania raportów i urządzeń poszczególnym użytkownikom.
23) Rozwiązanie nie może narzucać ograniczeń co do czasu przechowywania logów.
15. Licencje i wsparcie techniczne
1) W ramach postępowania muszą zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych i serwisów. Powinny one obejmować:
- Ochrona przed atakami (IPS), 
- Kontrola aplikacji, 
- Web Filtering, 
- Antyspam, 
- Antywirus, 
- Bazy reputacyjne adresów,
- Ochrona przed nieznanymi zagrożeniami, 
- Ochrona przed phishingiem – na 3 lata. 
2) System musi być objęty serwisem gwarancyjnym producenta przez 3 lata, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7 (świadczone telefonicznie lub poprzez portal).
16. Wymagania dodatkowe:
1) Wykonawca w ramach przedmiotu zamówienia zobowiązuje się do instalacji i konfiguracji systemów bezpieczeństwa w miejscu wskazanym przez zamawiającego. 
2) Wykonawca powinien posiadać minimum 3 certyfikowanych inżynierów na poziomie Professional (lub odpowiednim) w zakresie instalacji i konfiguracji systemu bezpieczeństwa oferowanego producenta. Certyfikaty inżynierów wykonawca będzie zobowiązany przedstawić na każde żądanie zamawiającego. 
3) Wykonawca w ramach przedmiotu zamówienia zobowiązuje się do przeprowadzenia szkolenia dla minimum 1 osoby w zakresie administrowania i konfiguracji rozwiązania.
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