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Rozdziat I. Informacje o zamawiajgcym

Nazwa zamawiajacego: Gmina Rudniki

Adres: ul. Wojska Polskiego 12 A, 46 — 325 Rudniki
NIP: 5761495213

Nr telefonu: 343595072

Adres e-mail: przetargi@rudniki.pl

Strona internetowa: www.rudniki.pl, www.bip.rudniki.pl
Godziny pracy: poniedziatek, sroda, pigtek 7.30 — 15.00

wtorek, czwartek 7.30 — 16.00

Adres strony internetowej, na ktorej jest prowadzone postepowanie i na ktérej beda dostepne
wszelkie dokumenty zwigzane z prowadzong procedurg oraz zmiany i wyjasnienia tresci
specyfikacji warunkow zamowienia, zwanej dalej SWZ i inne dokumenty zamowienia bezposrednio
zwigzane z postepowaniem o udzielenie zamdwienia: https://platformazakupowa.pl/pn/rudniki

Korzystanie z platformy przez Wykonawce jest bezptatne.
Rozdziat II. Ochrona danych osobowych

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o danych) (Dz. U. UE L119 z dnia 4 maja 2016 ., str. 1;
zwanym dalej ,RODO”) informujemy, ze:

1) administratorem Pani/Pana danych osobowych jest Wéjt Gminy Rudniki

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktérym mozna sie kontaktowac
pod adresem e-mail: iod@rudniki.pl

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. c RODO w celu
zwigzanym z przedmiotowym postepowaniem o udzielenie zamowienia publicznego,
prowadzonym w trybie podstawowym bez negocjacji

4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym udostgpniona
zostanie dokumentacja postepowania w oparciu o art. 74 ustawy PZP

5) Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 78 ust. 1 PZP przez okres
4 |at od dnia zakonczenia postepowania o udzielenie zamodwienia, a jezeli czas trwania
umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy;
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6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okre$lonym w przepisach ustawy PZP, zwigzanym
z udziatem w postepowaniu o udzielenie zamdéwienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedy podejmowane w sposdb
zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a)

b)

d)

na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
administratora niewspdtmiernie duzego wysitku moze zosta¢ Pani/Pan zobowigzana do
wskazania dodatkowych informacji majacych na celu sprecyzowanie zadania,

w szczegolnosci podania nazwy lub daty postepowania o udzielenie zaméwienia
publicznego lub konkursu albo sprecyzowanie nazwy lub daty zakoriczonego
postgpowania o udzielenie zamdwienia);

na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych
(skorzystanie z prawa do sprostowania nie moze skutkowa¢ zmiang wyniku
postgpowania o udzielenie zamdwienia publicznego ani zmiana postanowier umowy
w zakresie niezgodnym z ustawg PZP oraz nie moze naruszad integralnosci protokotu
oraz jego zatgcznikéw);

na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postepowania

0 udzielenie zaméwienia publicznego lub konkursu oraz przypadkow, o ktérych mowa
w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma zastosowania

w odniesieniu do przechowywania, w celu zapewnienia korzystania ze érodkéw ochrony
prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na
wazne wzgledy interesu publicznego Unii Europejskiej lub parstwa cztonkowskiego);

prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna

Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

9) nie przystuguje Pani/Panu:

a)
b)

c)

W zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych,

gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢
RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne z
RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
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wtasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul. Stawki 2,
00-193 Warszawa.

Rozdziat Ill. Tryb udzielania zamowienia

1,

10.
11.

12.

Niniejsze postepowanie prowadzone jest w trybie podstawowym bez negocjacji na podstawie
art. 275 pkt 1 ustawy Pzp oraz niniejszej Specyfikacji Warunkdw Zamdwienia, zwang dalej SWZ.

Szacunkowa wartos$¢ przedmiotowego zamdwienia nie przekracza progéw unijnych o jakich
mowa w art. 3 ustawy PZP.

Zamawiajacy nie przewiduje aukcji elektronicznej.
Zamawiajacy nie przewiduje ztozenia oferty w postaci katalogéw elektronicznych.
Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowej.

Zamawiajacy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wyfacznie przez
Wykonawcdw, o ktérych mowa w art. 94 Pzp.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych, o ktérych mowa w art. 92 ustawy
Pzp, tzn. oferty przewidujacej odmienny sposéb wykonania zamdwienia niz okreslony
W niniejszej SWZ.

Zamawiajacy nie przewiduje udzielenia zaméwien o ktérych mowa w art. 214 ust 1 pkt 7 lub 8
ustawy Pzp.

Zamawiajacy nie przewiduje opcji.

Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.

Zamawiajacy nie udzieli zaliczek na poczet wykonania zamowienia, o ktérych mowa w art. 442
ust. 1 ustawy Pzp.

Zamawiajacy dopuszcza sktadanie ofert czesciowych:

1) Czes¢ I: Swiadczenie ustug utrzymania srodowiska SIEM/SOC wraz z dostawa
i wdrozeniem serwera;

2) Czesc Il: Audyt bezpieczenstwa infrastruktury IT zgodny z wymogami Krajowych Ram
Interoperacyjnosci (KRI) oraz wdrozenie zalecen poaudytowych;

3) Czesc lll: Ustuga szkoleniowa z zakresu Cyberbezpieczenstwa;

4) Cze$¢ IV: Zabezpieczenie infrastruktury IT — Device Hardening (zabezpieczanie urzadzen).

Wykonawca moze ztozy¢ oferte na jedna, dwie, trzy lub cztery czesci zamoéwienia.

13,
14.

Zamawiajacy nie przewiduje rozliczenia w walutach obcych.

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce kluczowych
czesci zamowienia.
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15. Zamawiajacy zgodnie z art. 4 ust.3 Ustawy z dnia 19 lipca 2019 r. 0 zapewnianiu
dostepnosci osobom ze szczegélnymi potrzebami (t.j. Dz. U.z 2024 r. poz. 1411)
w zakresie ustug szkoleniowych wskazuje wymogi dostepnogci architektonicznej, tj.
zapewnia dostep do budynku wolnego od barier poziomych i pionowych przestrzeni
komunikacyjnych (wejscie dostepne z poziomu terenu) oraz informacji na temat rozktadu
pomieszczen. Ponadto w uzasadnionych przypadkach braku mozliwosci zapewnienia ze
wzgledow technicznych lub prawnych minimalnych wymagan zapewniony zostanie
dostep alternatywny polegajacy na zapewnieniu osobie ze szczego6lnymi potrzebami
wsparcie innej osoby.

16. Zamawiajacy stosuje dostepnosé cyfrowa poprzez dostosowanie dokumentéw
zamowienia (tj.: kréj czcionki bezszeryfowej, rozmiar czcionki 12 pkt., interlinia (1,15-1,5)
i wyréwnanie tekstu do lewej, itp.) do potrzeb oséb ze szczegllnymi potrzebami, w tym
0s6b z niepetnosprawnoscia.

17. Wykonawca zapewni realizacje przedmiotu zamdwienia zgodnie z wymaganiami ustawy
0 zapewnianiu dostgpnosci osobom ze szczeg6inymi potrzebami, w tym osdb
niepetnosprawnych w zakresie dostepnosci architektonicznej i informacyjno-
komunikacyjnej w odniesieniu do uczestnikéw szkolenia oraz oséb prowadzacych
szkolenie.

Rozdziat IV. Opis przedmiotu zamdwienia
1.  Wspdlny Stownik Zamdwier CPV:
Czes¢ I:
Gtéwny kod:
72611000-6 Ustugi w zakresie wsparcia technicznego
Dodatkowe kody:
72250000-2 Ustugi w zakresie konserwacji i wsparcia systeméw
30211000-1 Komputery wysokowydajne
CzesC lI:
Gltowny kod:
72800000-8 Ustugi audytu komputerowego i testowania komputerow
Czesc lll:
Giéwny kod:
80500000-9 Ustugi szkoleniowe
Czes¢ IV:
Gtéwny kod:
72250000-2 Ustugi w zakresie konserwacji i wsparcia systeméw

2. Zamowienie realizowane jest w ramach projektu grantowego ,Cyberbezpieczny samorzad”,
ktory jest realizowany w ramach Programu Operacyjnego Fundusze Europejskie na Rozwdj
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Cyfrowy 2021 - 2027 (FERC) Dziatanie 2.2 - Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

3. Czeéé I: Swiadczenie ustug utrzymania $rodowiska SIEM/SOC wraz z dostawa i wdrozeniem

serwera:
1) Swiadczenie ustug utrzymania systemu Zarzadzania Informacjami i Zdarzeniami

Bezpieczenstwa (SIEM) oraz Centrum Operacji Bezpieczerstwa (SOC)

a) Skonfigurowanie w ramach platformy witalizacyjnej funkcjonalnosci kopii
zapasowych i odzyskiwania plikéw i danych oprogramowania dla srodowiska
SIEM/SOC

b) Opracowanie i wdrozenie planu zarzadzania podatnosciami. Wykonawca opracuje i
przedstawi plan dziatania na wypadek krytycznych incydentéw bezpieczenstwa, ktory
bedzie obejmowat:

i. Procedury natychmiastowej reakcji na incydenty,
ii. Procedury powiadamiania odpowiednich stuzb i zespotdw reagowania,
iii. Plany przywracania dziatania systeméw po incydentach,
iv. Procedury analizy incydentdw po ich wystapieniu oraz wdrazania dziatan
zapobiegawczych.

c) Monitorowanie, analiza oraz odpowiedz na incydenty bezpieczeristwa w postaci
przekazania petnej informacji do zespotu IT Zleceniodawcy

d) Sporzadzanie okresowych raportow:

i Comiesieczne raporty szczegétowe z dziatania systemu SOC/SIEM (18 raportéow
w ciggu 18 miesiecy)
ii. Kwartalne raporty podsumowujace (1-2 strony) z zaleceniami

e) Wdrozenie zalecen z raportow kwartalnych, wykonane przez 2-osobowy zespét

Wykonawcy w Scistej wspotpracy z zespotem IT Zamawiajgcego
2) Dostawa i wdrozenie serwera wraz z oprogramowaniem dla srodowiska SIEM/SOC —
obejmujgce dostawe, instalacje oraz konfiguracje sprzetu komputerowego, zgodnie

z okreslong specyfikacja techniczna.

4. Cze$¢ ll: Audyt bezpieczenstwa infrastruktury IT zgodny z wymogami Krajowych Ram
Interoperacyjnosci (KRI) oraz wdrozenie zalecen poaudytowych:
Przedmiotem zamodwienia jest przeprowadzenie audytu bezpieczenstwa infrastruktury IT

zgodnego z wymogami Krajowych Ram Interoperacyjnosci (KRI) oraz wdrozenie zalecen
poaudytowych w organizacji Zamawiajagcego. Celem audytu jest zidentyfikowanie
potencjalnych luk i stabosci w systemach, aplikacjach oraz konfiguracjach urzadzen sieciowych,
a nastepnie wdrozenie odpowiednich srodkéw zaradczych, aby zapewni¢ zgodnosc¢ z aktualnymi
standardami bezpieczenstwa systemdw teleinformatycznych.
1) Audyt bezpieczenstwa infrastruktury IT:

a) Przeglad i analiza aktualnej infrastruktury IT

i. Dokumentacja i schematy topologii sieci
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ii. Inwentaryzacja urzadzen i systeméw
b) Przeglad architektury sieci pod katem bezpieczefstwa teleinformatycznego
i. Analiza segmentacji sieci
ii. Ocena mechanizméw kontroli dostepu
c) Ocena polityk bezpieczenstwa i procedur, w szczegdlnosci przeprowadzenie audytu
polityki kopii zapasowych i backup-6w, audyt procedur na wypadek awarii
i. Przeglad polityk zarzadzania hastami
ii. Ocena procedur zarzagdzania incydentami
d) Testy penetracyjne wewnetrzne i analiza podatnosci
i. Analiza zabezpieczen urzadzen sieciowych
ii. Analiza podatnosci systemow operacyjnych
iii. Testy aplikacji webowych i ustug sieciowych
e) Testy penetracyjne zewnetrzne i analiza podatnosci
i. Testy zabezpieczen firewalli i routeréw
ii. Symulacja atakéw z zewnatrz
f) Przeglad konfiguracji urzadzen sieciowych i ustug
i. Ocena zabezpieczen protokotéw sieciowych
ii. Sprawdzenie konfiguracji urzadzen pod katem zgodnosci z najlepszymi praktykami
g) Ocena zgodnosci z KRI
Przygotowanie raportu z audytu:
a) Szczegdtowy raport zawierajacy wyniki audytu
b) Wizualizacja luk i podatnosci na schematach sieci
c) Identyfikacja luk i podatnosci w systemach wraz z wyjasnieniem ich znaczenia i oceng
ryzyka (prawdopodobienstwo/zagrozenie)
d) Okreslenie priorytetéw dla dziatari naprawczych
e) Whioski i rekomendacje w celu doktadnego rozpoznania i redukcji zidentyfikowanych
ryzyka, zagrozen i podatnosci oraz wskazanie adekwatnych dziatan (zaleceri) majacych
na celu jak najszybsze ich wyeliminowanie
Wdrozenie zalecen, wykonane przez 3-osobowy zespét Wykonawcy w $cistej wspétpracy
z zespotem IT Zamawiajgcego:
a) Analiza mozliwosci technicznych implementacji zalecen, pod wzgledem urzadzen,
konfiguraciji, licencji, ciggtosci dziatania sieci i ciggtosci dostepu do ustug.
b) Dostosowanie infrastruktury do wdrozenia zalecen
i. Modyfikacja konfiguracji sieci
ii. Aktualizacja oprogramowania i firmware’u
¢) Przygotowanie scenariuszy wdrozenia zalecen, wraz z procedurami roll-back
d) Wykonanie kopii zapasowych wraz z testami odtworzeniowymi
e) Kontrolowane wdrozenie zaleceri w oknach serwisowych (22:00 — 6:00)
f) Monitorowanie i weryfikacja wdrozonych zalecen
Przygotowanie raportu z wdrozenia zaleceni
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Cze$é¢ Ill: Ustuga szkoleniowa z zakresu Cyberbezpieczenstwa:

Przedmiotem zamdwienia jest przeprowadzenie 12 szkolen z tematyki Cyberbezpieczenstwa
dla pracownikéw Urzedu Gminy na przestrzeni 18 miesiecy:
1) ABC Cyberbezpieczenistwa, czas trwania: 2h zegarowe, 4 szkolenia
2) Liderzy Cyberbezpieczeristwa: Szkolenie dla Zarzadu, czas trwania: 2h zegarowe,
4 szkolenia
3) Bezpieczenstwo Infrastruktury IT, czas trwania: 2h zegarowe, 4 szkolenia
Cze$¢ IV: Zabezpieczenie infrastruktury IT — Device Hardening:

Przedmiotem zamowienia jest ustuga zabezpieczenia infrastruktury IT poprzez zastosowanie
procesu device hardening (uszczelnienia urzadzen) w celu zwigkszenia odpornosci na
potencjalne zagrozenia. Ustuga obejmuje szereg dziatan majacych na celu zmniejszenie
powierzchni ataku oraz wdrozenie mechanizméw ochrony w urzadzeniach takich jak: Serwery
fizyczne i wirtualne (do 4 sztuk),Routery i firewalle (do 4 sztuk), Przetaczniki sieciowe L2 i L3 (do
12 sztuk), Inne urzadzenia sieciowe (drukarki, kamery IP, itp.) (do 5 sztuk).
Ustuga device hardening obejmuje nastepujace dziatania:
1) Analizaiinwentaryzacja urzadzen:
a) Identyfikacja wszystkich urzadzen wchodzacych w sktad infrastruktury IT
b) Okreslenie typu, modelu, systemu operacyjnego i roli kazdego urzadzenia
c) Analiza konfiguracji urzadzen pod katem potencjalnych luk w zabezpieczeniach
2) Opracowanie planu zabezpieczen:
a) Opracowanie indywidualnego planu device hardening dla kazdego typu urzadzenia
b) Uwzglednienie specyfiki i wymagan poszczegdlnych urzadzen oraz catej infrastruktury
c) Konsultacje z Zamawiajgcym w celu dostosowania planu do jego potrzeb
3) Wdrozenie zabezpieczen:
a) Woytaczenie zbednych ustug i protokotéw
b) Aktualizacja oprogramowania i firmware'u do najnowszych wersji
c) Utworzenie i egzekwowanie polityki silnych haset
d) Wdrozenie mechanizmoéw uwierzytelniania dwusktadnikowego (2FA)
e) Konfiguracja logowania i monitorowania zdarzen
f) Wdrozenie mechanizmdéw ochrony przed atakami DDoS
g) Inne dziatania majace na celu zwigkszenie bezpieczenstwa urzadzen
4) Testowanie i weryfikacja:
a) Przeprowadzenie testow penetracyjnych w celu weryfikacji skutecznosci wdrozonych
zabezpieczen
b) Analiza wynikéw testow i ewentualne wprowadzenie dodatkowych zabezpieczen
c) Sporzadzenie raportu z testéw i rekomendacji
Szczegbtowy opis przedmiotu zamdwienia dla poszczegdlnych czesci znajduje sie w zataczniku
nr 6 do SWZ — Opis przedmiotu zamdwienia.
Zgodnie z art. 101 ust. 4 ustawy Pzp w sytuacji, gdy w dokumentacji opisujgcej przedmiot
zamOdwienia, zawarto odniesienia do norm, europejskich ocen technicznych, aprobat,
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specyfikacji technicznych i systemdw referencji technicznych, o ktérych mowa w art. 101 ust.

1 pkt 2 i ust. 3 ustawy Pzp, a takim odniesieniom nie towarzyszyto wyrazenie ,lub

rownowazny” to Zamawiajacy dopuszcza rozwigzania réwnowazne opisywane w kazdej takiej

normie, europejskiej ocenie technicznej, aprobacie, specyfikacji technicznej, systemie
referencji technicznych. W zwigzku z powyzszym nalezy przyjaé, ze kazdej normie,
europejskiej ocenie technicznej, aprobacie, specyfikacji technicznej, systemowi referencji
technicznych wystepujacych w opisie przedmiotu zamdéwienia towarzyszg wyrazy ,,lub
rownowazne”.

Zgodnie z art. 101 ust 5 ustawy Pzp Wykonawca, ktéry powotuje sie na rozwiazania

réownowazne opisywanym w tych dokumentach jest obowigzany udowodnig, poprzez

dofaczenie do oferty stosownych przedmiotowych $rodkéw dowodowych, o ktorych mowa

w art. 104 — 107 ustawy Pzp, ze proponowane rozwigzania w réwnowaznym stopniu spetniaja

wymagania okreslone w opisie przedmiotu zaméwienia. Przedstawione parametry przedmiotu

zamOwienia stanowig minimum techniczne i jakosciowe oczekiwane przez Zamawiajgcego

i beda stanowity podstawe oceny ewentualnych ofert réwnowaznych. Oferowane przez

Wykonawcéw materiaty rdwnowazne musza mie¢ parametry nie gorsze niz wskazane

w dokumentach zamdwienia.

Wynagrodzenie wykonawcy za realizacje przedmiotu zaméwienia bedzie wynagrodzeniem

ryczattowym, nie podlegajacym weryfikacji, w konsekwencji czego koniecznoéé wykonania

prac, bez ktérych przedmiot zamdwienia nie mégtby by¢ zrealizowany, a ktérych Wykonawca
wczesniej nie przewidziat nie bedzie miata wptywu na wysokos$¢ wynagrodzenia — nie bedzie
stanowita podstaw do podwyzszenia ceny okreslonej w ofercie.

UWAGA: Rozliczenie ryczattowe. Zakres ustug i dostaw do wykonania w ramach niniejszego

zamowienia okresla zataczony opis przedmiotu zamdwienia.

Zamawiajacy stosownie do art. 95 ust 1 ustawy Pzp, okre$la obowiazek zatrudnienia przez

Wykonawce lub Podwykonawce na podstawie stosunku pracy oséb wykonujacych wskazane

przez Zamawiajacego czynnosci w zakresie realizacji zamdwienia, jezeli wykonanie tych

czynnosci polega na wykonywaniu pracy w sposéb okreélony w art. 22 § 1 ustawy

z 26 czerwca 1974 r - Kodeks pracy (t.j. Dz.U. z 2023 r., poz. 1465 z péin. zm.) — tj. nastepujace

czynnosci: specjalistéw IT Swiadczacych ustugi utrzymania srodowiska w zakresie czesci l.

Szczegétowe wymagania dotyczgce realizacji oraz egzekwowania wymogu zatrudnienia na

podstawie stosunku pracy zostaty okre$lone w projektowanych postanowieniach umowy.

Projekt umowy stanowi zatgcznik nr 2 do SWZ.

Przedmiotowe $rodki dowodowe:

1) W celu potwierdzenia zgodnosci z kryteriami okre$lonymi w opisie kryteridw oceny ofert,
zgodnie z art. 106 ust. 1 ustawy Pzp, Zamawiajacy zada nastepujacych przedmiotowych
srodkéw dowodowych, sktadanych wraz z oferta:

a) Certyfikat potwierdzajgcy ilo$¢ lat posiadania kwalifikacji w branzy ,,IT Security” jednej
osoby oddelegowanej do realizacji zaméwienia: CEH lub CCNP Security lub CCIE
Security lub CCNA CyberOps lub PCNSE lub FCX in Cybersecurity lub réwnowazny.
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2) Przedmiotowe srodki dowodowe sporzadzone w jezyku obcym przekazuje sie wraz
z ttumaczeniem na jezyk polski.

3) Przedmiotowe srodki dowodowe pod rygorem niewaznosci nalezy ztozy¢ opatrzone
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym.

4) Jezeli Wykonawca nie ztozy przedmiotowych srodkéw dowodowych lub ztozone
przedmiotowe $rodki dowodowe sg niekompletne, Zamawiajacy wezwie do ich ztozenia
lub uzupetnienia w wyznaczonym terminie (art. 107 ust. 2 ustawy Pzp). Przepisu nie
stosuje sig, jezeli przedmiotowy srodek dowodowy stuzy potwierdzeniu zgodnosci
z cechami lub kryteriami okreslonymi w opisie kryteriéw oceny ofert lub, pomimo
ztozenia przedmiotowego srodka dowodowego, oferta podlega odrzuceniu albo zachodza
przestanki uniewaznienia postepowania.

5) Zamawiajacy moze zada¢ od Wykonawcow wyjasnien dotyczacych tresci przedmiotowych
srodkow dowodowych.

14. Wymagany przez Zamawiajgcego okres gwarancji na przedmiot zamowienia wynosi
odpowiednio dla poszczegdlnych czesci:
1) Czes¢|—6 miesiecy
2) Czesc Il — 6 miesiecy
3) Czesc lll - nie dotyczy
4) Czes¢ IV —6 miesiecy

liczac od daty wykonania ustug. Szczegétowe informacje dotyczace gwarancji znajdujg sie
w § 10 projektéw umow — zatacznik nr 2 do SWZ

Rozdziat V. Wizja lokalna
Zamawiajgcy nie wymaga odbycia wizji lokalne;.
Rozdziat VI. Podwykonawstwo

1. Zamawiajacy nie zastrzega obowiagzku osobistego wykonania przez Wykonawce kluczowych
czesci zamowienia.

2. Wykonawcy nie wolno powierza¢ wykonania zadania w catosci lub czgsci podwykonawcom bez
uprzedniej zgody Zamawiajacego wyrazonej na pismie.

3. Powierzenie wykonania czesci przedmiotu zamodwienia podwykonawcom nie zwalnia
Wykonawcy w jakimkolwiek zakresie z odpowiedzialnosci za nalezyte wykonanie zamdwienia.

4. Zamawiajacy wymaga, aby w przypadku powierzenia czesci zamowienia podwykonawcom,
Wykonawca wskazat w ofercie czesci zamdwienia, ktérych wykonanie zamierza powierzy¢
podwykonawcom oraz podat (o ile s mu wiadome na tym etapie) nazwy (firmy) tych
podwykonawcéw, dane kontaktowe oraz przedstawicieli podwykonawcow zaangazowanych

w realizacje zamoOwienia.
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5. SzczegGtowe zasady powierzenia prac podwykonawcom zostaty okreélone w projektowanych
postanowieniach umowy. Projekt umowy stanowi zatacznik nr 2 do SWZz.

Rozdziat VII. Termin wykonania zamodwienia

1. Termin wykonania zamoéwienia:
1) Czes¢ |- 18 miesiecy od zawarcia umowy;
2) Czes¢ Il - 3 miesigce od zawarcia umowy;
3) Czesc lll - 18 miesiecy od zawarcia umowy;
4) Cze$¢ IV -2 miesigce od zawarcia umowy.
2. Szczegdtowe zagadnienia dotyczace terminu realizacji umowy oraz odbioréw uregulowane s3
w projektach uméw stanowiacych zatgczniki nr 2a, 2b, 2¢, 2d do SWZ.

Rozdziat VIII. Warunki udziatu w postepowaniu

1. Oudzielenie zaméwienia moga ubiegac sie Wykonawcy, ktérzy nie podlegaja wykluczeniu na
zasadach okreslonych w Rozdziale IX SWZ, oraz spetniaja okre$lone przez Zamawiajacego
warunki udziatu w postepowaniu.

2. O udzielenie zaméwienia mogg ubiegaé sig¢ Wykonawcy, ktdrzy spetniaja warunki dotyczace:

1) zdolnosci do wystepowania w obrocie gospodarczym:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
2) uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
3) sytuacji ekonomicznej lub finansowej:
Zamawiajacy nie stawia warunku w powyzszym zakresie.
4) zdolnosci technicznej lub zawodowej:

Czescl
Zamawiajacy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz
osobami zdolnymi do wykonania zaméwienia. Zamawiajacy uzna warunek za spetniony,
jezeli Wykonawca dysponuje co najmniej dwoma specjalistami IT o nastepujacych
kompetencjach:
Specjalista 1 ma posiada¢ kompetencje z zakresu bezpieczeristwa IT i posiadaé co najmniej
2 z ponizszych certyfikacji branzowych lub réwnowaznych pod wzgledem zakresu
certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

Cisco CCNP Security/CCIE Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer

Fortinet Certified Expert (FCX) in Cybersecurity

OSCP: Offensive Security Certified Professional

" p a0 T

Strona 12z 38



Fundusze Europejskie Rzeczpospolita ok Dofinansowane przez
na Rozwéj Cyfrowy _ Polska e Unie Europejskg

Wdrozenie ushug z zakresu cyberbezpieczenstwa, oznaczenie sprawy: PRG.271.16.2024

Specjalista 2 ma posiadaé¢ kompetencje z zakresu bezpieczenstwa IT i posiada¢ co najmniej
1 z ponizszych certyfikacji branzowych lub réwnowaznych pod wzgledem zakresu
certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili sktadania oferty:
a. EC-Council CEH: Certified Ethical Hacker
Cisco CCNP Security/CCIE Security
Cisco CCNA CyberOps
PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity
OSCP: Offensive Security Certified Professional
LPIC-1 Certified Linux Administrator

T oo o0 T

Czesc Il

Zamawiajgcy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz
osobami zdolnymi do wykonania zamdwienia. Zamawiajacy uzna warunek za spetniony,
jezeli Wykonawca dysponuje co najmniej jednym specjalistg posiadajgcymi uprawnienia na
podstawie certyfikatéw wskazanych w Rozporzadzeniu Ministra Cyfryzacji z dnia

12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia
audytu (Dz.U. 2018 poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. 2020 poz. 1369 ze zm.).

Dodatkowo, do wykonania ustugi bedzie oddelegowanych co najmniej trzech specjalistow.
Specjalista 1 musi posiada¢ kompetencje z zakresu bezpieczeristwa IT i posiadac co
najmniej 2 z ponizszych certyfikatow branzowych lub certyfikaty rbwnowazne pod
wzgledem zakresu certyfikacji. Wskazane certyfikaty muszg by¢ wazne w chwili sktadania
oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

Specjalista 2 musi posiada¢ kompetencje z zakresu bezpieczeristwa IT i posiadac co
najmniej 1 z ponizszych certyfikatow branzowych lub certyfikaty réwnowazne pod
wzgledem zakresu certyfikacji. Wskazane certyfikaty muszg by¢ wazne w chwili sktadania
oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

f) LPIC-1 Certified Linux Administrator

Specjalista 3 musi posiadaé¢ kompetencje z zakresu bezpieczenstwa IT i posiadac co
najmniej 1 z ponizszych certyfikatéw branzowych lub certyfikaty rbwnowazne pod
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wzgledem zakresu certyfikacji. Wskazane certyfikaty musza by¢ wazne w chwili skladania
oferty:

a) EC-Council CEH: Certified Ethical Hacker

b) Cisco CCNP Security/CCIE Security

c) Cisco CCNA CyberOps

d) PCNSE: Palo Alto Networks Certified Network Security Engineer

e) Fortinet Certified Expert (FCX) in Cybersecurity

f) MCSA: Windows Serwer 2016

Zamawiajacy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz
osobami zdolnymi do wykonania zaméwienia. Zamawiajacy uzna warunek za spetniony,
jezeli Wykonawca dysponuje jednym Instruktorem o kompetencjach z zakresu
bezpieczenstwa IT i posiada co najmniej 2 z ponizszych certyfikacji branzowych lub
certyfikaty rownowazne pod wzgledem zakresu certyfikacji. Wskazane certyfikacje musza
by¢ wazne w chwili sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

b. Cisco CCNP Security/CCIE Security
c. Cisco CCNA CyberOps
d. PCNSE: Palo Alto Networks Certified Network Security Engineer
e. Fortinet Certified Expert (FCX) in Cybersecurity
f.  OSCP: Offensive Security Certified Professional
Czesc¢ IV

Zamawiajgcy wymaga, aby Wykonawca dysponowat odpowiednim potencjatem oraz
osobami zdolnymi do wykonania zaméwienia. Zamawiajgcy uzna warunek za spetniony,
jezeli Wykonawca dysponuje co najmniej dwoma specjalistami IT o nastepujgcych
kompetencjach:
Specjalista 1 ma posiada¢ kompetencje z zakresu bezpieczenstwa IT i posiadac co najmniej
2 z ponizszych certyfikacji branzowych lub certyfikaty réwnowazne pod wzgledem zakresu
certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili sktadania oferty:
EC-Council CEH: Certified Ethical Hacker
Cisco CCNP Security/CCIE Security
Cisco CCNA CyberOps
PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

f. OSCP: Offensive Security Certified Professional
Specjalista 2 ma posiada¢ kompetencje z zakresu bezpieczeristwa IT i posiadaé co najmniej
1z ponizszych certyfikacji branzowych lub certyfikaty rownowazne pod wzgledem zakresu
certyfikacji. Wskazane certyfikacje musza by¢ wazne w chwili sktadania oferty:

a. EC-Council CEH: Certified Ethical Hacker

P oo oo
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Cisco CCNP Security/CCIE Security

Cisco CCNA CyberOps

PCNSE: Palo Alto Networks Certified Network Security Engineer
Fortinet Certified Expert (FCX) in Cybersecurity

OSCP: Offensive Security Certified Professional

LPIC-1 Certified Linux Administrator

@ - O o 0 o

Wykonawca sktada wykaz oséb ze wskazaniem posiadanych certyfikatéw i ich numeréw,
z zatgczeniem dowoddw potwierdzajgcych posiadanie certyfikatow. Wzér wykazu oséb
stanowi zatgcznik nr 8 do SWZ.

3.  Wykonawca moze, w celu potwierdzenia spetnienia warunkow, o ktérych mowa w Rozdziale
VIII, w stosownych sytuacjach oraz w odniesieniu do przedmiotowego zamdwienia lub jego
czesci, polegac na zdolnosciach technicznych lub zawodowych lub sytuacji ekonomicznej lub
finansowej innych podmiotéw, niezaleznie od charakteru prawnego tgczacych go z nimi
stosunkéw prawnych. ,,Stosowna sytuacja” wystgpi w przypadku, kiedy Wykonawca, ktéry
polega na zdolnosciach lub sytuacji innych podmiotéw udowodni Zamawiajacemu, ze
realizujgc zamowienie lub jego czesci, bedzie dysponowat niezbednymi zasobami tych
podmiotéw, w szczegdlnosci przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do
dyspozycji niezbednych zasobdw na potrzeby realizacji zamdwienia (zatacznik nr 5 do SWZ).
W takim przypadku nalezy poda¢ nazwy (firmy) podmiotéw w Formularzu ofertowym,
stanowigcym zatgcznik nr 1 do SWZ.

4. Zamawiajgcy moze na kazdym etapie postepowania, uznaé, ze Wykonawca nie posiada
wymaganych zdolnosci, jezeli posiadanie przez wykonawce sprzecznych intereséw,

w szczegolnosci zaangazowanie zasobow technicznych lub zawodowych wykonawcy w inne
przedsiewziecia gospodarcze wykonawcy moze mie¢ negatywny wptyw na realizacje
zamowienia.

5.  Wykonawcy wspélnie ubiegajacy sie o udzielenie zamowienia dofaczajg do oferty
os$wiadczenie, z ktérego wynika, ktére roboty budowlane wykonajg poszczegdlni wykonawcy
w odniesieniu do warunkow, ktdére zostaty opisane w ust. 2 - zgodnie z zatgcznikiem nr 7 do
SWz.

Rozdziat IX. Podstawy wykluczenia z postepowania

Z postepowania o udzielenie zamowienia wyklucza sie Wykonawcdéw, w stosunku do ktdrych
zachodzi ktérakolwiek z okolicznosci wskazanych:
1. wart. 108 ust. 1 Pzp (tzw. przestanek obligatoryjnych):
1) bedacego osoba fizyczna, ktérego prawomocnie skazano za przestgpstwo:
a) udziatu w zorganizowanej grupie przestepczej albo zwigzku majagcym na celu popetnienie
przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.258 Kodeksu karnego,
b) handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,
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c) oktérym mowa w art. 228-230a, art. 250a Kodeksu karnego , w art. 46- 48 ustawy
z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2023 poz. 2048) lub w art. 54 ust. 1-4 ustawy
z dnia 12 maja 2011 r. o refundacji lekéw, $rodkéw spozywczych specjalnego
przeznaczenia zywieniowego oraz wyrobéw medycznych (Dz. U. z 2023 r. poz. 826
i 1773),

d) finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art. 165a
Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania stwierdzenia
przestgpnego pochodzenia pienigedzy lub ukrywania ich pochodzenia, o ktérym mowa
w art. 299 Kodeksu karnego,

e) o charakterze terrorystycznym, o ktérym mowa w art. 115 § 20 Kodeksu karnego, lub
majace na celu popetnienie tego przestepstwa,

f) powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktorym mowa
w art. 9 ust. 2 ustawy z dnia 15 czerwca 2012 r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajagcym wbrew przepisom na terytorium Rzeczypospolitej
Polskiej (Dz. U. z 2021 r. poz. 1745),

g) przeciwko obrotowi gospodarczemu, o ktérych mowa w art. 296—-307 Kodeksu karnego,
przestgpstwo oszustwa, o ktérym mowa w art. 286 Kodeksu karnego, przestepstwo
przeciwko wiarygodnosci dokumentéw, o ktérych mowa w art. 270— 277d Kodeksu
karnego, lub przestepstwo skarbowe,

h) o ktérym mowa w art. 9 ust. 1i 3 lub art. 10 ustawy z dnia 15 czerwca 2012 r. o skutkach
powierzania wykonywania pracy cudzoziemcom przebywajacym wbrew przepisom na
terytorium Rzeczypospolitej Polskiej,

— lub za odpowiedni czyn zabroniony okreslony w przepisach prawa obcego;

jezeli urzgdujacego cztonka jego organu zarzadzajacego lub nadzorczego, wspdlinika spotki w
spofce jawnej lub partnerskiej albo komplementariusza w spétce komandytowej lub
komandytowo-akcyjnej lub prokurenta prawomocnie skazano za przestepstwo, o ktérym
mowa w pkt 1;

wobec ktérego wydano prawomocny wyrok sadu lub ostateczna decyzje administracyjng

o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne, chyba ze wykonawca odpowiednio przed uptywem terminu sktadania ofert
dokonat ptatnosci naleznych podatkéw, optat lub sktadek na ubezpieczenie spoteczne lub
zdrowotne wraz z odsetkami lub grzywnami lub zawart wigzace porozumienie w sprawie
sptaty tych naleznosci;

wobec ktorego prawomocnie orzeczono zakaz ubiegania sie 0 zaméwienia publiczne;

jezeli zamawiajacy moze stwierdzi¢, na podstawie wiarygodnych przestanek, ze wykonawca
zawart z innymi wykonawcami porozumienie majace na celu zaktécenie konkurencji,

w szczegolnosci jezeli nalezac do tej samej grupy kapitatowej w rozumieniu ustawy z dnia
16 lutego 2007 r. o ochronie konkurencji i konsumentéw ztozyli odrebne oferty, oferty
czgsciowe, chyba ze wykaza, ze przygotowali te oferty niezaleznie od siebie;
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6) jezeli, w przypadkach, o ktérych mowa w art. 85 ust. 1, doszto do zaktécenia konkurencji
wynikajgcego z wczesdniejszego zaangazowania tego wykonawcy lub podmiotu, ktéry nalezy
z wykonawcg do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego 2007r.
o ochronie konkurenciji i konsumentéw, chyba ze spowodowane tym zaktdcenie konkurencji
moze by¢ wyeliminowane w inny sposéb niz przez wykluczenie wykonawcy z udziatu
w postepowaniu o udzielenie zamodwienia.

2. w art. 109 ust. 1 pkt. 4 ustawy PZP, tj.:

1) W stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktérego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktérego dziatalnos¢ gospodarcza jest
zawieszona albo znajduje sie on w innej tego rodzaju sytuacji wynikajacej z podobnej
procedury przewidzianej w przepisach miejsca wszczecia tej procedury;

3. Zpostepowania o udzielenie zamowienia publicznego lub konkursu prowadzonego na
podstawie ustawy Pzp, zgodnie z art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych
rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych
ochronie bezpieczeristwa narodowego (t.j. Dz.U. z 2024, poz. 507) wyklucza sie:

1) Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktérym
mowa w art. 1 pkt 3 ww. ustawy;

2) Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym w rozumieniu
ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach okreslonych
w rozporzgdzeniu 765/2006 i rozporzadzeniu 269/2014 albo wpisana na liste lub bedaca
takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile zostata wpisana na liste
na podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,

o ktorym mowa w art. 1 pkt 3 ww. Ustawy;

3) Wykonawce oraz uczestnika konkursu, ktérego jednostka dominujacg w rozumieniu art. 3
ust. 1 pkt 37 ustawy z dnia 29 wrzes$nia 1994 r. o rachunkowosci (Dz. U. z 2021 r. poz. 217,
2105 2106) jest podmiot wymieniony w wykazach okreslonych w rozporzadzeniu
765/2006 i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka
dominujgcy od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na podstawie decyzji
w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktdrym mowa w art. 1
pkt 3 ww. ustawy.

Wykluczenie nastepuje na okres trwania okolicznosci okreslonych w ust. 3.

Wykonawca ma obowigzek aktualizowa¢ stosowne oswiadczenia w przypadku wszelkich zmian
w tym zakresie.

Wykluczenie Wykonawcy nastepuje zgodnie z art. 111 PZP, z zastrzezeniem art. 110 ust. 2 ustawy
Pzp.
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Rozdziat X. Wykaz o$wiadczeri i dokumentéw sktadajacych sie na oferte

oraz dokumentéw potwierdzajgcych spetnianie warunkéw udziatu

W postgpowaniu oraz wykazania braku podstaw wykluczenia

1. Oferte nalezy ztozy¢ pod rygorem niewaznosci w formie elektronicznej. Wykonawca wraz
z ofertg zobowigzany jest ztozyé:

1.

3.

Formularz ofertowy, stanowigcy zatacznik nr 1 do SWZ wraz z wypetnionym zatgcznikiem
nr 1a - specyfikacja serwera (dla czeci 1). Do oferty nalezy dotaczy¢ aktualne dokumenty
potwierdzajgce status prawny wykonawcy, np. odpis z wtasciwego rejestru lub z
centralnej ewidencji i informacji o dziatalnosci gospodarczej. Oferta nie musi zawieraé
tych dokumentéw w przypadku wskazania przez wykonawce, ze sg one dostepne w
formie elektronicznej pod okreslonymi adresami internetowymi ogélnodostepnych i
bezptatnych baz danych. Upowaznienie oséb podpisujacych oferte musi bezposrednio
wynika¢ z ww. dokumentéw.

Formularz ofertowy musi ponadto zawiera¢ oéwiadczenie Wykonawcy w zakresie
wypetnienia obowigzkéw informacyjnych przewidzianych w art. 13 lub art. 14 RODO
Oswiadczenie Podmiotu udostepniajacego zasoby na ktére Wykonawca bedzie sie
powotywat w celu spetniania warunkéw udziatu w postepowaniu stanowigcy zatgcznik
nr 5 do SWZ (dotaczy¢ jezeli dotyczy).

Zgodnie z art. 118 ust 3 ustawy Pzp musi ztozy¢ wraz z oferta zobowigzania ww.
podmiotéw do oddania mu do dyspozycji tych zasobéw na potrzeby realizacji zamowienia
albo inne podmiotowe srodki dowodowe potwierdzajace, ze Wykonawca realizujgc
zamowienia bedzie dysponowat niezbednymi zasobami tych podmiotow. Zgodnie z art.
118 ust. 4 ustawy Pzp zobowigzanie podmiotu udostepniajgcego zasoby, ktérego wzor
stanowi zatgcznik nr 9 do SWz, musi potwierdzaé, ze stosunek taczacy wykonawce

z podmiotami udostepniajacymi zasoby gwarantuje rzeczywisty dostep do tych zasobéw
oraz musi okresla¢ w szczegdlnosci:

a) zakres dostepnych Wykonawcy zasobéw podmiotu udostepniajacego zasoby;

b) sposéb i okres udostepniania Wykonawcy i wykorzystania przez niego zasobow
podmiotu udostepniajacego te zasoby przy wykonywaniu zamoéwienia;

c) czy i w jakim zakresie podmiot udostepniajacy zasoby, na zdolnoéciach ktérego
Wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztatcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje
roboty budowlane lub ustugi, ktérych wskazane zdolnoéci dotycza.

Oswiadczenie z art. 125 ust 1 ustawy Pzp o braku podstaw do wykluczenia

z postgpowania o udzielenie zamoéwienia publicznego oraz o spetnieniu warunkéw udziatu
W postepowaniu i art. 7 ust 1 ustawy o szczegdlnych rozwiazaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukrainie oraz stuzgcych ochronie bezpieczeristwa
narodowego - zatgcznik nr 4 do SWz.
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4. Os$wiadczenie podmiotu udostepniajgcego zasoby dotyczace przestanek wykluczenia
z art. 7 ust 1 ustawy o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu
agresji na Ukrainie oraz stuzacych ochronie bezpieczeristwa narodowego — zatacznik nr 9
do SWZ (dotaczyc jezeli dotyczy).

5. Petnomocnictwo - jezeli oferta wraz z oswiadczeniami sktadana jest przez petnomocnika
nalezy do oferty zatgczy¢ petnomocnictwo do tej czynnosci (dotaczy¢ jezeli dotyczy).

6. Petnomocnictwo dla petnomocnika — Wykonawcy wystepujacy wspolnie sg zobowigzani
do ustanowienia petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania ich w postepowaniu i zawarcia umowy w sprawie przedmiotowego
zamowienia publicznego (dotaczy¢ jezeli dotyczy).

7. Os$wiadczenie wykonawcow ubiegajgcych sie wspdlnie o udzielenie zamdwienia,

z ktérego wynika jaki zakres rzeczowy zaméwienia realizowac zamierzajg poszczegolni
Wykonawcy — zatacznik nr 7 do SWZ (dotfaczy¢ jezeli dotyczy).
8. Przedmiotowe $rodki dowodowe, opisane w rozdziale IV SWZ.

2. Oferte, oswiadczenie, o ktérym mowa w art. 125 ust. 1 ustawy Pzp, sktada sie pod rygorem
niewaznosci w formie elektronicznej (opatrzonej kwalifikowanym podpisem elektronicznym
lub podpisem zaufanym lub podpisem osobistym).

3. llekro¢ w niniejszej SWZ jest mowa o:
podpisie zaufanym — nalezy przez to rozumieé podpis, o ktérym mowa w art. 3 pkt 14a ustawy
z 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(t.j. Dz.U. z 2024 r., poz. 307);
podpisie osobistym - nalezy przez to rozumiec¢ podpis, o ktérym mowa w art. 2 ust 1 pkt 9
ustawy z 6 sierpnia 2010 r. o dowodach osobistych (t.j. Dz. U. z 2022 r., poz. 671 z pdzn. zm.).

4. Samooczyszczenie — w okolicznosciach okreslonych w art. 108 ust 1 pkt 1, 2i 5 lub art. 109 ust
1 pkt 2-5i 7-10 ustawy Pzp Wykonawca nie podlega wykluczeniu, jezeli udowodni
Zamawiajgcemu, ze spetnit facznie nastepujace przestanki:

1) naprawit lub zobowiazat sie do naprawienia szkody wyrzadzonej przestepstwem,
wykroczeniem lub swoim nieprawidtowym postepowaniem, w tym poprzez
zadoséuczynienie pieniezne;

2) wyczerpujgco wyjasnit fakty i okolicznosci zwigzane z przestepstwem, wykroczeniem lub
swoim nieprawidtowym postepowaniem oraz spowodowanymi przez nie szkodami,
aktywnie wspétpracujgc odpowiednio z wiasciwymi organami, w tym organami Scigania lub
Zamawiajgcym;

3) podjat konkretne $rodki techniczne, organizacyjne i kadrowe, odpowiednie dla
zapobiegania dalszym przestepstwom, wykroczeniom lub nieprawidfowemu postepowaniu,
w szczegolnosci:

a. zerwat wszelkie powigzania z osobami lub podmiotami odpowiedzialnymi za
nieprawidtowe postepowania Wykonawcy;
b. zreorganizowat personel;
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c. wdrozyt system sprawozdawczosci i kontroli;
utworzyt struktury audytu wewnetrznego do monitorowania przestrzegania
przepiséw, wewnetrznych regulacji lub standardéw;
e. wprowadzit wewnetrzne regulacje dotyczace odpowiedzialnoéci i odszkodowar za
nieprzestrzeganie przepiséw, wewnetrznych regulacji lub standardéw.
Zamawiajacy ocenia, czy podjete przez Wykonawce czynnosci sg wystarczajace do
wykazania jego rzetelnosci, uwzgledniajac wage i szczegoblne okolicznosci czynu Wykonawcy,
a jezeli uzna, ze nie sg wystarczajace, wyklucza Wykonawce.
5. Zamawiajacy na podstawie 274 ust 1 ustawy Pzp wzywa Wykonawce, ktérego oferta zostata
najwyzej oceniona, do ztozenia w wyznaczonym terminie, nie krétszym niz 5 dni od dnia
wezwania podmiotowych srodkéw dowodowych, jezeli wymagat ich ztozenia w ogtoszeniu
0 zamoéwieniu lub dokumentach zaméwienia, aktualnych na dzier ztozenia podmiotowych
srodkéw dowodowych.
6.  Wymaganymi w niniejszym postepowaniu podmiotowymi $rodkami dowodowymi sa:
1) Na potwierdzenie braku podstaw wykluczenia:

a) Odpis lub informacja z Krajowego Rejestru Sadowego lub z Centralnej Ewidencji
Informaciji o Dziatalnosci Gospodarczej, w zakresie art. 109 ust. 1 pkt 4 ustawy PZP,
sporzadzone nie wczesniej niz 3 miesigce przed ztozeniem, jezeli odrebne przepisy
wymagajq wpisu do rejestru lub ewidencji;

W przypadku wspdlnego ubiegania sie 0 zaméwienie przez Wykonawcéw, dokument
sktada kazdy z Wykonawcéw wspdlnie ubiegajacych sie o zaméwienie.

b) Oswiadczenie Wykonawcy, w zakresie art. 108 ust. 1 pkt 5 ustawy PZP o braku
przynaleznosci do tej samej grupy kapitatowej w rozumieniu ustawy z dnia 16 lutego
2007 r. o ochronie konkurencji i konsumentdw (t.j. Dz.U. z 2024 r., poz. 594 z péin. zm)
zinnym Wykonawca, ktéry ztozyt odrebng oferte, oferte czeéciowa lub wniosek
o dopuszczenie do udziatu w postepowaniu, albo oéwiadczenie o przynaleznosci do tej
samej grupy kapitatowej wraz z dokumentami lub informacjami potwierdzajgcymi
przygotowanie oferty, oferty czesciowej lub wniosku o dopuszczenie do udziatu
W postepowaniu niezaleznie od innego wykonawcy nalezacego do tej samej grupy
kapitatowej - zatgcznik nr 3 do SWz;

W przypadku wspélnego ubiegania sie o zamdwienie przez Wykonawcéw, dokument
sktada kazdy z Wykonawcéw wspdélnie ubiegajacych sie o zaméwienie.
2) Na potwierdzenie spetnienia warunkéw udziatu w postepowaniu:

7

Wykaz oséb skierowanych do realizacji zamdwienia wraz z dotgczonymi certyfikatami
potwierdzajacymi posiadanie wymaganych kompetencji - iaiqcznik nr 8 do SWZ.
Podmiotowe $rodki dowodowe sktadane przez Wykonawce majgcego siedzibe lub miejsce
zamieszkania poza terytorium Rzeczypospolitej Polskiej:
1) Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej, zamiast dokumentéw, o ktérych mowa w ust. 3 pkt 1 a, sktada dokument lub
dokumenty wystawione w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania,
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potwierdzajgce odpowiednio, ze nie otwarto jego likwidacji, nie ogtoszono upadtosci, jego
aktywami nie zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢
gospodarcza nie jest zawieszona ani nie znajduje sie on w innej tego rodzaju sytuacji
wynikajacej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury.
Dokument, o ktérym mowa powyzej powinien by¢ wystawiony nie wczesniej niz

3 miesigce przed jego ztozeniem.

2) Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania lub miejsce
zamieszkania ma osoba, ktdrej dokument dotyczy, nie wydaje sie dokumentow, o ktérych
mowa powyzej, zastepuje sie je odpowiednio w catosci lub w czesci dokumentem
zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby albo oséb
uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat dotyczy¢,
ztozone pod przysiega, lub, jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce
zamieszkania lub miejsce zamieszkania ma osoba, ktérej dokument miat dotyczy¢, nie ma
przepisow o oswiadczeniu pod przysiega, ztozone przed organem sgdowym lub
administracyjnym, notariuszem, organem samorzadu zawodowego lub gospodarczego,
wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy lub miejsce
zamieszkania osoby, ktorej dokument miat dotyczy¢.

8. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli moze je
uzyskac za pomoca bezptatnych i ogélnodostepnych baz danych, w szczegolnosci rejestrow
publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotdw realizujgcych zadania publiczne, o ile Wykonawca wskazat w o$wiadczeniu,

o ktéorym mowa w art. 125 ust.1 ustawy Pzp dane umozliwiajgce dostep do tych srodkow.

9. Wykonawca nie jest zobowigzany do ztozenia podmiotowych srodkéw dowodowych, ktére
Zamawiajacy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢
i aktualnosc.

10. W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczen i dokumentéw
sktadanych przez Wykonawce w postepowaniu zastosowanie majg w szczegdlnosci przepisy
Rozporzgdzenia Ministra Rozwoju Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub oswiadczen, jakich moze
zada¢ Zamawiajacy od wykonawcy oraz Rozporzadzenia Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan
technicznych dla dokumentéw elektronicznych oraz srodkdw komunikacji elektroniczne;j
w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie.

Rozdziat XI. Poleganie na zasobach innych podmiotéw

1. Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w polegac na
zdolnosciach technicznych lub zawodowych podmiotéw udostepniajgcych zasoby, niezaleznie
od charakteru prawnego tgczacych go z nimi stosunkéw prawnych.
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2. W odniesieniu do warunkéw dotyczacych doéwiadczenia, wykonawcy mogg polegaé na
zdolnosciach podmiotéw udostepniajacych zasoby, jedli podmioty te wykonaja $wiadczenie do
realizacji ktérego te zdolnosci s3 wymagane.

3. Wykonawca, ktéry polega na zdolnoéciach lub sytuacji podmiotéw udostepniajacych zasoby;,
sktada, wraz z oferta, o$wiadczenie podmiotu udostepniajgcego zasoby do oddania mu do
dyspozycji niezbednych zasobéw na potrzeby realizacji danego zamdwienia lub inny
podmiotowy $rodek dowodowy potwierdzajacy, ze Wykonawca realizujgc zamowienie, bedzie
dysponowat niezbednymi zasobami tych podmiotéw - zatacznik nr 5 do SWz.

4. Zamawiajacy ocenia, czy udostepniane wykonawcy przez podmioty udostepniajace zasoby
zdolnosci techniczne lub zawodowe, pozwalajg na wykazanie przez wykonawce spetniania
warunkow udziatu w postepowaniu, a takze bada, czy nie zachodza wobec tego podmiotu
podstawy wykluczenia, ktére zostaty przewidziane wzgledem wykonawcy.

5. Jezeli zdolnosci techniczne lub zawodowe podmiotu udostepniajgcego zasoby nie
potwierdzaja spetniania przez wykonawce warunkéw udziatu w postepowaniu lub zachodza
wobec tego podmiotu podstawy wykluczenia, zamawiajacy zada, aby Wykonawca w terminie
okreslonym przez zamawiajacego zastapit ten podmiot innym podmiotem lub podmiotami
albo wykazat, ze samodzielnie spetnia warunki udziatu w postepowaniu.

6. UWAGA: Wykonawca nie moze, po uptywie terminu sktadania ofert, powotywac sie na
zdolnosci lub sytuacje podmiotéw udostepniajacych zasoby, jezeli na etapie sktadania ofert nie
polegat on w danym zakresie na zdoInosciach lub sytuacji podmiotéw udostepniajacych
zasoby.

7. Wykonawca, w przypadku polegania na zdolnoéciach lub sytuacji podmiotéw udostepniajgcych
zasoby, przedstawia, wraz z o$wiadczeniem, o ktérym mowa w Rozdziale X SWZ, takze
oswiadczenie podmiotu udostepniajacego zasoby, potwierdzajgce brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spetnianie warunkéw udziatu w postepowaniu, w zakresie,
w jakim Wykonawca powotuje sig na jego zasoby, zgodnie z katalogiem dokumentdéw
okreslonych w Rozdziale X SWZ — zatacznik nr 9 do SWZ.

Rozdziat XIlI. Informacja dla Wykonawcéw wspdinie ubiegajacych sie
o udzielenie zamodwienia

1. Wykonawcy mogg wspdlnie ubiegaé sie o udzielenie zaméwienia. W takim przypadku
Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamdwienia publicznego. Petnomocnictwo
winno by¢ zatgczone do oferty.

2. W przypadku Wykonawcéw wspdlnie ubiegajgcych sie o udzielenie zaméwienia, oswiadczenia,
o ktérych mowa w Rozdziale X SWZ, sktada kazdy z Wykonawcéw. Oéwiadczenia i dokumenty
potwierdzaja brak podstaw wykluczenia oraz spetnianie warunkéw udziatu w zakresie, w jakim
kazdy z Wykonawcow wykazuje spetnianie warunkdw udziatu w postepowaniu.
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3.  Wykonawcy wspdlnie ubiegajacy sie o udzielenie zamowienia dotaczajg do oferty
o$wiadczenie, z ktdrego wynika, ktére roboty budowlane wykonaja poszczegdlni wykonawcy.

4. Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania
sktada kazdy z Wykonawcow wspdlnie ubiegajacych sie o zamdwienie.

5. W odniesieniu do warunkow okreslonych w Rozdziale VIII SWZ, wymagania te muszg by¢
spetnione wspdlnie przez Wykonawcow sktadajacych oferte w postgpowaniu (nie musi
spetnia¢ osobno kazdy z Wykonawcéw sktadajacych oferte wspding). Na ich potwierdzenie
nalezy ztozy¢ dokumenty okreslone w Rozdziale X SWZ.

6. Jezeli oferta Wykonawcéw wspdélnie ubiegajacych sie o udzielenie niniejszego zamoéwienia
zostanie wybrana, Wykonawcy zobowigzani sg przedtozy¢ Zamawiajacemu przed zawarciem
umowy W sprawie niniejszego zamoéwienia, umowe regulujaca swojg wspotprace.

Rozdziat XIIl. Informacje o sposobie porozumiewania sie Zamawiajgcego
z Wykonawcami oraz przekazywania oswiadczen lub dokumentow

1. Zgodnie z art. 61 ust.1 ustawy Pzp komunikacja w postepowaniu o udzielenie zamoéwienia
w tym sktadanie ofert, wymiana informacji oraz przekazywanie dokumentéw lub oswiadczen
miedzy zamawiajacym a wykonawca, z uwzglednieniem wyjatkéw uwzglednionych w ustawie
Pzp, odbywa sie przy uzyciu srodkéw komunikacji elektronicznej. Przez srodki komunikacji
elektronicznej rozumie sie $srodki komunikacji elektronicznej, zdefiniowane w ustawie z dnia 18
lipca 2002 roku o $wiadczeniu ustug drogg elektroniczna (t.j. Dz. U. z 2020 r. poz. 344).

2. Zgodnie z art. 61 ust 2 ustawy Pzp komunikacja ustna dopuszczalna jest jedynie w toku
negocjacji lub dialogu oraz w odniesieniu do informacji, ktore nie sg istotne.

3. Postepowanie prowadzone jest w jezyku polskim, w formie elektronicznej za posrednictwem
Platformy Zakupowej pod adresem:_https://platformazakupowa.pl/pn/rudniki. Zamawiajacy

dopuszcza, opcjonalnie komunikacje miedzy Zamawiajgcym a Wykonawca przy uzyciu:
ePUAP:/GminaRudniki/SkrytkaESP oraz poczty elektronicznej: przetargi@rudniki.pl (za
wyjatkiem oferty (zat. Nr 1 do SWZ) i oswiadczen wstepnych z art. 125ustawy Pzp (zaf. Nr 4 do

SW2), ktére obligatoryjnie sktadane sg za posrednictwem Platformy zakupowe;j.

4. W celu skrécenia czasu udzielenia odpowiedzi na pytania preferuje sie aby komunikacja
miedzy zamawiajagcym a Wykonawcami, w tym wszelkie oswiadczenia, wnioski,
zawiadomienia oraz informacje, przekazywane byty w formie elektronicznej za posrednictwem
platformazakupowa.pl i formularza , Wyslij wiadomos¢ do zamawiajacego”.

Za date przekazania ( wptywu) oswiadczen, wnioskéw, zawiadomien oraz informacji przyjmuje
sie date ich przestania za posrednictwem platformazakupowa.pl poprzez kliknigcie przycisku

, Wyslij wiadomos$¢ do zamawiajacego”, po ktérym pojawi sie komunikat, ze wiadomos¢
zostata wystana do zamawiajgcego. Zamawiajacy dopuszcza, opcjonalnie, komunikacje za
posrednictwem poczty elektronicznej przetargi@rudniki.pl.

5. Zamawiajacy bedzie przekazywat wykonawcom informacje za posrednictwem
platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany specyfikacji,

Strona 23 z 38



10.

Fundusze Europejskie Rzeczpospolita _;‘j!:f‘q;g Dofinansowane przez
na Rozwéj Cyfrowy - Polska ""x‘fé Unig Europejska

Wdrozenie ustug z zakresu cyberbezpieczenstwa; oznaczenie sprawy: PRG.271.16.2024

zmiany terminu sktadania i otwarcia ofert — kierowanie do 0gotu zainteresowanych
Zamawiajacy bedzie zamieszczat na Platformie w sekcji ,, Komunikaty”. Korespondencja, ktérej
zgodnie z obowigzujacymi przepisami adresatem jest konkretny Wykonawca, bedzie
przekazywana za posrednictwem platformazakupowa.pl do konkretnego wykonawcy.

Do komunikowania sie z Wykonawcami uprawnieni sq Daniel Pilak i Karolina Majka.

W przypadku pytan technicznych dotyczacych funkcjonowania i obstugi technicznej Platformy
Zakupowej wskazuje kontakt z Centrum Wsparcia Klienta, ktére udziela wszelkich informacji
zwigzanych z procesem sktadania ofert, rejestracji oraz innych aspektéw technicznych
Platformy. Centrum wsparcia Klienta dostepne jest od poniedziatku do pigtku w godz.: od 7:00
do 17:00 pod numerem telefonu (22)-101-02-02 lub e-mail cwk@platformazakupowa.pl.
Wykonawca jako podmiot profesjonalny ma obowiazek sprawdzania komunikatéw

i wiadomosci bezposrednio na platformazakupowa.pl przestanych przez Zamawiajacego, gdyz
system powiadomieri moze ulec awarii lub powiadomienie moze trafi¢ do folderu SPAM.
Zgodnie z art. 67 ustawy Pzp Zamawiajacy podaje wymagania techniczne zwigzane

z korzystaniem z Platformy:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz
512 kb/s,

2) komputer klasy PC lub MAC o nastepujacej konfiguracji: pamie¢ min. 2 GB Ram,
procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systeméw operacyjnych -

MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna przegladarka internetowa, w przypadku Internet Explorer
minimalnie wersja 10 0.,

4) wtaczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

6) Platformazakupowa.pl dziata wedtug standardu przyjetego w komunikacji sieciowe;j -
kodowanie UTFS,

7) Oznaczenie czasu odbioru danych przez platforme zakupowa stanowi date oraz
doktadny czas (hh:mm:ss) generowany wg. czasu lokalnego serwera
synchronizowanego z zegarem Gtéwnego Urzedu Miar.

Wykonaweca, przystepujac do niniejszego postepowania o udzielenie zaméwienia publicznego:

1. akceptuje warunki korzystania z Platformy Zakupowej okre$lone w Regulaminie
zamieszczonym na stronie internetowej pod linkiem oraz uznaje go za wigzacy,

2. zapoznat i stosuje sie do Instrukgji sktadania ofert/wnioskéw dostepnej pod linkiem.

Zamawiajacy nie ponosi odpowiedzialnosci za zlozenie oferty w sposéb niezgodny

z Instrukcja korzystania z platformazakupowa.pl, w szczegdlnoéci za sytuacje, gdy

Zamawiajacy zapozna sig z trescig oferty przed uptywem terminu skfadania ofert (np. ztozenie

oferty w zaktadce ,, Wyslij wiadomo$éé do zamawiajacego”). Taka oferta zostanie uznana przez

Zamawiajacego za oferte handlows i nie bedzie brana pod uwage w przedmiotowym

postgpowaniu poniewaz nie zostat spetniony obowigzek narzucony w art. 221 Ustawy Pzp.
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11. Zamawiajacy informuje, ze instrukcje korzystania z platformazakupowa.pl dotyczace

w szczegolnosci logowania, sktadania wnioskdw o wyjasnienie tresci SWZ, sktadania ofert oraz
innych czynnosci podejmowanych w niniejszym postepowaniu przy uzyciu
platformazakupowa.pl znajdujg sie w zaktadce ,,Instrukcje dla Wykonawcdw" na stronie

internetowej pod adresem: https://platformazakupowa.pl/strona/45-instrukcje

Rozdziat XIV. Sposdb przygotowania ofert oraz dokumentow wymaganych

przez Zamawiajgcego w SWZ

1.

Oferte sporzadza sie na Formularzu oferty wraz z wymaganymi zatgcznikami sporzagdzonym
wedtug wzoru Formularza oferty stanowigcego zatacznik nr 1 do SWZ. W przypadku ztozenia
oferty na innym formularzu, powinien on zawiera¢ wszystkie wymagane informacje okreslone
w tym zatgczniku. Formularz oferty nie podlega uzupetnieniu.

Do oferty nalezy zataczy¢:

1) Formularz oferty — zatacznik nr 1 do SWZz;

2) Specyfikacja serwera — zatgcznik nr 1a do SWZ (tylko dla czesci l)

3) Przedmiotowe srodki dowodowe;

4) Dokumenty, o ktérych mowa w Rozdziale X oraz Rozdziale VI, jezeli dotycza.

Tresc ztozonej przez Wykonawce oferty musi by¢ zgodna z wymaganiami Zamawiajacego
okres$lonymi w dokumentach zamowienia oraz ustawg Pzp.

Oferta winna by¢ sporzadzona w jezyku polskim i ztozona pod rygorem niewaznosci w formie
lub postaci elektronicznej, podpisanej elektronicznym podpisem kwalifikowanym, podpisem
zaufanym lub podpisem osobistym, za posrednictwem Platformy Zakupowej.

Oferta musi by¢ ztozona w oryginale. Petnomocnictwo do ztozenia oferty musi by¢ ztozone
w oryginale, w takiej samej formie jak sktadana oferta. Dopuszcza sig ztozenie elektroniczne;j
kopii (skanu) petnomocnictwa sporzgdzonego uprzednio w formie pisemnej, w formie
elektronicznego poswiadczenia sporzgdzonego stosownie do art. 97 § 2 ustawy z 14 lutego
1991 r, Prawo o notariacie (t.j. Dz. U. 2024 r., poz, 1001), ktére to poswiadczenie notariusz
opatruje kwalifikowanym podpisem elektronicznym, badz tez poprzez opatrzenie skanu
petnomocnictwa sporzgdzonego uprzednio w formie pisemnej kwalifikowanym podpisem.
Elektroniczna kopia petnomocnictwa nie moze by¢ uwierzytelniona przez upetnomocnionego.
Oferta oraz przedmiotowe srodki dowodowe (jezeli byty wymagane) sktadane elektronicznie
muszg zostac podpisane elektronicznym kwalifikowanym podpisem lub elektronicznym
podpisem zaufanym lub elektronicznym podpisem osobistym. W procesie sktadania oferty,
w tym przedmiotowych srodkéw dowodowych na platformie, kwalifikowany podpis
elektroniczny lub elektronicznym podpis zaufany lub elektronicznym podpis osobisty
Wykonawca sktada bezposrednio na dokumencie, ktéry nastgpnie przesyta do systemu.
Poswiadczenia za zgodnos¢ z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na
ktérego zdolnosciach lub sytuacji polega Wykonawca, wykonawcy wspdlnie ubiegajacy sie

o udzielenie zamoéwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktore
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kazdego z nich dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany

kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem zaufanym lub

elektronicznym podpisem osobistym przez osobe/osoby upowazniong/upowaznione.

Poswiadczenie za zgodnos¢ z oryginatem nastepuje w postaci elektronicznej podpisane

kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym

przez osobe/osoby upowazniong/upowaznione.

Oferta powinna by¢:

1)  sporzadzona na podstawie zatacznikéw niniejszej SWZ w jezyku polskim,

2)  ztozona przy uzyciu Srodkéw komunikacji elektronicznej tzn. za posrednictwem
platformazakupowa.pl,

3) podpisana kwalifikowanym podpisem elektronicznym lub elektronicznym podpisem
zaufanym lub elektronicznym podpisem osobistym przez osobe/osoby
upowazniong/upowaznione.

Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich plikéw

muszg spetniac “Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie identyfikacji

elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku”.

W przypadku wykorzystania formatu podpisu XAdES zewnetrzny. Zamawiajacy wymaga

dotaczenia odpowiedniej ilosci plikéw tj. podpisywanych plikéw z danymi oraz plikdw XAdES.

Zgodnie z art. 18 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice

przedsigbiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurenc;ji. Jezeli
Wykonawca, nie pézniej niz w terminie sktadania ofert, w sposéb niebudzacy watpliwosci
zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, zatgczajac stosowne wyjasénienia, iz
zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu
sktadania oferty znajduje sig miejsce wyznaczone do dotaczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

Wykonawca, za posrednictwem platformazakupowa.pl moze przed uptywem terminu do

sktadania ofert zmieni¢ lub wycofaé oferte. Sposéb dokonywania zmiany lub wycofania oferty
zamieszczono w instrukcji zamieszczonej na stronie internetowej pod adresem:
https://platformazakupowa.pl/strona/45-instrukcje

Kazdy z Wykonawcédw moze ztozyc tylko jedng oferte, na jedna, dwie, trzy lub cztery czesci.
Ztozenie wigkszej liczby ofert lub oferty zawierajacej propozycje wariantowe podlegac bedzie
odrzuceniu.

Ceny oferty muszg zawiera¢ wszystkie koszty, jakie musi ponie$¢ Wykonawca, aby zrealizowaé
zamowienie z najwyzszg starannoscia oraz ewentualne rabaty.

Dokumenty i oSwiadczenia sktadane przez Wykonawce powinny byé w jezyku polskim, chyba
ze w SWZ dopuszczono inaczej. W przypadku zatgczenia dokumentéw sporzgdzonych w innym
jgzyku niz dopuszczony, Wykonawca zobowigzany jest zataczyé¢ ttumaczenie na iezyk polski.
Zgodnie z definicja dokumentu elektronicznego z art.3 ustep 2 Ustawy o informatyzacji
dziatalnosci podmiotdéw realizujacych zadania publiczne, opatrzenie pliku kwalifikowanym
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podpisem elektronicznym, zaufanym lub osobistym jest jednoznaczne z podpisaniem oryginatu

dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez innego wykonawce

ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez podmiot, na ktérego
zdolnosciach lub sytuacji polega Wykonawca, albo przez podwykonawce.

Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych formularzy

do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji wielko$¢

pliku to maksymalnie 500 MB. Wystepuje limit plikéw w zakresie catej oferty do ilosci 10

plikéw lub spakowanych folderdéw.

Rozszerzenia plikow wykorzystywanych przez Wykonawcow muszg by¢ zgodne z Zatgcznikiem

nr 2 do “Rozporzadzenia Rady Ministréw w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych”, zwanego dalej

Rozporzadzeniem KRI.

Zamawiajgcy rekomenduje wykorzystanie formatéw: .pdf .doc .docx .xls .xlsx .jpg (.jpeg)

ze szczegblnym wskazaniem na .pdf

W celu ewentualnej kompresji danych Zamawiajacy rekomenduje wykorzystanie jednego

z rozszerzen: .zip lub .7Z

Wérdd rozszerzen powszechnych a niewystepujgcych w Rozporzadzeniu KRI wystepuja: .rar .gif

.bmp .numbers .pages. Dokumenty ztozone w takich plikach zostang uznane za ztozone

nieskutecznie.

Zamawiajacy zwraca uwage na ograniczenia wielkosci plikow podpisywanych profilem

zaufanym, ktéry wynosi maksymalnie 10MB, oraz na ograniczenie wielkosci plikow

podpisywanych w aplikacji eDoApp stuzacej do sktadania podpisu osobistego, ktéry wynosi
maksymalnie 5MB.

W przypadku stosowania przez wykonawce kwalifikowanego podpisu elektronicznego:

1) Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejsza weryfikacje
podpisu zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikow sktadajacych
sie na oferte na rozszerzenie .pdf i opatrzenie ich podpisem kwalifikowanym w formacie
PAdES.

2) Pliki w innych formatach niz PDF zaleca sie opatrzy¢ podpisem w formacie XAdES o typie
zewnetrznym. Wykonawca powinien pamietac, aby plik z podpisem przekazywac tacznie
z dokumentem podpisywanym.

3) Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

Zamawiajacy zaleca aby w przypadku podpisywania pliku przez kilka oséb, stosowac podpisy

tego samego rodzaju. Podpisywanie réznymi rodzajami podpiséw np. osobistym

i kwalifikowanym moze doprowadzi¢ do problemoéw w weryfikacji plikdw.

Zamawiajacy zaleca, aby Wykonawca z odpowiednim wyprzedzeniem przetestowat mozliwosc

prawidtowego wykorzystania wybranej metody podpisania plikdw oferty.

Osobg sktadajaca oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.
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Oferte nalezy przygotowac z nalezyta starannoscia dla podmiotu ubiegajacego sie o udzielenie
zamowienia publicznego i zachowaniem odpowiedniego odstepu czasu do zakoriczenia
przyjmowania ofert/wnioskéw. Sugerujemy ztozenie oferty na 24 godziny przed terminem
sktadania ofert/wnioskdow.

Jesli Wykonawca pakuje dokumenty np. w plik o rozszerzeniu .zip, zaleca sie wczesniejsze
podpisanie kazdego ze skompresowanych plikéw.

Zamawiajacy zaleca aby nie wprowadzac¢ jakichkolwiek zmian w plikach po podpisaniu ich
podpisem kwalifikowanym. Moze to skutkowaé naruszeniem integralnosci plikow co
rownowazne bedzie z koniecznoscig odrzucenia oferty.

Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Jesli Wykonawca zatacza informacje objete tajemnica przedsiebiorstwa, muszg by¢ one
zataczone w odrebnym pliku odpowiednio opisanym, w osobnym polu sktadania oferty
przeznaczonym na zamieszczenie tej informacji, w celu utatwienia ich identyfikacji.

Nie ujawnia sig informacji stanowigcych tajemnice przedsigebiorstwa w rozumieniu przepiséw
ustawy o zwalczaniu nieuczciwej konkurenciji, jezeli Wykonawca, wraz z przekazaniem takich
informacji zastrzegt, ze nie moga by¢ one udostepniane oraz wykazat, ze zastrzezone
informacje stanowia tajemnice przedsiebiorstwa. Wykonawca nie moze zastrzec informacjj,
o ktérych mowa w art. 222 ust 5 ustawy Pzp. (art. 18 ust. 3).

Przez tajemnice przedsiebiorstwa nalezy rozumieé tylko takie informacje, ktdre objete sg
zakresem podanym w definicji zawartej w art. 11 ust 2 ustawy o zwalczaniu nieuczciwej
konkurengiji (t.j. Dz.U. 2 2022 r,, poz. 1233) tj. ,Przez tajemnice przedsigbiorstwa rozumie sie
informacje techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne informacje
posiadajgce wartos¢ gospodarcza, ktdre jako catoéé lub w szczegolnym zestawieniu i zbiorze
ich element6w nie s3 powszechnie znane osobom zwykle zajmujacym sie tym rodzajem
informaciji albo nie s3 tatwo dostepne dla takich oséb, o ile uprawniony do korzystania

z informacji lub rozporzadzania nimi podjat, przy zachowaniu nalezytej starannosci, dziatania
w celu utrzymania ich w poufnosci.” W przypadku zastrzezenia informaciji jako tajemnica
przedsigbiorstwa Wykonawca obowigzany jest do wykazania, ze zastrzezone informacje
stanowig takq tajemnice. Zamawiajacy wymaga, aby Wykonawca zastrzegt oraz wykazat, ze
zastrzezone informacje stanowia tajemnice przedsiebiorstwa wraz z przekazaniem tych
informacji. Niedochowanie nalezytej starannosci poprzez niepodjecie niezbednych dziatan
w celu zachowania poufnosci informaciji majacych stanowié tajemnice przedsiebiorstwa jak
réwniez brak wykazania, iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa
skutkuje jawnoscig catej oferty.

Rozdziat XV. Sposdéb obliczania ceny oferty

1.

Wykonawca podaje wynagrodzenie ryczattowe (zgodnie z art. 632 Kodeksu Cywilnego) za
realizacje przedmiotu zamdéwienia zgodnie ze wzorem Formularza Ofertowego, stanowigcego
Zatacznik nr 1 do SWz
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Cena ryczattowa oferty brutto musi uwzgledni¢ wszystkie koszty zwigzane z realizacjg
przedmiotu zamdwienia opisanego w opisie przedmiotu zamowienia oraz wszelkich
pozostatych warunkéw prowadzonego postepowania.

3. Cena podana na Formularzu Ofertowym jest ceng ostateczng, niepodlegajgca negocjacji

i wyczerpujgca wszelkie naleznosci Wykonawcy wobec Zamawiajgcego zwigzane z realizacjg
przedmiotu zamowienia. W cenie nalezy uwzgledni¢ wszystkie wymagania okreslone

W niniejszej SWZ oraz wszelkie koszty, jakie poniesie Wykonawca z tytutu nalezytej oraz
zgodnej z obowigzujacymi przepisami realizacji zamowienia a takze wszystkie potencjalne
ryzyka ekonomiczne, jakie moga wystapic przy realizacji przedmiotu zamoéwienia.

4. Wykonawca w swojej ofercie jest zobowigzany okresli¢ podatek VAT z nalezytg starannoscia
i zgodnie z przepisami prawa.

Okreélenie ceny ofertowej z zastosowaniem nieprawidtowe] stawki podatku od towardw i
ustug (VAT) potraktowane bedzie, jako btagd w obliczeniu ceny i spowoduje odrzucenie oferty,

jezeli nie ziszczg sie ustawowe przestanki omytki (na podstawie art. 226 ust. 1 pkt 10 ustawy

Pzp w zwigzku z art. 223 ust. 2 pkt 3 ustawy Pzp). Zdaniem Zamawiajacego ustugi opisane
w czesci |, czesci Il i czesci IV zamowienia sg objete stawka podatku od towardw i ustug
w wysokosci 23 %, natomiast ustugi szkoleniowe opisane w czesci lll zamowienia sg zwolnione
z podatku VAT zgodnie z art. 43 ust. 1 pkt 29 lit. c ustawy z dnia 11 marca 2004 r. o podatku od

towarow i ustug (Dz. U z 2024 r. poz. 361).

6. Cena oferty powinna by¢ wyrazona w ztotych polskich (PLN) z doktadnoscig do dwéch miejsc

po przecinku. Zamawiajacy nie przewiduje rozliczen w walucie obcej.

7. W przypadku rozbieznosci pomiedzy ceng podang cyfrowo a stownie jako wartos¢ wtasciwa

zostanie przyjeta cena podana stownie.

8. Wyliczona cena oferty brutto bedzie stuzy¢ do poréwnania ztozonych ofert i do rozliczenia

w trakcie realizacji zaméwienia. Wykonawca zobowigzany jest zastosowac stawke VAT zgodnie
z obowigzujgcymi przepisami ustawy z 11 marca 2004 r. o podatku od towarow i ustug
(tj. Dz. U.z 2024 r., poz. 361).

9. Jezeli zostanie ztozona oferta, ktérej wybor prowadzitby do powstania u zamawiajacego
obowigzku podatkowego zgodnie z ustawg z 11 marca 2004 r. o podatku od towardéw i ustug
(t.j. Dz. U.z 2024 r., poz. 361) dla celéw zastosowania kryterium ceny lub kosztu Zamawiajacy
dolicza do przedstawionej w tej ofercie ceny kwote podatku od towardw i ustug, ktorg miatby
obowigzek rozliczy¢. Zgodnie z art. 225 ustawy Pzp w ofercie Wykonawca ma obowigzek:

1) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzit do powstania

u Zamawiajgcego obowigzku podatkowego;

2) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub Swiadczenie bedg

prowadzity do powstania obowigzku podatkowego;

3) wskazania wartosci towaru lub ustugi objetego obowiazkiem podatkowym Zamawiajacego,

bez kwoty podatku;

4) wskazania stawki podatku od towardw i ustug, ktéra zgodnie z wiedzg Wykonawcy, bedzie

miata zastosowanie.
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Wz6r formularza ofertowego zostat opracowany przy zatozeniu, iz wybér ofert nie bedzie
prowadzi¢ do powstania u Zamawiajgcego obowigzku podatku w zakresie podatku VAT.
W przypadku, gdy Wykonawca zobowigzany jest ztozy¢ oéwiadczenie o powstaniu

u Zamawiajgcego obowigzku podatkowego, to winien odpowiednio zmodyfikowaé treéé
formularza o informacje zawarte w niniejszym punkcie.

Rozdziat XVI. Wymagania dotyczgce wadium

Zamawiajacy w przedmiotowym postepowaniu nie wymaga whniesienia wadium.

Rozdziat XVII. Termin zwigzania oferta

1.

Wykonawca bedzie zwigzany ofertg przez okres 30 dni, tj. do dnia 15.11.2024 r. Bieg terminu
zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

W przypadku gdy wybdr najkorzystniejszej oferty nie nastapi przed uptywem terminu
zwigzania ofertg wskazanego w ust. 1, Zamawiajacy przed uptywem terminu zwigzania ofertg
zwraca sig jednokrotnie do Wykonawcéw o wyrazenie zgody na przedtuzenie tego terminu

o wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg
wymaga ztoZzenia przez Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na
przedtuzenie terminu zwiazania ofertg. Przedtuzenie terminu zwigzania ofertg nastepuje wraz
z przedtuzeniem okresu waznosci wadium, a jezeli nie jest to mozliwe, z wniesieniem nowego
wadium na przedtuzony okres zwigzania oferta.

Odmowa wyrazenia zgody na przedtuzenie terminu zwigzania oferta nie powoduje utraty
wadium.

Rozdziat XVIII. Miejsce i termin sktadania ofert

1

Oferte wraz z wymaganymi dokumentami nalezy umieéci¢ na platformazakupowa.pl pod
adresem: https://platformazakupowa.pl/pn/rudniki w mysl Ustawy Pzp na stronie
internetowej prowadzonego postepowania do dnia 17.10.2024 r. do godziny 09.00.

Zaleca sig zaplanowanie ztozenia oferty z odpowiednim wyprzedzeniem.

Do oferty nalezy dotaczy¢ wszystkie wymagane w SWZ dokumenty.

Po wypetnieniu Formularza sktadania oferty lub wniosku i dotaczenia wszystkich wymaganych
zatgcznikéw nalezy klikngé przycisk ,,Przejdz do podsumowania”.

Oferta lub wniosek sktadana elektronicznie musi zostaé podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty
za posrednictwem platformazakupowa.pl, Wykonawca powinien ztozy¢ podpis bezposrednio
na dokumentach przestanych za posrednictwem platformazakupowa.pl. Zalecamy stosowanie
podpisu na kazdym zatgczonym pliku osobno, w szczegdlnosci wskazanych w art. 63 ust 1 oraz
ust.2 Pzp, gdzie zaznaczono, iz oferty, wnioski o dopuszczenie do udziatu w postepowaniu oraz
oswiadczenie, o ktérym mowa w art. 125 ust.1 sporzadza sie, pod rygorem niewaznoéci,

w postaci lub formie elektronicznej i opatruje sie odpowiednio w odniesieniu do wartosci
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postepowania kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym.

Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim
kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie komunikatu,
ze oferta zostata zaszyfrowana i ztozona.

Szczegotowa instrukcja dla Wykonawcéw dotyczaca ztozenia, zmiany i wycofania oferty
znajduje sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-

instrukcje

Rozdziat XIX. Otwarcie ofert

I

Otwarcie ofert nastepuje niezwtocznie po uptywie terminu sktadania ofert, nie pdzniej niz
nastepnego dnia po dniu, w ktérym uptynat termin sktadania ofert tj. 17.10.2024 r.,
godz. 09.05. Otwarcie ofert jest niejawne.
Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii
tego systemu, ktéra powoduje brak mozliwosci otwarcia ofert w terminie okreslonym przez
Zamawiajacego, otwarcie ofert nastepuje niezwtocznie po usunieciu awarii.
Zamawiajacy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej
prowadzonego postepowania.
Zamawiajacy, najpozniej przed otwarciem ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamdwienia.
Zamawiajacy, niezwtocznie po otwarciu ofert, udostepnia na stronie internetowej
prowadzonego postepowania informacje o:
1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalnosci
gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty zostaty otwarte;
2) cenach lub kosztach zawartych w ofertach.
Informacja zostanie opublikowana na stronie postepowania na_platformazakupowa.pl

w sekcji ,,Komunikaty”.

Uwaga! Zgodnie z Ustawa Pzp Zamawiajacy nie ma obowigzku przeprowadzania jawnej sesji

otwarcia ofert w sposéb jawny z udziatem Wykonawcéw lub transmitowania sesji otwarcia za

posrednictwem elektronicznych narzedzi do przekazu wideo on-line a ma jedynie takie

uprawnienie.

Rozdziat XX. Opis kryteriéow oceny ofert wraz z podaniem wag tych

kryteridw i sposobu oceny ofert

1.

Przy wyborze najkorzystniejszej oferty Zamawiajgcy bedzie sig kierowat nastepujgcymi
kryteriami oceny ofert (dla kazdej z czesci zamowienia):

Lp. | Nazwa kryterium Waga

1 | Cena(C) 60 %
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2 | llos¢ lat posiadania kwalifikacji w branzy ,IT Security” 40 %
jednej osoby wyznaczonej do realizacji zamowienia(K)

2. Zasady oceny ofert w poszczegélnych kryteriach:
1) Kryterium Cena (C) — waga 60 %

C=(Cena najnizsza brutto*/Cena ocenianej oferty brutto)x100x60 %

*sposréd wszystkich ztozonych ofert niepodlegajacych odrzuceniu
a) Podstawg przyznania punktéw o kryterium Cena bedzie cena ofertowa brutto podana
przez Wykonawce w Formularzu Ofertowym.
b) Cena ofertowa brutto musi uwzglednia¢ wszelkie koszty jakie Wykonawca poniesie
W zwigzku z realizacjg przedmiotu zamowienia.
c) W kryterium Cena mozna uzyskaé¢ maksymalnie 60 punktéw od jednego cztonka komisji
przetargowej. Przyznane punkty zostang zaokraglone do dwéch miejsc po przecinku.
2) Kryterium llo$¢ lat posiadania kwalifikacji w branzy ,IT Security” jednej osoby
wyznaczonej do realizacji zaméwienia(K) — waga 40 %
Zamawiajacy ocenia ilos¢ lat posiadania kwalifikacji w branzy ,IT Security” liczona
w latach od daty wystawienia branzowego certyfikatu (CEH, CCNP Security, CCIE Security,
CCNA CyberOps, PCNSE, FCX in Cybersecurity lub réwnowaznego pod wzgledem zakresu
certyfikacji) osoby oddelegowanej do realizacji zaméwienia. Za rok przyjmuje sie 365 dni.
Minimalny okres posiadania kwalifikacji Zamawiajacy ustala na 3 lata.

llos¢ lat od 3 lat do 4 lat 10 punktow;
llos¢ lat powyzej 4 lat do 5 lat 20 punktow;
llos¢ lat powyzej 5 lat do 6 lat 30 punktow;
llos¢ lat powyzej 6 lat 40 punktéw;

Zaoferowanie przez Wykonawce osoby oddelegowanej do realizacji zamodwienia z brakiem
kwalifikacji potwierdzonych certyfikatem lub ponizej 3 lat spowoduje odrzucenie oferty,
jako tres¢ niezgodna z warunkami zamdwienia — art. 226 ust 1 pkt 5 ustawy Pzp. Brak
okreslenia przez Wykonawce ilosci lat posiadania kwalifikacji osoby wyznaczonej do
realizacji zamdwienia spowoduje odrzucenie oferty, jako tre¢é niezgodna z warunkami
zamOwienia —art. 226 ust 1 pkt 5 ustawy Pzp.

3) taczna ocena ofert:

W=C+K

W — wskaznik oceny oferty

C —ilos¢ punktéw przyznanych ofercie w kryterium Cena;

K —ilo$¢ punktow przyznanych ofercie w kryterium lloé¢ lat posiadania kwalifikacji
w branzy ,IT Security” jednej osoby wyznaczonej do realizacji zaméwienia.
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Punktacja przyznawana ofertom w poszczegoélnych kryteriach oceny ofert bedzie liczona

z doktadno$cig do dwdch miejsc po przecinku, zgodnie z zasadami arytmetyki.

Maksymalna ilo$¢ punktdw, jaka moze otrzymac oferta wynosi 100 punktéw od 1 cztonka
komisji przetargowej. Po dokonaniu oceny ofert punkty przyznane przez kazdego z cztonkéw
komisji przetargowej beda zsumowane dla kazdego z kryteriow oddzielnie.

Jezeli nie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze dwie lub wigcej ofert
przedstawi taki sam wskaznik oceny ofert, Zamawiajacy sposréd tych ofert wybierze oferte
Z nizszg ceng.

Zamawiajgcy poprawi w ofercie:

1) oczywiste omytki pisarskie,
2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych

poprawek,

3) inne omytki polegajace na niezgodnosci oferty z dokumentami zamdwienia, niepowodujace

istotnych zmian w tresci oferty

-niezwiocznie zawiadamiajgc o tym Wykonawce, ktdrego oferta zostata poprawiona.
W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcy wyjasnien dotyczacych
tresci ztozonej oferty, w tym zaoferowanej ceny.
Jezeli zaoferowana cena, lub jej istotne czesci sktadowe, wydaja sie razgco niskie w stosunku
do przedmiotu zamdwienia, zgodnie z wymaganiami okreslonymi w dokumentach zamdwienia
lub wynikajacymi z odrebnych przepiséw, Zamawiajacy zazgda od Wykonawcy wyjasnien,
w tym ztozenia dowodow w zakresie wyliczenia ceny lub jej istotnych czesci sktadowych.
Wyjasnienia moga dotyczy¢ zagadnien wskazanych w art. 224 ust 3 ustawy Pzp.
Obowigzek wykazania, ze oferta nie zawiera razaco niskiej ceny spoczywa na Wykonawcy.
Zamawiajgcy odrzuci oferte Wykonawcy, ktéry nie ztozyt wyjasnien lub jezeli dokonana ocena
wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razgco niskg ceng
w stosunku do przedmiotu zamoéwienia.
Zamawiajacy odrzuci oferte Wykonawcy, ktéry nie udzielit wyjasnieri w wyznaczonym
terminie, lub jezeli ztozone wyjasnienia wraz z dowodami nie uzasadniajg razgco niskiej ceny
tej oferty.
Zamawiajgcy udzieli zamdwienia Wykonawcy, ktérego oferta odpowiada wszystkim
wymaganiom okreslonym w niniejszej SWZ i zostata oceniona jako najkorzystniejsza w oparciu
o podane w niej kryteria oceny ofert.

Rozdziat XXI. Informacje o formalnosciach, jakie powinny by¢ dopetnione

po wyborze oferty w celu zawarcia umowy

1.

Niezwlocznie po wyborze najkorzystniejszej oferty Zamawiajgcy informuje réwnoczesnie

Wykonawcow, ktérzy ztozyli oferty, o :

1) wyborze najkorzystniejszej oferty, podajac nazwe albo imig i nazwisko, siedzibe albo
miejsce zamieszkania, jezeli jest miejscem wykonywania dziatalnoéci Wykonawcy, ktérego
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oferte wybrano, oraz nazwy albo imiona i nazwiska, siedziby albo miejsca zamieszkania,
jezeli s3 miejscami wykonywania dziatalnoéci Wykonawcéw, ktdrzy ztozyli oferty, a takze
punktacje przyznang ofertom w kazdym kryterium oceny ofert i taczng punktacje,
2) Wykonawcach, ktérych oferty zostaty odrzucone
- podajgc uzasadnienie faktyczne i prawne.
Zamawiajacy udostepnia niezwtocznie informacje, o ktérych mowa w ust. 1 pkt 1 na stronie
internetowej prowadzonego postepowania.
Zamawiajacy moze nie ujawnia¢ informacji, o ktérych mowa w ust 1, jezeli ich ujawnienie
bytoby sprzeczne z waznym interesem publicznym.
Zamawiajacy zawiera umowe w sprawie zamdwienia publicznego, z uwzglednieniem art. 577
ustawy Pzp, w terminie nie krétszym niz 5 dni od dnia przestania zawiadomienia o wyborze
najkorzystniejszej oferty, jezeli zawiadomienie to zostato przestane przy uzyciu $rodkéw
komunikacji elektronicznej.
Zamawiajgcy moze zawrze¢ umowe w sprawie zamdwienia publicznego przed uptywem
terminu, o ktérym mowa w ust. 4, jezeli w postepowaniu o udzielenie zaméwienia
prowadzonym w trybie podstawowym ztozono tylko jedng oferte.
W przypadku wyboru oferty ztozonej przez Wykonawcéw wspélnie ubiegajacych sie
0 udzielenie zaméwienia Zamawiajacy zastrzega sobie prawo zadania przed zawarciem umowy
W sprawie zamowienia publicznego umowy regulujacej wspétprace tych Wykonawcow.
Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez
Zamawiajacego.
W odniesieniu do oséb wykonujacych czynnoéci w zakresie realizacji zamdwienia w sposdb
okreslony w art. 22 § 1 ustawy z 26 czerwca 1974 r. Kodeks pracy, tj. pracownikéw
wykonujacych czynnosci w zakresie realizacji niniejszego zamoéwienia tj. specjalistéw IT
$wiadczacych ustugi utrzymania srodowiska w zakresie czesci | Zamawiajacy wymaga
udokumentowania przez Wykonawce, najpozniej w dniu podpisania umowy faktu zatrudniania
osob wykonujacych ww. czynnosci na podstawie umowy o prace, poprzez przediozenie
Zamawiajgcemu:
1) Oswiadczenia zatrudnionego pracownika lub
2) Oswiadczenia Wykonawecy lub podwykonawcy o zatrudnieniu pracownika na podstawie
umowy o prace lub
3) Poswiadczonej za zgodno$é z oryginatem kopii umowy o prace zatrudnionego pracownika
lub
4) Innych dokumentéw zawierajacych informacje, w tym dane osobowe, niezbedne do
weryfikacji zatrudnienia na podstawie umowy o prace, w szczegolnosci imie i nazwisko
zatrudnionego pracownika, date zawarcia umowy o prace, rodzaj umowy o prace i zakres
obowiagzkéw pracownika.
W przypadku zmiany oséb zatrudnionych przez Wykonawce do wykonywania czynnosci,
o ktérych mowa w ust. 8 Wykonawca jest zobowigzany do przedtozenia stosownych
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dokumentéw dotyczgcych nowego pracownika, w terminie 7 dni od dnia rozpoczecia
wykonywania przez te osobe czynnosci o ktérych mowa w ust. 8.
Wymag okreslony powyzej musi by¢ spetniony przez caty okres realizacji ustugi.
W trakcie realizacji zamoéwienia Zamawiajgcy uprawniony jest do wykonywania czynnosci
kontrolnych wobec Wykonawcy odnosnie spetniania przez Wykonawce lub podwykonawce
wymogu zatrudnienia na podstawie stosunku pracy osob wykonujgcych czynnosci wskazane
w ust. 8. W celu weryfikacji spetniania tych wymagan, Zamawiajacy uprawniony jest
w szczegolnosci do zadania:
1) os$wiadczenia zatrudnionego pracownika,
2) os$wiadczenia Wykonawcy lub podwykonawcy o zatrudnieniu pracownika na podstawie
umowy o prace,
3) poswiadczonej za zgodnos¢ z oryginatem kopii umowy o prace zatrudnionego pracownika,
4) innych dokumentéw - zawierajacych informacje, w tym dane osobowe, niezbgdne do
weryfikacji zatrudnienia na podstawie umowy o prace, w szczegdlnosci imie i nazwisko
zatrudnionego pracownika, date zawarcia umowy o prace, rodzaj umowy o prace i zakres
obowigzkéw pracownika.

10. Wykonawca jest zobowigzany, nie pdzniej niz w dniu podpisania umowy, posiada¢ umowe

ubezpieczenia, ustanawiajaca ochrone od odpowiedzialnosci cywilnej w zakresie prowadzone;j
przez siebie dziatalnosci gospodarczej w okresie realizacji zamowienia, z tym zastrzezeniem, ze
suma ubezpieczenia nie moze byc¢ nizsza niz kwota brutto wynagrodzenia wynikajgcego z
umowy (dotyczy kazdej czes$ci zamdwienia), a suma gwarancyjna nie moze by¢ nizsza niz

100 % tej kwoty. Nie pdzniej niz w dniu podpisania umowy Wykonawca jest zobowigzany
okazaé Zamawiajgcemu oryginat polisy potwierdzajgcy zawarcie umowy lub umow
ubezpieczenia w wymaganym zakresie.

Rozdziat XXII. Wymagania dotyczgce zabezpieczenia nalezytego wykonania

umowy

W przedmiotowym postepowaniu nie jest wymagane zabezpieczenie nalezytego wykonania

umowy.

Rozdziat XXIll. Informacje o tresci zawieranej umowy oraz mozliwosci jej

zmiany

1i,

Wybrany Wykonawca jest zobowigzany do zawarcia umowy w sprawie zamdwienia publicznego
na warunkach okreslonych w Projekcie Umowy, stanowigcym Zatacznik nr 2 do SWZ, ktéry
zawiera szczegbétowe informacje dotyczace mozliwosci jej zmian.

Oprécz przypadkéw, o ktdrych mowa w art. 455 ust. 1 pkt 2-4 i ust. 2 ustawy Pzp, Zamawiajgcy
przewiduje, na podstawie art. 455 ust. 1 pkt. 1 ustawy Pzp, mozliwo$¢ dokonywania zmian
postanowien niniejszej umowy w nastepujacych przypadkach:
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1) wyniknigcia rozbieznosci lub niejasnoéci w rozumieniu pojec uzytych w umowie, ktérych nie
mozna usung¢ w inny sposéb, a zmiana bedzie umozliwiaé usuniecie rozbieznosci i
doprecyzowanie umowy w celu jednoznacznej interpretacji jej zapiséw przez Strony;

2) jezeli w trakcie realizacji umowy zaistnieje koniecznoéé¢ dokonania uszczegotowienia,
wyktadni lub doprecyzowania poszczegélnych zapiséw umowy, nie powodujacych zmiany
celu i istoty umowy;

3) gdy niedokonanie zmian w Umowie bedzie ewidentnym dziataniem sprzecznym z zasada
celowego i oszczednego gospodarowania $rodkami publicznym;

4) gdy zaistniejg nieprzewidywalne okolicznodci, tzn. okolicznosci, ktérych przy zachowaniu
nalezytej starannosci nie mozna byto przewidzie¢, zmiany beda konieczne, gdyz bez ich
dokonania zamdwienie nie bedzie mogfo by¢ zrealizowane, nie bedzie mégt zostaé osiggniety
cel, dla ktérego bedzie wykonywane;

5) powstania nadzwyczajnych okolicznosci (nie bedacych »Sita Wyzszg”), grozace razacy strata,
ktorych strony nie przewidziaty przy zawarciu umowy;

6) gdy wystapig inne, niz przewidziane powyzej, zmiany dotyczgce zawartej umowy, ktére s3
korzystne dla Zamawiajacego i ktére nie naruszaja art. 454 ustawy Pzp.

Wszelkie zmiany i uzupetnienia tresci umowy moga byé dokonywane wytgcznie za zgoda

obydwu stron i stosownie uzasadnione, w formie pisemnej, pod rygorem niewaznosci.

Przyjmuje sig, ze nie stanowia zmiany Umowy nastepujace zmiany:

1) danych zwigzanych z obstugg administracyjno-organizacyjng Umowy;

2) danych teleadresowych;

3) danych rejestrowych;

4) danych oséb wyznaczonych do kontaktéw i koordynowania spraw zwigzanych z realizacja.

Rozdziat XXIV. Pouczenie o srodkach ochrony prawnej przystugujacych

Wykonawcy

«

Srodki ochrony prawnej okreélone w niniejszym rozdziale przystugujg Wykonawcy,
uczestnikowi konkursu oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu
zamOwienia lub nagrody w konkursie oraz poniést lub moze poniesé szkode w wyniku
naruszenia przez zamawiajgcego przepiséw ustawy Pzp.
Srodki ochrony prawnej wobec ogtoszenia wszczynajgcego postepowanie o udzielenie
zamowienia lub ogtoszenia o konkursie oraz dokumentéw zamdwienia przystuguja rowniez
organizacjom wpisanym na listg, o ktérej mowa w art. 469 pkt 15 PZP oraz Rzecznikowi Matych
i Srednich Przedsiebiorcow.
Odwotanie przystuguje na:
1) niezgodna z przepisami ustawy czynno$¢ Zamawiajacego, podjeta w postepowaniu
0 udzielenie zamdwienia, w tym na projektowane postanowienie umowy;
2) zaniechanie czynnosci w postepowaniu o udzielenie zaméwienia do ktdrej zamawiajacy
byt obowigzany na podstawie ustawy;
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Odwotanie wnosi sie do Prezesa Izby. Odwotujacy przekazuje kopie odwotania Zamawiajgcemu
przed uptywem terminu do wniesienia odwotania w taki sposéb, aby mogt on zapoznac sie

z jego trescig przed uptywem tego terminu.

Odwotanie wobec tresci ogtoszenia lub tre$ci SWZ wnosi sie w terminie 5 dni od dnia
zamieszczenia ogtoszenia w Biuletynie Zamodwien Publicznych lub tresci SWZ na stronie
internetowe;j.

Odwotanie wnosi sie w terminie:

1) 5dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe jego
whniesienia, jezeli informacja zostata przekazana przy uzyciu srodkow komunikacji
elektronicznej,

2) 10 dni od dnia przekazania informacji o czynnosci zamawiajgcego stanowigcej podstawe
jego wniesienia, jezeli informacja zostata przekazana w sposéb inny niz okreslony w pkt 1).

Odwotanie w przypadkach innych niz okreslone w pkt 5 i 6 wnosi sie w terminie 5 dni od dnia,
w ktérym powzieto lub przy zachowaniu nalezytej starannosci mozna byto powzig¢ wiadomos¢
o okolicznosciach stanowigcych podstawe jego wniesienia

Na orzeczenie Izby oraz postanowienie Prezesa lIzby, o ktérym mowa w art. 519 ust. 1 ustawy
Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

W postepowaniu toczacym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
ustawy z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego o apelacji, jezeli przepisy
niniejszego rozdziatu nie stanowig inaczej.

Skarge wnosi sie do Sadu Okregowego w Warszawie - sgdu zamowien publicznych, zwanego
dalej "sgdem zamowien publicznych".

Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia
orzeczenia Izby lub postanowienia Prezesa lIzby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej
operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. - Prawo pocztowe
jest rownoznaczne z jej wniesieniem.

Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu zaméwien
publicznych w terminie 7 dni od dnia jej otrzymania.

Szczegdtowe informacje dotyczgce Srodkéw ochrony prawnej okreslone sg w Dziale IX ,Srodki
ochrony prawnej” ustawy Pzp.

Strona 37 z 38



Fundusze Europejskie Rzeczpospolita
na Rozwéj Cyfrowy - Polska

Dofinansowane przez
Unig Europejsky

Wdrozenie ustug z zakresu cyberbezpieczefistwa; oznaczenie sprawy: PRG.271.16.2024

Rozdziat XXV Spis zatgcznikéw

A B R e

10.

Zatacznik nr 1 do SWZ — Formularz ofertowy (wzor)

Zatacznik nr 1a do SWZ — Specyfikacja serwera

Zatacznik nr 2 do SWZ — Projekty uméw do czesci (2a, 2b, 2¢, 2d), umowy powierzenia danych
Zatacznik nr 3 do SWZ - Oswiadczenie o grupie kapitatowej

Zatacznik nr 4 do SWZ — Oswiadczenie o niepodleganiu wykluczeniu oraz spetnienie warunkéw
udziatu w postepowaniu sktadane na podstawie art. 125 ust 1 ustawy Pzp i art. 7 ustawy

0 szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz
stuzacych ochronie bezpieczeristwa narodowego

Zatacznik nr 5 do SWZ — Zobowigzanie podmiotu udostepniajacego zasoby

Zatycznik nr 6 do SWZ —Opis przedmiotu zamdéwienia

Zatacznik nr 7 do SWZ — Oéwiadczenie Wykonawcoéw wspdlnie ubiegajacych sie o udzielenie
zamowienia

Zatacznik nr 8 do SWZ — Wykaz oséb

Zatacznik nr 9 do SWZ — O$wiadczenie podmiotu udostepniajacego zasoby dotyczace
przestanek wykluczenia
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