Zalacznik nr 2 do SIWZ
FZ-2380/43/20/SS

Szczegobtowy opis przedmiotu zamowienia

1. Przedmiot zaméwienia:
Przedmiot zamdwienia obejmuje:

1.1. rozbudowe istniejgcego systemu radiolinii, administrowanych przez policje, na
terenie wojewddztwa todzkiego przez dostarczenie, montaz, uruchomienie i
konfiguracje nastepujgcych elementdéw:

1.1.1. tacza radioliniowego w relacji tédZz Lutomierska 108/112— td6dz ul.
Sienkiewicza 28/30, sktadajacego sie zdwu przeset radioliniowych w
relacjach:

1.1.1.1. tdédZ Lutomierska 108/112 (N: 22,190 GHz, O: 23,198 GHz)- tddz
Zamenhofa 2 (N: 23,198 GHz, O: 22,190 GHz); plan 23A56 — kanat o
numerach 3/3’, kazdy o szerokosci 56 MHz

1.1.1.2. tdédz Zamenhofa 2 (N: 38,402 GHz, O: 37,142 GHz) — £4dz Sienkiewicza
28/30 (N: 37,142 GHz, O: 38,402 GHZ); plan 38A56 - — kanat o numerach
2/2’, kazdy o szerokosci 56 MHZ

1.2. dostawe licencji — jezeli s3 wymagane — umozliwiajacych konfiguracje taczy/przeset
zgodnie zwymogami Zamawiajgcego oraz podtgczenie elementdw sieciowych,
wymienionych w pkt. 1.1, do jednego z dwdch uzytkowanych przez Zamawiajgcego
systemu nadzoru, zgodnie z pkt. 3,

1.3. dostawe przetgcznikdéw Cisco C9200-24P-A z modutem C9200-NM-4G z wersj3
oprogramowania Cisco |0S XE Gibraltar 16.12.1 lub rGwnowaznych - 2 kpl.

1.4. dostawe modutdw Swiattowodowych SFP z kompletem patchcorddow
Swiattowodowych — 4 kpl.

1.5. przeprowadzenie pomiarow poziomoéw pél elektromagnetycznych PEM w miejscach
dokonania montazu tgcza radioliniowego.

2. Uwagi ogdlne

2.1. W zakresie obecnie posiadanego sprzetu Zamawiajacy nie dysponuje
informacjami w zakresie szczegétowych rozwigzan na poziomie wymaganym do
projektowania systeméw i urzadzen, dotyczacych zastosowanych technologii,
protokotéw komunikacyjnych itp. Zamawiajgcy dysponuje informacjami dostepnymi
dla uzytkownika i podstawowymi instrukcjami serwisowymi do posiadanego sprzetu

2.2. Przez okreslenie ,mozliwos¢” korzystania z danej funkcjonalnosci nalezy
rozumieé, ze dana funkcjonalno$é jest zaimplementowana, a o jej wykorzystaniu
decyduje Zamawiajgcy bez ponoszenia dodatkowych kosztéw

3. System nadzoru radiolinii w KWP w todzi
W KWP w todzi zainstalowane sg nastepujgce systemy nadzoru i zarzgdzania radioliniami:
3.1. NMS (Network Managment System) firmy Ceragon Networks v. R14A04 base 114

3.2. SCT (Subnetwork Craft Terminal) ver 2.0.1 (Dist.5.0.3) firmy SIAE MICROELETTRONICA
s.p.a.



4. Specyfikacja techniczna:

4.1. Montaz urzadzen musi by¢ wykonany zgodnie z obowigzujgcymi przepisami i sztuka

techniczna.

4.2. Ogoélne wymagania
4.2.1.

4.2.2.

4.2.3.
4.2.4.

4.2.5.

4.2.6.

4.2.7.
4.2.8.
4.2.9.

4.2.10.

4.2.11.

Radiolinie certyfikowane cyfrowe klasy operatorskiej pasmo
23/38 GHz

Oferowane radiolinie muszg wspétpracowacd z jednym z dwodch
systemoOw nadzoru i zarzadzania radioliniami— pkt. 3 — aktualnie
uzytkowanych przez policje w wojewddztwie tédzkim, a ich
zastosowanie nie bedzie wymaga¢ od Zamawiajgcego zadnych
naktadéow zwigzanych z dostosowaniem posiadanego juz
sprzetu ioprogramowania do sprzetu ioprogramowania
dostarczonego przez Wykonawce. Ponadto oprogramowanie,
dostarczone przez Wykonawce, powinno posiadaé¢ petng
licencje na jego uzytkowanie, tgcznie z licencjami, o ktorych
mowa w pkt. 1.2.

Dostarczone licencje muszg umozliwia¢ wizualizacje kazdego z
elementdw sieci

Dostarczone licencje muszg umozliwia¢ zarzadzanie alarmami
generowanymi przez radiolinie

Dostarczone licencje muszg umozliwia¢ zarzgdzanie jakoscig
sieci pobieranie iprzechowywanie statystyk pobieranych z
zarzadzanych elementéw sieci

Zamawiajacy dopuszcza upgrade/modernizacje
eksploatowanych przez niego systeméow nadzoru pod
warunkiem spetnienia kryteriow zawartych w pkt. 4.2.2
Przepustowos¢ radiolinii/tagcza radioliniowego nie mniejsza niz
900 Mbps niezaleznie od dtugosci ramki Ethernet.

Architektura typu ,split” IDU/ODU, potgczone kablem
posredniej czestotliwosci IF

Zasilanie 48V DC lub 230V AC. Dla zasilania 48V DC Wykonawca
dostarczy zasilacze 230V AC/48V DC.

Mozliwe zdalna konfiguracja i nadzér nad radioliniami przez
przegladarke www, bez koniecznosci instalacji dodatkowego
oprogramowania i systemu nadzoru zgodnie z pkt. 3

Radiolinie musza by¢ wyposazona w mozliwos¢ zarzadzania
lokalnego:

e -poprzezinterfejs FastEthernet (przynajmniej dwa porty)
e - poprzez zfacze konsolowe LCT RS-232 lub USB

4.2.12.

4.2.13.

Automatyczna regulacja mocy nadajnika (ATPC): wymagany
zakres ATPC : min. 20 dB

Adaptacyjny schemat kodowania i modulacji (ACM) dla
wszystkich szerokosci kanatéw oraz wszystkich dostepnych
modulacji



4.2.14. Radiolinie powinny by¢ dostarczone w konfiguracji 2+0 XPIC i
mie¢ mozliwos$¢ rozbudowy do konfiguracji 2+1 Hot Standby
(petna redundancja)
4.2.15. Radiolinie powinny umozliwia¢ wyrdznienie minimum 1 traktu
E1l , ktory w przypadku degradacji tacza i zmiany modulacji
bedzie transmitowany bez zaktdcen
4.2.16. Modut ODU, antena oraz kabel muszg by¢ przystosowane do
pracy na zewnatrz budynkow
4.2.17. Urzadzenia wewnetrzne (IDU) powinny by¢ wykonane do
montazu w szafach typu rack 19” Zamawiajgcego
4.2.18. Dostepnos¢ fgcza na poziomie 99,9% (przy BER=10°)
4.2.19. Radiolinie powinny wspiera¢ czasowe (z limitem czasowym)
petle diagnostyczne: RF, IF loopbacki E1 in, out loopback
4.2.20. Wszystkie elementy muszg by¢ fabrycznie nowe i nieuzywane,
wyprodukowane w czasie nie dtuzszym niz 12 miesiecy od
planowanej daty instalacji.
4.2.21. Dostarczone zestawy urzadzen powinny zawiera¢ komplet
elementéw do montazu:
- kabel do podtgczenia IDU-ODU
- ztgcza skrecane dla kabla IDU-ODU
- wsporniki pod radiolinie
e - zabezpieczenia odgromowe do montazu na kablu potgczeniowym wewnatrz
obiektu.
4.2.22. Instalacja przeset radiolinii na istniejagcych masztach lub na
dedykowanych lekkich konstrukcjach wsporczych (rozwigzanie
zaproponowane przez Wykonawce). Odlegtos¢ miedzy ODU a
IDU nie przekracza 100 metrow, utozenie kabla potaczeniowego
istniejgcg drogg kablowa.

4.3. Wymagane interfejsy i protokoty transmisyjne:
4.3.1. Linia radiowa musi mie¢ wbudowane aktywne interfejsy
zewnetrzne:
e min. 4 porty GE w tym min. 2 porty SPF, ktédre musza wspiera¢ wktadki
dowolnego producenta w tym wktadki RJ45
e min. 1 interfejs dedykowany port do zarzgdzania Outbound.
e min. 4xE1 G.703/G.704
4.3.2. Radiolinia musi byc¢ fizycznie gotowa do pracy jako switch Metro
Ethernetowy obstugujgcy:
e min. 4000 aktywnych VLANSw
e min. 8000 MAC adresow
e kazdy port powinien by¢ logicznie samodzielny i umozliwia¢ skonfigurowanie
takich ustug jak EPL, EVPL i E-LAN
4.3.3. Radiolinia musi wspiera¢ nastepujgce standardy Ethernet/IP:
802.3, 802.3u, 802.3ab, 802.3z, 802.3ac, 802.1Q, 802.1p,
802.1ad, 802.3x, 802.3ad, , 802.1w, 802.1s, RFC 1349, RFC 2474,
RFC 2460
4.3.4. Radiolinie muszg przesytac ruch Ethernet w sposdb natywny



4.3.5.

Radiolinie muszg zapewnia¢ mozliwos¢ ustawienia na state
modulacji

4.4. przetagcznik Cisco €9200-24P-A z modutem C9200-NM-4G z wersjg oprogramowania
Cisco 10S XE Gibraltar 16.12.1 lub rownowazny (wymagania podstawowe):

4.4.1.

4.4.2.

4.4.3.
4.4.4.

4.4.5.
4.4.6.

4.4.7.
4.4.8.
4.4.9.
4.4.10.
4.4.11.
4.4.12.

4.4.13.

4.4.14.

4.4.15.

4.4.16.

4.4.17.

4.4.18.
4.4.19.

4.4.20.

4.4.21.

Zasilanie POE standardu IEEE 802.3af (15.4W na port) dostepne
na wszystkich portach jednoczesnie oraz IEEE 802.3at (30W na
port) dostepne jednoczesnie na co najmniej potowie
dostepnych portéw Ethernet

Zabezpieczenie przed podaniem napiecia zasilajgcego do
urzadzenia koricowego, ktdre nie wspiera standardu PoE.
Obstuga protokotéw IEEE 802.1Q, 802.1p, ICMP.

Obstuga minimum 4094 aktywnych VLAN-6éw o numerach od 1
do 4094.

Przetaczanie pakietow L3 (64 bajty) — minimum 95 Mpps
Zaimplementowane mechanizmy Quality Of Service (QOS)
bazujgce na protokole IEEE 802.1p oraz na Differentiated
Services Code Point (DSCP).

Zdalne wykonywanie zmian konfiguracyjnych oraz nadzoru.
Obstuga IPV4 i IPV6.

W petni nieblokowana matryca przetgczajaca.

Zasilanie ze zrédta pragdu zmiennego 230V.

Dwadziescia cztery (24) porty Ethernet 10/100/1000Base-T.

Nie mniej niz cztery (4) gniazda do podigczenia modutéw
Swiattowodowych SFP o przeptywnosci nie mniejszej niz 1Gb/s,
Zapewnienie wsparcia dla transmisji video poprzez ethernet z
obstugg tzw. ramek ,jumbo” o wielkosci nie mniejszej niz 9
tysiecy bajtow oraz mozliwos¢ obstugi ruchu multicast z
wykorzystaniem IGMP v1, v2,

Powinno by¢é  zapewnione  wsparcie nastepujgcych
mechanizmdw zwigzanych z zapewnieniem jakosci ustug w sieci:
obstuga co najmniej czterech kolejek sprzetowych dla réznego
rodzaju ruchu,

obstuga co najmniej jednej kolejki ze statusem priorytetowym
(bezwzgledne pierwszenstwo obstugi),

dynamiczna alokacja pamieci dla kolejki,

Zdalne zarzadzanie poprzez protokoty SNMPv3 i SSH v2.
Komunikacja z serwerami uwierzytelnienia i autoryzacji za
posrednictwem protokotow RADIUS lub TACACS+ dla kont
administratoréow urzadzenia,

Wbudowane mechanizmy zapewniajgce przekazywanie kopii
catego ruchu z kazdego portu/portéw na dowolny wskazany
port dowolnego, dostarczonego przetacznika pracujgcego w tej
samej sieci.

Montaz w szafie 19” (Wykonawca dostarczy komplet
akcesoriéw montazowych).



4.4.22.

4.4.23.

4.4.24.

4.4.25

4.4.26.
4.4.27.
4.4.28
4.4.29.
4.4.30.
4.4.31.

4.4.32.

4.4.33.
4.4.34.

4.4.35.

Obstuga protokotdow zapobiegajgcych powstawaniu petli: STP
(IEEE 802.1d), RSTP (IEEE 802.1w), MSTP (IEEE 802.15s).
Filtrowanie ruchu przez listy kontroli dostepu (ACL) dotgczane
do kazdego interfejsu z mozliwoscia filtrowania ruchu wg:

4.4.23.1. protokotéw,

4.4.23.2. zakresu adresow IP,

4.4.23.3. zakresu portéw,

4.4.23.4. pdl TOS, Precedence,

4.4.23.5. kierunku ruchu pakietu,

4.4.23.6. fragmentacji,

4.4.23.7. ustanowionych potaczen.
Definiowanie VLAN-u dla pofaczen gtosowych i wideo,
uzywanego do automatycznej konfiguracji telefonu IP (poprzez
CDP) i ustug QOS.

. Zabezpieczenie portu przed podfagczeniem nieautoryzowanych

urzadzen, rozpoznawanych za pomocg adresu MAC, osobno dla
VLAN-u gtosowego (Voice) i VLAN-u dla danych (Port security).
Wbudowany serwer DHCP.

Wbudowany klient DHCP.

. Obstuga protokotu CDP (Cisco Discovery Protocol).

Obstuga protokotu LLDP-MED.

Routing statyczny.

Routing dynamiczny oparty na protokotach: OSPF, EIGRP,
BGPv4, IS-ISv4.

Funkcja Virtual Routing and Forvarding (VRF) lub analogiczna
pozwalajgca na utworzenie nie mniej niz czterech (4) sieci
wirtualnych o naktadajgcej sie adresacji IP.

Segmentacja sieci przy uzyciu protokotu VXLAN.
Reflektometryczny test okablowania na kazdym porcie Ethernet
10/100/1000Base-T, umozliwiajgcy odczyt odlegtosci od switcha
w jakiej wystepuje uszkodzenie kabla.

Przetacznik musi umozliwiaé¢ stworzenie stosu przetgcznikow
(min. 8), w ktérym wszystkie przetgczniki bedq sie zachowywaty
jak jedna logiczna jednostka. Funkcjonalno$¢ ta moze zostac
uzyskana poprzez zastosowanie dodatkowego modutu
(dostarczenie takowego nie jest wymagane w tym
postepowaniu).

4.5. Modut sSwiattowodowy SPF modutéw GLC-LH-SM-C SFP 1000Base-LX lub
rownowaznych wraz z kompletem patchcordéw swiattowodowych

4.5.1.

4.5.2.
4.5.3.

4.5.4.
4.5.5.
4.5.6.

Wymagana wspotpraca z urzgdzeniami CISCO opisanymi w pkt.
4.4 oraz z dostarczanymi

Wymagana praca w oknie 1310 nm

Transmisja danych po dwéch witdknach swiattowodowych na
odlegtos¢ nie mniejsza niz 1km

Ztacze duplex LC/PC

Predkos¢ transmisji danych 1Gb/s

Patchcordy swiattowodowe



4.5.6.1. SC/APCLC/PC9/125 dtugosci 3m, w ilosci 8 szt.
4.5.6.2. LC/PCLC/PC9/125 dtugosci 3m, w ilosci 8 szt.

4.6. przeprowadzenie pomiarow poziomoéw pdl elektromagnetycznych PEM w miejscach
dokonania montazu tgcza radioliniowego.
4.6.1.1. wykonawca  wykona  pomiary natezenia  pola
magnetycznego w otoczeniu instalacji facza radioliniowego
zgodnie z obowigzujacymi przepisami w tym zakresie
4.6.1.2. po przeprowadzenia badan Wykonawca przekaze
Zamawiajgcemu protokoty z dokonanych pomiaréw

Dokumentacja

5.1. Wykonawca przygotuje, zgodnie z ogdlnie akceptowalnymi standardami w dziedzinie
dokumentowania, dokumentacje projektowg i dokumentacje powykonawcza.

5.2. Dokumentacja powykonawcza musi zawieraé zaktualizowana dokumentacje

projektowa uzupetniong o:

- Opis wykonanych instalacji technicznych;

- Opis zainstalowanego sprzetu i oprogramowania wraz z informacjami o parametrach
i sposobie konfiguracji;

- Instrukcje techniczno- instalacyjne;

- Wyniki pomiaru parametru opisanego w pkt 4.2.7

- Instrukcje obstugi sprzetu i oprogramowania standardowego;

- Inne dokumenty dostarczone standardowo przez producenta;

- Liste materiatowg dostarczonych urzgdzen i oprogramowania;

- Protokoty wynikow badan z pomiarow poziomow pdl elektromagnetycznych PEM
opisane w pkt 4.6

5.3. Cata dokumentacja, o ktérej mowa powyzej podlega¢ bedzie akceptacji
Zamawiajgcego i zostanie dostarczona w jezyku polskim w wersji elektronicznej w
formacie PDF (na ptycie CD-ROM) i drukowanej, co najmniej w trzech egzemplarzach

. Warsztaty

6.1. Wykonaweca przeprowadzi warsztaty dla 5 oséb na poziomie administratora radiolinii
w zakresie tematycznym obejmujgcym wszystkie moduty funkcjonalne ich
konfiguracje i biezacy nadzor.

6.2. Warsztaty Wykonawca przeprowadzi w jezyku polskim, zapewniajgc materiaty (w
jezyku polskim) dla uczestnikéw ze strony Zamawiajacego.

6.3. Wykonawca zapewni prowadzenie warsztatéw przez wykwalifikowang kadre.

6.4. Wykonawca opracuje harmonogram warsztatow, ktéry musi zawieraé: cel i zakres
szkolenia, zakres tematyczny, metode i forme warsztatéw, czas trwania i termin
przeprowadzenia. Harmonogram podlega zatwierdzeniu przez Zamawiajgcego.

6.5. Uczestnik, po ukonczeniu warsztatow, uzyska od Wykonawcy swiadectwo uzyskania
statusu administratora.

6.6. Po uptywie 3 miesiecy od daty uruchomienia przedmiotu zamoéwienia Wykonawca
w terminie ustalonym z Zamawiajgcym zorganizuje i przeprowadzi spotkanie
konsultacyjne dotyczagce funkcjonowania i administrowania zainstalowanym



systemem dla wczesniej przeszkolonych administratorow. Miejsce spotkania
konsultacyjnego w siedzibie Komendy Wojewddzkiej Policji w todzi.

6.7. Wszystkie koszty zwigzane z przeprowadzeniem warsztatdw i spotkania
konsultacyjnego ponosi Wykonawca.



