
OPIS PARAMETRÓW FUNKCJONALNO-UŻYTKOWYCH FUNKCJONUJĄCEGO ISTNIEJĄCEGO 

SYSTEMU MONITORINGU W TECHNOLOGII GSM/GPRS ZE STAŁĄ ADRESACJĄ IP OBIEKTÓW 

CHRONIONYCH SYSTEMEM APN 

 

1. Budowa systemu monitoringu i wizualizacji  

System SCADA należy zbudować w architekturze typu klient-serwer, na miejscu w centrum 

dyspozytorskim ma być zbudowane jedno stanowisko operatorskie wraz z serwerem do zbierania 

danych monitoringu. System wizualizację należy wykonać w oparciu o technologię HTML5. Należy 

przewidzieć możliwość podglądu i sterowania zdalnego z dowolnego oddalonego miejsca poprzez 

dowolną przeglądarkę internetową WWW zainstalowaną na dowolnym urządzeniu stacjonarnym lub 

mobilnym (np. tablet, smartfon) z dostępem do sieci Internet. System musi zapewniać możliwość 

jednoczesnego dostępu minimum trzem użytkownikom obsługującym system zdalnie.  

Wymagane jest w celu ułatwienia użytkownikom systemu SCADA zdalny dostęp poprzez 

przeglądarkę WWW adresacje za pomocą domeny (system DNS). Niedopuszczalna jest adresacja 

serwera za pomocą adresu IP. Komunikację pomiędzy przeglądarka internetową WWW,  

a serwerem systemu SCADA należy wykonać przy pomocy szyfrowanego protokołu  

z certyfikatem SSL (Secure Sockets Layer). 

 

2. Podstawowe wymagania dla systemie monitoringu 

 

System monitoringu ma składać się z dwóch podstawowych elementów: 

 

• obiekt zdalny (np. przepompownia ścieków) – wyposażony w moduł telemetryczny 

GSM/GPRS, który zawiera sterownik PLC z wyświetlaczem LCD oraz modem komunikacyjny 

do transmisji pakietowej danych, 

• obiekt lokalny – serwer zewnętrzny dostęp poprzez przeglądarkę www. poprzez protokół 

chroniony. Indywidualny login i hasło dla trzech użytkowników. 

 

Informacje o stanach obiektu są przesyłane za pomocą GPRS (USŁUGA PAKIETOWEJ 

TRANSMISJI DANYCH) do stacji monitorującej, która wizualizuje wszystkie monitorowane obiekty 

na ekranie komputera. Stacja monitorująca jest zainstalowana w siedzibie eksploatatora. 

 

System wizualizacji powinien się składać z: 

 

• głównego okna synoptycznego  

• okna szczegółowego urządzenia/obiektu 

 

2.1. Główne okno synoptyczne 

 

• Główne okno synoptyczne (okno startowe) musi umożliwiać podgląd graficzny wszystkich 

monitorowanych obiektów. Operator musi mieć możliwość wyboru organizacji widoku 

obiektów pod kątem procesu technologicznego (powiazań, relacji pomiędzy obiektami) lub 

lokalizacji obiektów na podkładzie mapy. W tym celu wymagana jest aby system wizualizacji 

obsługiwał serwery WMS (Web Map Service np. OpenStreetMap, Geoportal). Aktualizacja 

podkładu obiektów na mapie powinna być możliwa w trybie online lub offline. W celu 

szybkiej analizy stanu monitorowanych obiektów bez konieczności przełączania 

poszczególnych okien szczegółowych obiektów wyświetlane obiekty na mapie synoptycznej 

lub technologicznej powinny zawierać podstawowe, najważniejsze informacje o obiekcie 

przedstawione w sposób graficzny (np. pracę, awarię, gotowość, odstawienie urządzenia, 

aktualny poziom w zbiorniku).  

 

• Okno startowe musi być wyposażone w pasek menu bocznego gdzie znajdują się wszystkie 

monitorowane obiekty. Okno należy wyposażyć w pasek wyszukiwania po nazwie obiektu. 
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Przy każdym polu powinien znaleźć się przycisk wycentrowania mapy na danym obiekcie. 

Dodatkowo pole z nazwą obiektu musi zmieniać kolor wraz ze zmianą statusu obiektu: 

- brak koloru, podświetlenia - gotowość urządzenia/obiektu, 

- kolor zielony sygnalizuje pracę urządzenia/obiektu, 

- kolor czerwony sygnalizuje awarię urządzenia/obiektu, 

- kolor pomarańczowy sygnalizuje, że obiekt nadal pozostaje w statusie awarii, ale awarię 

potwierdził użytkownik systemu wizualizacji, 

 

• Obszar alarmów bieżących, w tym obszarze okna startowego należy umieścić w formie tabeli 

informacje o alarmach występujących na wszystkich monitorowanych obiektach. Należy 

wyświetlać w tabeli następujące informacje: 

- data i godzina wystąpienia alarmu, 

- nazwę obiektu, 

- opis (rodzaj) alarmu, 

- data ustąpienia alarmu, 

- datę i godzinę potwierdzenia alarmu przez użytkownika, 

- nazwę użytkownika potwierdzającego alarm. 

 

Okno alarmów bieżących powinno dodatkowo umożliwiać sortowanie alarmów, indywidualne 

i grupowe potwierdzanie alarmów oraz powiększenie okna alarmów bieżących do całej strony. 

• Obszar ostatnio dodanych notatek do urządzeń/obiektów. Każde urządzenie/obiekt pozwala  

w oknie szczegółowym obiektu dodać indywidualnej notatki, informacji o obiekcie. W oknie 

startowym należy umieścić listę ostatnio dodanych notatek. Lista powinna zawierać 

informację o nazwie obiektu, data i godzina dodania, użytkownik który dodał notatkę oraz 

treść notatki. 

  

• Z poziomu okna startowego, jak i okien obiektowych użytkownik powinien mieć możliwość 

wylogowania. Użytkownik z najwyższymi uprawnieniami administratora musi mieć 

możliwość dostępu do panelu zarządzania kontami użytkowników.  

W panelu tym musi być możliwość dodania/usunięci konta oraz czasowej 

dezaktywacji/aktywacji konta. Ustawienia poziomu dostępu dla poszczególnych kont, 

resetowania haseł dostępu dla istniejących kont. 

 

• W celu poprawienia ergonomii systemu wizualizacji system wizualizacji należy wyposażyć  

w możliwość przełączenia obrazu systemu wizualizacji z pracy na jasnym tle i pracy na 

ciemnym tle (dark mode). Ustawienia te powinny zostać zapisane i zastosowane 

automatycznie po ponownym uruchomieniu systemu. 

 

 

2.2. Ekran szczegółowy urządzenia/obiektu 

 

Ekran szczegółowy powinien zawierać wszystkie dane dotyczące danego urządzenia/obiektu. Ekran 

szczegółowy w zależności od uprawnień danego operatora musi umożliwiać zdalne załączenie, 

wyłączenie, odstawienie urządzeń, zmianę nastaw lub poziomów. Ekran szczegółowy powinien 

zawierać klika obszarów: 

• Nagłówek ekranu z nazwą obiektu, 

 

• Pasek z bocznym menu, wygląd paska i funkcjonalność jak w głównym oknie synoptycznym, 

pozwala na przechodzenie pomiędzy ekranami szczegółowymi obiektów bez wracania na mapę 

w oknie startowym, 

 

• Obszar informacyjny, zawierać powinien informacje o stanie komunikacji, ostatniej aktualizacji 

danych oraz sile sygnału GSM. Okno należy wyposażyć w przycisk wymuszający przesył 

aktualnych dany z obiektu. 
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• Aktywny model 3D i urządzenia/obiektu. W tym celu system wizualizacji musi umożliwiać 

obsługę plików glTF/GLB. Aktywne modele 3D odwzorowują realny model 

urządzenia/obiektu, pozwalają na zdalne zapoznanie obsługi z różnymi typami obiektów. 

Elementy grafiki 3D poprzez zmianę koloru danego urządzenia powinny sygnalizować pracę, 

awarię, odstawienie danego urządzenia bądź grupy urządzeń. 

 

• Obszar raportów, musi umożliwić użytkownikowi łatwe sporządzenie raportów odnoście: czasu 

pracy, ilości załączeń, ilości awarii, czasu awarii pomp, przepływu sumarycznego w wybranym 

okresie historycznym. W każdej chwili musi być możliwość wykonania wydruku 

sporządzonego zestawienia. 

 

• Obszar wykresu bieżącego. Muszą się w nim znaleźć wykresy przedstawiający pracę 

poszczególnych urządzeń, poziomów w zbiornikach z ostatnich 6 godzin. 

 

• Ważną funkcję, która musi posiadać system wizualizacji jest możliwość przypisania dowolnych 

plików danych do dodanego urządzenia/obiektu (schematów technologicznych i elektrycznych, 

kart katalogowych, galerii zdjęć obiektu, dokumentacji). 

 

Dodatkowo w oknie szczegółowym obiektu powinny się znaleźć przyciski dodawania notatek, 

informacji o danym obiekcie. Dana notatkę będzie mógł usunąć tylko użytkownik, który  

ją dodał.  

 

2.3. Dodatkowe wymagania stawiane systemu monitoringu i wizualizacji. 

 

System monitoringu i wizualizacji musi posiadać dodatkowo następujące funkcje: 

 

• Funkcja zdarzeniowo-czasowa – każda zmiana stanu na monitorowanym obiekcie powinna 

powodować wysłanie pełnego statusu wejść/wyjść modułu telemetrycznego oraz dodatkowo stacja 

monitorująca może zdalnie w określonych odstępach czasowych wymusić przesłanie w/w statusu  

z danego modułu telemetrycznego. Inaczej mówiąc, w momencie wystąpienia dowolnej zmiany stanu 

monitorowanego parametru (np. załączenie pompy, otwarcie drzwi rozdzielnicy zasilająco-

sterowniczej, alarm suchobiegu, itd.) do stacji monitorującej zostaje wysłany aktualny stan obiektu 

(stany na wszystkich wejściach i wyjściach modułu telemetrycznego). Dodatkowo niezależnie  

od powyższego, stacja monitorująca może czasowo (np. co 1 godzinę) odpytywać moduły 

telemetryczne o ich aktualny stan wejść/wyjść.  

 

• Wizualizacja alarmów na wszystkich obiektach lub urządzeniach w formie tabeli alarmów 

bieżących, alarmy powinny być podawane z następującymi informacjami: data wystąpienia 

alarmu, nazwa obiektu, typ alarmu, data ustąpienia alarmu, w jakim czasie alarm został potwierdzony 

przez operatora.  

 

• Funkcja logowania/wylogowania operatorów stacji monitorującej – powinna umożliwiać 

przypisanie odpowiednich kompetencji danemu operatorowi, np. operator o najmniejszych 

kompetencjach ma prawo tylko do przeglądania obiektów bez możliwości ich zdalnego sterowania, 

natomiast operator-administrator ma pełne prawa dostępu wraz z prawem zdalnego sterowania 

urządzeniami (np. zdalnego załączenia pompy lub zdalnej zmiany poziomów pracy). 

 

• Funkcja alarmów historycznych – ma umożliwiać przeglądanie archiwalnych zdarzeń 

alarmowych na wszystkich lub wybranym monitorowanym obiekcie za dowolny okres czasu wraz  

z funkcją filtrowania w/g danego stanu alarmowego. Dodatkowo posiadać możliwość uzyskania 

informacji kiedy dany alarm został potwierdzony i przez jakiego operatora. A także umożliwiać 

wykonanie wydruku sporządzonego zestawienia. 
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• Funkcja alarmów bieżących – powinna umożliwiać wizualizacje w postaci tabeli wszystkich 

bieżących (niepotwierdzonych) stanów alarmowych z monitorowanych obiektów lub urządzeń.  

W jednoznaczny sposób identyfikować, czy dany alarm jest aktywny na obiekcie (kolor: czerwony-

alarm krytyczny, ), czy już ustąpił (kolor: zielony). Po potwierdzeniu danego alarmu przez operatora 

zostaje powinien on zostać umieszczony w bazie danych systemu i powinna być możliwość 

przeglądania go za pomocą funkcji alarmów historycznych. Dodatkowo w momencie wystąpienia 

stanu alarmowego na dowolnym obiekcie lub urządzeniu powinien aktywować się sygnał dźwiękowy, 

którego będzie można wyłączyć po potwierdzeniu wszystkich niepotwierdzonych alarmów bieżących, 

co powala na wykonywanie przez operatora innych czynności niezwiązanych ze stacją monitorującą, 

ponieważ zostanie on przywołany przez system w momencie awarii na którymś z monitorowanych 

obiektów. 

  

• Zapis danych – System monitoringu powinien umożliwiać zapis wszystkich odebranych 

danych w bazie danych SQL. 

 

• Kontrola połączenia stacji monitorującej z monitowanymi obiektami lub urządzeniami – 

system monitoringu powinien umożliwiać informowanie operatora o czasie ostatniego odczytu danych 

z obiektu.  

 

• Kontrola dostępu do monitorowanego obiektu – system powinien umożliwiać 

rozbrojenie/uzbrojenie obiektu za pomocą stacyjki (lokalnie w przypadku np.: ujęć głębinowych) lub 

funkcji rozbrojenia/uzbrojenia (zdalnie ze stacji monitorującej). W momencie rozbrojenia obiektu nie 

są wysyłane z niego sygnały alarmowe – funkcja testowania obiektu bez przesyłania fałszywych 

informacji oraz dodatkowo pozwalająca na oszczędność w ilości wysłanych/odebranych danych 

GPRS – oszczędność w kosztach eksploatacji. 

 

• Alarm włamania – system powinien wywołać na stacji monitorującej alarm włamania  

po określonym czasie od jego wystąpienia i nie rozbrojeniu obiektu. Alarm nie powinien ulegać 

skasowaniu po czasie. System powinien wymagać zdalnego skasowania alarmu przez operatora, w ten 

sposób informując go o swoim wystąpieniu.  

 

• Funkcja zdalnego wyłączenia sygnalizacji alarmowej dźwiękowo-optycznej  

z poziomu stacji monitorującej.  

 

• Funkcja odświeżenia obiektu – umożliwia na życzenie operatora przesłanie do stacji 

monitorującej aktualnego statusu wejść/wyjść modułu telemetrycznego danego obiektu lub 

urządzenia.  

 

• Funkcja odświeżenia zegarów - umożliwia na życzenie operatora przesłanie do stacji 

monitorującej aktualnych danych odnośnie czasu pracy i ilości załączeń danej pompy. Informacje  

te są przechowywane lokalnie w pamięci modułu telemetrycznego, a nie w stacji monitorującej 

(zabezpieczenie przed utratą danych w momencie wyłączenia stacji).  

 

• Funkcja kasowania zegarów – operator ma możliwość wyzerowania zegarów czasu pracy 

pomp wraz z licznikami ilości załączeń w celu dokonania analizy czasowej pracy pompowni  

np. równomierne zużycie pomp w ciągu miesiąca. 

 

• Zdalne załączanie/wyłączanie pomp.  

 

• Zdalne rewersyjne załączanie pomp na czas 5 sekund (opcjonalnie)  

 

• Funkcja odłączenia/podłączenia pompy – pozwala na zdalne „poinformowanie” sterownika 

o odłączeniu/podłączeniu danej pompy, co wiąże się z nie/uwzględnianiem danej pompy w cyklu 

pracy zestawu, np. jeżeli zdalnie odłączymy pompę, to sterownik nie uwzględni jej w cyklu pracy 
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zestawu i zawsze załączy pompę, która fizycznie występuję na obiekcie i nie jest odłączona w systemie 

pompowni  

 

• Funkcja zdalnej zmiany poziomów pracy pompowni – istnieje możliwość zdalnej (ze stacji 

monitorującej) zmiany poziomu załączania, wyłączania pomp oraz poziomu alarmowego – oczywiście 

przy występowaniu sondy pomiarowej w zbiorniku przepompowni.  

 

• Funkcja zdalnego zablokowania równoczesnej pracy 2 lub większej ilości pomp – funkcja 

niezbędna w przypadku wartości zabezpieczenia prądowego w złączu kablowym  

na przepompowni, dobranego dla pracy tylko jednej pompy  

 

• Funkcja blokady wysłania kilku rozkazów – operator w danej chwili może wykonać tylko 

jeden rozkaz (np. załącz pompę nr1). Po potwierdzeniu tego rozkazu może wykonać kolejny. Jest  

to zabezpieczenie przed wysyłaniem nadmiernej ilości rozkazów w jednej chwili.  

 

• Wykresy szybkiego podglądu – pozwalają na podgląd: pracy, spoczynku, awarii pomp, prądu 

w okresie ostatnich 1, 3, 6, 12 godzin.  

 

• Trendy historyczne – możliwość sporządzania wykresów: stanu pomp, prądu  

na dokładnej skali czasu w wybranym okresie historycznym. W każdej chwili istnieje możliwość 

wykonania wydruku sporządzonego wykresu.  

 

• Trendy historyczne – możliwość wyświetlenia kilku wykresów poziomu na jednym ekranie  

z różnych przepompowni – przegląd pracy sieci kanalizacyjnej.  

 

• Raporty – możliwość sporządzania raportów odnośnie: czasu pracy, ilości załączeń, ilości 

awarii, czasu awarii pomp, przepływu sumarycznego w wybranym okresie historycznym. W każdej 

chwili istnieje możliwość wykonania wydruku sporządzonego zestawienia.  

 

• Funkcja PLANER ( planowanie działań serwisowych)  

 

• Funkcja zgłaszania błędów programowych / sugestii poprawy funkcjonalności systemu 

monitoringu z poziomu oprogramowania.  

 

• Funkcja alarmowania o przekroczeniu maksymalnego czasu pracy wybranej pompy  

na wybranym obiekcie lub urządzeniu - funkcja konfigurowana przez operatora stacji monitorującej  

 

• Funkcja alarmowania o przekroczeniu maksymalnego czasu postoju wybranej pompy  

na wybranym obiekcie lub urządzeniu - funkcja konfigurowana przez operatora stacji monitorującej  

 

• Funkcja alarmowania o przekroczeniu maksymalnego natężenia prądu wybranej pompy 

na wybranym obiekcie lub urządzeniu - funkcja konfigurowana przez operatora stacji monitorującej 

 

• SMS - Dodatkowo system ma umożliwiać wysyłanie wiadomości SMS pod wskazany numer 

telefonu w momencie zaistnienia stanów alarmowych na w/w obiektach. SMS ma być wysłany 

bezpośrednio z obiektu lub z systemu za pomocą komercyjnej bramki SMS.  

 

• Wiadomości tekstowe - Dodatkowo system ma umożliwiać wysyłanie wiadomości tekstowych 

pod wskazany adres e-mail lub na komunikator Messenger momencie zaistnienia stanów alarmowych 

na w/w obiektach.  

 

• Dostawca monitoringu musi zapewnić usługę call center - wsparcia technicznego min  

w godzinach od 7:00 do 22:00, 7 dni w tygodniu. Czas reakcji na zgłoszenie maksymalnie 2 godziny. 
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