OPIS PARAMETROW FUNKCJONALNO-UZYTKOWYCH FUNKCJONUJACEGO ISTNIEJACEGO
SYSTEMU MONITORINGU W TECHNOLOGII GSM/GPRS ZE STALA ADRESACJA IP OBIEKTOW
CHRONIONYCH SYSTEMEM APN

1. Budowa systemu monitoringu i wizualizacji

System SCADA nalezy zbudowaé¢ w architekturze typu klient-serwer, na miejscu w centrum
dyspozytorskim ma by¢ zbudowane jedno stanowisko operatorskie wraz z serwerem do zbierania
danych monitoringu. System wizualizacj¢ nalezy wykona¢ w oparciu o technologic HTMLS5. Nalezy
przewidzie¢ mozliwo$¢ podgladu i sterowania zdalnego z dowolnego oddalonego miejsca poprzez
dowolna przegladarke internetowa WWW zainstalowana na dowolnym urzadzeniu stacjonarnym lub
mobilnym (np. tablet, smartfon) z dostgpem do sieci Internet. System musi zapewniaé mozliwo$¢
jednoczesnego dostepu minimum trzem uzytkownikom obstugujacym system zdalnie.

Wymagane jest w celu ulatwienia uzytkownikom systemu SCADA zdalny dostep poprzez
przegladarke WWW adresacje za pomocg domeny (system DNS). Niedopuszczalna jest adresacja
serwera za pomocq adresu IP. Komunikacje pomiedzy przegladarka internetowa WWW,
a serwerem systemu SCADA nalezy wykona¢ przy pomocy szyfrowanego protokolu
z certyfikatem SSL (Secure Sockets Layer).

2. Podstawowe wymagania dla systemie monitoringu
System monitoringu ma sklada¢ si¢ z dwoch podstawowych elementéw:

e obiekt zdalny (np. przepompownia S$ciekow) — wyposazony w modul telemetryczny
GSMI/GPRS, ktory zawiera sterownik PLC z wyswietlaczem LCD oraz modem komunikacyjny
do transmisji pakietowej danych,

e obiekt lokalny — serwer zewnetrzny dostep poprzez przegladarke www. poprzez protokot
chroniony. Indywidualny login i hasto dla trzech uzytkownikow.

Informacje o stanach obiektu sg przesytane za pomocag GPRS (USLUGA PAKIETOWE]
TRANSMISJI DANYCH) do stacji monitorujacej, ktora wizualizuje wszystkie monitorowane obiekty
na ekranie komputera. Stacja monitorujaca jest zainstalowana w siedzibie eksploatatora.

System wizualizacji powinien si¢ sktadac z:

e gldéwnego okna synoptycznego
e okna szczegotowego urzadzenia/obiektu

2.1. Glowne okno synoptyczne

e  Glowne okno synoptyczne (okno startowe) musi umozliwia¢ podglad graficzny wszystkich
monitorowanych obiektow. Operator musi mie¢ mozliwo$¢ wyboru organizacji widoku
obiektéw pod katem procesu technologicznego (powiazan, relacji pomigdzy obiektami) lub
lokalizacji obiektow na podktadzie mapy. W tym celu wymagana jest aby system wizualizacji
obstugiwatl serwery WMS (Web Map Service np. OpenStreetMap, Geoportal). Aktualizacja
podktadu obiektow na mapie powinna by¢ mozliwa w trybie online lub offline. W celu
szybkiej analizy stanu monitorowanych obiektow bez konieczno$ci przelaczania
poszczegolnych okien szczegdtowych obiektow wyswietlane obiekty na mapie synoptycznej
lub technologicznej powinny zawiera¢ podstawowe, najwazniejsze informacje o obiekcie
przedstawione w sposob graficzny (np. prace, awari¢, gotowos¢, odstawienie urzadzenia,
aktualny poziom w zbiorniku).

e  Okno startowe musi by¢ wyposazone w pasek menu bocznego gdzie znajduja si¢ wszystkie
monitorowane obiekty. Okno nalezy wyposazy¢ w pasek wyszukiwania po nazwie obiektu.



Przy kazdym polu powinien znalez¢ si¢ przycisk wycentrowania mapy na danym obiekcie.
Dodatkowo pole z nazwg obiektu musi zmienia¢ kolor wraz ze zmiang statusu obiektu:
- brak koloru, podswietlenia - gotowos¢ urzadzenia/obiektu,
- kolor zielony sygnalizuje prac¢ urzadzenia/obiektu,
- kolor czerwony sygnalizuje awari¢ urzadzenia/obiektu,
- kolor pomaranczowy sygnalizuje, ze obiekt nadal pozostaje w statusie awarii, ale awarig
potwierdzit uzytkownik systemu wizualizacji,

Obszar alarmow biezgcych, w tym obszarze okna startowego nalezy umiesci¢ w formie tabeli
informacje o alarmach wystgpujacych na wszystkich monitorowanych obiektach. Nalezy
wyswietla¢ w tabeli nastgpujace informacje:

- data i godzina wystgpienia alarmu,

- nazwg obiektu,

- opis (rodzaj) alarmu,

- data ustapienia alarmu,

- date i godzing potwierdzenia alarmu przez uzytkownika,

- nazwe uzytkownika potwierdzajacego alarm.

Okno alarmow biezacych powinno dodatkowo umozliwia¢ sortowanie alarmow, indywidualne

i grupowe potwierdzanie alarmow oraz powigkszenie okna alarmoéw biezacych do calej strony.
Obszar ostatnio dodanych notatek do urzadzen/obiektow. Kazde urzadzenie/obiekt pozwala
w oknie szczegdtowym obiektu doda¢ indywidualnej notatki, informacji o obiekcie. W oknie
startowym nalezy umiesci¢ listg ostatnio dodanych notatek. Lista powinna zawieraé
informacj¢ o nazwie obiektu, data i godzina dodania, uzytkownik ktéry dodal notatke oraz
tre$¢ notatki.

Z poziomu okna startowego, jak i okien obiektowych uzytkownik powinien mie¢ mozliwos¢
wylogowania. Uzytkownik z najwyzszymi uprawnieniami administratora musi miec¢
mozliwos¢ dostepu do panelu zarzadzania kontami uzytkownikow.
W  panelu tym musi by¢ mozliwos¢ dodania/usunieci konta oraz czasowej
dezaktywacji/aktywacji konta. Ustawienia poziomu dostgpu dla poszczegdlnych kont,
resetowania haset dostepu dla istniejacych kont.

W celu poprawienia ergonomii systemu wizualizacji system wizualizacji nalezy wyposazy¢
w mozliwo$§¢ przelaczenia obrazu systemu wizualizacji z pracy na jasnym tle i pracy na
ciemnym tle (dark mode). Ustawienia te powinny zosta¢ zapisane i zastosowane
automatycznie po ponownym uruchomieniu systemu.

2.2. Ekran szczegélowy urzadzenia/obiektu

Ekran szczegdlowy powinien zawiera¢ wszystkie dane dotyczace danego urzadzenia/obiektu. Ekran
szczegOtowy w zalezno$ci od uprawnien danego operatora musi umozliwia¢ zdalne zalaczenie,
wylaczenie, odstawienie urzadzen, zmian¢ nastaw lub poziomoéw. Ekran szczegdélowy powinien
zawiera¢ klika obszaréw:

Nagtowek ekranu z nazwa obiektu,

Pasek z bocznym menu, wyglad paska i funkcjonalno$¢ jak w gldownym oknie synoptycznym,
pozwala na przechodzenie pomigdzy ekranami szczegdélowymi obiektow bez wracania na mape
w oknie startowym,

Obszar informacyjny, zawiera¢ powinien informacje o stanie komunikacji, ostatniej aktualizacji
danych oraz sile sygnatu GSM. Okno nalezy wyposazy¢ w przycisk wymuszajacy przesyt
aktualnych dany z obiektu.
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e Aktywny model 3D i urzadzenia/obiektu. W tym celu system wizualizacji musi umozliwia¢
obstuge plikow gITF/GLB. Aktywne modele 3D odwzorowuja realny model
urzadzenia/obiektu, pozwalaja na zdalne zapoznanie obstugi z réznymi typami obiektdow.
Elementy grafiki 3D poprzez zmiang koloru danego urzadzenia powinny sygnalizowac prace,
awarie, odstawienie danego urzadzenia badz grupy urzadzen.

e  Obszar raportéw, musi umozliwi¢ uzytkownikowi tatwe sporzadzenie raportow odnoscie: czasu
pracy, ilosci zataczen, ilosci awarii, czasu awarii pomp, przeplywu sumarycznego w wybranym
okresie historycznym. W kazdej chwili musi by¢ mozliwo$§¢ wykonania wydruku
sporzadzonego zestawienia.

e Obszar wykresu biezacego. Musza si¢ w nim znalezé wykresy przedstawiajacy prace
poszczegblnych urzadzen, poziomdéw w zbiornikach z ostatnich 6 godzin.

o  Wazng funkcje, ktora musi posiadac system wizualizacji jest mozliwo$¢ przypisania dowolnych
plikow danych do dodanego urzadzenia/obiektu (schematéw technologicznych i elektrycznych,
kart katalogowych, galerii zdje¢ obiektu, dokumentaciji).

Dodatkowo w oknie szczegblowym obiektu powinny si¢ znalez¢ przyciski dodawania notatek,
informacji o danym obiekcie. Dana notatk¢ bedzie mogt usunaé tylko uzytkownik, ktory
ja dodat.

2.3. Dodatkowe wymagania stawiane systemu monitoringu i wizualizaciji.
System monitoringu i wizualizacji musi posiada¢ dodatkowo nastgpujace funkcje:

e Funkcja zdarzeniowo-czasowa — kazda zmiana stanu na monitorowanym obiekcie powinna
powodowa¢ wyslanie pelnego statusu wejs¢/wyjs¢ modutu telemetrycznego oraz dodatkowo stacja
monitorujaca moze zdalnie w okre§lonych odstepach czasowych wymusi¢ przestanie w/w statusu
z danego modutu telemetrycznego. Inaczej mowiac, w momencie wystgpienia dowolnej zmiany stanu
monitorowanego parametru (np. zalaczenie pompy, otwarcie drzwi rozdzielnicy zasilajaco-
sterowniczej, alarm suchobiegu, itd.) do stacji monitorujacej zostaje wystany aktualny stan obiektu
(stany na wszystkich wejsciach i wyj$ciach modutu telemetrycznego). Dodatkowo niezaleznie
od powyzszego, stacja monitorujaca moze czasowo (np. co 1 godzing) odpytywa¢ moduly
telemetryczne o ich aktualny stan wejs¢/wyjsc.

e  Wizualizacja alarméw na wszystkich obiektach lub urzadzeniach w formie tabeli alarmow
biezacych, alarmy powinny by¢ podawane z nastepujacymi informacjami: data wystagpienia
alarmu, nazwa obiektu, typ alarmu, data ustgpienia alarmu, w jakim czasie alarm zostat potwierdzony
przez operatora.

e  Funkcja logowania/wylogowania operator6w stacji monitorujacej — powinna umozliwia¢
przypisanie odpowiednich kompetencji danemu operatorowi, np. operator o najmniejszych
kompetencjach ma prawo tylko do przegladania obiektow bez mozliwosci ich zdalnego sterowania,
natomiast operator-administrator ma pelne prawa dostgpu wraz z prawem zdalnego sterowania
urzgdzeniami (np. zdalnego zataczenia pompy lub zdalnej zmiany poziomow pracy).

e Funkcja alarméw historycznych — ma umozliwia¢ przegladanie archiwalnych zdarzen
alarmowych na wszystkich lub wybranym monitorowanym obiekcie za dowolny okres czasu wraz
z funkcja filtrowania w/g danego stanu alarmowego. Dodatkowo posiada¢ mozliwo$¢ uzyskania
informacji kiedy dany alarm zostal potwierdzony i przez jakiego operatora. A takze umozliwiaé
wykonanie wydruku sporzadzonego zestawienia.
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¢  Funkcja alarmow biezacych — powinna umozliwia¢ wizualizacje w postaci tabeli wszystkich
biezacych (niepotwierdzonych) stanéw alarmowych z monitorowanych obiektow lub urzadzen.
W jednoznaczny sposéb identyfikowad, czy dany alarm jest aktywny na obiekcie (kolor: czerwony-
alarm krytyczny, ), czy juz ustapit (kolor: zielony). Po potwierdzeniu danego alarmu przez operatora
zostaje powinien on zostaé umieszczony w bazie danych systemu i powinna by¢ mozliwosé
przegladania go za pomoca funkcji alarméw historycznych. Dodatkowo w momencie wystgpienia
stanu alarmowego na dowolnym obiekcie lub urzadzeniu powinien aktywowac si¢ sygnat dzwiekowy,
ktorego begdzie mozna wytaczy¢ po potwierdzeniu wszystkich niepotwierdzonych alarmow biezacych,
co powala na wykonywanie przez operatora innych czynnosci niezwigzanych ze stacjag monitorujaca,
poniewaz zostanie on przywolany przez system w momencie awarii na ktorym$ z monitorowanych
obiektow.

e Zapis danych — System monitoringu powinien umozliwiaé¢ zapis wszystkich odebranych
danych w bazie danych SQL.

o Kontrola polaczenia stacji monitorujacej z monitowanymi obiektami lub urzadzeniami —
system monitoringu powinien umozliwia¢ informowanie operatora o czasie ostatniego odczytu danych
z obiektu.

e Kontrola dostepu do monitorowanego obiektu — system powinien umozliwiaé
rozbrojenie/uzbrojenie obiektu za pomocg stacyjki (lokalnie w przypadku np.: uje¢¢ gltebinowych) lub
funkcji rozbrojenia/uzbrojenia (zdalnie ze stacji monitorujacej). W momencie rozbrojenia obiektu nie
sa wysylane z niego sygnaly alarmowe — funkcja testowania obiektu bez przesylania falszywych
informacji oraz dodatkowo pozwalajaca na oszczedno$¢ w ilosci wystanych/odebranych danych
GPRS — oszczgdno$¢ w kosztach eksploatacii.

e Alarm wlamania — system powinien wywota¢ na stacji monitorujacej alarm wiamania
po okreslonym czasie od jego wystapienia i nie rozbrojeniu obiektu. Alarm nie powinien ulegaé
skasowaniu po czasie. System powinien wymaga¢ zdalnego skasowania alarmu przez operatora, w ten
sposéb informujac go o swoim wystgpieniu.

e Funkcja zdalnego wylaczenia sygnalizacji alarmowej dzwigkowo-optycznej
z poziomu stacji monitorujacej.

e Funkcja ods$wiezenia obiektu — umozliwia na Zyczenie operatora przestanie do stacji
monitorujacej aktualnego statusu wejs¢/wyjs¢ modutu telemetrycznego danego obiektu lub
urzadzenia.

e Funkcja odSwiezenia zegaréw - umozliwia na zyczenie operatora przestanie do stacji
monitorujacej aktualnych danych odno$nie czasu pracy i ilosci zataczen danej pompy. Informacje
te s przechowywane lokalnie w pamigci modulu telemetrycznego, a nie w stacji monitorujace;j
(zabezpieczenie przed utratg danych w momencie wylgczenia stacji).

e Funkcja kasowania zegarOw — operator ma mozliwo$¢ wyzerowania zegarOw czasu pracy
pomp wraz z licznikami ilo$ci zatagczen w celu dokonania analizy czasowej pracy pompowni
np. rGwnomierne zuzycie pomp w ciggu miesigca.

e  Zdalne zalaczanie/wylaczanie pomp.

e  Zdalne rewersyjne zalaczanie pomp na czas 5 sekund (opcjonalnie)

e  Funkcja odlaczenia/podlaczenia pompy — pozwala na zdalne ,,poinformowanie” sterownika

o odlaczeniu/podiaczeniu danej pompy, co wigze si¢ z nie/uwzglgdnianiem danej pompy w cyklu
pracy zestawu, np. jezeli zdalnie odlgczymy pompe, to sterownik nie uwzgledni jej w cyklu pracy
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zestawu i zawsze zataczy pompe, ktora fizycznie wystepuj¢ na obiekcie i nie jest odtgczona w systemie
pompowni

e Funkcja zdalnej zmiany poziomow pracy pompowni — istnieje mozliwos¢ zdalnej (ze stacji
monitorujgcej) zmiany poziomu zataczania, wylaczania pomp oraz poziomu alarmowego — oczywiscie
przy wystepowaniu sondy pomiarowej w zbiorniku przepompowni.

¢ Funkcja zdalnego zablokowania rownoczesnej pracy 2 lub wigkszej ilosci pomp — funkcja
niezbgdna w przypadku warto§ci zabezpieczenia pradowego w  zlaczu kablowym
na przepompowni, dobranego dla pracy tylko jednej pompy

¢  Funkcja blokady wyslania kilku rozkazéw — operator w danej chwili moze wykona¢ tylko
jeden rozkaz (np. zatagcz pompe nrl). Po potwierdzeniu tego rozkazu moze wykonac kolejny. Jest
to zabezpieczenie przed wysytaniem nadmiernej ilosci rozkazow w jednej chwili.

e  Wykresy szybkiego podgladu — pozwalaja na podglad: pracy, spoczynku, awarii pomp, pradu
w okresie ostatnich 1, 3, 6, 12 godzin.

e Trendy historyczne - mozliwo$¢ sporzadzania wykreséw: stanu pomp, pradu
na doktadnej skali czasu w wybranym okresie historycznym. W kazdej chwili istnieje mozliwo$¢
wykonania wydruku sporzadzonego wykresu.

e Trendy historyczne — mozliwo$¢ wyswietlenia kilku wykresow poziomu na jednym ekranie
z r6znych przepompowni — przeglad pracy sieci kanalizacyjne;j.

e Raporty — mozliwo$¢ sporzadzania raportow odno$nie: czasu pracy, ilosci zataczen, ilosci
awarii, czasu awarii pomp, przeptywu sumarycznego w wybranym okresie historycznym. W kazdej
chwili istnieje mozliwo$¢ wykonania wydruku sporzagdzonego zestawienia.

e Funkcja PLANER ( planowanie dziatan serwisowych)

e  Funkcja zglaszania bledow programowych / sugestii poprawy funkcjonalno$ci systemu
monitoringu z poziomu oprogramowania.

e Funkcja alarmowania o przekroczeniu maksymalnego czasu pracy wybranej pompy
na wybranym obiekcie lub urzadzeniu - funkcja konfigurowana przez operatora stacji monitorujacej

e Funkcja alarmowania o przekroczeniu maksymalnego czasu postoju wybranej pompy
na wybranym obiekcie lub urzadzeniu - funkcja konfigurowana przez operatora stacji monitorujace;j

¢  Funkcja alarmowania o przekroczeniu maksymalnego nat¢zenia pradu wybranej pompy
na wybranym obiekcie lub urzadzeniu - funkcja konfigurowana przez operatora stacji monitorujace;j

e SMS - Dodatkowo system ma umozliwia¢ wysytanie wiadomosci SMS pod wskazany numer
telefonu w momencie zaistnienia stanow alarmowych na w/w obiektach. SMS ma by¢ wystany
bezposrednio z obiektu lub z systemu za pomoca komercyjnej bramki SMS.

e  Wiadomosci tekstowe - Dodatkowo system ma umozliwia¢ wysytanie wiadomosci tekstowych
pod wskazany adres e-mail lub na komunikator Messenger momencie zaistnienia stanéw alarmowych
na w/w obiektach.

o Dostawca monitoringu musi zapewni¢ usluge call center - wsparcia technicznego min
w godzinach od 7:00 do 22:00, 7 dni w tygodniu. Czas reakcji na zgtoszenie maksymalnie 2 godziny.
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