Zatgcznik Nr 10 do SWZ
IGKM.271.11.2023
Czesc¢ Il zamowienia

Specyfikacja szkolenia z cyberbezpieczenstwa dla pracownikdéw z zapewnionym sprzetem
przez firme szkoleniowg, podzielone na 4-6 grup o wielkosci od 12 do 15 oséb.

Cele szkolenia:

1. Zapoznanie uczestnikdw z podstawowymi zagadnieniami z zakresu cyberbezpieczenstwa
w pracy urzednika.

2. Przekazanie informacji na temat réznych rodzajéw atakéw oraz skutecznych metod ich
zapobiegania.

3. Nauczenie uczestnikéw o najwazniejszych zasadach bezpieczeristwa w pracy z
komputerami, sieciami, aplikacjami i danymi.

4. Rozwijanie $wiadomosci w zakresie zagrozen zwigzanych z korzystaniem z urzadzen
prywatnych i chmury.

5. Praktyczne ¢wiczenia i studia przypadkow, ktére umozliwig uczestnikom zastosowanie
zdobytej wiedzy w praktyce.

Agenda szkolenia:

- Wprowadzenie do cyberbezpieczenstwa dla urzednikdéw: znaczenie, zatozenia prawne,
polityka bezpieczenstwa.

- Rodzaje atakdw w cyberprzestrzeni: socjotechnika, ataki komputerowe, phishing, spam, itp.

- Bezpieczenstwo fizyczne i ,czyste biurko”: ochrona urzadzen i dokumentéw.

- Bezpieczenstwo stacji roboczych: zabezpieczenia, aktualizacje, oprogramowanie antywirusowe

- Cwiczenia praktyczne: identyfikacja zagrozen, rozpoznawanie phishingu.

- Bezpieczne korzystanie z urzgdzen zewnetrznych: pendrive, pamieci zewnetrzne.

- Zdalny dostep do zasobdw jednostki i korzystanie z urzagdzen prywatnych: zagrozenia i
zabezpieczenia.

- Bezpieczenstwo w chmurze: przechowywanie danych, dostawcy ustug.

- Szyfrowanie dokumentéw i poczty elektronicznej.

- Bezpieczenstwo sieci LAN i Wi-Fi.

- Cwiczenia praktyczne: zabezpieczanie urzadzen zewnetrznych, konfiguracja sieci
bezprzewodowych.

- Bezpieczenstwo aplikacji ministerialnych i wewnatrzorganizacyjnych.

- Zarzadzanie tozsamoscig w internecie i wewnatrz organizacji.

- Bezpieczenstwo baz danych i infrastruktury.

- Bezpieczenstwo mobilne: zasady ochrony urzgdzen mobilnych i danych.

- Cwiczenia praktyczne: analiza przypadkdw, tworzenie polityki haset, zarzgdzanie dostepem.

Wymagania:

- Laptopy dla uczestnikéw szkolenia (przynajmniej 1 laptop na 2 osoby),

- Tablica lub flipchart do zapisywania notatek i prowadzenia dyskus;ji,

- Sprzet do praktycznych ¢éwiczen, takich jak pendrive, pamieci zewnetrzne, urzgdzenia
mobilne, w zaleznosci od tematyki szkolenia,

- Certyfikaty:

a) Offensive Security Certified Professional (OSCP)

b) Offensive Security Certified Expert (OSCE)



Przed podpisaniem umowy wybrany Wykonawca przedtozy kserokopie -certyfikatow,
potwierdzajgcych posiadanie uprawnien, kwalifikacji zawodowych przez osoby uczestniczace
w wykonaniu zamdwienia.

Firma szkoleniowa bedzie odpowiedzialna za zapewnienie wymaganego sprzetu, jego
konfiguracje przed rozpoczeciem szkolenia oraz sprawdzenie jego sprawnosci. Instruktorzy
bedg réwniez dostarczac niezbedne materiaty szkoleniowe w formie elektronicznej lub
wydrukowanej, ktdre uczestnicy bedg mogli wykorzystac podczas szkolenia i jako podreczniki
do dalszej nauki.

Dodatkowo, firma szkoleniowa bedzie miata personel techniczny gotowy do udzielenia
pomocy w przypadku jakichkolwiek probleméw technicznych podczas trwania szkolenia.



