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Zatgcznik nr 9 do SWZ

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta w Olsztynie ,dnia ......... pomiedzy:

........................................ , reprezentowanym przez:

zwana dalej ,Administratorem”

............................................ , reprezentowana przez:

zwana dalej ,Procesorem”,

dalej tgcznie zwanymi ,Stronami” lub pojedynczo ,Strong”.

§1

Przedmiot Umowy

1. Przedmiotem Umowy jest powierzenie Procesorowi przez Administratora, przetwarzania danych

osobowych, w zwigzku z realizacjg umowy

2. Administrator odwiadcza, ze jest administratorem danych, o ktérych mowa w niniejszej Umowie.

3. Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje

sie do ich przetwarzania zgodnie z obowigzujgcymi przepisami prawa w zakresie ochrony

danych osobowych i Umowa.

4. Procesor bedzie przetwarzaé dane osobowe wylgcznie w zakresie icelu przewidzianym
w Umowie.
5. Za przetwarzanie Strony uznajg w szczegoélnosci operacje wskazane w art. 4 pkt. 2 RODO.
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§2

Powierzenie przetwarzania danych osobowych

1. Administrator powierza Procesorowi przetwarzanie danych osobowych pacjentéw i

pracownikéw Administratora Zawartych w zbiorach:
Zbioér danych osobowych Systemy Informatyczne/Aplikacje
1.1 Uzytkownicy Infomedica / AMMS
1.2 Kartoteka os6b Infomedica / AMMS
1.3 Kartoteka pacjentéw Infomedica / AMMS
1.4 Kartoteka lekarzy Infomedica / AMMS
1.5 Kartoteka opiekunéw Infomedica / AMMS
1.6 Kartoteka uzytkownikow InfoMedica DBAP/AMMS Administrator
1.7 Kartoteka pracownikéw Kadry, Place, Grafiki

1.8 Katalog Kontrahentéw FK, RB, RS, RZ, Kasa, Windykacja, Budzetowanie, Administrator,
WKN, Koszty

2. Zakres powierzonych do przetwarzania danych osobowych obejmuje dane pacjentéw oraz
pracownikow Administratora: Zakres powierzonych do przetwarzania danych osobowych

obejmuje dane:
2.1 Imie Nazwisko
2.2 nr PESEL
2.3 nr Dowodu Osobistego
2.4 data urodzenia
2.5 oznaczenie pfci
2.6 adres zamieszkania
2.7 nr telefonu
2.8 adres email
2.9 wyksztatcenie, tytut zawodowy
2.10 nr prawa wykonywania zawodu
2.11 nrkonta

2.12 nridentyfikacyjny pacjenta
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2.13 rozpoznanie
2.14 oznaczenie pici
a. rozpoznanie

Celem powierzenia przetwarzania danych osobowych jest realizacja umowy wskazanej w § 1

ust. 1 Umowy.

Procesor, w zakresie realizacji celu okreslonego w ust. 3 jest uprawniony do wykonywania
operacji na wskazanych wyzej danych osobowych w zwigzku z prowadzeniem prac
konserwacyjnych i ustug serwisowych systemu rezonansu magnetycznego, w szczegolnosci:

archiwizowania danych, migracji danych, konwersji baz danych, usuwania danych.

Administrator wyraza zgode na incydentalne przetwarzanie Danych osobowych przez Microsoft
i przedstawicieli Microsoft w zwigzku z realizacjig Umowy Microsoft Products and Services
Agreement jakg zawart Procesor w ramach ustug 0365, z ktérych na co dzien korzysta
Przetwarzajgcy. Tym samym o ile dotyczy Administrator uzyska wszelkie wymagane zgody os6b

trzecich zgodnie z obowigzujgcymi przepisami dotyczgcymi prywatnosci i ochrony Danych.

Dane osobowe bedg przechowywane na serwerach zlokalizowanych w Unii Europejskiej i mogg
by¢ przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa trzeciego
w zwigzku z korzystaniem przez Administratora z rozwigzan chmurowych dostarczanych przez
firme Microsoft. Stosowane przez Microsoft standardowe klauzule umowne zgodne z wzorcami
zatwierdzonymi przez Komisje Europejska, dostepne sg pod adresem:
https://www.microsoft.com/en-us/licensing/productlicensing/ products.aspx w c¢zesci Online
Services Terms (OST).

Przetwarzanie danych bedzie dotyczy¢ nastepujgcych kategorii oséb:
7.1 Pracownicy i personel medyczny swiadczgcy ustugi dla Administratora,
7.2 Pacjenci Administratora i osoby, z ktérymi wchodzg oni w interakcje spoteczne
7.3 Kontrahenci Administratora

Pod pojeciami ,,dane osobowe” lub ,,dane” uzytymi w niniejszej Umowie, Strony rozumieja
dane osobowe zdefiniowane w art. 4 pkt 1 RODO, ktérych rodzaj i zakres zostaly wskazane w

niniejszej Umowie (dalej: ,,Dane osobowe” lub ,,dane”)§3
Obowiazki Procesora

Procesor oswiadcza, ze jest swiadomy, iz dnia 25 maja 2018 roku rozpoczeto sie stosowanie
Rozporzagdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sdéb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej jako ,,RODO”
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lub,, Ogdlne rozporzadzenie o ochronie danych osobowych”). Tym samym Procesor

oswiadcza réwniez, ze przetwarzanie powierzonych mu danych osobowych, odbywac sie bedzie z

poszanowaniem przepisow Ogodlnego rozporzgdzenia o ochronie danych osobowych oraz

wydanych w zwigzku z nim krajowych przepiséw z zakresu ochrony danych osobowych.

W zwigzku z powierzeniem przetwarzania danych osobowych Procesor zobowigzuje sie

w szczegdblnoéci do:

2.1.

2.2.

2.3.

2.4.

2.5.

przetwarzania danych osobowych wytacznie na udokumentowane polecenie

Administratora,

zapewnienia by osoby upowaznione do przetwarzania danych osobowych zobowigzaty
sie do zachowania tajemnicy lub by podlegaty odpowiedniemu ustawowemu obowigzkowi

zachowania tajemnicy,

podjecia wszelkich srodkéw gwarantujgcych bezpieczenstwo powierzonych do
przetwarzania danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu
wiedzy technicznej, kosztu wdrazania oraz charakteru, zakresu, kontekstu i celow
przetwarzania oraz ryzyka naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, odpowiednich $rodkow
technicznych i organizacyjnych, w celu zapewnienia stopnia bezpieczenstwa

odpowiadajgcemu temu ryzyku, w tym miedzy innymi w stosownym przypadku:
2.3.1. pseudonimizaciji i szyfrowania danych osobowych,

2.3.2. zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci

i odpornosci systemow i ustug przetwarzania,

2.3.3. zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do
nich w razie incydentu fizycznego lub technicznego,

2.3.4. regularnego testowania, mierzenia i oceniania skutecznosci srodkéw technicznych

i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania.

przestrzegania okreslonych w § 5 Umowy warunkéw podpowierzenia przetwarzania

danych osobowych innemu podmiotowi,

aktywnej wspotpracy z Administratorem przez caly okres trwania powierzenia
przetwarzania danych osobowych, ktéra w szczegdlnosci polega na tym, iz Procesor
biorgc pod uwage charakter przetwarzania, poprzez odpowiednie $rodki techniczne
i organizacyjne, w miare mozliwosci bedzie pomagat Administratorowi wywigzywac¢ sie
z obowigzkéw wzgledem oséb, ktérych dane dotyczg oraz, uwzgledniajgc charakter
przetwarzania oraz dostepne mu informacje, bedzie pomagat Administratorowi

wywigzywac sie z obowigzkéw w zakresie okreslonym w art. 32-36 RODO.
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3. Procesor zobowigzuje sie niezwtocznie zawiadomi¢ Administratora o:

3.1. kazdym prawnie umocowanym zgdaniu udostepnienia powierzonych danych
osobowych wiasciwemu organowi panstwa, chyba, ze =zakaz zawiadomienia
Administratora wynika z przepisdw prawa, a w szczegolnosci przepiséw postepowania

karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia,
3.2. kazdym nieupowaznionym dostepie do powierzonych danych osobowych,

3.3.  kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane przetwarza, w zakresie
przetwarzania dotyczgcej jej danych osobowych, ktére =zostaty powierzone do
przetwarzania Procesorowi powstrzymujgc sie jednoczesnie od odpowiedzi na zgdanie,

chyba, ze zostanie do tego upowazniony przez Administratora.

4. Procesor, na kazdy pisemny wniosek Administratora, zobowigzany jest do udzielenia
kompleksowej, pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace

kwestii zwigzanych z przetwarzaniem powierzonych danych osobowych.

5. Odpowiedzi, o ktérej mowa w ust. 4 powyzej, Procesor udzieli niezwtocznie, nie pdzniej niz

w terminie 3 dni roboczych od dnia otrzymania wniosku Administratora.

6. Procesor bezzwtocznie - nie pozniej jednak niz w ciggu 48 godzin od jego wystgpienia - zgtosi na
adres e-mail: ...Sekretariat@poliklinika.net................ccooeviiiiiiinn. Administratorowi  kazde

naruszenie danych osobowych powierzonych niniejszg Umowg ktdrego bedzie uczestnikiem.

§4
Prawo kontroli

1. Administrator ma prawo do kontroli przetwarzania przez Procesora powierzonych mu danych
osobowych z punktu widzenia zgodnosci tego przetwarzania z przepisami prawa oraz
postanowieniami Umowy w postaci audytu realizowanego przez Administratora lub audytora

upowaznionego przez Administratora.

2. Informacja o terminie i zakresie audytu, o ktorym mowa w ust. 1 powyzej, bedzie przekazana

Procesorowi z co najmniej 2-dniowym wyprzedzeniem.

3. Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktérym mowa w ust. 1. W szczegdlnosci, Procesor zobowigzany jest
udostepni¢ wglgd do wszystkich materiatdw oraz systeméw, w ktérych realizowane jest
przetwarzanie powierzonych danych Administratora oraz umozliwi¢ dostep do pracownikéw

zaangazowanych w ich przetwarzanie.

4. Administrator lub audytor upowazniony przez Administratora, przed rozpoczeciem czynnosci

audytowych podpisze zobowigzanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
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podczas realizacji audytu, w tym danych osobowych, ktérych administratorem danych jest

Procesor.

§5
Podpowierzenie

Procesor ma prawo podpowierzania danych osobowych, o ktérych mowa w § 2 ust. 1 Umowy,
w zakresie i celu niezbednym do realizacji celu powierzenia przetwarzania danych osobowych
okreslonego w § 2 ust. 3 Umowy pod warunkiem wczesniejszego spetnienia wymagan okreslonych
w ust. 2 ponizej (ogdélna zgoda Administratora na podpowierzenie przetwarzania danych

osobowych).

Procesor moze powierzy¢ konkretne operacje przetwarzania danych (,podpowierzenie”) w drodze
pisemnej umowy dalszego przetwarzania (,Umowa podpowierzenia”) w imieniu Administratora
danych innemu przetwarzajagcemu (,Podwykonawca”), pod warunkiem uprzedniej akceptacji
Podwykonawcy przez Administratora danych lub braku sprzeciwu Administratora danych, ktéry to
sprzeciw Administrator danych moze wyrazi¢ w terminie 7 dni od dnia otrzymania stosownej

informacji od Procesora.

Strony przyjmuja, iz wskazani w niniejszym ustepie Podwykonawcy sa podmiotami, ktérym
Procesor moze powierzy¢ dalsze przetwarzanie danych osobowych i uzyskanie dodatkowej zgody

Administratora danych, o ktérej mowa w ust. 1 powyzej nie jest wymagane.

Lista Dalszych Przetwarzajgcych zaakceptowanych przez Administratora danych (,Lista

Zaakceptowanych Dalszych Przetwarzajgcych”):

Strony zgodnie postanawiajg, ze osoby fizyczne wspodtpracujgce z Procesorem na podstawie
uméw cywilno-prawnych sg traktowane jak personel Podmiotu przetwarzajgcego i nie stanowig

Dalszych Przetwarzajgcych w rozumieniu Umowy oraz RODO.

Podwykonawca, o ktorym mowa w §5 ust. 1 Umowy winien spetnia¢ te same gwarancje i

obowigzki jakie zostaty natozone na Procesora w niniejszej Umowie.

Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Procesor
korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajgcy, w
drodze zawartej pomiedzy tym podmiotem a Procesorem umowy, natozone zostang te same
obowigzki ochrony danych jak w niniejszej Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych

ochrony danych.
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8. Procesor jest zobowigzany do poinformowania Administratora o wszelkich zamierzonych
zmianach dotyczgcych dodania lub zastgpienia innych podmiotéw przetwarzajgcych przed
faktycznym rozpoczeciem korzystania z ustug tych podmiotéw, dajgc tym samym Administratorowi
mozliwo$é wyrazenia sprzeciwu wobec takich planowanych zmian, przy czym minimalny okres na
ztozenie sprzeciwu przez Administratora wynosi co najmniej 7dni od daty powiadomienia
Administratora przez Procesora o planowanych zmianach dotyczacych dodania lub zastgpienia

podmiotéw przetwarzajgcych dane.

9. Jezeli do wykonania w imieniu Administratora konkretnych czynnosci przetwarzania Procesor
korzysta z ustug innego podmiotu przetwarzajgcego, na ten inny podmiot przetwarzajacy,
w drodze zawartej pomiedzy tym podmiotem a Procesorem umowy, natozone zostang te same
obowigzki ochrony danych jak w niniejszej Umowie, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw technicznych i organizacyjnych

ochrony danych.

10. Jezeli inny podmiot przetwarzajgcy nie wywigze sie ze spoczywajgcych na nim obowigzkéw
ochrony powierzonych przez Procesora danych, petna odpowiedzialnos¢ wobec Administratora

za wypetnienie obowigzkow tego innego podmiotu przetwarzajgcego spoczywa na Procesorze.
§6
Odpowiedzialnos¢ Procesora

W przypadku naruszenia postanowien niniejszej Umowy lub obowigzujgcych w tym zakresie
przepiséw prawa z przyczyn lezgcych po stronie Procesora, w nastepstwie czego Administrator
zostanie zobowigzany do wyptaty odszkodowania lub zostanie ukarany karg grzywny, Procesor
zobowigzuje sie do zaptaty Administratorowi réwnowartosci roszczen oséb trzecich, kar oraz
réwnowartosci kosztdw postepowania administracyjnego oraz sadowego, ktére bedg wynikiem

nieprawidtowego dziatania Procesora.

§7
Anonimizacja
1. Administrator upowaznia Procesora do pozyskania zanonimizowanych informacji w zakresie:
1.1 sposobu uzytkowania systemu przez uzytkownikow,

1.2 danych medycznych opisujgcych proces leczenia pacjentéw, danych statystycznych w tym

danych zwigzanych z obstugg procesu leczenia

2. Anonimizacja w rozumieniu ust. 1 to proces polegajgcy na usuwaniu przez modut oprogramowania

aplikacyjnego Procesora informacji umozliwiajgcych zidentyfikowanie konkretnej osoby. Procesor
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ponosi odpowiedzialno$é za wlasciwe przeprowadzenie procesu oraz gwarantuje, ze informacje, o

ktérych mowa w ust. 1 bedg zanonimizowane przed ich wystaniem.

3. Administrator wyraza zgode na przeprowadzenie procesu anonimizacji i wystanie
anonimizowanych informacji do Procesora. Administratorowi, jako administratorowi w rozumieniu
art 4 ust. 7 lub jako podmiotowi uprawnionemu, na mocy art. 28 ust. 2 RODO przystuguje prawo
kontroli, polegajgce na mozliwosci sprawdzenia czy przesytane do Procesora dane nie noszag

znamion informacji osobowych (umozliwiajgcych zidentyfikowanie konkretnej osoby).

4. Obowigzkiem Procesora jest zapewnienie aby informacje o ktérych mowa w ust. 1 powyzej nie
zostaly przekazane podmiotom trzecim w postaci umozliwiajgcej identyfikacje zrodia ich

pochodzenia.

5. Procesor o$wiadcza, ze pozyskane anonimizowane informacje beda wykorzystywane wylgcznie w

celu doskonalenia niezawodnosci i funkcjonalnosci rozwigzan Procesora.

6. Procesor oswiadcza, ze przed rozpoczeciem pozyskiwania zanonimizowanych informaciji
poinformuje Administratora o planowanej dacie rozpoczecia pozyskiwania informacji. Wykonawca
wnosi 0 wprowadzenie wskazanych wyzej postanowien umownych umozliwiajgcych
przeprowadzenie procesu anonimizacji przetwarzanych danych osobowych, co ma stuzyé

ulepszeniu produktow i ustug oferowanych przez Wykonawce.
§8
Usuniecie lub zwrot danych osobowych

Zaleznie od decyzji Administratora w tym zakresie, wyrazonej na co najmniej 7 dni roboczych przed
zakonczeniem obowigzywania Umowy, Procesor jest zobowigzany do zwrotu albo usuniecia wszelkich
powierzonych mu danych osobowych oraz usuniecia wszelkich ich istniejgcych kopii, chyba, ze

obowigzujgce przepisy prawa nakazujg przechowywanie tych danych osobowych.
§9
Czas trwania i wypowiedzenie Umowy

1. Umowa zawarta jest na czas okreslony odpowiadajgcy okresowi realizacji umowy wskazanej w §

1 ust. 1 Umowy.
2. Administrator ma prawo wypowiedzie¢ Umowe w trybie natychmiastowym, gdy Procesor:
2.1. wykorzystat dane osobowe w sposéb niezgodny z Umowa,
2.2. realizuje przedmiot Umowy niezgodnie z obowigzujgcymi w tym zakresie przepisami prawa,

2.3. zawiadomit o swojej niezdolnosci do wypetnienia przedmiotu Umowy, a w szczegdlnosci

wymagan okreslonych w §3 Umowy.
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§10

Postanowienia koncowe

Niniejsza umowa stanowi udokumentowanie polecenie Administratora, o ktérym mowa w art. 28

ust. 3 lit. a) Ogolnego rozporzgdzenia o ochronie danych.

W sprawach nieuregulowanych postanowieniami Umowy zastosowanie bedg mieé¢ wtasciwe w tym

zakresie przepisy Ogdélnego rozporzgdzenia o ochronie danych oraz prawa polskiego.

Wszelkie zmiany, uzupetnienia lub rozwigzanie Umowy wymagajg zachowania formy pisemnej

pod rygorem niewaznosci.

Strony zgodnie oswiadczajg, iz w przypadku sporéw powstatych na tle realizacji Umowy dgzyé
bedg do polubownego ich zafatwienia. W przypadku, gdy nie dojdzie do zatatwienia sporu
W powyzszy sposob, wiasciwym do jego rozstrzygniecia bedzie sad powszechny wiasciwy dla
siedziby Administratora.

Umowa zostata sporzgdzona w dwdéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze

Stron.

Administrator Procesor
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