ZAPYTANIE OFERTOWE 

Nr 040/DI/DZP/2022
I. NAZWA I ADRES ZAMAWIAJĄCEGO 
Samodzielny Wojewódzki Zespół Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie ul. Nowowiejska 27, 00-665 Warszawa, zwany dalej „Szpitalem Nowowiejskim”. Tel.: / 0-22/ 11-65-359, fax: / 0-22/ 11-65-355.

Strona internetowa Zamawiającego: www.szpitalnowowiejski.pl,
e-mail: dzp@szpitalnowowiejski.pl 
Platforma Open Nexus (dalej jako „Platforma zakupowa")  pod adresem: https://platformazakupowa.pl/pn/szpitalnowowiejski  
II. TRYB POSTĘPOWANIA
1. Postępowanie o udzielenie zamówienia prowadzone jest w trybie zapytania ofertowego,                 do którego nie stosuje się przepisów ustawy z dnia 11.09.2019 r. Prawo zamówień publicznych (t.j. Dz. U. z 2022 r. poz. 1710 z późn. zm., zwanej dalej ustawą lub PZP), zgodnie z art. 2 ust. 1 pkt 1 ustawy, gdyż wartość szacunkowa zamówienia nie przekracza 130.000 zł netto.

2.
Do czynności podejmowanych przez zamawiającego i wykonawców w postępowaniu 
o udzielenie zamówienia mają zastosowanie postanowienia niniejszego „Zapytania ofertowego” a w sprawach nieuregulowanych przepisy ustawy z dnia 23 kwietnia 1964 r.                 - Kodeks cywilny (t.j. Dz. U z 2022 r. poz. 1360).

3.
Zamawiający zastrzega sobie prawo do: 

1)
odstąpienia od zapytania ofertowego lub jego unieważnienia bez podania przyczyny, lub przerwania postępowania na każdym etapie, 

2)
przedłużenia terminu składania ofert oraz terminu związania ofertą; 

3)
zmiany lub uzupełnienia treści zapytania ofertowego przed upływem terminu składania ofert, informując o tym Wykonawców. 

4.
Termin związania ofertą w niniejszym zapytaniu ofertowym wynosi 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminu składania ofert. 
III. PRZEDMIOT ZAMÓWIENIA
1. Przedmiotem zamówienia jest Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych                      w Szpitalu Nowowiejskim”. 

2. Zamówienie realizowane jest w związku z zawartą  z Narodowym Funduszem Zdrowia – Mazowieckim Oddziałem Wojewódzkim Umową Nr 68/2022 z dnia 10.10.2022 r., w zw. z Zarządzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców i obejmuje:
1) przeprowadzenie audytu bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej przez co najmniej dwóch audytorów podsiadających certyfikaty audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydane przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

3. Szczegółowe warunki, zakres i sposób wykonania zamówienia określone są w opisie przedmiotu zamówienia, stanowiącym załącznik nr 2 do zapytania ofertowego oraz                           w projekcie umowy stanowiących załącznik nr 3 do zapytania ofertowego.
4. Zamawiający nie dopuszcza składania ofert częściowych.
5. Kod CPV: 
79212000-3 Usługi audytu
IV. WARUNKI UDZIAŁU W POSTĘPOWANIU O UDZIELENIE ZAMÓWIENIA 
O udzielenie zamówienia mogą się ubiegać Wykonawcy, którzy wykażą, iż dysponują                   co najmniej

1) dwoma audytorami posiadającymi
a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.
2) Wykaz certyfikatów uprawniających do przeprowadzenia audytu:

a. Certified Internal Auditor (CIA);

b. Certified Information System Auditor (CISA);

c. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN

d. ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
e. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

f. Certified Information Security Manager (CISM);

g. Certified in Risk and Information Systems Control (CRISC);

h. Certified in the Governance of Enterprise IT (CGEIT);

i. Certified Information Systems Security Professional (CISSP);

j. Systems Security Certified Practitioner (SSCP);

k. Certified Reliability Professional;

l. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

V. SPOSÓB PRZYGOTOWANIA OFERTY 

1.
Oferta wraz ze wszystkimi jej załącznikami powinna być złożona w jednej z następujących form:

 
a) elektronicznie za pośrednictwem platformy zakupowej Open Nexus dostępnej pod adresem: https://platformazakupowa.pl/pn/szpitalnowowiejski 

b) elektronicznie za pośrednictwem poczty elektronicznej na adres e-mail: dzp@szpitalnowowiejski.pl  
c) w formie pisemnej na Kancelarię Ogólną w pok. 90 Szpitala Nowowiejskiego                         w Warszawie przy ul. Nowowiejskiej 27, która jest udostępniona dla Wykonawców                      w dni powszednie (od poniedziałku do piątku) w godzinach od 8.00 do 13.00.
2.
W przypadku składania oferty za pośrednictwem platformy zakupowej Open Nexus 
i jakichkolwiek wątpliwości Wykonawca winien się zapoznać z instrukcjami dostępnymi pod linkiem: https://platformazakupowa.pl/strona/45-instrukcje i postąpić zgodnie z tymi instrukcjami.

3.
W przypadku składania oferty za pośrednictwem Platformy zakupowej Open Nexus lub za pośrednictwem poczty elektronicznej oferta wraz ze wszystkimi jej załącznikami powinna zostać wypełniona, wydrukowana i podpisana przez uprawnioną osobą lub osoby, zeskanowana i przesłana w jednej z wymienionych form, o której mowa w ust. 1 lit. a) lub b). Zamawiający dopuszcza możliwość podpisania oferty elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub podpisem osobistym. W procesie składania oferty wraz z załącznikami, na platformie lub za pośrednictwem poczty elektronicznej, podpis elektroniczny Wykonawca może złożyć bezpośrednio na dokumencie.

4.
W przypadku składania oferty w formie pisemnej, o której mowa w ust. 1 lit. c) oferta wraz z ew. załącznikami winna być podpisana przez uprawnioną osobą lub osoby i złożona 
w oryginale. Zamawiający zaleca aby oferta była złożona w kopercie i odpowiednio oznaczona.

5.
Wykonawca może złożyć tylko jedną ofertę - złożenie większej ilości ofert skutkuje odrzuceniem wszystkich złożonych ofert przez danego Wykonawcę.

6.
Wykonawca nie może wycofać oferty ani wprowadzić jakichkolwiek zmian w treści oferty po upływie terminu składania ofert.

7.
Wszelkie zmiany lub poprawki w tekście oferty muszą być parafowane własnoręcznie przez osobę uprawnioną lub upoważnioną do reprezentowania Wykonawcy. Poprawki mogą być dokonywane jedynie poprzez wyraźne przekreślenie błędnego zapisu                                i umieszczenie obok niego zapisu poprawnego.

8.
W celu prawidłowego przygotowania oferty, Wykonawca powinien zadać wszelkie niezbędne w tym zakresie pytania przed upływem terminu złożenia (przesłania) oferty, 
z tym zastrzeżeniem, że Zamawiający udzieli jedynie odpowiedzi na te pytania, które wpłynęły na co najmniej 1 dzień roboczy (przez które Zamawiający rozumie dni                           od poniedziałku do piątku) przed upływem terminu wyznaczonego na składanie (przesłanie) ofert.

9.
W przypadku składania oferty za pośrednictwem poczty elektronicznej, skan oferty wraz 
z załącznikami należy przesłać na adres e-mail: dzp@szpitalnowowiejski.pl 

W temacie e-maila należy wpisać: 
„Oferta - nie otwierać przed 18.11.2022 r. godz. 10.00”. 
W treści e-maila należy wpisać: 

	Zapytanie ofertowe na realizację zadania pod nazwą:
Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych                      w Szpitalu Nowowiejskim”.
Nie otwierać przed 18.11.2022 r. o godz. 10:00”


i załączyć skany dokumentów o których mowa w rozdz. VIII.

10. W przypadku składania oferty w formie pisemnej na Kancelarię Ogólną w pok. 90, ofertę wraz z załącznikami w formie pisemnej złożyć w siedzibie Zamawiającego 
w opakowaniach uniemożliwiających ich bezśladowe otwarcie np. w zaklejonych kopertach. Opakowanie musi być oznaczone napisem:
	Zapytanie ofertowe na realizację zadania pod nazwą:
Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”.
Nie otwierać przed 18.11.2022 r. o godz. 10:00”


oraz winno zawierać nazwę i adres Wykonawcy.

11. Dokumenty i oświadczenia składane przez Wykonawcę powinny być sporządzone                         w języku polskim. W przypadku załączenia dokumentów sporządzonych w innym języku niż dopuszczony, Wykonawca zobowiązany jest załączyć tłumaczenie na język polski. 

12.
Pełnomocnictwo do złożenia oferty musi być złożone w takiej samej formie, jak składana oferta. 

13. Oferty składane wspólnie (konsorcjum, spółka cywilna itp.) Wykonawcy mogą wspólnie ubiegać się o udzielenie zamówienia. Wykonawcy składający ofertę wspólną ustanawiają pełnomocnika do reprezentowania ich w postępowaniu o udzielenie zamówienia albo reprezentowania w postępowaniu i zawarcia umowy. Do oferty wspólnej Wykonawcy dołączają pełnomocnictwo. Pełnomocnik pozostaje w kontakcie z Zamawiającym w toku postępowania i do niego Zamawiający kieruje informacje, korespondencję, itp. Oferta wspólna, składana przez dwóch lub więcej Wykonawców, powinna spełniać następujące wymagania: 

a) oferta wspólna powinna być sporządzona zgodnie z niniejszym zapytaniem ofertowym, 

b) sposób składania dokumentów w ofercie wspólnej: 

− dokumenty dotyczące własnej firmy składa każdy z Wykonawców składających ofertę wspólną we własnym imieniu, 

− dokumenty wspólne takie jak np.: formularz ofertowy - składa pełnomocnik Wykonawców w imieniu wszystkich Wykonawców składających ofertę wspólną, 

c)
kopie dokumentów dotyczących każdego z Wykonawców składających ofertę wspólną muszą być poświadczone za zgodność z oryginałem przez osobę lub osoby upoważnione do reprezentowania tych Wykonawców. 

14.
Przed podpisaniem umowy (w przypadku wygrania postępowania) Wykonawcy składający ofertę wspólną będą mieli obowiązek przedstawić Zamawiającemu umowę konsorcjum, zawierającą, co najmniej: 

a)
zobowiązanie do realizacji wspólnego przedsięwzięcia gospodarczego obejmującego swoim zakresem realizację przedmiotu zamówienia, 

b)
określenie zakresu działania poszczególnych stron umowy, 

c)
czas obowiązywania umowy, który nie może być krótszy, niż okres obejmujący realizację zamówienia oraz czas trwania gwarancji jakości i rękojmi. 

15. W przypadku jakichkolwiek wątpliwości, Zamawiający zastrzega sobie możliwość wezwania Wykonawcy do złożenia dokumentu o którym mowa w niniejszym zapytaniu ofertowym
16. Przygotowując ofertę, Wykonawca ma obowiązek dokonać wyliczeń zgodnie z tabelą zawartą w formularzu oferty stanowiącym załącznik nr 1 do niniejszego zapytania.

17. Wartość brutto sumy wszystkich pozycji tabeli formularza oferty stanowi cenę oferty, która będzie stanowiła maksymalną wartość umowy zawartej z wybranym Wykonawcą. 

VI. MIEJSCE I TERMIN ZŁOŻENIA OFERTY
Oferty należy składać do dnia 18.11.2022 r. do godz. 09:45 w jednej z form wymienionych 
w rozdz. V pkt 1 za pośrednictwem platformy zakupowej Open Nexus lub poczty elektronicznej lub pisemnie na Kancelarię Ogólną Szpitala Nowowiejskiego.
VII. TERMIN OTWARCIA OFERT
Otwarcie ofert nastąpi w dniu 18.11.2022 r. po godz. 10:00 w siedzibie Zamawiającego, 
w Dziale Zamówień Publicznych, pok. nr 8.
VIII. OFERTA WINNA ZAWIERAĆ:

1. Wypełniony i podpisany formularz oferty - zgodnie z wzorem stanowiącym załącznik nr 1 do niniejszego zapytania.

2. Ponadto Zamawiający wymaga załączenia do oferty następujących dokumentów:
1)
aktualnego wydruku z Krajowego Rejestru Sądowego lub z Centralnej Ewidencji 
i Informacji o Działalności Gospodarczej sporządzonego nie wcześniej niż                           3 miesiące przed jego złożeniem, jeżeli odrębne przepisy wymagają wpisu do rejestru lub ewidencji,

2)
w przypadku, gdy ofertę lub załączone do niej dokumenty podpisuje osoba nieujawniona we właściwym rejestrze lub ewidencji do składania oświadczeń woli 
w imieniu Wykonawcy, do oferty należy załączyć pełnomocnictwo,
3)
 pełnomocnictwo dla pełnomocnika do reprezentowania w postępowaniu Wykonawców wspólnie ubiegających się o udzielenie zamówienia - dotyczy ofert składanych przez Wykonawców wspólnie ubiegających się o udzielenie zamówienia.
4)
oświadczenie Wykonawcy składane na podstawie art. 7 ust. 1 ustawy z dnia 
z 13.04.2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835, zwanej dalej UOBN) o braku podstaw do wykluczenia 
z udziału w postępowaniu, zgodnie z wzorem stanowiącym załącznik nr 4 do niniejszego zapytania.
5) wykaz osób, skierowanych przez Wykonawcę do realizacji zamówienia publicznego, w szczególności odpowiedzialnych za świadczenie usług, kontrolę jakości lub kierowanie robotami  budowlanymi,  wraz  z  informacjami  na  temat  ich  kwalifikacji  zawodowych, uprawnień,  doświadczenia i wykształcenia niezbędnych do wykonania zamówienia publicznego, a także zakresu wykonywanych przez nie czynności oraz informacją o podstawie do dysponowania tymi osobami - (zgodnie z załącznikiem  nr 5 do zapytania ofertowego - Wykaz osób),  spełniających wymagania o których mowa w  Rozdziale IV niniejszego zapytania ofertowego.
3. Zamawiający nie wzywa do złożenia dokumentów o których mowa w ust. 2 pkt 1 niniejszego Rozdziału, jeżeli może je uzyskać za pomocą bezpłatnych                                          i ogólnodostępnych baz danych, w szczególności rejestrów publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne.
4. W przypadku niespełniania określonych w niniejszym Rozdziale warunków oferta Wykonawcy zostanie  odrzucona i nie będzie podlegała ocenie.
IX. TERMIN WYKONYWANIA UMOWY.

1. Termin realizacji zamówienia: od dnia podpisania umowy do dnia 15 grudnia 2022 r. 
X. KRYTERIA OCENY OFERT.

1. Kryterium oceny oferty:
    Cena 100% 
Opis sposobu przyznawania punktacji za spełnienie danego kryterium oceny oferty:
Kryterium – Cena 100%.
Pod pojęciem „cena” rozumie się całkowitą cenę brutto za realizację całego zamówienia.                       
Ocena w ramach kryterium będzie dokonywana według wzoru:

               C min      
W   =                   x  100 pkt
                C n
	  gdzie:
	W    -   punkty uzyskane za dane kryterium przez Wykonawcę „badanego”,

	
	Cmin  -   najniższa cena wśród zaproponowanych przez Wykonawców,

	
	Cn    -  cena zaproponowana przez Wykonawcę „badanego”.


XI. OSOBY UPOWAŻNIONE DO KONTAKTÓW Z WYKONAWCAMI:
a) w zakresie procedury postępowania

- Małgorzata Ziemska,
tel. 22 11 65 349,   

e-mail: dzp@szpitalnowowiejski.pl 
b) w zakresie przedmiotu zamówienia:
- Ryszard Łukaszewski
tel. 22 11 65 243
e: mail: ryszard.lukaszewski@szpitalnowowiejski.pl 
XII. BADANIA OFERT DOKONA ZESPÓŁ W SKŁADZIE  
1. Ryszard Łukaszewski 
2. Małgorzata Ziemska
3. Stanisław Mazur
4. Marta Bachańska
XIII. INFORMACJE UZUPEŁNIAJĄCE

1.  
Wykonawca nie może powierzyć wykonania przedmiotu zamówienia tak w całości, jak i w żadnej części osobom trzecim, bez względu na podstawę takiego powierzenia oraz stosunek prawny łączący wykonawcę z osobą trzecią.

2.
Zasady poprawiania omyłek w ofertach:

1) W przypadku stwierdzenia w ofercie oczywistych omyłek pisarskich, oczywistych omyłek rachunkowych lub innych omyłek polegających na niezgodności oferty 
z zapytaniem ofertowym, niepowodujących istotnych zmian w treści oferty, Zamawiający poprawi je niezwłocznie zawiadamiając o tym Wykonawcę, którego oferta została poprawiona.

2)
Podanie niewłaściwej stawki podatku VAT będzie traktowane jako błąd 
w obliczeniu ceny i nie będzie podlegało poprawieniu przez Zamawiającego. Oferta, która będzie zawierała tego rodzaju błąd w obliczeniu ceny będzie podlegała odrzuceniu.

3)
W przypadku omyłek rachunkowych w obliczeniu ceny przyjmuje się,                          że prawidłowo podano cenę jednostkową netto i wówczas Zamawiający dokona poprawy omyłek przyjmując w/w cenę jednostkową netto.

4)
W przypadku rozbieżności ceny podanej cyfrowo i słownie, Zamawiający przyjmie, że prawidłowo podano ten zapis, który wynika z obliczeń zawartych 
w tabeli formularza oferty.
3.
Zamawiający na każdym etapie prowadzenia postępowania zastrzega sobie prawo do wezwania Wykonawcy w celu złożenia wyjaśnień w zakresie treści złożonej oferty lub złożonych dokumentów, o których mowa w rozdziale VIII, w określonym przez Zamawiającego terminie. W przypadku nie złożenia przez Wykonawcę  wyjaśnień  lub jeśli złożone wyjaśnienia nie potwierdzą spełniania wymogów określonych 
w zapytaniu ofertowym oferta będzie podlegała odrzuceniu.

4.
Jeżeli Wykonawca nie złoży dokumentów o których mowa w rozdz. VIII ust. 2 zapytania ofertowego dokumenty są niekompletne, zawierają błędy lub budzą wskazane przez Zamawiającego wątpliwości, Zamawiający zastrzega sobie możliwość do wezwania Wykonawcy, który złożył najkorzystniejszą ofertę cenową, do ich złożenia, uzupełnienia lub poprawienia lub do udzielania wyjaśnień w terminie przez wskazanym przez Zamawiającego, chyba że mimo ich złożenia, uzupełnienia lub poprawienia lub udzielenia wyjaśnień oferta Wykonawcy podlega odrzuceniu z uwagi na niespełnienie wymagań zawartych w opisie przedmiotu zamówienia.

5.
Jeżeli Wykonawca nie odpowie na wezwanie, o którym mowa w ust. 4, Zamawiający wezwie kolejnego Wykonawcę z najkorzystniejszą ofertą cenową.

6.
Po wyborze Wykonawcy Zamawiający zastrzega sobie prawo negocjacji warunków realizacji przedmiotu zamówienia oraz zaoferowanej ceny i upustów.

7.
Koszty przygotowania oferty pokrywa Wykonawca.

8.
Klauzula informacyjna o przetwarzaniu danych osobowych:
Szpital Nowowiejski z siedzibą w Warszawie, wypełniając obowiązki informacyjne towarzyszące zbieraniu danych osobowych określone w art. 13 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) Dz. Urz. UE L 119 z 4.05.2016 r. zwane dalej rozporządzeniem, w odniesieniu do danych osobowych osób fizycznych (przedsiębiorców), osób fizycznych reprezentujących podmiot biorący udział 
w postępowaniu o udzielenie zamówienia oraz osób fizycznych wskazanych przez ten podmiot jako osoby do kontaktu, osoby wskazane w ofercie oraz osoby odpowiedzialne za wykonanie umowy w sprawie zamówienia lub wykonywanie czynności w ramach prowadzonego postępowania i udzielenia zamówienia, podaje następujące informacje:

1)
Administratorem jest Samodzielny Wojewódzki Zespół Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie, ul. Nowowiejska 27, 00-665 Warszawa, reprezentowany przez Cezarego Kostrzewę – Dyrektora Szpitala Nowowiejskiego.

2)
Dane kontaktowe w sprawach dotyczących danych osobowych: email: iod@szpitalnowowiejski.pl adres do korespondencji: Szpital Nowowiejski, ul. Nowowiejska 27, 00-665 Warszawa. Dane osobowe przetwarzane będą w celu (celach) niezbędnym do wypełnienia obowiązków prawnych ciążących                            na administratorze, polegających na:

a)
przeprowadzeniu postępowania i udzieleniu zamówienia poprzez zawarcie umowy,

b)
realizacji zawartej umowy;

c)
obsługi wynagrodzenia i innych świadczeń;

d)
zapewnienia bezpieczeństwa i ochrony mienia poprzez monitoring wizyjny;

e)
ustalenia, dochodzenia lub obrony roszczeń;

f)
sprawozdawczych, statystycznych, archiwalnych oraz innych wynikających   
z obowiązujących przepisów prawa.

Kategoria przetwarzanych danych:

Dane zwykłe obejmujące: imię, nazwisko, zajmowane stanowisko i miejsce pracy, numer służbowego telefonu/faksu, służbowy adres email, a także dane identyfikujące wykonawcę biorącego udział w prowadzonym postępowaniu o udzielenie zamówienia, tj. nazwę wykonawcy, siedzibę i adres wykonawcy, REGON, NIP, PESEL, adres zamieszkania, adres strony internetowej - jeżeli dane te zostały przez wykonawcę podane Szpitalowi Nowowiejskiemu w związku z prowadzonym postępowaniem  o udzielenie zamówienia (w szczególności w formularzu ofertowym, wniosku o dopuszczenie do udziału w postepowaniu, wykazie osób lub innych dokumentach składających się na ofertę).

Podstawa prawna przetwarzania danych osobowych: art. 6 ust. 1 lit. b, c, f rozporządzenia.

3)
Odbiorcami danych osobowych będą podmioty:

a)
upoważnione na podstawie decyzji administracyjnych, orzeczeń sądowych, tytułów wykonawczych;

b)
którym przekazanie danych osobowych następuje na podstawie wniosku lub zgody;

c)
którym administrator powierzy przetwarzanie danych osobowych;

d)
inne podmioty upoważnione na podstawie przepisów prawa. 

4)
Dane osobowe będą przetwarzane przez okres 6 lat od końca roku kalendarzowego, w którym umowa została wykonana lub postępowanie o udzielenie zamówienia zostało zakończone bez zawarcia umowy, chyba że niezbędny będzie dłuższy okres przetwarzania np.: z uwagi na obowiązki archiwizacyjne, dochodzenie roszczeń lub inny obowiązek wymagany przez przepisy prawa powszechnie obowiązującego.

5)
Osoba, od której zbierane są jej dane osobowe ma prawo do:

1. dostępu do swoich danych osobowych
;

2. sprostowania swoich danych osobowych
;

3. usunięcia swoich danych osobowych;

4. ograniczenia przetwarzania swoich danych osobowych
;

5. wniesienia sprzeciwu wobec przetwarzania swoich danych osobowych;

6. przenoszenia swoich danych osobowych;

7. wniesienia skargi do organu nadzorczego.

6)
Podstawą przetwarzania danych jest prowadzenie postępowania lub wykonywanie umowy a także wymogi ustawowe. 

7)
Podanie danych osobowych, o których mowa w niniejszym piśmie, jest wymagane do przeprowadzenia postępowania o udzielenie zamówienia i zawarcia umowy. Wniesienie żądania ograniczenia przetwarzania danych osobowych skutkuje obowiązkiem po stronie przedsiębiorcy niezwłocznego wskazania innej osoby 
w miejsce osoby żądającej ograniczenia przetwarzania jej danych osobowych.

8)
Niepodanie danych osobowych uniemożliwi zawarcie/realizację umowy na rzecz Szpitala Nowowiejskiego.

9)
Dane osobowe będą przetwarzane w formie papierowej i przy wykorzystaniu systemów informatycznych oraz chronione będą zgodnie z wymogami rozporządzenia.

10)
Dane osobowe nie będą:

a) profilowane;

b) przekazywane do państwa trzeciego ani do organizacji międzynarodowej.

11)
W przypadku udostępnienia do Szpitala Nowowiejski przez podmiot biorący udział w postępowaniu o udzielenie zamówienia, będący adresatem niniejszego pisma, danych osobowych swoich pracowników, pełnomocników, członków zarządu, wspólników, współpracowników, kontrahentów, dostawców, beneficjentów rzeczywistych lub innych osób, Szpital Nowowiejski prosi 
o poinformowanie tych osób:

a) o zakresie danych osobowych dotyczących tych osób, a przekazanych Szpitalowi Nowowiejskiemu, 

b) o tym, że Szpital Nowowiejski jest administratorem ich danych osobowych oraz że przetwarza ich dane osobowe na zasadach określonych powyżej, 

c) o tym, że ww. Podmiot jest źródłem, od którego Szpital Nowowiejski pozyskał ich dane.

Powyższych informacji nie podaje się ponownie, jeżeli osoba od której zbierane są dane osobowe dysponuje już tymi informacjami.
Załączniki:
1. Załącznik nr 1 – Formularz oferty.
2. Załącznik nr 2 – Opis przedmiotu zamówienia. 
3. Załącznik nr 3 – Projekt umowy
4. Załącznik nr 4 – Oświadczenie o braku podstaw do wykluczenia 
5. Załącznik nr 5 – Wykaz osób
Warszawa, dnia 15.11.2022 r.
                                           Zatwierdzam:
Załącznik nr 1 do Zapytania ofertowego
Formularz Oferty

	Wykonawca: 

....................................................................................................................................... 

.......................................................................................................................................

             ………………………………………………………………………………………... 
Nazwa i adres firmy (wykonawcy), NIP, Regon
	

	Osoba/y wskazana/e do kontaktów z Zamawiającym: 
…………………………………………………………………………………………………. 

	Fax:: .......................................................... 
	Telefon: ……………………………………… 

	e-mail: ………………………………..


OFERTA
dla Samodzielnego Wojewódzkiego Zespołu Publicznych Zakładów Psychiatrycznej 

Opieki Zdrowotnej w Warszawie

Nawiązując do zapytania ofertowego o udzielenie zamówienia o wartości od 10 000 zł netto do 130 000 zł netto, dotyczącego postępowania w przedmiocie: 
Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”,
składamy niniejszą ofertę:
1.  Oferujemy wykonanie przedmiotu zamówienia, zgodnie z opisem przedmiotu zamówienia                           za łączną cenę:
Razem cena brutto (z VAT): ...................................... zł, 
słownie:………………………… …………...……...………..…….………………………
2. Cena podana powyżej jest niezmienna w okresie realizacji przedmiotu zamówienia 
i obejmuje wszystkie koszty, jakie ponosi Zamawiający w związku z realizacją przedmiotowego zamówienia.
3.
Oświadczamy, że zapoznaliśmy się z przedstawionymi nam dokumentami. Przyjmujemy przekazane dokumenty bez zastrzeżeń i zobowiązujemy się do wykonania przedmiotu zamówienia zgodnie z warunkami w nich zawartymi. 
4.  Dane przedstawione w ofercie są zgodne ze stanem prawnym i faktycznym.

5. Jesteśmy związani ofertą przez okres 30 dni od daty składania ofert.

6. Wykaz załączników do oferty:
………………………………………………………………………….
………………………………………………………………………….
………………………………………………………………………….
………………………………………………………………………….
………………………………………………………………………….

  ................................., dnia ................................

	………..............................................................

(pieczęć Wykonawcy)
	……………….……………………………….

(podpisy uprawnionych lub upoważnionych przedstawicieli Wykonawcy)


Instrukcja wypełniania: 
● wypełnić we wszystkich wykropkowanych miejscach.
* niewłaściwe skreślić lub wpisać „nie dotyczy”.

Załącznik nr 3 do Zapytania ofertowego
Projekt umowy

UMOWA nr ........../2022
Zawarta w Warszawie, w dniu  ................, pomiędzy:

Samodzielnym Wojewódzkim Zespołem Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie, z siedzibą w Warszawie, 00-665 Warszawa, ul. Nowowiejska 27, zarejestrowanym w Sądzie Rejonowym dla m.st. Warszawy w Warszawie, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000083895, posiadającym NIP 526 17 44 274 oraz REGON 000298070, reprezentowanym przez:

- ………………….. – Dyrektora


zwanym w treści umowy Zamawiającym,
a

Panią / Panem ...............imię i nazwisko ............................, prowadzącą / prowadzącym działalność gospodarczą pod firmą ................................................... z stałym miejscem wykonywania działalności w ................... (...-..................), przy ul. .........................................., posiadającym REGON ............................. oraz NIP ............................., wpisanym                               do Centralnej Ewidencji i Informacji o Działalności Gospodarczej (www.firma.gov.pl) według stanu na dzień ................. r., zwaną/ym dalej  Wykonawcą

lub

............................................................, z siedzibą w..................(...-.... ……………………) przy ul. ......................, wpisaną do rejestru przedsiębiorców prowadzonego przez .........................pod nr KRS ......................................, posiadającą REGON ............................ oraz NIP .........................................................., zwaną dalej Wykonawcą, reprezentowaną przez:
…………………………………………………………………………………………………

zwanym dalej w treści umowy Wykonawcą i łącznie zwanych dalej stronami,

w wyniku wyboru oferty Wykonawcy, w postępowaniu o udzielenie zamówienia do którego nie stosuje się przepisów ustawy z dnia 11.09.2019 r. Prawo zamówień publicznych                        (t.j. Dz. U. z 2022 r. poz. 1710 z późn. zm.), zgodnie z art. 2 ust. 1 pkt 1 ustawy, Strony zawierają umowę  o następującej treści: 
§ 1

Przedmiot umowy
1. Szpital zleca, a Wykonawca przyjmuje zlecenie polegające na przeprowadzeniu  Audytu bezpieczeństwa dotyczącego realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”. 
2. Zamówienie realizowane jest w związku z zawartą  z Narodowym Funduszem Zdrowia – Mazowieckim Oddziałem Wojewódzkim Umową Nr 68/2022 z dnia 10.10.2022 r.,                       w zw. z Zarządzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców.
3. Audyt zostanie przeprowadzony przez co najmniej dwóch audytorów podsiadających certyfikaty audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydane przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób
4. Celem audytu jest wskazanie czy Zamawiający podniósł poziom bezpieczeństwa teleinformatycznego po zrealizowaniu czynności, zgodnie zarządzeniem Prezesa NFZ oraz w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa u Zamawiającego w formie ankiety, o której stanowi Zarządzenie Prezesa NFZ. Przeprowadzony audyt powinien wykazać czy Zamawiający podniósł poziom bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego z ww. ankiety lub jego brak. Raport sporządzony przez Wykonawcę po przeprowadzeniu audytu musi zawierać jasne stanowisko audytora w zakresie wykazania, czy spożytkowane środki wpłynęły na podniesienie poziomu bezpieczeństwa.

5. Szczegółowy opis przedmiotu umowy zawarty jest w załączniku nr 1 do niniejszej umowy.
§ 2
Sposób realizacji umowy

1. Wykonawca będzie realizował przedmiot Umowy z należytą starannością, zgodnie                           z Umową oraz najlepszymi praktykami przyjętymi w dziedzinie doradztwa w zakresie cyberbezpieczeństwa.  

2. Strony zgodnie postanawiają, że Wykonawca przy wykonywaniu Umowy może posiłkować się poza audytorami wskazanymi w § 1 ust. 1 pkt 3) również innymi pracownikami i współpracownikami Wykonawcy, tj. informatykami i prawnikami, audytorami.

3. Wykonanie części przedmiotu umowy przez inne osoby lub podwykonawcę nie wymaga uprzedniej zgody Szpitala, przy czym Wykonawca odpowiada za działania osób trzecich jak za działania własne.
4. W terminie 2 dni roboczych od przekazania Raportu przez Wykonawcę, Zamawiający podpisze Protokół Odbioru Raportu lub zgłosi do tej usługi zastrzeżenia. Wykonawca zobowiązany jest do uwzględnienia w treści Raportu zastrzeżeń zgłoszonych przez Zamawiającego oraz powtórnego przedstawienia Raportu do akceptacji w terminie do 2 dni roboczych licząc od dnia zgłoszenia zastrzeżeń – w takim przypadku zdanie pierwsze niniejszego ustępu stosuje się odpowiednio z tą zmianą, że prawidłowe uwzględnienie zastrzeżeń Zamawiającego przez Wykonawcę nie może stać się przedmiotem kolejnych zastrzeżeń Zamawiającego.
§ 3

Zakres obowiązków Szpitala

1. Do obowiązków Szpitala należy zapewnienie wsparcia technicznego dla Wykonawcy                  w zakresie określonym przez Wykonawcę a niezbędnym do prawidłowego wykonywania Umowy, tj. udostępnienia Wykonawcy dokumentów źródłowych, pomieszczeń w celu dokonania oględzin, systemów informatycznych przetwarzających dane osobowe                          i informacji zgodnie z zakresem wskazanym  w załączniku nr 1 do niniejszej umowy.

2. Szpital zobowiązuje się do niezwłocznego informowania Wykonawcy o wszystkich okolicznościach pozostających w związku z przedmiotem umowy, określonym                        w załączniku nr 1 do niniejszej umowy.

3. Szpital zobowiązuje się terminowego regulowania należności, o których mowa w § 6 Umowy.
§ 4

Zasady zachowania poufności

1. Strony zapewniają, że zachowają bezterminowo w tajemnicy wszelkie informacje uzyskane w związku z wykonaniem Umowy. Informacje poufne nie będą ujawniane przez żadną ze Stron osobom trzecim, z wyłączeniem osób, którym ujawnienie danych poufnych będzie niezbędne do wykonania postanowień Umowy oraz z wyłączeniem przypadków, gdy ujawnienie danych poufnych będzie wymagane przez przepisy prawa.

2. Za informacje poufne strony uważają wszelkie informacje przekazane drugiej stronie w związku i podczas wykonywania Umowy, w szczególności: dotyczące tajemnicy przedsiębiorstwa, dane osobowe lub know how którejkolwiek ze Stron.

3. Po rozwiązaniu Umowy każda ze Stron zobowiązana jest niezwłocznie zwrócić drugiej stronie, na jej pisemne żądanie, wszelkie dokumenty i materiały zawierające dane poufne. Rozwiązanie przez strony Umowy nie zwalnia Stron z obowiązku zachowania w tajemnicy danych poufnych.

4. Szpital wyraża zgodę na ujawnianie w celach promocyjnych Wykonawcy faktu współpracy ze Szpitalem w prezentacjach, ofertach, stronach internetowych, publikacjach Wykonawcy w wersji zarówno papierowej, jak i elektronicznej.

5. Szpital wyraża zgody, o których mowa w ust. 4 bezterminowo, bez żadnych ograniczeń terytorialnych, bez obowiązku zapłaty przez Wykonawcę jakiegokolwiek wynagrodzenia.

6. Szpital ma prawo cofnąć udzielone zgody, o których mowa w ust. 4, jeżeli Szpital wypowiedział Umowę z winy Wykonawcy. 
§ 5
Obowiązywanie umowy

Umowa zostaje zawarta na czas określony od dnia jej zawarcia do dnia 15 grudnia 2022 r.

§ 6

Wynagrodzenie i sposób zapłaty

1. Strony zgodnie postanawiają, że z tytułu realizacji przedmiotu umowy określonego                w § 1 ust. 1  niniejszej umowy Szpital zapłaci jednorazowe wynagrodzenie                            w wysokości …………… zł brutto (słownie: ……………………..).
2. Płatności dokonywane będą przelewem, w terminie do14 dni od otrzymania prawidłowo wystawionej faktury na rachunek bankowy Wykonawcy wskazany na fakturze.

3. Podstawą do wystawienia faktury VAT będzie podpisany protokół odbioru przedmiotu umowy w zakresie o którym mowa w § 1 ust. 1  bez uwag przez Zamawiającego. 

4. Za datę płatności uznaje się dzień uznania rachunku bankowego Wykonawcy. 
5. Wykonawca może złożyć pisemne oświadczenie (oświadczenie należy dostarczyć na adres Zamawiającego) o chęci przekazania Zamawiającemu ustrukturyzowanej faktury elektronicznej wystawionej w związku z realizacją niniejszej umowy za pośrednictwem Platformy Elektronicznego Fakturowania dostępnej pod adresem: https://brokerpefexpert.efaktura.gov.pl/. Zgodnie z art. 4 ust. 2 ustawy z dnia  09.11.2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi partnerstwie publiczno – prywatnym                  (Dz. U. z 2018 r. poz. 2191) Wykonawca może, ale nie musi wysyłać ustrukturyzowane faktury elektroniczne do Zamawiającego za pośrednictwem konta na tej Platformie.    W przypadku, gdy Wykonawca złoży powyższe oświadczenie, Zamawiający (zgodnie z art. 4 ust. 1 w/w ustawy) zobowiązuje się do odebrania ustrukturyzowanej faktury elektronicznej, złożonej za pośrednictwem Platformy przy pomocy skrzynki o następujących danych identyfikacyjnych: Rodzaj adresu PEF - NIP, Numer adresu PEF - 5261744274, nazwa podmiotu: Samodzielny Wojewódzki Zespół Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie. 
§ 7
Odpowiedzialność i kary umowne

1. Wykonawca odpowiada za szkodę wyrządzoną Szpitalowi przy wykonywaniu niniejszej umowy. 

2. Zamawiający zastrzega sobie prawo naliczenia Wykonawcy kar umownych                         w wysokości:

1) 10% łącznego wynagrodzenia Wykonawcy z tytułu realizacji umowy w przypadku odstąpienia Zamawiającego od Umowy z przyczyn, za które odpowiedzialność ponosi Wykonawca lub odstąpienia od umowy przez Wykonawcę,

2) 2% wynagrodzenia Wykonawcy określonego odpowiednio w § 6 ust. 1 lub 2 lub 3 za każdy dzień zwłoki w stosunku do  terminu na wykonanie danego zakresu przedmiotu umowy wskazanego w Załączniku nr 1 do umowy.

3. Kary umowne nie wykluczają dochodzenia od Wykonawcy odszkodowania na zasadach ogólnych określonych w KC.

4. W przypadku rozwiązania Umowy, Strony oświadczają, że w mocy pozostają postanowienia dotyczące kar umownych.

5. Wykonawca wyraża zgodę na dokonanie potrącenia przez Stronę kar umownych 
z przysługującego mu wynagrodzenia.

§ 8
Prawa autorskie

1. Wykonawca, w ramach wynagrodzenia określonego w Umowie przenosi na Szpital autorskie prawa majątkowe do Raportu (w dalszej części „Utwory”) bez jakichkolwiek ograniczeń czasowych, ilościowych i terytorialnych, z chwilą zapłaty przez Szpital wynagrodzenia, na wszystkich znanych polach eksploatacji, a w szczególności:

a) W zakresie utrwalania i zwielokrotniania Utworów – poprzez wytwarzanie dowolną techniką jego egzemplarzy, w tym techniką drukarską, reprograficzną, zapisu magnetycznego oraz techniką cyfrową;

b) W zakresie obrotu oryginałem lub egzemplarzami (kopiami) Utworów – wprowadzanie do obrotu, użyczenie lub najem oryginału albo egzemplarzy;

c) W zakresie rozpowszechniania Utworów, w sposób inny niż określony w pkt. b) powyżej – publiczne wykonanie, wystawienie, wyświetlenie, odtworzenie, a także publiczne udostępnianie Materiałów w taki sposób, aby każdy mógł mieć do nich dostęp w miejscu i w czasie przez siebie wybranym, w szczególności za pośrednictwem sieci Internet.

w tym również w zakresie: 

d) udostępniania Utworów na kanałach w mediach społecznościowych i w witrynach Szpitala, w mediach społecznościowych i w witrynach klientów/partnerów biznesowych Szpitala,

e) wykorzystania Utworów w newsletterach, materiałach wewnętrznych i korporacyjnych Szpitala, w  tym wydarzeniach / eventach organizowanych przez Szpital oraz w konferencjach prasowych, na pokazach, targach, wystawach i imprezach otwartych i zamkniętych, biletowanych i niebiletowanych - niezależnie od użytego nośnika, a także przy braku fizycznego nośnika, jak również za pomocą dowolnych urządzeń analogowych lub cyfrowych posiadających w szczególności funkcje przechowywania i odczytywania plików audio lub video.

2. Szpital nie jest zobowiązany do rozpowszechniania Utworów.

3. Wykonawca udziela Szpitala zgody na rozpowszechnianie (w tym w celach komercyjnych) wszelkich wizerunków utrwalonych w ramach Utworów, w zakresie określonym w ust. 1 powyżej. 

4. Z chwilą zapłaty wynagrodzenia należnego Wykonawcy, Szpital  nabędzie własność egzemplarzy Utworów. 

5. Szpitala przysługiwać będzie prawo do wykonywania praw zależnych do Utworów oraz zezwalania na wykonywanie praw zależnych do Utworów, w tym dokonywania zmian, przeróbek, adaptacji Utworu, na co Wykonawca niniejszym wyraża zgodę. W celu uniknięcia wątpliwości, Strony zgodnie stwierdzają, że niniejszy paragraf dotyczy również Utworów w których utrwalone zostały wizerunki lub artystyczne wykonania.

6. Wykonawca zobowiązuje się do niewykonywania nadzoru autorskiego do Utworów. Wykonawca rezygnuje z wyświetlania i umieszczania w/na Utworach swojej nazwy, znaku firmowego i nazwiska twórcy oraz wyraża zgodę na korzystanie z Utworów na podstawie Umowy bez powyższych oznaczeń. Wykonawca zobowiązuje się uzyskać od uprawnionych osób zobowiązanie do niewykonywania autorskich praw osobistych, w szczególności na nieoznaczenie Utworów ich nazwiskami, imionami lub pseudonimami oraz na nieoznaczanie ich jako wykonawców artystycznych wykonań.

7. Wykonawca niniejszym oświadcza, iż przysługują jej autorskie prawa majątkowe do Utworów w zakresie niezbędnym do realizacji niniejszej Umowy  i nie są one w żaden sposób ograniczone ani obciążone prawami osób trzecich, oraz są wolne od wad prawnych i fizycznych, a w szczególności, że przeniesienia autorskich praw majatkowych na Szpital oraz korzystania z nich przez Szpital w sposób zgodny z Umową, nie będzie stanowiło naruszenia praw osób trzecich. 

8. Wykonawca nie zawarł ani nie zawrze żadnej umowy z podmiotem trzecim, która w jakikolwiek sposób mogłaby kolidować, ograniczyć lub wyłączyć możliwość korzystania przez Szpital z Utworów w sposób zgodny z Umową.

9. W razie skierowania przez osoby trzecie roszczeń wobec Szpitala lub jakichkolwiek podmiotów upoważnionych przez Szpital, w związku z korzystaniem z lub rozpowszechnianiem Utworów w sposób zgodny z Umową, w tym zgodnie z ich przeznaczeniem wynikającym z treści umowy, Wykonawca zobowiązuje się zwolnić Szpital oraz podmioty upoważnione przez Szpital z odpowiedzialności, naprawić wszelkie szkody a także zwrócić Szpitala oraz tym podmiotom wszelkie koszty poniesione w związku z takimi roszczeniami, w tym koszty sądowe oraz koszty zastępstwa procesowego. 

10. Wszystkie dokumenty i informacje dostarczone Wykonawcy przez Szpital oraz prawa do nich są jedyną własnością Szpitala  i nie mogą być przez Wykonawcę bez zgody Szpitala  w jakikolwiek sposób rozporządzane.

11. Jeśli Szpital  nie postanowi inaczej, w formie pisemnej instrukcji dla Wykonawcy  Szpital  nabędzie autorskie prawa majątkowe do Utworów określonych w niniejszej Umowie w zakresie korzystania i rozporządzania na całym świecie (bez ograniczeń terytorialnych) i przez czas nieoznaczony, a w szczególności prawo do reprodukcji, zwielokrotniania, wprowadzenia do obrotu, adaptacji i tłumaczenia itp.

12. Wynagrodzenie określone w niniejszej umowie, każdorazowo obejmuje wynagrodzenie za przeniesienie wszelkich praw albo udzielenie licencji oraz udzielenie zgód w zakresie określonym w niniejszej umowie, w tym w szczególności za przeniesienie autorskich praw majątkowych do Utworów na wszystkich polach eksploatacji oraz za udzielenie zgód na rozpowszechnianie wizerunków utrwalonych w Utworach. W celu uniknięcia wątpliwości, w związku z wykonywaniem przez Szpital  praw zależnych do Utworów oraz zezwalania na wykonywanie praw zależnych do Utworów, Wykonawcy nie będzie przysługiwać dodatkowe wynagrodzenie.

§ 9
Ochrona danych osobowych

1. Strony zgodnie potwierdzają, iż będą przestrzegać obowiązujących przepisów w zakresie ochrony danych osobowych, w tym Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych, dalej jako „RODO”), w odniesieniu do wszystkich danych osobowych udostępnionych                        w ramach realizacji niniejszej Umowy. 

2. Strony zgodnie potwierdzają, że dane osobowe osób fizycznych reprezentujących, upoważnionych przez nich do określonych czynności w związku z wykonywaniem niniejszej Umowy albo osób kontaktowych związanych z wykonywaniem niniejszej Umowy będą przetwarzały jako dane niezbędne do celów wynikających z ich prawnie uzasadnionych interesów jako administratorów, związanych z odpowiednim wykonywaniem niniejszej Umowy oraz że są upoważnione do udostępnienia tych danych drugiej Stronie Umowy w oparciu o stosowną przesłankę wynikającą z RODO.

3. Strony zobowiązane są do poinformowania osób, o których mowa w ust. 2, o tym że druga Strona niniejszej Umowy będzie administratorem ich danych osobowych i będzie te dane przetwarzać w celach o których mowa w ust. 2 powyżej, tak aby druga Strona mogła powołać się na art. 14 ust. 5 lit. a) RODO.

4. Klauzula obowiązku informacyjnego Wykonawcy stanowi załącznik nr 2 do niniejszej umowy.

5. Szpital powierza Wykonawcy przetwarzanie danych osobowych w imieniu Zamawiającego, na zasadach określonych w Umowie powierzenia przetwarzania danych osobowych, stanowiącej załącznik nr 3 do niniejszej umowy oraz we właściwych przepisach regulujących przetwarzanie danych osobowych, w szczególności w RODO.
§ 10
Dane kontaktowe stron

1. Do reprezentowania Zamawiającego w sprawach związanych z realizacją przedmiotu Umowy, w tym do potwierdzania wykonania dostaw oraz zgłaszania uwag co do sposobu ich świadczenia, uprawniona jest:

Pan/i………………,
 tel…… ………………….;

e–mail:………………………..………..…………. .
2. Do reprezentowania Wykonawcy w sprawach związanych z realizacją przedmiotu Umowy, w tym do nadzoru nad realizacją przedmiotu Umowy oraz przyjmowania uwag co do sposobu świadczenia dostaw, uprawniony jest:

Pan/i………………,
 tel…… ………………….;

e–mail:………………………..…………….……….
3.  Zmiana osób wymienionych w ust. 1 i 2 może zostać dokonana przez każdą ze stron                    
w odniesieniu do reprezentującej ją osoby w formie pisemnego powiadomienia drugiej strony. Fakt ten nie stanowi zmiany warunków niniejszej Umowy i nie musi mieć formy pisemnego aneksu.

4.  Wykonawca zapewnia, że od dnia 25 maja 2018 roku, tj. stosowania Rozporządzenia Parlamentu Europejskiego Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego dalej „RODO”), będzie przetwarzać powierzone niniejszą umową dane osobowe 
(w szczególności dot. osób odpowiedzialnych za realizację umowy) zgodnie z RODO. 
W przypadku stwierdzenia przez Strony konieczności wprowadzenia dodatkowych zabezpieczeń, Strony wspólnie uzgodnią środki techniczne i organizacyjne zapewniające ochronę przetwarzanych, na potrzebę realizacji niniejszej umowy danych osobowych przewidziane przepisami RODO. W przypadku zmiany ustawodawstwa polskiego 
w zakresie ochrony danych osobowych, na terenie Rzeczpospolitej Polskiej związanego 
z wejściem w życie RODO, a mającego znaczący wpływ na zapisy niniejszego ustępu, Strony zobowiązują się uzgodnić środki techniczne i organizacyjne zapewniające ochronę danych osobowych zgodnie ze znowelizowanymi powszechnie obowiązującymi przepisami.

5.  Zamawiający wypełniając obowiązek informacyjny zawarty w art. 13 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1) przekazuje Wykonawcy informacje o treści zawartej w Rozdziale XII ust. 8 zapytania ofertowego.

6.   Wykonawca oświadcza, że wypełnił obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskał i przedstawił w złożonej w postępowaniu ofercie i niniejszej umowie.
§ 11
Siła wyższa

1. Żadna ze Stron Umowy nie będzie odpowiedzialna za niewykonanie lub nienależyte wykonanie swoich zobowiązań wynikających z Umowy z powodu siły wyższej rozumianej jako zdarzenie zewnętrzne, niezależne od Stron, którego Strony rozsądnie nie przewidywały ani nie mogły przewidzieć na dzień zawarcia niniejszej Umowy (nagłe 
i nadzwyczajne) oraz którego skutkom Strony nie mogły zapobiec. Tym samym Strony ustalają, iż w przypadku gdy okoliczności siły wyższej istniały w dacie zawarcia pomiędzy Stronami niniejszej umowy, to wykluczone jest powoływanie się na nie 
i wskazywanie że są okolicznościami siły wyższej jako przesłankę wyłączającej odpowiedzialność danej Strony umowy za niewykonanie lub nienależyte wykonanie zobowiązania. 

2. Strony potwierdzają, iż w sposób świadomy zawierają umowę w trakcie trwania epidemii koronawirusa i konfliktu zbrojnego na Ukrainie, zatem w/w okoliczności Strony nie uznają za siłę wyższą, chyba że nastąpi zasadnicza zmiana okoliczności polegająca 
na wprowadzeniu dodatkowych ograniczeń lub nieprzewidywalnego ich wpływu 
na realizację umowy. 

3. W związku z powyższym: w przypadku działania siły wyższej, w szczególności takiej jak: działania sił przyrody (np. powódź, trzęsienie ziemi, pożar, epidemie), działania zbiorowości ludzkich (np. strajk, wojna) oraz działania wprowadzone przez władze państwowe w związku z działaniem siły wyższej (np. ograniczenia, zakazy, nakazy), Strony zobowiązują się działać według poniższych zasad.

4. Jeżeli siła wyższa uniemożliwia, lub przewiduje się, że uniemożliwi, którejkolwiek ze Stron wykonanie lub nienależyte wykonanie któregokolwiek z zobowiązań wynikających z Umowy, w szczególności dotrzymanie terminu, lub spowoduje rażący wzrost kosztów danej Strony, to Strona dotknięta siłą wyższą przekaże drugiej Stronie niezwłocznie, nie później jednak niż w terminie 10 dni roboczych dni od momentu, kiedy Strona dowiedziała się lub powinna była dowiedzieć się o wydarzeniu lub okoliczności stanowiącej siłę wyższą, powiadomienie w formie pisemnej o wydarzeniu lub okoliczności stanowiącej siłę wyższą i szczegółowo określi zobowiązania, których wykonanie jest, lub przewiduje się, że będzie, uniemożliwione lub znacznie utrudnione oraz przewidywanym czasie oddziaływania tejże siły wyższej, jak również uzasadni, jaki wpływ na realizację jej zobowiązań miała siła wyższa, w szczególności wskaże obszary umowy do ewentualnej zmiany w drodze negocjacji pomiędzy Stronami.

5. Najwcześniej jak to możliwe, ale nie później niż  w terminie 10 dni roboczych od daty zaistnienia wydarzenia lub okoliczności siły wyższej Strony spotkają się w celu uzgodnienia działań minimalizujących skutki wystąpienia siły wyższej.

6. Jeżeli siła wyższa uniemożliwia jednej ze Stron wykonywanie jej zobowiązań wynikających z niniejszej umowy nieprzerwanie przez okres dłuższy niż 2 miesiące, zaś Strony nie osiągną porozumienia odnośnie zmiany w powyższym terminie, wówczas każda ze Stron może rozwiązać Umowę ze skutkiem natychmiastowym.

7. W  przypadku zaistnienia zdarzeń nie stanowiących siły wyżej w rozumieniu opisanym powyżej, których wystąpienie może wpłynąć na realizację Umowy każda ze Stron uprawniona jest do zainicjowania rozmów celem podjęcia niezbędnych środków mających na celu zapobieżenie ewentualnym negatywnym następstwom.

8. Ciężar dowodu niewykonania zobowiązania z powodu siły wyższej obciąża Stronę, która powołuje się na siłę wyższą. 

§ 12
Postanowienia końcowe

1. Zmiany Umowy mogą być dokonane wyłącznie w formie pisemnej pod rygorem nieważności.

2. Sądem właściwym do rozstrzygania sporów powstałych w związku z realizacją Umowy będzie Sąd powszechny właściwy miejscowo dla siedziby Zamawiającego.

3. W sprawach nieuregulowanych w Umowie zastosowanie znajdą przepisy Kodeksu Cywilnego.

4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

______________________


______________________

Szpital



   Wykonawca

Załączniki:

1. Opis przedmiotu zamówienia.

2. Klauzula obowiązku informacyjnego.

3. Umowa powierzenia przetwarzania danych osobowych.

Załącznik nr 1 do umowy 
- Opis przedmiotu zamówienia
I. Przedmiot zamówienia 

Przedmiotem zamówienia jest przeprowadzenie  Audyu bezpieczeństwa dotyczącego realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”. 

Zamówienie realizowane jest w związku z zawartą  z Narodowym Funduszem Zdrowia – Mazowieckim Oddziałem Wojewódzkim Umową Nr 68/2022 z dnia 10.10.2022 r.,                       w zw. z Zarządzeniem nr 68/2022/BBIICD Prezesa Narodowego Funduszu Zdrowia z dnia 20 maja 2022 r. w sprawie finansowania działań w celu podniesienia poziomu bezpieczeństwa systemów teleinformatycznych świadczeniodawców poprzez:

przeprowadzenie audytu bezpieczeństwa systemu informacyjnego wykorzystywanego do świadczenia usługi kluczowej przez co najmniej dwóch audytorów podsiadających certyfikaty audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydane przez jednostkę oceniającą zgodność, akredytowaną zgodnie                            z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób

1. Audyt bezpieczeństwa może być przeprowadzony przez:

2) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych;

3) co najmniej dwóch audytorów posiadających:

a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

4) Wykaz certyfikatów uprawniających do przeprowadzenia audytu:

m. Certified Internal Auditor (CIA);

n. Certified Information System Auditor (CISA);

o. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN

p. ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
q. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

r. Certified Information Security Manager (CISM);

s. Certified in Risk and Information Systems Control (CRISC);

t. Certified in the Governance of Enterprise IT (CGEIT);

u. Certified Information Systems Security Professional (CISSP);

v. Systems Security Certified Practitioner (SSCP);

w. Certified Reliability Professional;

x. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wskazanie czy Zamawiający podniósł poziom bezpieczeństwa teleinformatycznego po zrealizowaniu czynności, zgodnie zarządzeniem Prezesa NFZ oraz w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa u Zamawiającego w formie ankiety, o której stanowi Zarządzenie Prezesa NFZ. Przeprowadzony audyt powinien wykazać czy Zamawiający podniósł poziom bezpieczeństwa teleinformatycznego w odniesieniu do poziomu wynikającego                  z ww. ankiety lub jego brak. Raport musi zawierać jasne stanowisko audytora w zakresie wykazania, czy spożytkowane środki wpłynęły na podniesienie poziomu bezpieczeństwa.

Załącznik nr 2 do umowy 
- klauzula obowiązku informacyjnego

Klauzula obowiązku informacyjnego

Zgodnie z art. 13 ust. 1 i ust 2 Ogólnego Rozporządzenia o Ochronie Danych (RODO) informujemy, że: 
1) Administratorem Państwa danych osobowych jest ……………………………………….
2) Administrator będzie przetwarzał Państwa dane osobowe na podstawie art. 6 ust. 1 lit. b) RODO, tj. przetwarzanie jest niezbędne w celu wykonania umowy, której stroną jest osoba, której dane dotyczą, lub do podjęcia działań na żądanie osoby, której dane dotyczą, przed zawarciem umowy.

3) Dane osobowe mogą być udostępnione innym uprawnionym podmiotom, na podstawie przepisów prawa, a także na rzecz podmiotów, z którymi Administrator zawarł umowę                 w związku z realizacją usług na rzecz Administratora (np. kancelarią prawną, dostawcą oprogramowania, zewnętrznym audytorem).

4) Administrator nie zamierza przekazywać Państwa danych osobowych do państwa trzeciego lub organizacji międzynarodowej.

5) Mają Państwo prawo uzyskać kopię swoich danych osobowych w siedzibie Administratora.

6) Państwa dane osobowe będą przechowywane przez okres 10 lat od końca roku kalendarzowego, w którym umowa została wykonana, chyba że niezbędny będzie dłuższy okres przetwarzania np. z uwagi na dochodzenie roszczeń.

7) Przysługuje Państwu prawo dostępu do treści swoich danych, ich sprostowania lub ograniczenia przetwarzania, a także prawo do wniesienia sprzeciwu wobec przetwarzania, prawo do przeniesienia danych oraz prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa Urzędu Ochrony Danych Osobowych.

8) Podanie danych osobowych jest dobrowolne, jednakże niezbędne do zawarcia umowy. Konsekwencją niepodania danych osobowych będzie brak realizacji umowy.

9) Administrator nie podejmuje decyzji w sposób zautomatyzowany w oparciu o Państwa dane osobowe.

Załącznik nr 3 do umowy 
– umowa powierzenia przetwarzania danych osobowych

UMOWA

POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Niniejsza umowa została zawarta w Warszawie w dniu ………… 2022 roku pomiędzy:
Samodzielnym Wojewódzkim Zespołem Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie, z siedzibą w Warszawie, 00-665 Warszawa, ul. Nowowiejska 27, zarejestrowanym w Sądzie Rejonowym dla m.st. Warszawy w Warszawie, XII Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000083895, posiadającym NIP 526 17 44 274 oraz REGON 000298070, reprezentowanym przez:

- ………………….. – Dyrektora


zwanym w treści umowy Administratorem,
a

Panią / Panem ...............imię i nazwisko ............................, prowadzącą / prowadzącym działalność gospodarczą pod firmą ................................................... z stałym miejscem wykonywania działalności w ................... (...-..................), przy ul. .........................................., posiadającym REGON ............................. oraz NIP ............................., wpisanym                               do Centralnej Ewidencji i Informacji o Działalności Gospodarczej (www.firma.gov.pl) według stanu na dzień ................. r., zwaną/ym dalej  Podmiotem Przetwarzającym
lub

............................................................, z siedzibą w..................(...-.... ……………………) przy ul. ......................, wpisaną do rejestru przedsiębiorców prowadzonego przez .........................pod nr KRS ......................................, posiadającą REGON ............................ oraz NIP .........................................................., zwaną dalej Wykonawcą, reprezentowaną przez:
…………………………………………………………………………………………………

zwaną/ym dalej w treści umowy  „Podmiotem Przetwarzającym”
Administrator i Podmiot Przetwarzający zwani są dalej łącznie „Stronami”, a każde z nich                            z osobna także „Stroną”.
Zważywszy, że:

1. Administrator jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych                   i w sprawie swobodnego  przepływu  takich  danych  oraz  uchylenia  dyrektywy  95/46/WE, zwanego dalej „RODO”, wskazanych w załączniku nr 1   do umowy.
2. Administrator zamierza powierzyć Podmiotowi Przetwarzającemu przetwarzanie danych osobowych, a Podmiot Przetwarzający zamierza przyjąć powierzone mu dane osobowe do przetwarzania w imieniu Administratora, zgodnie z umową oraz z przepisami regulującymi przetwarzanie danych osobowych, wiążącymi Podmiot Przetwarzający i Administratora.
Strony postanowiły, co następuje:

§ 1

Przedmiot umowy

1. Administrator powierza Podmiotowi Przetwarzającemu przetwarzanie danych osobowych w imieniu Administratora, na zasadach określonych w Umowie oraz we właściwych przepisach regulujących przetwarzanie danych osobowych, w szczególności w RODO.

2. Rodzaj danych osobowych, kategorie osób, których dotyczą dane osobowe, jak również przedmiot, czas trwania, charakter i cel przetwarzania danych osobowych są wskazane                  w załączniku nr 1 do umowy.

3. Strony zobowiązują się wykonywać zobowiązania wynikające z umowy z najwyższą starannością, w celu prawidłowego zabezpieczenia prawnego, organizacyjnego                              i technicznego interesów Stron oraz osób, których dane osobowe dotyczą, w zakresie przetwarzania danych osobowych.

§ 2

Oświadczenie Podmiotu Przetwarzającego

1. Podmiot Przetwarzający oświadcza, że:

a) wdrożył środki techniczne i organizacyjne gwarantujące przetwarzanie danych osobowych zgodnie z obowiązującymi przepisami, w sposób zapewniający ochronę praw osób, których dotyczą dane osobowe; oraz

b) dysponuje środkami, doświadczeniem, wiedzą oraz odpowiednio wyszkolonym personelem, umożliwiającymi prawidłowe przetwarzanie danych osobowych w zakresie i w celu określonych w umowie.

§ 3

Przetwarzanie danych osobowych

1. Z zastrzeżeniem ust. 2, przetwarzanie danych osobowych przez Podmiot Przetwarzający może następować wyłącznie w przypadkach wynikających z Umowy lub na podstawie odrębnych zleceń Administratora, wyrażonych w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej).

2. Podmiot Przetwarzający ma prawo przetwarzać dane osobowe, jeżeli obowiązek taki nakłada na niego prawo Unii Europejskiej lub prawo państwa członkowskiego, któremu podlega Podmiot Przetwarzający. W takim przypadku Podmiot Przetwarzający jest zobowiązany poinformować Administratora o stosującym się do niego obowiązku prawnym co najmniej na 24 godziny przed rozpoczęciem przetwarzania, chyba że wiążące go przepisy zabraniają mu udzielania takiej informacji, z uwagi na ważny interes publiczny.
3. Przetwarzanie danych osobowych przez Podmiot Przetwarzający jest ograniczone do celu     i zakresu wskazanych w załączniku nr 1 do umowy.
4. Podmiot Przetwarzający prowadzi rejestr czynności przetwarzania danych osobowych, zawierający informacje wymagane przez obowiązujące przepisy, chyba że zgodnie 
z obowiązującymi przepisami nie ma obowiązku prowadzenia takiego rejestru.
5. Podmiot Przetwarzający prowadzi rejestr wszystkich kategorii czynności przetwarzania dokonywanych w imieniu Administratora zgodnie z art. 30 ust. 2 RODO, chyba że zgodnie z obowiązującymi przepisami nie ma obowiązku prowadzenia takiego rejestru.
6. Wszelkie zlecane przez Administratora operacje przetwarzania danych osobowych Podmiot Przetwarzający wykonuje niezwłocznie, w szczególności jeśli chodzi o usunięcie danych osobowych na żądanie osoby, której dotyczą.
7. Biorąc pod uwagę charakter przetwarzania danych osobowych, Podmiot Przetwarzający ma obowiązek współdziałania z Administratorem w celu wywiązania się z obowiązku odpowiadania na żądania osoby, której dane osobowe dotyczą, w zakresie wykonywania jej praw określonych w obowiązujących przepisach, wdrażając odpowiednie środki techniczne i organizacyjne.

8. Podmiot Przetwarzający zapewni, że osoby, które będą zaangażowane w czynności przetwarzania danych osobowych w ramach jego organizacji:

c) otrzymają pisemne upoważnienia do przetwarzania danych osobowych;

d) będą zaznajomione z obowiązującymi przepisami o ochronie danych osobowych (z uwzględnieniem ich ewentualnych zmian) oraz z odpowiedzialnością za ich nieprzestrzeganie;

e) będą dokonywały czynności przetwarzania danych osobowych wyłącznie na polecenie Administratora, z zastrzeżeniem ust. 2; oraz

f) zobowiążą się do bezterminowego zachowania w tajemnicy danych osobowych oraz stosowanych przez Podmiot Przetwarzający sposobów ich zabezpieczenia,                  o ile taki obowiązek nie wynika dla nich z odpowiednich przepisów.

9. Podmiot Przetwarzający prowadzi ewidencję udzielonych upoważnień do przetwarzania danych osobowych, o których mowa w ust. 8 lit. a).
§ 4

Dalsze powierzenia przetwarzania

1. Podmiot Przetwarzający ma prawo korzystać z podwykonawców przy przetwarzaniu danych osobowych (dalsze powierzenie przetwarzania), pod warunkiem, że przed powierzeniem podwykonawcy przetwarzania danych osobowych:

g) uzyska na to zgodę Administratora, wyrażoną w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej);

h) zawrze z podwykonawcą umowę powierzenia przetwarzania danych osobowych na warunkach nie gorszych niż warunki umowy;

i) upewni się, że podwykonawca zapewnia wystarczające gwarancje wdrożenia odpowiednich środków technicznych i organizacyjnych, by przetwarzanie odpowiadało wymogom obowiązujących przepisów.
2. Jeżeli podwykonawca nie wywiąże się ze spoczywających na nim obowiązków ochrony danych osobowych, Podmiot Przetwarzający ponosi pełną odpowiedzialność wobec Administratora za wypełnienie obowiązków podwykonawcy.

3. Wykaz podwykonawców, z których Podmiot Przetwarzający korzysta w dniu zawarcia umowy, i co do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych, stanowi załącznik nr 2 do umowy.
§ 5

Bezpieczeństwo danych osobowych

1. Podmiot Przetwarzający stosuje środki techniczne i organizacyjne, odpowiednie do zagrożeń oraz charakteru, zakresu, kontekstu i celu przetwarzania danych osobowych, zapewniające bezpieczeństwo danych osobowych, w szczególności przed ich przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem lub nieuprawnionym dostępem.

2. Podmiot Przetwarzający zobowiązuje się stale monitorować stan stosowanych zabezpieczeń danych osobowych oraz występujących zagrożeń bezpieczeństwa, i w razie potrzeby aktualizuje stosowane środki techniczne i organizacyjne, tak, żeby zapewnić najwyższy osiągalny poziom ochrony danych osobowych.

3. Podmiot Przetwarzający, uwzględniając charakter przetwarzania danych osobowych oraz dostępne mu informacje, ma obowiązek współdziałania z Administratorem                                  w wywiązaniu się z obowiązków określonych w art. 32–36 RODO.

4. Podmiot Przetwarzający niezwłocznie zawiadamia Administratora, przed podjęciem jakichkolwiek działań, o każdym przypadku:

j) wystąpienia jakiegokolwiek organu z żądaniem udostępnienia danych osobowych, chyba że zakaz ujawnienia tej informacji wynika z obowiązujących przepisów;

k) wystąpienia przez osobę, której dane osobowe dotyczą, z żądaniem dotyczącym przetwarzania danych osobowych lub ich treści.

5. Podmiot Przetwarzający niezwłocznie – w każdym wypadku nie później niż w ciągu                   24 godzin od wykrycia – informuje Administratora o wszelkich wykrytych naruszeniach bezpieczeństwa danych osobowych, przekazując Administratorowi wszelkie dostępne Podmiotowi Przetwarzającemu informacje na temat naruszenia, w szczególności:

l) charakter naruszenia ochrony danych osobowych, w tym w miarę możliwości kategorie i przybliżoną liczbę osób, których dane osobowe dotyczą, oraz kategorie i przybliżoną liczbę wpisów, których dotyczy naruszenie;

m) imię i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego punktu kontaktowego, od którego można uzyskać więcej informacji;

n) możliwe konsekwencje naruszenia ochrony danych osobowych; oraz

o) środki zastosowane lub proponowane przez Podmiot Przetwarzający w celu zaradzenia naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach środki w celu zminimalizowania jego ewentualnych negatywnych skutków.

6. Podmiot Przetwarzający współdziała z Administratorem przy ustalaniu szczegółów związanych ze zgłoszonym Administratorowi naruszeniem, w szczególności przyczyn                     i skutków jego wystąpienia oraz wdraża zalecane przez Administratora środki mające na celu złagodzenie ewentualnych niekorzystnych skutków naruszenia danych osobowych oraz środki naprawcze.

7. Podmiot Przetwarzający niezwłocznie informuje Administratora, jeśli jego zdaniem wydane mu przez Administratora polecenie dotyczące przetwarzania danych osobowych stanowi naruszenie obowiązujących przepisów.
§ 6

Prawo do kontroli

1. Administrator ma prawo kontrolowania sposobu wypełniania przez Podmiot Przetwarzający jego obowiązków określonych w umowie lub w obowiązujących przepisach. W szczególności Administrator może żądać udostępnienia określonych informacji lub dokumentów oraz może przeprowadzać – samodzielnie lub przez upoważnionego przez Administratora pracownika lub współpracownika – audyty, w tym inspekcje w miejscu przetwarzania danych osobowych przez Podmiot Przetwarzający.

2. Podmiot Przetwarzający ma obowiązek współpracować z Administratorem lub upoważnionym przez Administratora pracownikiem lub współpracownikiem w czasie przeprowadzanej kontroli, w sposób umożliwiający Administratorowi weryfikację prawidłowej realizacji obowiązków Podmiotu Przetwarzającego.

§ 7

Rozwiązanie umowy

1. Umowa wchodzi w życie z dniem podpisania i zostaje zawarta na czas określony do dnia rozwiązania lub wygaśnięcia ostatniej z umów łączących Strony, z których wynika konieczność przetwarzania danych osobowych przez Podmiot Przetwarzający.

2. W przypadku stwierdzenia naruszenia przez Podmiot Przetwarzający obowiązków wynikających z umowy, Administrator ma prawo rozwiązać wszystkie umowy zawarte                  z Podmiotem Przetwarzającym, z których wynika konieczność przetwarzania danych osobowych przez Podmiot Przetwarzający, ze skutkiem natychmiastowym.

3. Najpóźniej w dniu rozwiązania umowy Podmiot Przetwarzający ma obowiązek:

p) usunąć wszelkie dane osobowe; albo

q) zwrócić Administratorowi wszelkie nośniki zawierające dane osobowe oraz usunąć wszelkie istniejące kopie danych osobowych, chyba że obowiązujące przepisy wymagają od niego dalszego przechowywania części lub całości danych osobowych,

r) zależnie od wyboru Administratora, zakomunikowanego Podmiotowi Przetwarzającemu w formie dokumentowej (papierowej lub cyfrowej, w tym za pośrednictwem poczty elektronicznej) co najmniej na 7 dni przed terminem rozwiązania Umowy.

4. W przypadku rozwiązania Umowy w trybie ust. 2 wybór Administratora będzie zakomunikowany Podmiotowi Przetwarzającemu w oświadczeniu o rozwiązaniu umowy ze skutkiem natychmiastowym.

5. Czynności wskazane w ust. 3 zostaną wykazane w pisemnym protokole, podpisanym przez przedstawiciela Podmiotu Przetwarzającego i dostarczonym Administratorowi w terminie 7 dni od dokonania wskazanych w nim czynności.

§ 8

Postanowienia końcowe

1. Podmiotowi Przetwarzającemu nie przysługuje wynagrodzenie za wykonywanie Umowy.

2. Umowa stanowi całość porozumienia pomiędzy Stronami i zastępuje w całości uprzednie lub równoczesne uzgodnienia poczynione przez Strony (w formie pisemnej lub ustnej)                  w przedmiocie regulowanym postanowieniami niniejszej Umowy.

3. Załączniki do Umowy stanowią jej integralną część.

4. Wszelkie spory między Stronami będą rozwiązywane na zasadzie polubownych negocjacji. W przypadku nieosiągnięcia przez Strony porozumienia, spór zostanie przekazany do rozstrzygnięcia sądowi powszechnemu właściwemu dla siedziby Administratora.

5. Wszelkie zmiany umowy wymagają formy pisemnej pod rygorem nieważności.

6. Umowa została sporządzona w dwóch egzemplarzach, po jednym dla każdej ze Stron.
Podmiot przetwarzający 


Administrator

………………………….



………………………

Załącznik nr 1 do umowy powierzenia przetwarzania danych osobowych 
– Dane osobowe 

	Rodzaje danych osobowych

(np. imię, nazwisko, adres, numer PESEL, numer telefonu, e‑mail, adres IP, dane o stanie zdrowia)
	Zwykłe dane identyfikacyjne takie jak: imię i nazwisko; wizerunek; data urodzenia; miejsce urodzenia; miejsce pracy; płeć; obywatelstwo; adres zamieszkania; miejsce zameldowania; adres do korespondencji; numer telefonu; adres poczty elektronicznej;

	Kategorie osób, których dane osobowe dotyczą

(np. pracownicy, dostawcy, pacjenci, kontrahenci, klienci)
	pracownicy i współpracownicy, w tym byli pracownicy                                         i współpracownicy oraz członkowie ich rodzin; potencjalni pracownicy i współpracownicy; potencjalni dostawcy oraz ich pracownicy i współpracownicy; dostawcy oraz ich pracownicy                      i współpracownicy; osoby składające skargi, wnioski i petycje; osoby wnioskujące o udostępnienie informacji publicznej; osoby korespondujące z administratorem; wierzyciele i dłużnicy; pacjenci i byli pacjenci

	Zakres przetwarzania danych osobowych

(czynności dokonywane na powierzonych danych osobowych, np.: zbieranie, utrwalanie, organizowanie, porządkowanie, adaptowanie, przechowywanie, modyfikowanie, pobieranie, przeglądanie, udostępnianie, zmienianie, usuwanie)
	zbieranie, utrwalanie, organizowanie, przechowywanie, pobieranie, przeglądanie, usuwanie

	Charakter przetwarzania

(np. systematyczny/sporadyczny)
	systematyczny

	Cel przetwarzania

(np. wykonanie umowy z dnia…)
	Realizacja umowy o współpracy w zakresie wdrożenia ustawy                      o krajowym systemie cyberbezpieczeństwa z dnia …… 

	Czas przetwarzania

(np. okres obowiązywania umowy z dnia…)
	Na czas trwania umowy o współpracy w zakresie wdrożenia ustawy o krajowym systemie cyberbezpieczeństwa z dnia …… 


Załącznik nr 2 do umowy powierzenia przetwarzania danych osobowych 
- Podwykonawcy zatwierdzeni przez Administratora
	Lp.
	Nazwa
	Adres
	NIP

	1. 
	
	
	

	2. 
	
	
	

	3. 
	
	
	


Załącznik nr 4 do zapytania ofertowego

OŚWIADCZENIE WYKONAWCY
składane na podstawie art. 7 ust. 1 ustawy z dnia z 13.04.2022 r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego (Dz. U. z 2022 r. poz. 835, zwanej dalej UOBN) o braku podstaw do wykluczenia z udziału w postępowaniu 
………………………………………………………………………………………………………………………………………………………………….……………. 

(pełna nazwa/firma, adres, w zależności od podmiotu: NIP/PESEL, KRS/CEiDG)

reprezentowany przez: 
………………………………………………………………………………………………………………………………………………………………………………. 

(imię, nazwisko, stanowisko/podstawa do reprezentacji) 

Składając ofertę w postępowaniu o udzielenie zamówienia publicznego na realizację zadania pod nazwą: Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”. prowadzonym przez Samodzielny Wojewódzki Zespół Publicznych Zakładów Psychiatrycznej Opieki Zdrowotnej w Warszawie z siedzibą przy  ul. Nowowiejskiej 27,                    00-665 Warszawa, oświadczam, co następuje: 
OŚWIADCZENIE DOTYCZĄCE WYKONAWCY: 
1. Oświadczam, że podlegam/nie podlegam* wykluczeniu z postępowania na podstawie art.  7  ust. 1 ustawy UOBN, zgodnie z którym wyklucza się:

1) wykonawcę oraz uczestnika konkursu wymienionego w wykazach określonych                        w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka,                  o którym mowa w art. 1 pkt 3 ustawy;

2) wykonawcę oraz uczestnika konkursu, którego beneficjentem rzeczywistym                           w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona 
w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy;

3) wykonawcę oraz uczestnika konkursu, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach określonych 
w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy.

OŚWIADCZENIE DOTYCZĄCE PODANYCH INFORMACJI: 
Oświadczam, że wszystkie informacje podane w powyższym oświadczeniu są aktualne 
i zgodne z prawdą oraz zostały przedstawione z pełną świadomością konsekwencji wprowadzenia zamawiającego w błąd przy przedstawianiu informacji. 

…………………….……., dnia …………………. r. 

(miejscowość)                                                                        ……………………………..
*niewłaściwe skreślić lub wpisać „nie dotyczy”.

W przypadku Wykonawców wspólnie ubiegający się o udzielenie zamówienia niniejsze oświadczenie składa każdy 
z Wykonawców wspólnie ubiegających się o zamówienie.
Wykaz osób skierowanych przez Wykonawcę 

do realizacji zamówienia publicznego

Składając ofertę na zapytanie ofertowe, którego przedmiotem jest udzielenie zamówienia                       o wartości do 130 000 zł w przedmiocie: Audyt bezpieczeństwa dotyczący realizacji zadania pod nazwą „Podnoszenie poziomu bezpieczeństwa systemów teleinformatycznych w Szpitalu Nowowiejskim”, poniżej przedstawiam/y wykaz osób, którymi dysponujemy lub będziemy dysponować, które będą uczestniczyć w wykonywaniu przedmiotowego zamówienia:
	Lp.
	Imię i nazwisko
	Kwalifikacje zawodowe, 

uprawnienia, doświadczenie, 

(specjalność  zgodnie z treścią dokumentu potwierdzającego posiadane  uprawnienia )

	1
	2
	3

	1
	……………….
	a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub*

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub*

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.*



	2
	……………….
	a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu lub*

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub*

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.*


	


Wykaz certyfikatów uprawniających do przeprowadzenia audytu:

a. Certified Internal Auditor (CIA);

b. Certified Information System Auditor (CISA);

c. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN

d. ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
e. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

f. Certified Information Security Manager (CISM);

g. Certified in Risk and Information Systems Control (CRISC);

h. Certified in the Governance of Enterprise IT (CGEIT);

i. Certified Information Systems Security Professional (CISSP);

j. Systems Security Certified Practitioner (SSCP);

k. Certified Reliability Professional;

l. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

  ................................., dnia ................................

	………..............................................................

(pieczęć Wykonawcy)
	……………….……………………………….

(podpisy uprawnionych lub upoważnionych przedstawicieli Wykonawcy)


*niepotrzebne skreślić

�


W przypadku gdy wykonanie obowiązków, o których mowa w art. 15 ust. 1-3 rozporządzenia 2016/679, wymagałoby niewspółmiernie dużego wysiłku, Zamawiający może żądać od osoby, której dane dotyczą, wskazania dodatkowych informacji mających na celu sprecyzowanie żądania, w szczególności podania nazwy lub daty postępowania o udzielenie zamówienia publicznego.


� Skorzystanie z prawa do sprostowania nie może skutkować zmianą wyniku postępowania o udzielenie zamówienia publicznego ani zmianą postanowień umowy.


� Prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania w celu zapewnienia korzystania ze środków ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na ważne względy interesu publicznego UE lub państwa członkowskiego. Wystąpienie z żądaniem, o którym mowa w art. 18 ust. 1 rozporządzenia 2016/679, nie ogranicza przetwarzania danych osobowych do czasu zakończenia postępowania o udzielenie zamówienia publicznego.
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