ZAPROSZENIE DO SKtADANIA OFERT

znak sprawy: WEiTI/243/ZP/2022/1036

. ZAMAWIAJACY:

Politechnika Warszawska Instytut Telekomunikacji Osoby do kontaktu z Wykonawcami

ul. Nowowiejska 15/19 Imie i nazwisko: Daniel Paczesny
00-665 Warszawa nrtel. 22 234 5784
NIP: 5250005834 e-mail: daniel.paczesny@pw.edu.pl

Il. PRZEDMIOT ZAMOWIENIA

Zapytanie ofertowe dotyczy wykonania zlecenia polegajacego na: Zaprojektowaniu i doskonaleniu trzech
komplementarnych scenariuszy testowych i przeprowadzeniu testéw bezpieczeristwa, w tym
udokumentowaniu przebiegu badarn i wynikéw obejmujacych komunikacje przewodowa urzadzer i
komponentéw urzadzen loT dla inteligentnych budynkéw w ramach projektu ,Laboratorium badania
podatnosci stacjonarnych i mobilnych urzadzer informatycznych oraz algorytméw i oprogramowania”
akronim LaVA, realizowanego dzieki wsparciu Narodowego Centrum Badarn i Rozwoju w ramach
programu ,Cyberbezpieczeristwo i e-Tozsamos¢”, CyberSecldent IV.

Zamawiajacy w ramach postepowania planuje zatrudnic 1 osobe.
Zamawiane zlecenie obejmuje nastepujacy zakres prac:

- ustalenie z zamawiajgcym scenariuszy testowych oraz zakresu testow bezpieczeristwa

- zestawienie stanowiska testowego w laboratorium zgodnie z przyjetymi scenariuszami

- przeprowadzenie testow bezpieczeristwa

- opracowanie uzyskanych wynikéw i przygotowanie dokumentacji z przeprowadzonych testéow

ll. TERMIN REALIZACJI ZAMOWIENIA

1) Zamawiajacy oczekuje wykonania catosci zlecenia w terminie od dnia_zawarcia_umowy do dnia
31.03.2023r.

IV. WARUNKI UDZIAtU W POSTEPOWANIU | OPIS SPOSOBU DOKONANIA SPELANIANIA

O udzielenie zamdéwienia moze ubiega¢ sie jedynie Wykonawca, ktéry spetnia tgcznie warunki:

1) Znajomos¢ jezyka C, w tym C dla platform wbudowanych.

2) Znajomos¢ co najmniej jednego jezyka skryptowego np. Python, Bash.

3) Znajomos¢ platform mikrokontrolerowych ESP, STM32 lub podobnych.

4) Znajomos¢ obstugi systemu Linux.

5) Status studenta kierunkéw Inzynieria Internetu Rzeczy, Cyberbezpieczeristwo, Informatyka,
Telekomunikacja lub kierunkéw pokrewnych bedzie dodatkowym atutem.

6) Podstawowe doswiadczenie w wykonywaniu zadari pentesterskich i wyszukiwaniu podatnosci w
systemach IoT.

7) Umiejetnos¢ pracy w zespole, systematyczno$é, odpowiedzialno$é, rzetelnosé, doktadnosé,

dyspozycyjnos¢.
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VI.

VIl.

Viil.

KRYTERIA ORAZ SPOSOB OCENY OFERT

Cena 100%

Zamawiajacy udzieli zamdwienia wykonawcy, ktérego oferta odpowiada wszystkim wymaganiom
okreélonym w niniejszym zapytaniu i zostata oceniona jako najkorzystniejsza ze wzglgdu na
zaproponowang cene. Ocenie podlega catkowita cena brutto.

1) Jezeli nie wystapi mozliwo$¢ dokonania wyboru oferty najkorzystniejszej ze wzgledu na to, e ztozone
oferty maja taka sama cene, Zamawiajacy wezwie Wykonawcéw, ktérzy ztozyli te oferty, do ztozenia w
terminie okreslonym przez niego ofert dodatkowych. Wykonawcy skfadajacy oferty dodatkowe nie
beda mogli zaoferowaé cen wyzszych niz zaoferowane w ztozonych ofertach.

TERMIN ZWIAZANIA OFERTA
1) Termin zwigzania ofertg wynosi 30 dni. Bieg terminu rozpoczyna sie wraz z uptywem terminu sktadania
ofert.

2) Oferta ztozona w postepowaniu, przestaje wigza¢ w przypadku wyboru innej oferty lub zamknigcia
postepowania bez dokonania wyboru wykonawcy.

MIEJSCE DOSTAWY UStUGI

Politechnika Warszawska Instytut Telekomunikacji
ul. Nowowiejska 15/19
00-665 Warszawa

SPOSOB PRZYGOTOWANIA OFERTY:

1) Wykonawca moie zloiy¢ wytgcznie jedng oferte w odpowiedzi na konkurs ofert
WEITI/243/2P/2022/1036 ogtoszony w ramach realizacji projektu ,Laboratorium badania podatnosci
stacjonarnych i mobilnych urzadzen informatycznych oraz algorytmdw i oprogramowania” akronim
LaVA.

2) Oferta powinna by¢ sporzadzona zgodnie z postanowieniami niniejszego zaproszenia.
3) Oferta powinna by¢ sporzadzona w jezyku polskim.

4) Oferta powinna byé przygotowana w sposéb czytelny wg wzoru stanowigcego Zatacznik nr 1 do
zaproszenia.

5) Oferta powinna by¢ podpisana.
6) Oferta musi by¢ oznaczona znakiem sprawy: WEIiTI/243/2P/2022/1036

IX. WYKAZ OSWIADCZEN | DOKUMENTOW

1) Oferta musi zawiera¢ potwierdzenie spetnienia warunkéw udziatu w postepowaniu opisanych w pkt IV
(zyciorys zawodowy).

2) Zamawiajacy moze zazgda¢ dostarczenia oryginatu oferty / zatacznikdw potwierdzajacych spetnianie
warunkéw udziatu w postepowaniu po zakoriczeniu postepowania.
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X. TERMIN | SPOSOB SKtADANIA OFERT
1) Oferty nalezy ztozy¢ nie péiniej niz do dnia 27.09.2022 r. do godz. 12.00
2) Oferty nalezy sktadac:
https://platformazakupowa.pl/pn/pw_edu
lub na adres e-mail: l.Ignaczak@tele.pw.edu.pl
Prosimy oznaczy¢ oferte w tytule wiadomosci: WEIiTI/243/2P/2022/1036
3) Wykonawca przed uptywem terminu do sktadania ofert ma prawo:
— wycofa oferte poprzez ztozenie pisemnego powiadomienia droga opisang dla sktadania ofert,
— zmieni¢ oferte — powiadomienie o wprowadzeniu zmian musi byé ztozone wg takich samych
zasad jak sktadana oferta, odpowiednio oznakowanych z dopiskiem ,,ZAMIANA.”
Xi. OPIS SPOSOBU OBLICZANIA CENY OFERTY

1) Dla potrzeb niniejszego postepowania, Wykonawca na druku Formularza ofertowego stanowigcego
Zafacznik nr 1 do zaproszenia, zobowigzany jest na podstawie kalkulacji szczegétowej, podac faczng
cene ofertowg brutto.

2) Ceny nalezy podac¢ w ztotych polskich z doktadnoscig do dwdch miejsc po przecinku.

3) Zamawiajacy nie przewiduje rozliczer w walutach obcych.

4) Zamawiajacy w celu ustalenia, czy oferta zawiera razaco niskg cene w stosunku do przedmiotu
zamoéwienia, zwrdci sie do Wykonawcy o udzielenie w okre$lonym terminie wyjasnieri dotyczacych
elementéw oferty majacych wptyw na wysokosé ceny.

Xil. WYBOR WYKONAWCY | SPOSOB OGLOSZENIA

1) Zamawiajacy wybierze oferte, ktdra otrzymata najwieksza liczbe punktows, na podstawie kryteriéw
oceny ofert okreslonych w niniejszym zaproszeniu.

2) O wyborze Wykonawcy Zamawiajgcy poinformuje wszystkich Wykonawcéw, ktdrzy ztozyli oferty.

XIlll. ISTOTNE POSTANOWIENIA UMOWY

1) Informacje o terminie i sposobie realizacji zadan: $cisle wedtug wskazan Kierownika Projektu, zgodnie z
harmonogramem realizacji zadan.

2) Informacje o sposobie pfatnosci: na podstawie zawartej z Zamawiajgcym umowy zlecenie oraz
przedktadanych rachunkéw zaakceptowanych pod wzgledem merytorycznym przez Kierownika
Projektu.

XIV. POSTANOWIENIA KONCOWE

1) Zamawiajacy zastrzega sobie prawo do uniewaznienia lub zamkniecia postepowania o udzielenie
zamowienia, na kazdym jego etapie bez podania przyczyny.

2) Do spraw nieuregulowanych w niniejszym Zaproszeniu maja zastosowanie przepisy ustawa z dnia 23
kwietnia 1964 r. Kodeks cywilny (Dz. U. z 1964 r. Nr 16, poz. 93, ze zm.), ustawa z dnia 17 listopada
1964 r. — Kodeks postepowania cywilnego (Dz. U. z 2005 r. Nr 178, poz. 1478).
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3) Wszelkie koszty zwigzane z przygotowaniem oferty ponosi Wykonawca.

4) Oferta ztozona w postepowaniu przestaje wigza¢ w przypadku wyboru innej oferty lub zamknigcia
postepowania bez dokonania wyboru Wykonawcy.

ZALACZNIKI:

1) Formularz oferty
2) Cv
3) List motywacyjny

Zatwierdzit:
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