Fundusze Europejskie
na Rozwéj Cyfrowy

Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Rzeczpospolita E_%{EIEL‘E Dofinansowane przez
- Polska %LE‘% Unie Europejska

1. Przedmiotem umowy jest zakup i dostawa sprzetu komputerowego i oprogramowania wraz
z ustuga wdrozenia w ramach realizacji projektu ,,Cyberbezpieczny Samorzad” realizowanego

przez Gmine Siechnice.

Niniejsze zamoéwienia ma na celu podniesienie standardow bezpieczenstwa informacji w Gminie
Siechnice poprzez szereg inwestycji w infrastrukture serwerowa, narzedzia informatyczne oraz srodki
organizacyjne aby zapewnié¢ cyberodpornos¢ infrastruktury. Zachowujac ciggto$é realizowania zadan
publicznych, wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania i reagowania na
incydenty w systemach teleinformatycznych.

EIEE Przedmiot zaméwienia llos¢ /
L.p. jednostka
miary
1. Zadanie 1 Serwer 1 kpl.
2. Zadanie 1 Serwer do wykonywania kopii bezpieczenstwa 2 kpl.
3. Zadanie 1 Oprogramowanie do wykonywania kopii 1 szt.
bezpieczenstwa
4. Zadanie 2 UTM wraz z serwisem 1 kpl.
5. Zadanie 2 UTM wraz z serwisem 3 kpl.
6. Zadanie 2 Klient VPN (Zero Trust Network Access) 50 szt.
7. Zadanie 2 Analizer Logow 1 szt.
8. Zadanie 2 System EDR, XDR zintegrowany z systemem antywirusowy 200 szt.
9. Zadanie 2 System DLP 200 szt.
10. Zadanie 2 System do zarzadzania czynnosciami uzytkownikéw i 200 szt.
sprzetu
11. Zadanie 2 Rozwigzanie do backupu maili sprzet 1 kpl.
12. Zadanie 2 Rozwigzanie do backupu maili 1 kpl.
13. Zadanie 3 Opracowanie i wdrozenie dokumentacji SZBI oraz KRI 1 kpl.
Procedur zgodnej z normg 27001 w tym aktualizacja
Polityk bezpieczenstwa:
Utworzenie procedury obstugi incydentdw, ciggtosci
Dziatania.
14. Zadanie 4 Szkolenia dla pracownikéw IT 3 kpl.
15. Zadanie 4 Szkolenia pracownikdéw w zakresie cyberbezpieczernstwa 160 kpl.
16. Zadanie 4 Wdrozenia przy asyscie inzynierdw, opieka inzynieryjna na 1 kpl.
czas trwania projektu
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Nazwa

Minimalne wymagania

Element konfiguracji

Wymagania minimalne

Obudowa

Maksymalnie 2U RACK 19 cali (wraz z szynami montazowymi oraz ramieniem
do prowadzenia kabli)

Mozliwos$¢ wyposazenia serwera w zamykany, zdejmowany panel przedni
chronigcy przed nieuprawionym dostepem do dyskéw

Mozliwos¢ wyposazenia serwera w czujniki otwarcia obudowy
wspotpracujgcego z BIOS/UEFI.

Zainstalowany modut TPM 2.0.

Procesor

Zamontowane minimum dwa procesory 20-rdzeniowe, x86 - 64 bity,
osiggajacy w testach PassMark — CPU Mark wynik nie gorszy niz 40533
punktéw dla konfiguracji dwuprocesorowej. W przypadku zaoferowania
procesora réwnowaznego, wynik testu musi by¢ opublikowany na stronie
www.cpubenchmark.net w okresie od 15.09.2024 do dnia zakonczenia

skfadania ofert.
Ptyta gtbwna wspierajgca zastosowanie procesoréw od 4 do 28 rdzeniowych,
mocy do min. 205W i taktowaniu CPU do min. 3.6GHz.

Liczba procesoréow

Min. 2 procesory

Pamiec operacyjna

640 GB RDIMM DDR4 2993 MT/s w modutach o pojemnosci 64GB kazdy.
Ptyta gtéwna z minimum 24 slotami na pamie¢ i umozliwiajaca instalacje do
minimum 3TB.

Obstuga zabezpieczen: Advanced ECC i Online Spare.

Serwer z obstugg pamieci typu NVDIMM

Sloty rozszerzen

8 aktywnych gniazda PCI-Express generacji 3, w tym min. 2 slot x16 (szybkos¢
slotu — bus width) petnej wysokosci (full height).

Dysk twardy

Zatoki dyskowe gotowe do zainstalowania 16 dyskéw SFF typu Hot Swap,
SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji serwera o dodatkowe 8
dyskow typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy.
W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki
dyskowe, serwer standardowo wyposazony w minimum 24 zatok dyskowych
SFF gotowych do instalacji dyskow SAS/SATA/SSD 2,5”typu Hot Swap.

Serwer umozliwiajacy instalacje pamieci flash w postaci kart microSD/SD
zapewniajgcych minimalng pojemnosé¢ 32GB i redundancje danych RAID-1.

Zastosowane rozwigzanie musi posiada¢ gwarancje producenta serwera.

Zainstalowane 8 dyskéw 3.84TB SAS12G SSD Read-intensive.

Kontroler

Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartosci pamieci cache w razie braku zasilania,
zapewniajgcy obstuge 8 napeddw dyskowych SAS oraz obstugujgcy poziomy:
RAID 0/1/10/5/50/6/60 oraz SAS Expander umozliwiajgcy obstuge wszystkich
dyskéw montowanych z przodu serwera przez jeden kontroler RAID.
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Serwer umozliwiajgcy rozbudowe o sprzetowy kontroler RAID zapewniajgcy
obstuge RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem
bateryjnym.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednoczesnie

Interfejsy sieciowe

Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s RJ-45 z funkcjg Wake-
On-LAN, wsparciem dla PXE, ktére nie zajmujg gniazd PCle opisanych w sekcji
»Sloty rozszerzen” z chipsetem Intel 1350.

Zainstalowane 4 karty 4x1GB RJ-45.
Zainstalowane 2 karty 2x10GB SFP+ wraz z wktadkami 10GB SR.
Zainstalowana 1 karta dwu-portowa FC16GB.

Karta graficzna

Zintegrowana karta graficzna

Porty

Minimum 5 x USB 3.0 (w tym 2 porty wewnetrzne)
1x VGA
Wewnetrzny slot na karte micro SD.

Mozliwos¢ rozbudowy o:

- dodatkowy port typu DisplayPort dostepny z przodu serwera

- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony na zewnatrz
obudowy bez posrednictwa portu USB/RJ45

Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy minimum 1000W.
Chtodzenie Zestaw wentylatorow redundantnych typu hot-plug
Naped Mozliwosc¢ instalacji wewnetrznego napedu DVD-ROM lub DVD-RW

Diagnostyka

Mozliwos$¢ wyposazenia w elektroniczny panel diagnostyczny dostepny z
przodu serwera pozwalajacy uzyskaé informacje o stanie: procesora,
pamieci, wentylatoréow, kary sieciowej, zasilaczy, kartach rozszerzen,
temperaturze.

Karta/modut
zarzadzajacy

Niezalezna od system operacyjnego, zintegrowana z ptytg gtéwna serwera
lub jako dodatkowa karta w slocie PCI Express, jednak nie moze ona
powodowac zmniejszenia mininmalnej liczby gniazd PCle w serwerze,
posiadajgca minimalng funkcjonalnos¢:

e monitorowanie podzespotdw serwera: temperatura, zasilacze,
wentylatory, procesory, pamie¢ RAM, kontrolery macierzowe i
dyski(fizyczne i logiczne), karty sieciowe

e wparcie dla agentéw zarzgdzajgcych oraz mozliwosé pracy w trybie
bezagentowym — bez agentéw zarzadzania instalowanych w
systemie operacyjnym z generowaniem alertéw SNMP

o dostep do karty zarzadzajacej poprzez

- dedykowany port RJ45 z tytu serwera lub
- przez wspotdzielony port zintegrowanej karty sieciowej
serwera
dostep do karty mozliwy
-z poziomu przegladarki webowej (GUI)
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-z poziomu linii komend zgodnie z DMTF System
Management Architecture for Server Hardware, Server
Management Command Line Protocol (SM CLP)

-z poziomu skryptu (XML/Perl)

Interface)
e wbudowane narzedzia diagnostyczne

Wsparcie techniczne

Minimum 3-letnia gwarancja producenta w miejscu instalacji.
Czas reakcji w miejscu instalacji to kolejny dzier roboczy. Wsparcie

PRZEDMIOTOWE
SRODKI DOWODOWE

Wymagane dofaczenie do oferty oswiadczenie producenta sprzetu
potwierdzajgce, ze serwis realizowany bedzie bezposrednio przez
producenta oferowanego serwera.

System operacyjny

Wraz z serwerem nalezy dostarczyé Windows Serwer 2022 Datacenter na

RDS CAL per User

PRZEDMIOTOWE
SRODKI DOWODOWE

Urzadzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym

producenta oferowanego serwera, potwierdzajgcego pochodzenie
urzadzenia z oficjalnego kanatu dystrybucyjnego producenta.
Wymagane sg dokumenty poswiadczajace, ze sprzet jest produkowany
zgodnie z normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

2) Serwer NAS z dyskami HDD - 2 szt.

Nazwa Minimalne wymagania
Procesor Procesor osiggajacy wynik min. 4 tysiecy punktéw w tescie PassMark.
Obudowa Rack o wysokosci maksymalnie 3U z szynami przesuwnymi w zestawie.
Pamieé RAM Minimum 32GB DDR4 ECC UDIMM
& Mozliwa rozbudowa do minimum 64GB (2 x 32GB).
llose . Minimum 16 dyskéw 3,5”/2,5” SATA 6 Gb/s o maksymalnej pojemnosci min. 22TB
obstugiwanych .
. kazdy.
dyskow

Zainstalowane
dyski

Minimum 8 dyskdw o pojemnosci 8TB kazdy zgodnych z listg kompatybilnosci
oferowanego serwera oraz charakteryzujgce sie nastepujgcymi parametrami:
- predkos¢ obrotowa: minimum 7200 RPM,

- pamiec cache: minimum 256 MB,

- pobdr mocy podczas pracy: maksymalnie 8W,

- gwarancja: minimum 60 miesiecy,

- MTBF: minimum 2 miliony.

Interfejsy
sieciowe

Minimum 2 porty 2,5GbE RJ-45,

Obstuga VLAN i Jumbo Frame.

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management

techniczne realizowane jest przez serwis producenta oferowanego serwera.

wszystkie fizyczne rdzenie procesoréw oraz 200 szt. CAL-i per User i 40 szt.

producenta. Zamawiajgcy wymaga dostarczenia wraz z ofertg oswiadczenia
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Mozliwos$¢ dotozenia karty z portami 10GbE (SFP+), 25GbE (SFP28) lub 16/32 Gb/s
Fibre Channel.

Minimum 2 porty USB 3.2 Gen 1 typu A

Porty Minimum 2 porty USB 3.2 Gen 2 typu C

Porty PCle Minimum 2 gniazda PCle Gen3 x4.

Wskazniki LED |Stan serwera, LAN, USB, HDD 1-16

Obstuga RAID RAID O, 1,5, 6, 10, 50, 60, Tripple Mirror, Tripple Parity, RAID 5, 6, 10 + dysk zapasowy.

Dodanie grupy RAID do puli magazynu, wymiana wszystkich dyskow w danej grupie

Funkcje RAID RAID na wieksze, podtgczanie jednostek rozszerzajacych JBOD.

Szyfrowanie 256-bitowe szyfrowanie AES folderéw oraz szyfrowanie dyskéw zewnetrznych.

Apple Mac OS 10.10 lub nowszy

Wsparcie dla Ubuntu 14.04, CentOS 7, RHEL 6.6, SUSE 12 lub nowszy Linux
systemow IBM AIX 7, Solaris 10 lub nowszy UNIX

operacyjnych Microsoft Windows 7, 8, 10, 11

Microsoft Windows Server 2008 R2, 2012, 2012 R2, 2016, 2019, 2022

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH, SNMP

Stacja monitoringu, Windows ACL, Integracja w Windows ADS, Serwer WWW, Serwer
Ustugi plikéw, Manager plikow przez WWW, Replikacja w czasie rzeczywistym, Serwer
RADIUS, Klient LDAP, Serwer Syslog,

Zarzadzanie SMART, sprawdzanie ztych sektoréw.

dyskami
Jezyk GUI Polski
Minimum 24 miesiecy gwarancji NBD On-site Swiadczonej przez autoryzowany serwis
Gwarancja i producenta.
serwis
Waga Maksymalnie 14 kg (bez dyskéw HDD).
Pobdr mocy Praca: maksymalnie 105 W

System plikdw | Dyski wewnetrzne - ZFS. Dyski zewnetrzne - EXT3, EXT4, NTFS, FAT32, HFS+.

Funkcje

systemu plikéw Liniowa deduplikacja, kompresja i kompakcja, Cache odczytu & ZIL

iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

Liczba kont

. ny Minimum 4096
uzytkownikow

Liczba grup Minimum 512

Liczba udziatow | Minimum 512

llos¢ potaczen

(CIFS) z Minimum 1800
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maksymalnie

rozbudowang

pamiecig RAM

Max liczba Minimum 65535

migawek

Zasilanie Redundantny zasilacz o mocy minimum 500W.

Wentylatory Minimum 3 wentylatory o rozmiarze nie mniejszym niz 60mm x 60mm, 12VDC
UPS Obstuga sieciowych awaryjnych zasilaczy UPS.

3) Oprogramowanie do wykonywania kopii bezpieczerstwa.

Oprogramowanie do kopii zapasowe] hostow wirtualnych, serwerdw fizycznych oraz komputeréw
klienckich, licencja stata, wieczysta, bezterminowa

Wymagania | Licencja musi uprawnia¢ Zamawiajgcego do zastosowania oprogramowania do kopii
zapasowej 20 hostéw wirtualizacji ESXI lub Hyper-V

- Oprogramowanie dziatajgce w architekturze klient-serwer w oparciu o protokét
TCP/IP, z centralnym modutem sterowania wykonywaniem kopii zapasowych z
dyskow komputeréw klienckich

- Program serwerowy kompatybilny z systemami: Microsoft Windows Windows 10;
Windows 11; Microsoft Windows Server 2012, 2016, 2019, 2022, Linux, BSD, Mac OS
X, QNAP, Synology

- Program kliencki kompatybilny z systemami: Windows 10; Windows 11; Microsoft
Windows Server 2012, 2016, 2019, 2022, Linux, BSD, Mac OS X, QNAP, Synology

- Mozliwosé archiwizacji petnej, przyrostowej/réznicowej i delta (réznica na poziomie
fragmentoéw plikéw)

- Mozliwosé archiwizacji otwartych i zablokowanych plikdw bez korzystania z ustugi
Volume Shadow Copy Service (VSS)

- Automatyczny backup przy wytgczaniu komputera

- Mozliwos¢ wybrania do archiwizacji lub wykluczenia z archiwizacji okreslonych
wolumindw, katalogéw, plikow

- Backup catego systemu operacyjnego i zainstalowanych programoéw dla systemow z
Funkcjonalnosci | rodziny Windows

systemu - Backup baz danych i plikéw poczty w trybie online i offline

- Kopie rotacyjne (wersjonowanie)

- Zapis archiwdéw w otwartym formacie (ZIP 64-bit)

- Backup i odzyskiwanie maszyn wirtualnych Microsoft Hyper-V oraz VMWare
ESX/ESXi

- Odzyskiwanie systemu operacyjnego na czystym dysku twardym bez koniecznosci
ponowne;j instalacji (bare metal restore)

- Bezposrednie odzyskiwanie plikéw do lokalizacji oryginalnej

- Odzyskiwanie z kopii roznicowych i delta tak jak z kopii petnych

- Szyfrowanie archiwéw i transferu zapewniajgcych bezpieczenstwo sieci i informacji
wymaganych przez RODO

- Kompresja po stronie stacji roboczej

- Replikacja archiwéw na dodatkowy dysk twardy, NAS, serwer FTP,

- Replikcacja na naped optyczny: CD, DVD, Blu-Ray, HD-DVD i naped tasmowy: DDS,
DLT, LTO, AIT (min. Windows)

- Centralne sterowanie catym Systemem z jednego miejsca

- Transparentna archiwizacja wykonywana w tle
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- Mozliwos¢ rdwnolegtej archiwizacji wszystkich komputeréw podtaczonych do sieci
LAN/WAN

- Wysytanie Alertéw administracyjnych na e-mail, obstuga SMTPS

-Mozliwos$¢ uruchamiania zewnetrznych programéw, skryptéw i plikéw wsadowych na
serwerze backupu i na komputerach zdalnych

- Raporty podsumowujgce przebieg archiwizacji, zawierajgce informacje na temat
zalegtych zadan archiwizacji oraz statystyki

- Automatyczna aktualizacja oprogramowania na komputerach zdalnych

- Interfejs, instrukcja i pomoc techniczna w jezyku polskim

- minimum dwuosobowa kontrola administracyjna

4) UTM -1 szt.

Nazwa Minimalne wymagania

Wymagania ogélne System bezpieczenistwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzgce w sktad systemu bezpieczenstwa mogg by¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos$¢ dedykowania co
najmniej 7 administratoréw do poszczegdlnych instancji systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotdow routingu dynamicznego.

Redundancja, monitoring 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola

i wykrywanie awarii Aplikacji oraz IPS —istnieje mozliwos$¢ tgczenia w klaster Active-
Active lub Active-Passive. W obu trybach system firewall zapewnia
funkcje synchronizacji sesji.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemoéw zabezpieczen oraz taczy sieciowych.

3. Monitoring stanu realizowanych potaczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o
protokdt LACP. Ponadto daje mozliwos¢ tworzenia interfejsow

redundantnych.
Interfejsy, Dysk, 1. System realizujacy funkcje Firewall dysponuje co najmniej ponizszg
Zasilanie: liczbg i rodzajem interfejsow:

e 18 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.




Fundusze Europejskie
na Rozwéj Cyfrowy

Rzeczpospolita %@\ﬁ”é ‘ Dofinansowane przez
Polska 511;% Unie Europejska

e 4 gniazdami SFP+ 10 Gbps.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200 interfejsow
wirtualnych, definiowanych jako VLAN’y w oparciu o standard
802.1Q.

4. System jest wyposazony w zasilanie 2xAC.

Parametry 1. W zakresie Firewall’a obstuga nie mniej niz 3 mln jednoczesnych
wydajnosciowe: potgczen oraz 280 tys. nowych pofaczen na sekunde.

2. Przepustowosc Stateful Firewall: nie mniej niz 26 Gbps dla pakietéw
512 B.

3. Przepustowos$¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 12.6 Gbps.

4. Wydajnos¢ szyfrowania IPSec VPN protokotem AES z kluczem 128 nie
mniej niz 12.5 Gbps.

5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla ruchu
Enterprise Traffic Mix - minimum 4.8 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 3 Gbps.

7. Woydajnosc¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL

dla ruchu http — minimum 3.9 Gbps.

Funkcje Systemu
Bezpieczenstwa:

W ramach systemu ochrony sg realizowane wszystkie ponizsze funkcje.

Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform

sprzetowych lub programowych:

1.

11.

12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikacji.

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

Ochrona przed malware.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw

sprzetowych lub programowych. Konieczne sg co najmniej 2 tokeny
sprzetowe lub programowe, ktdre bedg zastosowane do dwu-
sktadnikowego uwierzytelnienia administratoréw lub w ramach
potaczen VPN typu client-to-site.

Inspekcja (minimum: IPS) ruchu szyfrowanego protokotem SSL/TLS,
minimum dla nastepujgcych typdw ruchu: HTTP (w tym HTTP/2),
SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan
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DNS na lokalnym serwerze DNS jak i w ruchu przechodzacym przez
system.

13. Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajgce na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1. Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.
2. System realizuje translacje adresdow NAT: zrédtowego i docelowego,
translacje PAT oraz:

¢ Translacje jeden do jeden oraz jeden do wielu.

¢ Dedykowany ALG (Application Level Gateway) dla protokotu SIP.
3. W ramach systemu istnieje mozliwos¢é tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.
4. Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych
repozytoridow zawierajacych: kategorie URL, adresy IP.
5. Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju, do
ktdrego przypisane sg adresy IP zrédtowe lub docelowe.
6. Mozliwosc¢ ustawienia przedziatu czasu, w ktérym dana reguta w
politykach firewall jest aktywna.
7. Element systemu realizujgcy funkcje Firewall integruje sie z nastepujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to, aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

* Google Cloud Platform (GCP).

¢ OpenStack.

e VMware NSX.

e Kubernetes.

Potgczenia VPN

1. System umozliwia konfiguracje potaczen typu IPSec VPN. W zakresie tej
funkcji zapewnia:
¢ Wsparcie dla IKE v1 oraz v2.
¢ Obstuge szyfrowania protokotem minimum AES z kluczem 128 oraz
256 bitoéw w trybie pracy Galois/Counter Mode(GCM).
¢ Obstuga protokotu Diffie-Hellman grup 19, 20.
¢ Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
* Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
¢ Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.
¢ Mozliwo$é wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.
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¢ Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared key,
certyfikat.
¢ Mozliwos$¢ ustawienia maksymalnej liczby tuneli IPSec negocjowanych
(nawigzywanych) jednoczesnie w celu ochrony zasobdw systemu.
¢ Mozliwos$¢é monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.
® Obstuge mechanizmdw: IPSec NAT Traversal, DPD, Xauth.
¢ Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji zapewnia:
* Prace w trybie Portal - gdzie dostep do chronionych zasobdéw
realizowany jest za posrednictwem przegladarki. W tym zakresie system
zapewnia strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.
* Prace w trybie Tunnel z mozliwoscig witgczenia funkcji ,, Split tunneling”
przy zastosowaniu dedykowanego klienta.
¢ Producent rozwigzania posiada w ofercie oprogramowanie klienckie
VPN, ktore umozliwia realizacje potgczen IPSec VPN lub SSL VPN.
Oprogramowanie klienckie vpn jest dostepne jako opcja i nie jest
wymagane w implementacji.

Routing i obstuga taczy
WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1. Routingu statycznego.

2. Policy Based Routingu (w tym: wybor trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w nagtéwkach
IP).

3. Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2 (w tym
RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Mozliwos¢ filtrowania tras rozgtaszanych w protokotach dynamicznego
routingu.

5. ECMP (Equal cost multi-path) — wybdr wielu réwnowaznych tras w tablicy
routingu.

6. BFD (Bidirectional Forwarding Detection).

7. Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne usuniecie
wybranych tras z tablicy routingu.

Funkcje SD-WAN

1. System umozliwia wykorzystanie protokotdw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do fgczy WAN.

2. SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym VLAN,
IPSec).

Zarzadzanie pasmem

1. System Firewall umozliwia zarzagdzanie pasmem poprzez okreslenie:
maksymalnej i gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. System daje mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

3. System pozwala zdefiniowaé pasmo dla wybranych uzytkownikéw
niezaleznie od ich adresu IP.

4. System zapewnia mozliwos$¢ zarzadzania pasmem dla wybranych kategorii
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URL.

Ochrona przed malware

1. Silnik antywirusowy umozliwia skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

2. Silnik antywirusowy zapewnia skanowanie nastepujgcych protokotow:
HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3. System umozliwia skanowanie archiwéw, w tym co najmniej: Zip, RAR. W
przypadku archiwdw zagniezdzonych istnieje mozliwos¢ okreslenia, ile
zagniezdzen kompresji system bedzie prébowat zdekompresowaé w celu
przeskanowania zawartosci.

4. System umozliwia blokowanie i logowanie archiwéw, ktére nie moga
zostac przeskanowane, poniewaz sg zaszyfrowane, uszkodzone lub system
nie wspiera inspekcji tego typu archiwéw.

5. System dysponuje sygnaturami do ochrony urzgdzen mobilnych (co
najmniej dla systemu operacyjnego Android).

6. Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

7. System wspétpracuje z dedykowang platforma typu Sandbox lub ustuga
typu Sandbox realizowang w chmurze. Konieczne jest zastosowanie
platformy typu Sandbox wraz z niezbednymi serwisami lub licencjami
upowazniajgcymi do korzystania z ustugi typu Sandbox w chmurze.

8. System wstrzymuje dostarczenie pliku, dla ktérego jest realizowana
analiza z wykorzystaniem systemu Sandbox, do czasu otrzymania werdyktu z
systemu Sandbox.

9. System zapewnia usuwanie aktywnej zawartosci plikdw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

10. Mozliwos$¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego
przez laboratoria producenta.

11. Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego zakresu
ruchu.

Ochrona przed atakami

1. Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

2. System chroni przed atakami na aplikacje pracujgce na niestandardowych
portach.

3. Baza sygnatur atakow zawiera minimum 5000 wpisow i jest aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

4. Administrator systemu ma mozliwos¢ definiowania wtasnych wyjgtkéw
oraz wiasnych sygnatur.

5. System zapewnia wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz
DDosS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7. Mozliwosc¢ kontrolowania dtugosci nagtéwka, ilosci parametréw URL oraz
Cookies dla protokotu http.
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8. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
9. Mozliwo$¢ uruchomienia ochrony przed atakami dla wybranych zakreséw
komunikacji sieciowej. Mechanizmy ochrony IPS nie mogg dziata¢ globalnie.

Kontrola aplikacji

1. Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujac jedynie na wartosciach portéw
TCP/UDP.

2. Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) sg
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikéw.

4. Baza sygnatur zawiera kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu ma mozliwo$¢ definiowania wyjgtkéw oraz
wiasnych sygnatur.

6. Istnieje mozliwos¢ blokowania aplikacji dziatajgcych na niestandardowych
portach (np. FTP na porcie 2021).

7. System daje mozliwos¢ okreslenia dopuszczalnych protokotéw na danym
porcie TCP/UDP i blokowania pozostatych protokotéw korzystajgcych z tego
portu (np. dopuszczenie tylko HTTP na porcie 80).

Kontrola WWW

1. Modut kontroli WWW korzysta z bazy zawierajacej co najmniej 40
miliondw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra WWW sg dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedgce zrédtem ztosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.
4. Administrator ma mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

5. Filtr WWW umozliwia statyczne dopuszczanie lub blokowanie ruchu do
wybranych stron WWW, w tym pozwala definiowac strony z zastosowaniem
wyrazen regularnych (Regex).

6. Filtr WWW daje mozliwos¢ wykonania akcji typu ,,Warning” — ostrzezenie
uzytkownika wymagajgce od niego potwierdzenia przed otwarciem zgdanej
strony.

7. Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci
w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8. Administrator ma mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania
WWW.

9. System pozwala okresli¢, dla ktérych kategorii URL lub wskazanych URL nie
bedzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie
uzytkownikéw w ramach
sesji

1. System Firewall umozliwia weryfikacje tozsamosci uzytkownikow za
pomoca:
¢ Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
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¢ Haset statycznych i definicji uzytkownikéw przechowywanych w
bazach zgodnych z LDAP.
¢ Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o
zewnetrzne bazy danych.
2. System daje mozliwo$c¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.
3. System umozliwia budowe architektury uwierzytelniania typu Single Sign
On przy integracji ze srodowiskiem Active Directory oraz zastosowanie
innych mechanizmoéw: RADIUS, APl lub SYSLOG w tym procesie.
4. Uwierzytelnianie w oparciu o protokét SAML w politykach bezpieczerstwa
systemu dotyczgcych ruchu HTTP.

Zarzadzanie

1. Elementy systemu bezpieczeristwa muszg mieé¢ mozliwos¢
zarzadzania lokalnego z wykorzystaniem protokotdw: HTTPS oraz SSH, jak i
moga wspotpracowac z dedykowanymi platformami centralnego zarzgdzania
i monitorowania.

2. Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Istnieje mozliwos¢ wiaczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

4, System wspétpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2¢, 3 oraz umozliwia przekazywanie statystyk
ruchu za pomocga protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujgcy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

8. Mozliwos¢ przypisywania administratorom praw do zarzadzania
okreslonymi czesciami systemu (RBM).

9. Mozliwos¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub konieczne jest
zastosowanie komercyjnego systemu logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym
ruchu, aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Ponadto zapewnia mozliwos¢ jednoczesnego wysytania logéw do
wielu serweréw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw
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sieciowych i bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.
5. System zapewnia mozliwos¢ logowania do serwera SYSLOG.
6. Przesytanie SYSLOG do zewnetrznych systeméw jest mozliwe z

wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe
oraz funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu mogg by¢
zweryfikowane w oparciu o oficjalng (publicznie dostepng) dokumentacje
producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw
wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox realizowana inline, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen, Security compliance (audyt konfiguracji i
polityk urzadzenia) na okres 18 miesiecy.

Wdrozenie

Wdrozenie musi by¢ prowadzone przez jednego certyfikowanego inzyniera,
posiadajgcego minimum 4 aktywne certyfikaty producenta oferowanego w
postepowaniu rozwigzania UTM na poziomie:

. Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

. Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury
Publicznej(PCS)

. Certyfikowany Specjalista w zakresie Operacji Bezpieczerstwa(SO)
. Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez okres
minimum 18 miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwosci w trybie AHR (advanced hardware replacement).
W ramach tego serwisu producent zapewnia dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie
serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy
sprzetu w Nastepnym Dniu Roboczym od momentu potwierdzenia
zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres minimum 18 miesiecy. Dla
zapewnienia wysokiego poziomu ustug podmiot serwisujgcy posiada
certyfikat 1ISO 9001 w zakresie S$wiadczenia ustug serwisowych. Zgtoszenia
serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim
24x7.

PRZEDMIOTOWE
SRODKI DOWODOWE

Wymagania powinny by¢ potwierdzone dokumentami:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczacego wsparcie techniczne o gotowosci Swiadczenia
wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).

¢ Certyfikat ISO 9001 podmiotu serwisujgcego.

PRZEDMIOTOWE
SRODKI DOWODOWE

1. Zaleca sie, aby w przypadku istnienia takiego wymogu w stosunku do
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technologii objetej przedmiotem niniejszego postepowania (tzw. produkty
podwadjnego zastosowania), zostat uzyskany dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi wtasciwych przepiséw prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla bezpieczenstwa
panstwa, a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz dokument
potwierdzajgcy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla
wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa i
tranzytu w odniesieniu do produktow podwdjnego zastosowania.

2. Zamawiajgcy wymaga, aby zostat uzyskany dokument - oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski,
iz produkt pochodzi z autoryzowanego kanatu sprzedazy, np. poprzez
oswiadczenie o posiadanym statusie autoryzacyjnym.

5) UTM -3 szt.

Wymagania Ogdlne

System bezpieczenstwa realizuje wszystkie wymienione ponizej funkcje
sieciowe i bezpieczeristwa niezaleznie od dostawcy tgcza. Poszczegdlne
elementy wchodzace w sktad systemu bezpieczenstwa mogg byc¢
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej muszg by¢
zapewnione niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall zapewnia prace w jednym z trzech
trybéw: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.
System umozliwia budowe minimum 2 oddzielnych (fizycznych lub
logicznych) instancji systeméw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢
dedykowania co najmniej 7 administratoréw do poszczegdlnych instancji
systemu.
System wspiera protokoty IPv4 oraz IPv6 w zakresie:

e Firewall.

¢ Ochrony w warstwie aplikacji.

¢ Protokotdw routingu dynamicznego.

Redundancja, monitoring i | 1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola

wykrywanie awarii

Aplikacji oraz IPS —istnieje mozliwos$¢ taczenia w klaster Active-Active
lub Active-Passive. W obu trybach system firewall zapewnia funkcje
synchronizacji sesji.
2. Monitoring i wykrywanie uszkodzenia elementdéw sprzetowych i
programowych systemoéw zabezpieczen oraz taczy sieciowych.
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3. Monitoring stanu realizowanych potgczen VPN.

4. System umozliwia agregacje linkdw statyczng oraz w oparciu o
protokdt LACP. Ponadto daje mozliwos¢ tworzenia interfejsow
redundantnych.

Interfejsy, Dysk, Zasilanie:

1. System realizujgcy funkcje Firewall dysponuje co najmniej
ponizszg liczbg i rodzajem interfejsow:

¢ 5 portami Gigabit Ethernet RJ-45.

2. System Firewall posiada wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz
instalacji oprogramowania z klucza USB.

3. System Firewall pozwala skonfigurowac co najmniej 200
interfejséw wirtualnych, definiowanych jako VLAN’y w oparciu o
standard 802.1Q.

4. System jest wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
potaczen oraz 32 tys. nowych potaczen na sekunde.

2. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla
pakietow 512 B.

3. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie
mniej niz 950 Mbps.

4. Wydajnosc szyfrowania IPSec VPN protokotem AES z kluczem 128
nie mniej niz 4 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami
(zaréwno client side jak i server side w ramach modutu IPS) dla
ruchu Enterprise Traffic Mix - minimum 1 Gbps.

6. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 500
Mbps.

7. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu http — minimum 300 Mbps.

Funkcje Systemu

Bezpieczenstwa:

W ramach systemu ochrony s3 realizowane wszystkie ponizsze funkcje.
Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
2. Kontrola Aplikacji.
3. Poufnos¢ transmisji danych - pofaczenia szyfrowane IPSec VPN
oraz SSL VPN.

4. Ochrona przed malware.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

7. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP,
POP3.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. Konieczne s co najmniej 2
tokeny sprzetowe lub programowe, ktére bedg zastosowane do
dwu-sktadnikowego uwierzytelnienia administratoréw Ilub w

ramach potaczen VPN typu client-to-site.
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12.

13.

. Inspekcja (minimum: [IPS) ruchu szyfrowanego protokotem
SSL/TLS, minimum dla nastepujgcych typdw ruchu: HTTP (w tym
HTTP/2), SMTP, FTP, POP3.

Funkcja lokalnego serwera DNS z mozliwoscig filtrowania zapytan
DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym przez
system.

Rozwigzanie posiada wbudowane mechanizmy automatyzacji
polegajgce na wykonaniu okreslonej sekwencji akcji (takich jak
zmiana konfiguracji, wystanie powiadomien do administratora) po
wystgpieniu wybranego zdarzenia (np. naruszenie polityki
bezpieczenstwa).

Polityki, Firewall

1.

Polityki, Firewall

Polityka Firewall uwzglednia: adresy IP, uzytkownikéw, protokoty,

ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,

rejestrowanie zdarzen.

System realizuje translacje adresow NAT: Zrédtowego i

docelowego, translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu
SIP.

W ramach systemu istnieje mozliwo$¢ tworzenia wydzielonych

stref bezpieczenstwa np. DMZ, LAN, WAN.

Mozliwos¢  wykorzystania w  polityce  bezpieczenstwa

zewnetrznych repozytoridw zawierajgcych: kategorie URL, adresy

IP.

Polityka firewall umozliwia filtrowanie ruchu w zaleznosci od kraju,

do ktorego przypisane sg adresy IP zrédtowe lub docelowe.

Mozliwos¢ ustawienia przedziatu czasu, w ktérym dana reguta w

politykach firewall jest aktywna.

Element systemu realizujgcy funkcje Firewall integruje sie z

nastepujgcymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych

po to, aby uzyc ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).

e Microsoft Azure.

e Cisco ACI.

e Google Cloud Platform (GCP).

e OpenStack.

e VMware NSX.

e Kubernetes.

Pofaczenia VPN

System umozliwia konfiguracje potaczen typu IPSec VPN. W
zakresie tej funkcji zapewnia:
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Wsparcie dla IKE v1 oraz v2.

Obstuge szyfrowania protokotem minimum AES z kluczem 128
oraz 256 bitéw w trybie pracy Galois/Counter Mode(GCM).
Obstuga protokotu Diffie-Hellman grup 19, 20.

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.
Tworzenie pofaczen typu Site-to-Site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

Wsparcie dla nastepujgcych typow uwierzytelniania: pre-shared
key, certyfikat.

Mozliwos¢ ustawienia maksymalnej liczby tuneli IPSec
negocjowanych (nawigzywanych) jednoczesnie w celu ochrony
zasobow systemu.

Mozliwo$¢ monitorowania wybranego tunelu IPSec site-to-site i w
przypadku jego niedostepnosci automatycznego aktywowania
zapasowego tunelu.

Obstuge mechanizmdéw: IPSec NAT Traversal, DPD, Xauth.
Mechanizm ,,Split tunneling” dla potgczen Client-to-Site.

System umozliwia konfiguracje potgczen typu SSL VPN. W zakresie
tej funkcji zapewnia:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system zapewnia strone komunikacyjng dziatajagcg w oparciu o
HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkcji ,Split
tunneling” przy zastosowaniu dedykowanego klienta.

Producent rozwigzania posiada w ofercie oprogramowanie
klienckie VPN, ktére umozliwia realizacje pofaczen IPSec VPN lub
SSL VPN. Oprogramowanie klienckie vpn jest dostepne jako opcja i
nie jest wymagane w implementacji.

Routing i obstuga tgczy WAN

W zakresie routingu rozwigzanie zapewnia obstuge:

1.
2.

Routingu statycznego.

Policy Based Routingu (w tym: wybdr trasy w zaleznosci od adresu
zrédtowego, protokotu sieciowego, oznaczen Type of Service w
nagtéwkach IP).

Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2
(w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

Mozliwos¢ filtrowania tras rozgtaszanych w protokotach
dynamicznego routingu.

ECMP (Equal cost multi-path) — wybér wielu rownowaznych tras w
tablicy routingu.

BFD (Bidirectional Forwarding Detection).
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Monitoringu dostepnosci wybranego adresu IP z danego interfejsu
urzadzenia i w przypadku jego niedostepnosci automatyczne
usuniecie wybranych tras z tablicy routingu.

Funkcje SD-WAN

System umozliwia wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rdwnowazenia obcigzenia do tgczy WAN.
SD-WAN wspiera zarowno interfejsy fizyczne jak i wirtualne (w tym
VLAN, IPSec).

Zarzadzanie pasmem

System Firewall umozliwia zarzadzanie pasmem poprzez
okreslenie: maksymalnej i gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu.

System daje mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji.

System pozwala zdefiniowaé pasmo dla wybranych uzytkownikow
niezaleznie od ich adresu IP.

System zapewnia mozliwos¢ zarzadzania pasmem dla wybranych
kategorii URL.

Ochrona przed malware

Silnik antywirusowy umozliwia skanowanie ruchu w obu
kierunkach komunikacji dla protokotéw dziatajgcych na
niestandardowych portach (np. FTP na porcie 2021).

Silnik  antywirusowy zapewnia skanowanie nastepujgcych
protokotéw: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

System umozliwia skanowanie archiwéw, w tym co najmniej: Zip,
RAR. W przypadku archiwow zagniezdzonych istnieje mozliwos¢
okreslenia, ile zagniezdzen kompresji system bedzie prébowat
zdekompresowac w celu przeskanowania zawartosci.

System umozliwia blokowanie i logowanie archiwow, ktdre nie
mogy zosta¢ przeskanowane, poniewaz s zaszyfrowane,
uszkodzone lub system nie wspiera inspekcji tego typu archiwéw.
System dysponuje sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

Baza sygnatur musi by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora.

System wspodtpracuje z dedykowang platforma typu Sandbox lub
ustugg typu Sandbox realizowang w chmurze. Konieczne jest
zastosowanie platformy typu Sandbox wraz z niezbednymi
serwisami lub licencjami upowazniajgcymi do korzystania z ustugi
typu Sandbox w chmurze.

System wstrzymuje dostarczenie pliku, dla ktérego jest
realizowana analiza z wykorzystaniem systemu Sandbox, do czasu
otrzymania werdyktu z systemu Sandbox.

System zapewnia usuwanie aktywnej zawartosci plikéw PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych
plikéw.
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11.

. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

Mozliwos$¢ uruchomienia ochrony przed malware dla wybranego
zakresu ruchu.

Ochrona przed atakami

Ochrona IPS opiera sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

System chroni przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakow zawiera minimum 5000 wpisow i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Administrator systemu ma mozliwos¢ definiowania wtasnych
wyjatkdw oraz wiasnych sygnatur.

System zapewnia wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowga ochrone przed
atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty).

Mozliwos¢ kontrolowania dtugosci nagtdwka, ilosci parametréw
URL oraz Cookies dla protokotu http.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Mozliwos¢ uruchomienia ochrony przed atakami dla wybranych
zakreséw komunikacji sieciowej. Mechanizmy ochrony IPS nie
moga dziata¢ globalnie.

Kontrola aplikacji

Funkcja Kontroli Aplikacji umozliwia kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosSciach
portéw TCP/UDP.

Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs,
Dropbox) sg kontrolowane pod wzgledem wykonywanych
czynnosci, np.: pobieranie, wysytanie plikéw.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz
SSH, jak i mogg wspotpracowaé z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

Komunikacja elementéw systemu zabezpieczen z platformami
centralnego zarzadzania jest realizowana z wykorzystaniem
szyfrowanych protokotéw.

Istnieje mozliwos¢ wigczenia mechanizmdéw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.
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4. System wspodtpracuje z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia przekazywanie
statystyk ruchu za pomoca protokotéw Netflow lub sFlow.

5. System daje mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktdrego producent udostepnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall posiada wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietdw, monitorowanie procesowania sesji oraz stanu sesji
firewall.

7. Element systemu realizujacy funkcje Firewall umozliwia wykonanie
szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

8. Moizliwosé przypisywania administratorom praw do zarzgdzania
okreslonymi czesSciami systemu (RBM).

9. Moizliwo$¢ zarzadzania systemem tylko z okreslonych adreséw
zrédtowych IP.

Logowanie

1. Elementy systemu bezpieczenstwa realizujg logowanie do aplikacji
lub
konieczne jest zastosowanie komercyjnego systemu logowania i

(logowania i raportowania) udostepnianej w chmurze,
raportowania w postaci odpowiednio zabezpieczonej, komercyjnej
platformy sprzetowej lub programowej.

2. W ramach logowania element systemu petnigcy funkcje Firewall
zapewnia przekazywanie danych o: zaakceptowanym ruchu,
blokowanym ruchu, aktywnosci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Ponadto zapewnia mozliwos$¢
jednoczesnego wysytania logéw do wielu serwerdw logowania.

3. Logowanie obejmuje zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa.

4. Mozliwos¢ wigczenia logowania per reguta w polityce firewall.

5. System zapewnia mozliwo$¢ logowania do serwera SYSLOG.

6. Przesytanie SYSLOG do zewnetrznych systemodw jest mozliwe z

wykorzystaniem protokotu TCP oraz szyfrowania SSL/TLS.

Testy wydajnosciowe oraz
funkcjonalne

1. Wszystkie funkcje i parametry wydajnosciowe systemu moga by¢
zweryfikowane w oparciu o oficjalng (publicznie dostepng)
dokumentacje producenta oraz wykonane testy.

Serwisy i licencje

Do korzystania z aktualnych baz funkcji ochronnych producenta i serwiséow
wymagane sg licencje:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzadzen mobilnych - co najmniej dla systemu operacyjnego Android),
Analiza typu Sandbox realizowana inline, Antyspam, Web Filtering, bazy
reputacyjne adreséw IP/domen, Security compliance (audyt konfiguracji i
polityk urzgdzenia) na okres minimum 18 miesiecy.

21




Fundusze Europejskie Rzeczpospolita %ﬁ-ﬁ% Dofinansowane przez
s T S A
na Rozwéj Cyfrowy - Polska qﬂ;.;ﬂq Unie Europejska

Wdrozenie

Wdrozenie musi by¢ prowadzone przez jednego certyfikowanego
inzyniera, posiadajgcego minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania UTM na poziomie:

Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury
Publicznej(PCS)

Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)
Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Gwarancja oraz wsparcie

System jest objety serwisem gwarancyjnym producenta przez
okres minimum 18 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci w trybie AHR
(advanced hardware replacement). W ramach tego serwisu
producent zapewnia dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie
serwisowe AHB/SOS

System jest objety rozszerzonym wsparciem technicznym
gwarantujgcym  udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym od momentu potwierdzenia zasadno$ci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres minimum 18 miesiecy. Dla zapewnienia
wysokiego poziomu ustug podmiot serwisujgcy posiada certyfikat
ISO 9001 w zakresie $wiadczenia ustug serwisowych. Zgtoszenia
serwisowe sg przyjmowane w jezyku polskim w trybie 24x7 przez
dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7.

PRZEDMIOTOWE SRODKI
DOWODOWE

Wymagania powinny by¢ potwierdzone dokumentami:
e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora

Swiadczgcego wsparcie techniczne o gotowosci Swiadczenia
wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).

e Certyfikat ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdlnych

Wymagane jest, aby w przypadku istnienia takiego wymogu w
stosunku do technologii objetej przedmiotem niniejszego
postepowania (tzw. produkty podwdjnego zastosowania), zostat
uzyskany dokument pochodzgcy od importera tej technologii
stwierdzajgcy, iz przy jej wprowadzeniu na terytorium Polski,
zostaty dochowane wymogi witasciwych przepiséw prawa, w tym
ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami,
technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczeristwa (Dz.U. z 2004, Nr 229,
poz. 2315 z pdzn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez witasciwg jednostke system
zarzadzania jakoscig tzw. wewnetrzny system kontroli wymagany
dla wspdlnotowego systemu kontroli wywozu, transferu,
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posrednictwa i tranzytu w odniesieniu do produktéw podwdjnego
zastosowania.

2. Wymaga sie, aby zostat uzyskany dokument - oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na
terenie Polski, iz produkt pochodzi z autoryzowanego kanatu
sprzedazy, np. poprzez oswiadczenie o posiadanym statusie
autoryzacyjnym.

6) VPN —50 szt.

Zaawansowana ochrona
stacji roboczych -
rozbudowa obecnego
systemu.

Przedmiotem postepowania jest rozbudowa istniejgcego systemu
bezpieczenstwa  infrastruktury  teleinformatycznej o  elementy
zabezpieczen dla stacji roboczych wraz z mechanizmami centralnego
zarzadzania.

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewniaé
wszystkie wymienione ponizej funkcje i mechanizmy. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad rozwigzania byty zrealizowane
w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

System ochrony dla stacji
roboczych wraz z systemem
centralnego zarzadzania.

Wykonawca dostarczy rozwigzanie do ochrony stacji roboczych wraz z
mechanizmami centralnego zarzadzania.

Dostarczone rozwigzanie do ochrony stacji roboczych musi zapewniaé
wszystkie wymienione ponizej funkcje i mechanizmy. Dopuszcza sie aby
poszczegdlne elementy wchodzace w sktad rozwigzania byly zrealizowane
w postaci osobnych, komercyjnych platform lub komercyjnych aplikacji.

Parametry systemu ochrony
dla stacji roboczych.

1. Elementy systemu ochrony dla stacji roboczych powinny zapewniaé
nastepujgce funkcje i mechanizmy:
¢ Kontrola antywirusowa.
¢ Funkcja analizy plikéw w zewnetrznym systemie Sandbox.
¢ Opcja kwarantanny lokalnej plikéw przestanych do Sandbox na

czas analizy.

* URL filtering w oparciu o kategorie stron z opcjg definiowania
wyjatkow.

* Kontrola aplikacji - w oparciu o wbudowany Firewall
aplikacyjny.

¢ Mechanizmy analizy podatnosci na stacji roboczej -
pozwalajgce wykryé zagrozenia w systemie operacyjnym oraz
zainstalowanych aplikacjach.

¢ Mechanizmy szyfrowanych potgczen typu IPSec VPN z opcjg
Split tunneling (przekierowanie tylko okreslonego ruchu do
tunelu) oraz mozliwoscia przekierowania catego ruchu do tunelu.
¢ Mechanizmy szyfrowanych potgczen typu SSL VPN z opcjg Split
tunneling (przekierowanie tylko okreslonego ruchu do tunelu)
oraz mozliwoscig przekierowania catego ruchu do tunelu.

¢ Mozliwos¢ zastosowania certyfikatéw cyfrowych w procesie
uwierzytelnienia przy realizacji szyfrowanych potgczen.

¢ Mechanizmy uwierzytelniania dwusktadnikowego

¢ AntiExploit,

¢ blokowanie dyskéw przenosnych typu USB,

2. Poszczegdlne mechanizmy muszg by¢ dostepne dla nastepujgcych
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systemow operacyjnych: Microsoft Windows 10 (32-bit, 64-bit),
Windows 8.1 (32-bit, 64-bit), Windows 7 (32-bit, 64-bit),Windows
Serwer 2019, Windows Server 2016, Windows Server 2008 R2,
Windows Server 2012, 2012 R2, Mac OS X v10.15, OS X v10.14, OS X
v10.13, Linux OS, Ubuntu 16.04 i pézniejsze, Red Hat 7.4 i pdZniejsze,
CentOS 7.4 i pdiniejsze.

Wymaganym jest aby system ochrony stacji koricowej umozliwiat
wysytanie plikéw do platformy typu Sandbox zlokalizowanego w
chmurze producenta (co najmniej w ilosci 300 plikow dziennie dla
kazdej stacji klienckiej) lub w ramach postepowania powinna zostac
dostarczona komercyjna platforma typu sandbox - zainstalowana
lokalnie i wspdtpracujgca z oferowanym rozwigzaniem do ochrony
stacji roboczych. Wykonawca dostarczy niezbedne licencje
upowazniajgca zrealizowania wymaganej powyzej funkcji.

Parametry systemu
centralnego zarzadzania.

Dostarczony system centralnego zarzadzania aplikacjami klienckimi
musi zapewniaé¢ wszystkie wymienione ponizej funkcje. Wymaga sie
aby elementy wchodzgce w sktad systemu byty zrealizowane w postaci
komercyjnych platform wirtualnych lub aplikacji instalowanych na
systemach operacyjnych: Microsoft Windows Server 2022, Microsoft
Windows Server 2019, Microsoft Windows Server 2016, Microsoft
Windows Server 2012 R2.

System powinien umozliwiac automatyczng aktualizacje
oprogramowania zabezpieczajgcego na urzadzeniach koncowych oraz
musi zapewnia¢ mechanizmy integracji z sieciowymi systemami
bezpieczenstwa, w tym co najmniej: Firewall, Sandbox.

Ponadto wymagane jest aby system zapewniat:

e integracje z systemami zarzgdzania tozsamoscig uzytkownikow —
co najmniej AD,

e definiowanie réznych profilow (wersji konfiguracji) ochrony dla
roznych grup uzytkownikéw czerpanych z AD lub definiowanych
lokalnie,

e zautomatyzowany proces zarzadzania aplikacja kliencka,

e przygotowywanie paczek instalacyjnych przynajmniej dla systemu
Windows 32/64 bit i MacOS w ktérych administrator moze okresli¢
komponenty dla ochrony stacji roboczych takich jak AV, WebFiler,
Skaner Podatnosci.

o mozliwosé edycji pliku konfiguracyjnego w zewnetrznym edytorze
tekstowym,

e panel, w ktéorym wyswietlane sg wyniki analizy podatnosci na
stacjach roboczych,

e panel w ktérym wyswietlane sg informacje o podtgczonych i
zarzgdzanych stacjach roboczych,

e mozliwo$¢ wymuszenia patchowania wykrytych podatnosci na
stacjach roboczych,

e automatyczne wykrywanie stacji klienckich w grupach roboczych,
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e logowanie zdarzen 1z aplikacji klienckich, mozliwos$¢ ich
przegladania z funkcja filtréw oraz mozliwoscig pobierania logéw
przez administratora,

e generowanie alarméw: zwigzanych z zarzadzeniem aplikacjg
kliencka, w przypadku wykrycia waznych podatnosci na stacjach
oraz w sytuacji zaistnienia zdarzed zwigzanych z aktywnoscia
ztosliwego kodu, aktywnosci aplikacji botnet z wykorzystaniem
komunikacji C&C, nieaktualnej bazy danych dla sygnatur
antywirusa.

e definiowanie grup administratorow lokalnie oraz w oparciu o AD z
opcja przypisywania uprawnied do elementdw panelu
konfiguracyjnego,

e zarzadzenie certyfikatami na potrzeby potaczen IPSec VPN oraz SSL
VPN,

e automatyczne wykrywanie aplikacji zainstalowanych na stacjach
klienckich z mozliwoscia filtrowania przynajmniej po producencie i
nazwie aplikacji,

e mozliwos¢ przeniesienia uzytkownika przez administratora do
kwarantanny i personalizacje komunikatu, ktéry wyswietli sie
uzytkownikowi,

e mozliwo$¢ wymuszenia przeskanowania stacji klienckiej za
pomocg antywirusa i skanera podatnosci na zadanie jak i cyklicznie,

e mozliwo$é skonfigurowania weryfikacji zgodnosci (compliance) w
celu sprawdzenia czy na stacji koricowe] jest aktualna baza
sygnatur dla AV, czy jest odpowiednia wersja systemu
operacyjnego, czy jest uruchomiony odpowiedni proces.

4. Administrator musi mie¢ mozliwos¢ wykonywania backupu i
odtwarzania bazy danych, w oparciu o ktdrg dziatajg elementy system.

5. Centralny system zarzadzania musi zapewnia¢ mozliwos¢ dystrybucji
paczek instalacyjnych z lokalnych zasobéw w oparciu o adres URL
definiowany przez administratora lub w ramach postepowania
koniecznym jest dostarczenie odpowiednio zabezpieczonego portalu,
za posrednictwem ktdrego administrator bedzie mogt dystrybuowac
paczki instalacyjne.

Licencje oraz serwisy.

Wykonawca wraz z konsolg centralnego zarzgdzania dostarczy niezbedne
licencje upowazniajgce do:
1. Zainstalowania i centralnego zarzadzania [x] (minimum 25 licencji)
aplikacjami klienckimi na stacjach roboczych.
2. Dla wskazane] powyzej ilosci stacji roboczych licencje powinny
obejmowad:
a) Web Filtering, Skaner podatnosci, Software inventory, Remote
Access, Centralne zarzadzanie na okres minimum 18 miesiecy.
System musi by¢ objety serwisem producenta przez okres minimum 18
miesiecy, upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.
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7) Analizer Logéw
Wymagania Ogdlne Wykonawca dostarczy centralny system logowania, raportowania i
korelacji, umozliwiajgcy centralizacje procesu logowania zdarzen

sieciowych, systemowych oraz bezpieczenstwa w
infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy
dziatajgcej w srodowisku wirtualnym lub w postaci komercyjnej platformy
dziatajagcej na bazie linux w S$rodowisku wirtualnym, z mozliwosciag
uruchomienia na co najmniej nastepujacych hypervisorach: VMware
ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008
R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open Source Xen 4.1+,

KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

ramach catej

Parametry wydajnosciowe:

1. System musi by¢ w stanie przyjmowac minimum 5 GB logéw na dzien.

2. Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej
1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg

by¢ realizowane co najmniej ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

Mozliwos¢ przegladania logéw historycznych z funkcjg filtrowania.

3. System musi oferowac predefiniowane (lub mie¢ mozliwos¢ ich
konfiguracji) podreczne raporty graficzne lub tekstowe obrazujace
stan pracy urzadzenia oraz ogdlne informacje dotyczace statystyk
ruchu sieciowego i zdarzen bezpieczenstwa. Muszg one obejmowac
€O najmnie;j:

a. Liste najczesciej wykrywanych atakéw.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczesciej wykorzystywanych aplikacji.

d. Liste najczesciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawigzywane sg potaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

4. Rozwigzanie musi posiadaé mozliwos¢ przesytania kopii logéw do
innych systemodw logowania i przetwarzania danych. Musi w tym
zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych logéw.

5. Komunikacja systemow bezpieczenstwa (z ktdrych przesytane sg logi)
z oferowanym systemem centralnego logowania musi by¢ mozliwa
co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowac cykliczny eksport logéw do zewnetrznego
systemu w celu ich dtugo czasowego sktadowania. Eksport logow
musi by¢ mozliwy za pomocg protokotu SFTP lub na zewnetrzny zaséb
sieciowy.

N

Raportowanie

W zakresie raportowania system musi zapewniac:

1. Generowanie raportdw co najmniej w formatach: PDF, CSV.

2. Predefiniowane zestawy raportéw, dla ktérych administrator systemu
moze modyfikowaé parametry prezentowania wynikow.

3. Funkcje definiowania wtasnych raportéw.
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Korelacja logéw

4. Mozliwos¢ spolszczenia raportéw.

5. Generowanie raportéw w sposoéb cykliczny lub na zgdanie, z
mozliwoscig automatycznego przestania wynikdw na okreslony adres
lub adresy email.

W zakresie korelacji zdarzen system musi zapewniac:

1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces
ma by¢ realizowany.

2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku
wystgpienia okreslonych zdarzen sieciowych, systemowych oraz
bezpieczenstwa.

3. Wybor kategorii zdarzen, dla ktorych tworzone bedg reguty
korelacyjne. System korelowac zdarzenia co najmniej dla
nastepujacych kategorii zdarzen:

e Malware.
o Aplikacje sieciowe.

e Email.

e |PS.

o Traffic.

e Systemowe: utracone pofaczenie vpn, utracone potgczenie
sieciowe.

4. Funkcje analizy logéw archiwalnych wzgledem aktualnej wiedzy
producenta o zagrozeniach, w celu wykrycia potencjalnych stac;ji -
narazonych na zagrozenie w ostatnim czasie.

Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzgdzania
lokalnego z wykorzystaniem protokotdw: HTTPS oraz SSH lub
producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje sie z rozwigzaniem przy wykorzystaniu
szyfrowanych protokotéw.

Proces uwierzytelniania administratorow musi by¢ realizowany w oparciu o:

alng baze, Radius, LDAP, PKI.

2. System musi umozliwia¢ zdefiniowanie co najmniej 4 administratorow
z mozliwoscig okreslenia praw dostepu do logowanych informacji i
raportéw z perspektywy poszczegdlnych systemow, z ktérych
przesytane sg logi.

Serwisy i licencje

Wsparcie: System musi by¢ objety serwisem producenta przez okres
minimum 18 miesiecy, upowazniajgcym do aktualizacji oprogramowania
oraz wsparcia technicznego w trybie 24x7.

Wdrozenie

Wdrozenie musi by¢ prowadzone przez jednego certyfikowanego
inzyniera, posiadajgcego minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania do zbierania i
przechowywania logéw na poziomie:

e Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

e Certyfikowany Specjalista w zakresie Bezpieczeristwa Chmury
Publicznej(PCS)

e Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)
e Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)
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PRZEDMIOTOWE SRODKI 1. Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): W

DOWODOWE przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy,
iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczerstwa panstwa,
a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny):
Oferent winien przedtozy¢ oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.

8) System EDR, XDR zintegrowany z systemem antywirusowy — 200 szt.

Administracja zdalna w 1. W chmurze producenta.

chmurze 2. Dostep do konsoli centralnego zarzgdzania z poziomu interfejsu WWW.
3. Zabezpieczenie za posrednictwem protokotu SSL.

4. Mechanizm wykrywajacy sklonowane maszyny na podstawie
unikatowego identyfikatora sprzetowego stacji.

5. Komunikacja agenta przy wykorzystaniu HTTP Proxy.

6. Zarzadzanie urzgdzeniami mobilnymi — MDM.

7. Wymuszenie dwufazowej autoryzacji podczas logowania do konsoli
administracyjnej.

8. Dodanie zestawu uprawnien dla uzytkownikéw w oparciu o funkcje
zarzadzania: politykami, raportowaniem, zarzgdzaniem licencjami,
zadaniami administracyjnymi. Kazda z funkcji ma mozliwos¢ wyboru
uprawnienia: odczyt, uzyj, zapisz oraz brak.

9. 80 szablondw raportéw, przygotowanych przez producenta.

10. Tworzenie grup statycznych i dynamicznych komputeréw.

11. Grupy dynamiczne tworzone na podstawie szablonu okreslajgcego
warunki, jakie musi spetni¢ klient, aby zostat umieszczony w danej grupie.
Warunki zawierajg: adresy sieciowe IP, aktywne zagrozenia, stan
funkcjonowania/ochrony, wersja systemu operacyjnego, podzespoty
komputera.

12. Uruchamianie zadan automatycznie, z wyzwalaczem: wyrazenie CRON,
codziennie, cotygodniowo, comiesiecznie, corocznie, po wystgpieniu
nowego zdarzenia oraz umieszczeniu agenta w grupie dynamicznej.
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Ochrona stacji roboczych

1. Wsparcie systeméw operacyjnych Windows (Windows 10/Windows 11).
2. Wsparcie architektury ARM64.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

4. Wbudowana technologia do ochrony przed rootkitami oraz
podtgczeniem komputera do sieci botnet.

5. Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz
podejrzanych aplikacji.

6. Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i
wykonywanych plikow.

7. Skanowanie catego dysku, wybranych katalogéw lub pojedynczych
plikdw "na zgdanie" lub wedtug harmonogramu.

8. Skanowanie plikébw spakowanych i skompresowanych oraz dyskéw
sieciowych i dyskéw przenosnych.

9. Opcja umieszczenia na liscie wykluczen ze skanowania wybranych
plikéw, katalogéw lub plikdw na podstawie rozszerzenia, nazwy, sumy
kontrolnej (SHA1) oraz lokalizacji pliku.

10. Integracja z Intel Threat Detection Technology.

11. Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP ,w locie”
(w czasie rzeczywistym), zanim zostanie dostarczona do klienta
pocztowego, zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

12. Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw
HTTPS, POP3S, IMAPS.

13. Whbudowane dwa niezalezne moduty heurystyczne — jeden
wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Opcja
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

14. Blokowanie zewnetrznych nosnikdw danych na stacji w tym: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikdw kart inteligentnych, modemadw, portéw LPT/COM oraz urzadzen
przenosnych.

15. Blokowanie nosnikéw wymiennych, badz grup urzadzen umozliwia
uzytkownikowi tworzenie regut dla podtgczanych urzadzen w oparciu o typ,
numer seryjny, dostawce lub model urzadzenia.

16. Modut HIPS ma mozliwos¢ pracy w jednym z pieciu trybdéw:

e tryb automatyczny z regutami, gdzie program automatycznie
tworzy i wykorzystuje reguty wraz z mozliwoscig wykorzystania
regut utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o
akcje w przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,

e tryb uczenia sie, w ktérym rozwigzanie uczy sie aktywnosci
systemu i uzytkownika oraz tworzy odpowiednie reguty w czasie
okreslonym przez uzytkownika. Po wygasnieciu tego czasu
program samoczynnie przetacza sie w tryb pracy oparty na
regutach,

e tryb inteligentny, w ktérym powiadomienia bedg wytgcznie o
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szczegdlnie podejrzanych zdarzeniach.

17. Wbudowana funkcja generujgca petny raport na temat stacji, na ktérej
zostato zainstalowane, z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potaczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

18. Funkcja, generujaca taki log, posiada 9 poziomédw filtrowania wynikow
pod katem tego, ktdre z nich sg podejrzane dla rozwigzania i mogg stanowié
zagrozenie bezpieczenstwa.

19. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

20. Tylko jeden proces uruchamiany w pamieci, z ktérego korzystajg
wszystkie  funkcje systemu (antywirus, antyspyware, metody
heurystyczne).

21. Skaner UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

22. Ochrona antyspamowa dla programu pocztowego Microsoft Outlook.
23. Zapora osobista rozwigzania pracuje w jednym z czterech trybdow:

e tryb automatyczny —blokuje caty ruch przychodzacy i zezwala tylko
na potfaczenia wychodzace,

e tryb interaktywny — pyta sie o kaide nowo nawigzywane
potaczenie,

e tryb oparty na regutach — blokuje caty ruch przychodzacy i
wychodzacy, zezwalajac tylko na potgczenia skonfigurowane przez
administratora,

e tryb uczenia sie — automatycznie tworzy nowe reguty zezwalajace
na pofaczenia przychodzace i wychodzgce. Administrator
konfiguruje czas dziatania trybu.

24. Modut bezpiecznej przegladarki.

25. Przegladarka automatycznie szyfruje wszelkie dane wprowadzane
przez Uzytkownika.

26. Praca w bezpiecznej przegladarce jest wyrdzniona poprzez odpowiedni
kolor ramki przegladarki oraz informacje na ramce przegladarki.

27. Zintegrowany modut kontroli dostepu do stron internetowych.

28. Filtrowanie adreséw URL w oparciu o co 140 kategorii i podkategorii.
29. Ochrona przed zagrozeniami 0-day.

30. Na stacjach roboczych: wstrzymanie uruchamiania pobieranych plikow
za posrednictwem przegladarek internetowych, klientéw poczty e-mail, z
nos$nikdw wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera 1. Wsparcie systemdéw Microsoft Windows Server 2012 i nowszych oraz
Linux w tym: RedHat Enterprise Linux (RHEL) 7,8 i 9, CentOS 7, Ubuntu
Server (SLES) 15, Oracle Linux 8 oraz Amazon Linux.

2. Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware,
dialer, phishing, narzedzi hakerskich, backdoor.

4. Skanowanie dyskow sieciowych typu NAS.

5. Wbudowane dwa niezalezne moduty heurystyczne - jeden
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wykorzystujgcy pasywne metody heurystyczne i drugi wykorzystujacy
aktywne metody heurystyczne oraz elementy sztucznej inteligencji. Opcja
wyboru, z jakg heurystyka ma odbywac sie skanowanie — z uzyciem jednej
lub obu metod jednoczesnie.

6. Automatyczna, inkrementacyjna aktualizacja silnika detekcji.

7. Wykluczanie ze skanowania procesow.

8. Okreslenie typu podejrzanych plikdw, jakie bedg przesytane do
producenta, w tym pliki wykonywalne, archiwa, skrypty, dokumenty.
Dodatkowe funkcje dla ochrony serweréw Windows:

9. Skanowanie plikow i folderéw, znajdujgcych sie w ustudze chmurowej
OneDrive.

10. System zapobiegania wtamaniom dziatajgcy na hoscie (HIPS).

11. Skanowanie magazynu Hyper-V.

12. Skaner UEFI, ktéry chroni uzytkownika poprzez wykrywanie i
blokowanie zagrozen, atakujgcych jeszcze przed uruchomieniem systemu
operacyjnego.

13. Blokowanie zewnetrznych nosnikdw danych na stacji w tym: Pamieci
masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemédw, portéw LPT/COM oraz urzadzen
przenosnych.

14. Automatyczne wykrywanie ustug zainstalowanych na serwerze i
tworzenie dla nich odpowiednich wyjatkow.

15. Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci
oraz wykrywaniem aktywnosci wiruséw sieciowych.

16. Dodawanie wyjatkéw dla systemu IDS, w oparciu o wystepujacy alert,
kierunek, aplikacje, czynnos¢ oraz adres IP.

17. Ochrona przed oprogramowaniem wymuszajgcym okup za pomoca
dedykowanego modutu.

Dodatkowe funkcje dla ochrony serwerdw Linux:

18. Uruchamianie lokalnej konsoli administracyjnej, dziatajacej z poziomu
przegladarki internetowe;.

19. Lokalna konsola administracyjna nie wymaga do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi
serwera Web.

20. Rozwigzanie, do celdéw skanowania plikdw na macierzach NAS / SAN,
wspiera rozwigzanie Dell EMC Isilon.

21. Dziata w architekturze bazujgcej na technologii mikro-serwiséw.
Funkcjonalnosé ta zapewnia podwyzszony poziom stabilnosci, w przypadku
awarii jednego z komponentéw rozwigzania, nie spowoduje to przerwania
pracy catego procesu, a jedynie wymusi restart zawieszonego mikro-
serwisu.

Szyfrowanie

1. Instalacja aplikacji klienckiej w $rodowisku Microsoft Windows
7/8/8.1/10 32-bit i 64-bit.

2. Wsparcie zarzadzania natywnym szyfrowaniem w systemach macOS
(FileVault).

3. Autentykacja typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny. Opcja catkowitego Ilub
czasowego wyltgczenia tego uwierzytelnienia.

4. Szyfrowanie danych tylko na komputerach z UEFI.

Ochrona urzadzen

1. Skanowanie wszystkich typow plikéw, zardwno w pamieci wewnetrznej,
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mobilnych opartych o
system Android

jak i na karcie SD, bez wzgledu na ich rozszerzenie.
2. 2 poziomy skanowania: inteligentne i doktadne.
3. Automatyczne uruchamianie skanowania, gdy urzadzenie jest w trybie
bezczynnosci (w petni natadowane i podtgczone do tadowarki).
4. Konfigurowanie zaufanej karty SIM.
5. Wystanie na urzadzenie komendy z konsoli centralnego zarzadzania,
umozliwiajacej:
e usuniecie zawartosci urzadzenia,
e przywrdcenie urzagdzenie do ustawien fabrycznych,
e zablokowania urzadzenia,
e uruchomienie sygnatu dZzwiekowego,
e lokalizacje GPS.

6. Podglad listy zainstalowanych aplikacji.
7. Blokowanie aplikacji w oparciu o:
e nazwe aplikacji,
e nazwe pakietu,
e kategorie sklepu Google Play,
e uprawnienia aplikacji,
e pochodzenie aplikacji z nieznanego zrddta.

Sandbox w chmurze

1. Ochrona przed zagrozeniami 0-day.
2. Wykorzystywanie do dziatania chmury producenta.
3. Opcja okreslenia jakie pliki majg zosta¢ przestane do chmury
automatycznie, w tym archiwa, skrypty, pliki wykonywalne, mozliwy spam,
dokumenty oraz inne pliki typu .jar, .reg, .msi.
4. Definiowanie po jakim czasie przestane pliki muszg zostaé usuniete z
serweréw producenta.
5. Definiowanie maksymalnego rozmiaru przesytanych prébek.
6. Tworzenie listy wykluczen okreslonych plikow lub folderéw z przesytania.
7. Po zakonczonej analizie pliku, przesytany jest wynik analizy do wszystkich
wspieranych produktow.
8. Podglad listy plikéw, ktére zostaty przestane do analizy.
9. Analizowanie plikéw, bez wzgledu na lokalizacje stacji roboczej. W
przypadku wykrycia zagrozenia, cate s$rodowisko jest bezzwitocznie
chronione.
10. Brak wymogu instalacji dodatkowego agenta na stacjach roboczych.
11. Woystanie dowolnej prébki do analizy przez uzytkownika lub
administratora, za pomocg wspieranego produktu. Administrator ma
podglad jakie pliki zostaty wystane do analizy oraz przez kogo.
12. Przeanalizowane pliki s3 odpowiednio oznaczone. Analiza pliku moze
zakonczy¢ sie z wynikiem:

o (Czysty,

e Podejrzany,

e Bardzo podejrzany,

e Szkodliwy.
13. W przypadku stacji roboczych opcja wstrzymania uruchamiania
pobieranych plikdw za posrednictwem przeglgdarek internetowych,
klientéw poczty e-mail, z nosnikéw wymiennych oraz wyodrebnionych z
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archiwum.

14. W przypadku serwerdw pocztowych opcja wstrzymania dostarczania
wiadomosci do momentu zakoriczenia analizy prébki.

15. Wykryte zagrozenia sg przeniesione w bezpieczny obszar kwarantanny,
z ktdrej mozna przywrdéci¢ dowolne pliki oraz utworzy¢ dla niej wytgczenia.

Modut XDR

1. Dostep do konsoli centralnego zarzgdzania odbywa sie z poziomu
interfejsu WWW.

2. Wysytanie zdarzen do konsoli administracyjnej ESET.

3. Interfejs jest zabezpieczony za posrednictwem protokotu SSL.

4. Wprowadzanie wykluczen, po ktorych nie zostanie wyzwolony alarm
bezpieczenstwa.

5. Wykluczenia dotyczg procesu lub procesu ,rodzica”.

6. Utworzenie wykluczenia automatycznie rozwigzuje alarmy, ktdre pasujg
do utworzonego wykluczenia.

7. Kryteria wykluczen sg konfigurowane w oparciu o: nazwe procesu,
Sciezke procesu, wiersz polecenia, wydawce, typ podpisu, SHA-1, nazwe
komputera, grupe, uzytkownika.

8. Serwer posiada ponad 900 wbudowanych regut, po ktérych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczerstwa. Administrator moze utworzy¢
wiasne reguty i edytowac reguty dodane przez producenta.

9. Blokowanie plikéw po sumach kontrolnych. W ramach blokady mozna
doda¢ komentarz oraz konfiguracje wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolne;j.

10. Weryfikacja uruchomionych plikéw wykonywalnych na stacji roboczej
z mozliwoscig podgladu szczegétéw wybranego procesu o: SHA-1, typ
podpisu, wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu,
wersje produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i
popularnos¢ pliku.

11. W ramach plikdw wykonywalnych oraz plikdw DLL, opcja ich oznaczenia
jako bezpieczne, pobrania do analizy oraz ich zablokowania.

12. Weryfikacja uruchomionych skryptéw na stacjach roboczych, wraz z
informacjg dotyczgcg parametréw uruchomienia. Oznaczanie skryptu jako
bezpieczny lub niebezpieczny.

13. W ramach przegladania wykonanego skryptu, mozliwy szczegotowy
podglad wykonanych przez skrypt czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe, mozliwa
weryfikacja powigzanych zdarzen dotyczacych: modyfikacji plikow i
rejestru, zestawionych potaczen sieciowych i utworzonych plikéw
wykonywalnych.

15. Przekierowanie do konsoli zarzadzajgcej ESET, w celu weryfikacji
szczegotéw wybranej stacji roboczej. W konsoli ESET, mozliwy podglad
informacji dotyczacychj: podzespotéw zarzadzanego PC (w tym: producent,
model, numer seryjny, informacje o systemie, procesor, peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzadzenia masowe) oraz
wylistowanie zainstalowanego oprogramowania firm trzecich.

16. Tagowanie obiektéw.

17. Potaczenie sie do stacji roboczej z mozliwoscig wykonywania polecen
powershell.

Licencja

Licencja

1. Minimalna ilo$¢ wymaganych licencji nie moze by¢ mniejsza niz 200.
2. Okres waznosci licencji — minimum 18 miesiecy
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9) Oprogramowanie DLP — 200 szt.

Minimalne wymagania
techniczne

1. System operacyjny:

a. Windows 10 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

b. Windows 11 (64-bit) z wszystkimi aktualizacjami zabezpieczajgcymi

c. MacOS 12 lub nowszy.

2. Serwer administracyjny musi obstugiwaé instalacje na systemach: a.
Windows Server 2016 (64-bit) i nowszych.

3. Serwer administracyjny musi obstugiwaé bazy danych: a. MS SQL Server
2016 lub nowsze, b. MS SQL Express, c. AzureSQL S3 lub nowsze.

4. Pomoc i dokumentacja programu dostepne w jezyku angielskim.

5. Konsola administracyjna i komunikaty klienta muszg by¢é w jezyku
polskim.

6. Konsola zarzadzajgca musi umozliwia¢ pobranie pliku instalacyjnego
agenta.

7. Serwer administracyjny musi umozliwia¢ instalacje/dezinstalacje
zdalnego klienta na stacjach roboczych.

8. Reguty DLP muszg by¢ egzekwowane nawet przy braku potgczenia
miedzy klientem a serwerem zarzadzajgcym.

9. Brak potgczenia klienta z serwerem zarzadzajgcym musi umozliwiaé
lokalne przechowywanie informacji i zebranych danych do czasu
ponownego potaczenia.

10. Serwer administracyjny musi umozliwiaé zarzadzanie za
posrednictwem konsoli.

11. Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznej
konserwacji dla bazy danych, usuwajac najstarsze informacje, gdy rozmiar
bazy osiggnie skonfigurowany limit.

12. Serwer administracyjny musi automatycznie pobieraé aktualizacje
definicji kategoryzowania stron internetowych, aplikacji i rozszerzen
plikdw, z opcjg wytagczenia automatycznego pobierania.

13. Administrator musi mie¢ mozliwos¢ aby tworzyé, usuwac i konta
administratoréw w konsoli programu.

14. Administrator musi mie¢ mozliwo$¢ przypisywania i odbierania
uprawnien do wybranych modutéw programu, podzielonych na ustawienia
(konfiguracja modutu) i logi (wyswietlanie logow modutu).

15. Serwer musi synchronizowac uzytkownikéw i stacje robocze z domeng
Active Directory.

16. System musi rejestrowac zdarzenia aktywnosci stacji roboczej, takie jak
logowanie, wylogowanie, wigczenie, wytgczenie, blokada, odblokowanie i
przejscie w stan bezczynnosci.

17. Administrator musi méc wymusi¢ synchronizacje ustawien i logow
miedzy stacjg roboczg a serwerem w czasie rzeczywistym.

18. Serwer administracyjny musi umozliwiaé ustawienie powiadomien dla
uzytkownika koncowego w przypadku ztamania regut zwigzanych z
ochrong DLP, z mozliwoscia dostosowania grafiki, adresu e-mail i
odnosnika do polityki bezpieczeristwa.

19. Administrator musi mie¢ mozliwos¢ wykonaé audyt stacji
roboczych/uzytkownikbw w oparciu o rdézne czynnosci, takie jak
uruchomione aplikacje, podtgczone urzadzenia, odwiedzane strony
internetowe, wydrukowane dokumenty, wysytane i odebrane wiadomosci
email oraz czynnosci na plikach.
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20. Administrator musi mie¢ mozliwos¢ tworzenia wtasnych kategorii dla
stron internetowych, aplikacji i typow plikéw. 21. Administrator musi mie¢
mozliwos¢ filtrowania i sortowania zebranych danych.

22. Serwer musi posiada¢ mozliwo$¢ wysytania alertdw, przynajmniej za
posrednictwem wiadomosci email.

23. Dashboardy muszg by¢ generowane na podstawie wskazanych stacji
roboczych, uzytkownikéw lub grup w okreslonym przedziale czasu.

24. Serwer administracyjny musi posiada¢ wbudowany serwer SMTP
dostarczony przez producenta oprogramowania.

25. Serwer administracyjny musi umozliwia¢é wykonywanie zadan
kategoryzacji plikdbw, zaréwno istniejgcych na stacjach roboczych i
zasobach sieciowych, jak i nowo powstatych na bazie juz
skategoryzowanych plikow.

26. Serwer administracyjny musi mie¢ mozliwos¢ kategoryzacji plikdw
wrazliwych na podstawie aplikacji, lokalizacji, adresu URL, formatu pliku i
zawartosci pliku.

27. Administrator musi mie¢ mozliwo$¢ wyszukiwania danych osobowych
na zasobach zaréwno lokalnych, jak i sieciowych.

28. Dla plikéw skategoryzowanych, wymagana jest mozliwos¢ tworzenia
regut dotyczgcych blokowania i zezwalania na rézne operacje, takie jak
zapisywanie, przenoszenie, drukowanie, wysytanie pocztg, wysytanie do
chmury, przesytanie komunikatorami itp.

29. Serwer administracyjny musi umozliwia¢ wyszukiwanie i ochrone
plikbw w oparciu o rézne kryteria, takie jak numery kart kredytowych,
numer PESEL, numer dowodu osobistego, numer paszportu, wyrazenia
regularne, okreslone ciggi znakdéw i numer IBAN.

30. Weryfikacja zawartosci pliku musi odbywac sie w czasie rzeczywistym.
31. Serwer administracyjny musi pozwala¢ na eksport logéw do
rozwigzania SIEM.

32. Konsola musi umozliwia¢ konfiguracje/zmiane domyslnego serwera
SMTP.

33. Konsola webowa musi pozwala¢ na weryfikacje wersji zainstalowanego
oprogramowania klienta, a takze umozliwia aktualizacje do nowej wersji
lub dezaktywacje tego oprogramowania.

34. System musi ochraniac poczte e-mail Microsoft 365, sprawdzajac kazda
wiadomosé e-mail wysytang przez uzytkownikéw Microsoft 365.

35. System musi ochrania¢ pliki w Microsoft 365, kontrolujgc aktywnos¢
plikéw w Microsoft SharePoint, Microsoft OneDrive dla Firm i Microsoft
Teams.

36. System musi wykorzystywaé mechanizm OCR (optical character
recognition), aby wykrywac¢ poufne tresci w obrazach, zdjeciach i
zeskanowanych dokumentach

37. Minimalna ilos¢ wymaganych licencji nie moze by¢ mniejsza niz 200.
38. Okres waznosci licencji — bezterminowe

39. Okres waznosci suportu producenta — minimum 18 miesiecy

10) System do zarzadzania czynnosciami uzytkownikéw i sprzetu — 200 szt.

Zarzadzanie zasobami

Pozyskiwanie informacji o
sprzecie, zarzgdzanie

1. Centralne zarzadzanie wynikami skanowania sprzetu i
oprogramowania
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widokami, funkcje ogélne

2. Zdalne wykrywanie urzadzen w sieci za pomocg protokotéw PING,
ARP oraz SNMP

3. Automatyczne wykrywanie adreséw IP, MAC, DNS, Systemu

4. Operacyjnego wraz z informacjg o aktualizacji

5. Automatyczne wykrywanie, czy komputer jest cztonkiem domeny
oraz do jakiej domeny lub grupy roboczej nalezy

6. Odwzorowanie struktury organizacji w oparciu o Active Directory

7. Jednostronna synchronizacja komputerdw oraz drukarek z AD oraz
AAD (Odwzorowanie wszystkich wprowadzonych zmian w
rekordach Active Directory)

8. Automatyczne skanowanie catosci lub wybranych grup Active
Directory (oraz AAD) oraz sieci

9. Mapowanie atrybutow obiektow AD (oraz AAD) do obiektéw
Statlook

10. Grupowanie wyposazenia z podziatem na jednostki organizacyjne
w firmie (np. wzgledem dziatéw, lokalizacji, statusdw)

11. Inwentaryzacja dowolnych elementéw wyposazenia (biurka, szafy,
telefony, etc.)

12. Utworzenie wtasnych typow elementdéw wyposazenia

13. taczenie elementéw wyposazenia w zestawy

14. Przypisywanie zasobu do wielu zestawow

15. Makrodefinicje w celu spersonalizowania nazw elementéw w
drzewku wyposazenia

16. Grupowanie, sortowanie i filtrowanie po dowolnie nadanych
atrybutach

17. Podpiecie dowolnych zatgcznikow, np. skany faktur, gwarancji oraz
wszelkich innych plikdw

18. Przypisywanie sprzetu do konkretnych oséb

19. Przypisywanie sprzetu do wybranej firmy

20. Automatyczne wyznaczanie 'Gtéwnego uzytkownika' komputera

21. Wiagzanie wielu rekordéw wyposazenia z uzytkownikiem

22. Przypisywanie sprzetu do dowolnej lokalizacji

23. Definiowanie wtasnych, dowolnych atrybutéw sprzetu

24. Aktywnym komputerom (bez okreslonego statusu) przydzielany
jest status 'W uzyciu'

25. Wydruk etykiet z kodami kreskowymi do inwentaryzacji
wyposazenia

26. Dowolna tres¢ kodu kreskowego

27. Okreslanie loga firmy oraz uzycia go na wydrukach

28. Grupowa zmiana domeny/grupy roboczej zasobu

Informacje o sprzecie

Automatyczne wykrywanie typu komputera
(Desktop\Notebook\Serwer\Kontroler =~ domeny) na podstawie
wynikéw skanowania sprzetu

Wykrywanie komputeréw typu All-In-One

Automatyczne wykrywanie typoéw stacji roboczej
(Tower\Desktop\SFF\uSFF)

Automatyczne uzupetnianie informacji o procesorze, liczbie rdzeni,
iloSci pamieci RAM, rozmiarze dysku, nazwie karty graficznej i
rozdzielczosci monitora w obiekcie zasobu po wykonaniu skanowania
sprzetu
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10.
11.

12.

13.

14.
15.
16.
17.
18.
19.
20.
21.
22.

23.
24.
25.
26.

27.

Odczytywanie indekséw wydajnosci poszczegdlnych komponentéw
komputera: CPU, GPU, HDD, RAM

Automatyczna aktualizacja nazwy komputera w przypadku jej zmiany
Definiowanie statusow dla sprzetu (Nowy, Do kasacji, W serwisie, itd. )
Szczegdtowa informacja na temat podzespotdw sprzetu (procesor,
bios, ptyta gtdwna, pamieé, dyski twarde, monitory, karty graficzne i
muzyczne, etc. )

Odczyt informacji o module TPM

Odczyt D3Dscore z WinSAT

Inwentaryzacja osprzetu komputerowego (monitory, drukarki, myszki,
urzadzenia sieciowe: Switch, Router, Access Point, Bridge, Modem,
NAS, UPS, itd.)

Automatyczne wykrywanie lokalnych drukarek (USB) na podstawie
wynikéw skanowania sprzetu

Automatyczne wykrywanie i tworzenie monitoréw (producent, numer
seryjny, rozdzielczo$¢, odczyt firmy, dziatu, osoby odpowiedzialnej,
gtéwnego uzytkownika)

Automatyczne tworzenie zestawdw: Komputer + Monitor
Automatyczne utworzenie zestawow: Komputer + drukarka lokalna
Automatyczne utworzenie zestawdw: host + maszyny wirtualne
Automatyczne wykrywanie czy komputer jest maszyng wirtualng
Wykrywanie maszyn wirtualnych typu: Parallels Virtual Platform
Okredlanie informacji o wykorzystywane] wirtualizacji

Podglad zestawow, do ktérych nalezy zaséb

Cykliczne wykonywanie skanowania sprzetu z réznymi ustawieniami
Przypisywanie statego atrybutu COA, ktory bedzie uwzgledniany na
raportach wyposazenia i audytu

Definiowanie szczegdétowych informacji finansowych

Obstuga walut w danych finansowych

Definiowanie bazy dostawcdw sprzetu i oprogramowania
Automatyczne odczytywanie ServiceTag oraz modelu komputera (na
podstawie wynikdw skanowania sprzetu)

Automatyczna  aktualizacja adreséw IP komputeréw  bez
zainstalowanego agenta

. Agent odczytuje identyfikator SID komputera

. Okreslanie adresu interfejsu webowego urzgdzenia sieciowego
. Okreslanie typu gwarancji dla zasobu

. Okreslenie wptywu biznesowego wybranego zasobu

. Tworzenie wtasnych typéw gwarancji

. Okreslanie ikony dla typéw zasobow

. Integracja z Dell API

. Wyszukiwanie i identyfikacja duplikatow zasobéw

. Geolokalizacja komputerdw z agentem

Raporty zasobéw

Raport dodanych zatgcznikéw

Automatyczne tworzenie historii zmian sprzetu

Raport zbiorczy historii zmian w sprzecie

Ewidencja zdarzen serwisowych

Dodawanie notatek\komentarzy dla zdefiniowanych obiektéw
zasobow

Informacja na temat pojemnosci dyskéw twardych oraz wolnego
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miejsca
7. Wydruk\dodawanie jako zatgcznik protokotu
przekazania\zwrotu\utylizacji sprzetu
8. Wydruk\dodawanie jako zatgcznik protokotu przekazania dla catego
zestawu
9. Kreator szablonow wydrukéw WYSIWYG
10. Definiowanie dedykowanych profili protokotéw
11. Zapisywanie protokotdw podczas generowania jako zatgcznik do
zasobu
12. Wydruk\dodawanie jako zatgcznik Karty informacyjnej do elementu
wyposazenia
13. Wydruk lub zapis do pliku raportéw ze szczegétami sprzetu
14. Poréwnywarka wynikow skanowania sprzetu
15. Dzienniki zdarzen systemu Windows
16. Automatyczny monitoring i raportowanie zmian w podzespotfach
sprzetu
17. Geolokalizacja komputeréw z agentem
1. Zdalne wtaczanie i wytgczenie komputeréw
2. Obstuga SecureOn przy WakeOnlLan
3. Tworzenie harmonogramoéw wytgczania i wigczania komputeréw
4. Wybdr 5 trybéw zamkniecia systemu: Blokada komputera, Uspienie,
Hibernacja, Wytaczenie, Wymuszenie wytgczenia, Restart
. I 5. Motzliwosé anulowania /wyswietlenia komunikatu jesli jest zalogowany
Zarzadzanie zasilaniem . .
uzytkownik
6. Mozliwosé przerwania / odtozenia zadania na zadanie uzytkownika
7. Wymuszenie wylogowania uzytkownika przed wylgczeniem
komputera
8. Raport zadan jednorazowych oraz harmonogramoéw
9. Monitoring obcigzenia CPU
1. Zdalne wykonywanie skryptow (batch/powershell) - Obstuga zadan
jednorazowych i cyklicznych
2. Podpisywanie skryptéw Powershell certyfikatem
3. Wykonywanie skryptdw w kontekscie sesji uzytkownika lub ustugi
4. Skrypty wykonywane po uruchomieniu komputera lub zalogowaniu
uzytkownika
5. Wykonywanie zadan dla wszystkich komputeréw
6. Edytor skryptow z funkcjg kolorowania sktadni
7. Wykorzystywanie predefiniowanych skryptow
8. Import informacji o wyposazeniu z pliku CSV
Funkcje dodatkowe 9. Wyszukiwanie sterownikéw, informacji o komputerze, informacji o
gwarancji w bazie producenta (DELL)
10. Mechanizm automatycznego tworzenia rekordéw producenta sprzetu
(na podstawie wynikow skanowania sprzetu)
11. Generowanie kodéw paskowych, QR dla kazdego elementu
wyposazenia
12. Obstuga kodéw QR
13. Archiwum zasobdéw
14. Przeniesienie utylizowanego wyposazenia do archiwum
15. Automatyczne usuniecie informacji sieciowych oraz licencji agenta dla
zasobu archiwizowanego
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16. Zarzadzanie sprzetem przez aplikacje mobilng
17. Powiadomienia o konczacej sie gwarancji\umowie serwisowej dla
zasobu
18. Zachowanie ostatniego skanu sprzetu podczas konserwacji bazy
danych
19. Powiadomienia o utworzeniu monitora, wykryciu maszyny wirtualnej
20. Grupowa zmiana atrybutéw
21. Personalizacja statuséw zasobow
Zarzadzanie oprogramowaniem
1. Inwentaryzacja licencji
2. Automatyczne tworzenie licencji na podstawie kluczy produktéw
3. Odczytu OriginalProductKey (BIOS/UEFI) dla systemu operacyjnego
4. Import licencji z pliku tekstowego
5. Automatyczne generowanie historii zmian w licencji
6. Okreslanie statusu licencji
7. Tworzenie wtasnych atrybutow licencji
8. Tworzenie notatek oraz zatgcznikow w dowolnym formacie do licencji
9. Tworzenie licencji z poziomu rozliczenia audytu legalnosci
10. Tworzenie licencji z poziomu raportu kluczy licencji
11. Tworzenie zestawdw licencji
12. Relacja licencji z uzytkownikiem, firmga, dziatem, lokalizacjg
Licencje 13. Zmiana typu licencji dla wybranej grupy
14. Kompletna informacja na temat posiadanych licencji (typ, producent,
program licencjonowania, czas waznosci, informacje finansowe)
15. Przypisywanie licencji do komputera
16. Definiowanie wymaganych atrybutdow legalnosci (faktura, nosnik, COA,
etc.)
17. Definiowanie ilosci posiadanych licencji w rozbiciu na uzytkownikow
oraz stanowiska
18. Definiowanie licencji przeznaczonych do przysztego zakupu
19. Definiowanie kluczy seryjnych i przypisywanie do licencji
20. Automatyczne usuniecie wigzania pomiedzy zasobem
archiwizowanym a licencjg
21. Okreslenie wptywu biznesowego wybranej licencji
1. Skanowanie oprogramowania na podstawie harmonogramu oraz
definicji skanera
2. Automatyczna kontrola zmian w stanie zainstalowanego
oprogramowania bez zlecania skanéw
3. Sledzenie zmian w stanie zainstalowanego oprogramowania
4. Zdalny skan komputeréw (biezacy lub okresowy)
) 5. Zmiana priorytetu skanowania oprogramowania
Skanowanie . 6. Skan komputeréw niepodtgczonych do sieci
oprogramowania . o . .
7. Wysytanie wynikéw skanowania offline na serwer FTP (Audyt)
8. Przekazywanie konfiguracji wzorcowej dla skanera offline
9. Identyfikacja zainstalowanych aplikacji na podstawie wzorcow
oprogramowania
10. Prawidtowe rozpoznanie aplikacji nawet mimo zmiany jej nazwy
11. Okreslanie masek plikéw dla publikacji elektronicznych (e-book)
12. Skan plikéw skompresowanych
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13. Skan oraz identyfikacja zawartosci archiwdéw zapisanych w formatach:
7z, arj, bz2, bzip2, cab, gz, gzip, img, iso, jar, |ha, Izh, lzma, msi, nrg, rar,
tar, taz

14. Wbudowane profile skanowania (np. profil wzorcowy)

15. Definicja wtasnych ustawien skanowania

16. Poréwnywanie wynikdw skanowania oprogramowania

17. Wykrywanie plikéw multimedialnych

18. Wykrywanie i inwentaryzacja plikow dowolnego typu (np. multimedia,
czcionki, grafika)

19. Odczytywanie informacji o sktadnikach aplikacji, ktérych programy
instalacyjne nie sg zgodne ze standardem MSI

20. Identyfikacja SID  uzytkownika, dla ktérego zainstalowano
oprogramowanie

21. Bezptatna, automatycznie aktualizowana baza wzorcow
aplikacji\pakietéw\systemow operacyjnych

22. Nadpisanie bazy wzorcéw najnowszg, oficjalng baza producenta

23. Definiowanie katalogéw wykluczonych / uwzglednionych w
skanowaniu z wykorzystaniem symboli wieloznacznych (* , %)

1. Rozliczanie pakietdw aplikacji

2. Rozliczanie systeméw operacyjnych

3. Rozliczanie licencji typu,,Downgrade”, "Upgrade" oraz instalacji innego
oprogramowania w ramach licencji

4. Audyt oprogramowania rozliczany automatycznie - informacja o stanie
posiadanych licencji i faktycznie zainstalowanych programach z
uwzglednieniem wybranych zestawéw licenciji.

Audyt oprogramowania 5. Histqria audYtéw (Wynliki audytéw.sa pr'z.echov,vywane w b.azie danych,
- mozna do nich wraca¢ w dowolnej chwili, porownywac je i generowac
stosowne raporty)

6. Wsparcie procesu Audytu przez zaimportowanie materiatu
zdjeciowego i jego obrébke

7. Gotowe metryki audytowanego komputera - zatgcznik do protokotu
przekazania stanowiska komputerowego (sprzet + oprogramowanie)

8. Uwzglednianie w rozliczeniu oprogramowania liczby aktywacji
zapisanej w szablonie licencji

1. Mechanizm informujacy o nowej bazie wzorcoéw oprogramowania

2. Definiowanie wtasnych wzorcow oprogramowania

3. Automatyczne tworzenie wzorcéw oprogramowania dla systemoéw
operacyjnych

4. Automatyczne dodawanie informacji o wydawcy oprogramowania dla
nowych wzorcéw, tworzonych na podstawie wynikow skanowania

5. Wykrywanie kluczy/identyfikatoréw programéw

Funkcje 6. W przypadku aktywacji systemu Windows z uzyciem serwera KMS,
klucza MAK (Multiple Activation Keys) lub VLK (Volume License Keys)
odczytywane jest 5 ostatnich znakéw klucza

7. Odczytywanie informacji o czeSciowych kluczach pakietéw Microsoft
Office

8. Drukowanie lub zapisywanie do pliku raportéw ze szczegétami
oprogramowania

9. Zbiorcze raporty wynikéw skanowania oprogramowania - Pakiety, pliki,
systemy operacyjne, kluczy zainstalowanych aplikacji
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Raport z informacjami o pakietach oprogramowania uwzgledniajgcy
parametry: przyblizona wielkos¢, adres strony internetowej, lokalizacja
pliku instalacyjnego, architektura aplikacji, itd.

Raport z informacjami o systemach operacyjnych uwzgledniajgcy
parametry: Data instalacji, Architektura systemu, Wersja kompilacji,
itd.

"Wielkie raporty" (Mozliwos¢é utworzenia zbiorczych raportéow
obejmujacych np. wszystkie przeskanowane pliki)

Zdalna instalacja dowolnego oprogramowania zgodnego ze
standardem Windows Installer (*.msi)

Zdalna dezinstalacja oprogramowania

Utworzenie harmonogramu dezinstalacji oprogramowania
Generowanie skryptu deinstalacji aplikacji na podstawie otrzymanych
wynikéw skanowania oprogramowania

Raport stanu oprogramowania antywirusowego, anty-szpiegowskiego
oraz zapory sieciowej

Raport zainstalowanych aktualizacji systemu Windows

Kontrola wykorzystania sprzetu i oprogramowania

Pozyskiwanie informacji o
uzytkownikach, zarzadzanie
widokami, funkcje ogdlne

1. Dane gromadzone dla konkretnych uzytkownikow (na bazie kont
Windows) - jeden uzytkownik moze miec przypisanych wiele kont
Windows i pracowac na réznych komputerach

2. Odczyt informacji o kontal lokalnych komputera, wraz z odczytem
grup do, ktdrych konto nalezy

3. Grupowanie uzytkownikdw z podziatem na jednostki organizacyjne

w firmie (np. wzgledem dziatow)

Okresdlanie firmy do ktdrej nalezy uzytkownik

Okreélanie przetozonego dla uzytkownika

Prezentacja 'stanu uzytkownika' (obecny, nieobecny, nowy).

Prezentacja 'statusu uzytkownika' (Zatrudniony, zwolniony, itd.)

Zarzadzanie stanowiskami uzytkownikéw

Przeniesienie rekordu uzytkownika do archiwum

10. Funkcjonalnosci automatycznego generowania zmian rekordu
uzytkownika — Historia uzytkownika

11. Odczytywanie informacji o uzytkownikach z Active Directory oraz
AAD

12. Petna synchronizacja rekordéw uzytkownikéw (Odwzorowanie
wszystkich wprowadzonych zmian w rekordach Active Directory
oraz AAD)

13. Baza danych teleadresowych uzytkownikow z mozliwoscig
tworzenia raportow i zestawien

14. Podglad zdjecia przypisanego do uzytkownika

15. Przypisywanie do uzytkownika zatgcznikow (pliki)

16. Przypisywanie notatek do uzytkownika

17. Ewidencja zdarzen przypisanych do uzytkownikow

18. Automatyczne tworzenie dziatdw na podstawie informacji
odczytanych z Active Directory

L PN

Raporty

Analiza aktywnosci uzytkownikow

Grupowanie danych wedtug komputeréw jesli uzytkownik
wykorzystywat wiecej niz jedno stanowisko

Analiza zdarzen sesji uzytkownika (Logowanie, Wylogowanie,
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Zablokowanie, Odblokowanie, Nawigzanie potaczenia RDP,
Zakonczenie potaczenia RDP)

4. Analiza przerw w pracy

5. Analiza jakosci pracy (liczba kliknie¢ myszg, liczba wpisanych znakéw)

6. Analiza aktywnosci mikrofonu oraz kamery

7. Analiza wykorzystania poszczegdlnych aplikacji w czasie

8. Analiza czasu dziatania aplikacji, na pierwszym planie oraz sumarycznie

9. Uwzglednienie lub wytaczenie z raportu aplikacji bez aktywnosci
uzytkownika

10. Kategoryzacja danych czasu pracy (czas pozytywny, neutralny oraz
negatywny).

11. Statystyki najczesciej wykorzystywanych aplikacji

12. Statystyki  wykorzystania komputeréw przez poszczegdlnych
uzytkownikow

13. Statystyki aktywnosci uzytkownika i grup uzytkownikow

14. Generowanie raportéw z monitoringu uzytkownikéw dla wybranego
zakresu godzin

15. Kontrola wydrukdw - historia zadan drukowania zainicjowanych przez
poszczegdlnych uzytkownikow

16. Kontrola wydrukéw - Monitoring wydrukéw obejmuje szczegétowe
parametry (np. format papieru, orientacje, skalowanie, itd.)

17. Informacje o drukowanych dokumentach (osoba, nazwa pliku, ilos¢
stron, ilos¢ kopii, cz-b/kolor, dpi)

18. Monitoring wydrukdw na drukarkach sieciowych

19. Monitoring uzytkownikdéw stacji terminalowych

20. Informacja o operacjach na nosnikach zewnetrznych (CD/DVD, HDD,
FDD, Pen Drive, etc.)

21. Informacje o awariach, poczynaniach uzytkownikow: zakonczonej
aktualizacji, akcji podpiecia przenosnych dyskow, wiozenia ptyt do
napedéw CD/DVD, S$ledzenie uruchomienia aplikacji przez
uzytkownika, monitoring informujacy o matej ilosci miejsca

22. Raport zbiorczy historii zmian w rekordach uzytkownikéw

1. Blokada niepozadanych aplikacji. Programy mogg by¢ blokowane dla
catej firmy lub tylko dla wybranych uzytkownikdéw.

2. Autoryzacja no$nikow zewnetrznych na podstawie wykrytych urzadzen

3. Konfigurowanie praw dostepu do plikéw i katalogéw zapisanych na
nosnikach zewnetrznych

4. Automatycznie budowana baza informacji o napedach zewnetrznych

5. Blokada dostepu do napedéw zewnetrznych (m.in. HDD, FDD, Pen
Drive, etc.)

Funkcje 6. Odczytiblokada urzadzen PTP/MTP

7. Okreslanie praw dostepu w zalezno$ci od typu urzadzenia, np.
Pendrive, CD/ROM

8. Komunikacja z uzytkownikami (Skype, mail) bezposrednio z zaktadki
Uzytkownicy

9. Informacje o ostatnio zalogowanych osobach na stacjach klienckich

10. Automatyczne tworzenie licencji — Dodawanie do licencji
uzytkownikow, ktorzy sg gtdwnymi uzytkownikami komputera, na
ktorym wykryto licencje

11. Komentowanie przerw pracy
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| 12. Kategoryzacja przerwy w pracy na podstawie komentarza

Kontrola wykorzystania Internetu

1. Blokada stron internetowych dla poszczegdlnych uzytkownikow,
mozliwo$¢ zastosowania filtréw, blokada WWW po zawartosci
(ContentType)

2. Blokada stron internetowych dla protokotu http \ https w

najpopularniejszych przeglagdarkach WWWwW

Kategoryzacja stron internetowych

Import stron WWW z pliku lub ze schowka

Slowniki kategorii stron WWW

Blokada dostepu do witryn zgodnie z harmonogramem

Blokada trybu incognito w przegladarce Google Chrome

Funkcje

Raporty dotyczace aktywnosci uzytkownikdw w Internecie

Analiza czasu przebywania na poszczegdlnych stronach lub domenach
(z uwzglednieniem informacji o tytule strony i wersji przegladarki )
Monitoring stron internetowych dla protokotu http \ https (Edge,
Chrome, Opera, Vivaldi, Firefox)

Analiza liczby wej$¢ na poszczegdlne strony lub domeny
Kategoryzacja odwiedzanych domen i stron

Raport informujgcy o plikach pobranych przez przegladarki WWW
Raport informujgcy o danych wystanych przez przegladarki (bez
Firefox)

8. Monitoring plikéw pobieranych przez przegladarki internetowe

NPINo U AW

w

Raporty

No vk

Helpdesk

1. Rejestracja i obstuga zgtoszen

2. Obstuga zgtoszern w modelu Kanban

3. Okreslanie relacji pomiedzy zgtoszeniami (np.. Kopia, Incydent
nadrzedny)

Edycja zgtoszen powigzanych w oknie zgtsozenia biezgcego

Kategoria zgtoszen moze posiada¢ swojego opiekuna, ktéry moze
zarzadza¢ kazdym zgtoszeniem danej kategorii

6. Komentarze zgtoszenia obstugujgce HTML oraz osadzanie obrazéw

7. Opis zgtoszenia w formacie HTML
8
9

oo

Nawigzywanie potgczen zdalnych bezposrednio z edytora incydent
Tworzenie notatek dla zgtoszen

10. Zapisywanie wersji roboczej komentarza

Obstuga 11. Archiwizacja zgtoszen

12. Monitoring czasu pracy nad incydentem (time tracking)

13. Raport ewidencji czasu pracy nad zgtoszeniem

14. Informacja o czasie reakcji do podjecia zgtoszenia

15. Dodanie prywatnego komentarza

16. Znaki @ oraz # pozwalajg na wspominanie uzytkownika oraz wpisu
bazy wiedzy w komentarzu zgtoszenia

17. Dodanie zatgcznikdéw do incydentéw, rowniez do komentarza

18. Okreslanie dodatkowych subskrybentéw dla notyfikacji e-mail
dotyczacej zmian w incydencie

19. Okreslanie uprawnien do incydentéw (Publiczne, Prywatne, dla
okreslonych dziatéw)

20. Zarzadzanie filtrami zdefiniowanymi dla listy zgtoszen
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21. Obstuga nazwy DNS oraz adresow IP (IPv4, IPv6) dla zgtoszen

22. Wydruk historii zgtoszenia

23. Widok kalendarza (Planowanie rozwigzania incydentéw)

24. Korelacja incydentu z elementem zasobdw

25. Raport zbiorczy historii zmian

26. Tworzenie i planowanie zastepstw, osoba zastepujgca otrzymuje na
czas zastepstwa dostep do obstugi zgtoszen osoby zastepowanej

27. Wyszukiwanie  komentarzy przy uzyciu funkcji globalnego
wyszukiwania

28. Czas reakcji oraz realizacji wyznaczany automatycznie na podstawie
umow SLA

29. Automatyczne podpowiedzi rozwigzan dostepnych w bazie wiedzy na
podstawie wpisywanego tematu

30. Okreslenie wptywu biznesowego wybranego zgtoszenia

31. Podglagd wiadomosci Zrddtowej przy tworzeniu zgtoszenia Ilub
komentarza na podstawie zgtoszen email

32. Duplikacja i replikacja zgtoszen

33. Powiadomienia o liczbie nieprzeczytanych zgtoszen

34. Automatyzacja obstugi zgtoszen z wykorzystaniem utworzonych regut

1. Architektura drzewa dla kategorii zgtoszen

2. Tworzenie szablonéw odpowiedzi

3. Cykliczne raportowanie Listy incydentéw

4. Tworzenie wtasnych dodatkowych atrybutéw dla zgtoszen

5. Personalizowane szablony wiadomosci email z mozliwoscig ustawienia
statego zafacznika

6. Notyfikacje e-mail o utworzeniu\zmianie\usunieciu incydentu

7. Notyfikacje e-mail o zblizajgcych sie terminach realizacji incydentu
(Deadline)

8. Automatyczny import wiadomosci e-mail, jako zgtoszen helpdesk

) . (POP3 oraz IMAP)
Konfiguracja 9. Import zgtoszen helpdesk ze skrzynek wspédtdzielonych (shared

mailbox)

10. Obstuga wielu kont pocztowych (Import + notyfikacje email)

11. Tworzenie wiasnych trybdw oraz priorytetdow incydentow

12. Personalizacja widoku raportu listy incydentéw

13. Profile zgtaszajgcych w helpdesk

14. Personalizacja kolorow statusow zgtoszen

15. Automatyczne przypisywanie zgtoszen do uzytkownikéw

16. Weryfikacja wiadomosci zZrédtowych pobieranych z serwera
pocztowego

17. Konfiguracja maksymalnej wielkosci zatgcznika

1. Operacje na plikach i katalogach

2. Zarzadzanie procesami i rejestrem

3. Monitoring pracy wykonywanej na komputerze

Modut potaczer zdalnych 4. Zdalny podglad pulpitow wielu stacji (Funkcja Company Online)

5. Wywotywanie Windows Remote Desktop na danej stacji z poziomu
aplikacji

6. Woysytanie wiadomosci do uzytkownikow

7. Uruchamianie na stacjach programow z wiersza polecen Command
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Line

8. Zdalne uruchamianie komputera za pomoca funkcji Wake-On-Lan

9. Wake-On-Lan pozwala na definicje portu oraz adresu komputera
docelowego

10. Przejecie kontroli nad stacjg roboczg

11. Blokada klawiatury i myszki na stacji klienckiej w trakcie przejecia
kontroli pulpitu zdalnego

12. Przesytanie kombinacji klawiszy Ctrl + Alt + Delete w zdalnym pulpicie

13. Przejecie kontroli nad komputerem bez zalogowanego uzytkownika

14. Wysytanie pytania o zgode na zdalny dostep lub wysytania komunikatu
z informacjg o rozpoczeciu podgladu pulpitu

15. Podglad pulpitu zdalnego w osobnym oknie z opcja fullscreen

16. Obstuga wielu monitoréw dla podgladu pulpitu

17. Wybdr monitora, z ktérego ma by¢ przekazywany obraz podgladu
pulpitu

18. Nawigzywanie potgczenia pulpitu zdalnego z wieloma komputerami
jednoczesnie

19. Potaczenie pulpitem zdalnym w konfiguracji NAT-NAT

20. Zarzadzanie ustugami systemu Windows

21. Raport Sesje zdalnego pulpitu

22. Wybdr adresu IP, na ktérym ma by¢ zestawione potfaczenie DirectPC

23. Wybdr portu, na ktérym klient nastuchuje potaczenia zdalnego

24. Wykorzystanie protokotu autorskiego lub MS RDP do potaczen
zdalnych

1. Wbudowana baza wiedzy

Artykuty bazy wiedzy mogg by¢ przypisane do kategorii zgtoszen

helpdesk

Kopiowanie artykutéw

Edytor HTML

Osadzanie zatgcznikéw w tresci artykutéw

Osadzanie multimediéw w tresci artykutow

Baza wiedzy pozwala na tworzenia artykutéw prywatnych oraz

publicznych

Szybkie kopiowanie wpiséw bazy wiedzy

9. Artykuty bazy wiedzy mogg zosta¢ powigzane ze zgtoszeniami z
systemu helpdesk

10. Artykuty bazy wiedzy mogg zostac przypiete, dzieki czemu zawsze beda
widoczne na liscie artykutéw

11. Informacja o liczbie odston artykutu bazy wiedzy

12. Bezposrednie linkowanie artykutéw bazy wiedzy

N

Noukuw

Baza wiedzy

%0

1. Definiowanie planéw umoéw SLA

2. Definiowanie czasu obowigzywania umow SLA

3. Definiowanie czasu pracy dziatéw wsparcia technicznego

4. Definiowanie dni wolnych na podstawie kalendarza $wigt i dni wolnych
5. Definiowanie czaséw reakcji oraz realizacji zgtoszenia

6. Notyfikacje mailowe o zblizajgcych sie terminach reakcji oraz realizacji
7

SLA

Automatyczne przypisanie umowy SLA do zgtoszenia na podstawie
informacji o rozwigzujgcym, temacie wiadomosci, priorytecie,
kategorii, opisie

8. Raportowanie o statusie i postepie w realizacji zgtoszen z przypisang
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| umowa SLA

Centralne repozytorium zatgcznikéw

1. Zataczniki przechowywane w centralnym repozytorium

2. Utworzenie relacji zatgcznika z innymi elementami systemu 1 - N (jeden
do wielu)

3. Dodawanie i modyfikacja zatgcznikdw z poziomu innych zasobéw

4. Zatgczniki typu: link, udziat oraz plik

5. Pefna informacja o zataczniku: twédrca, data utworzenia, rozmiar,
nazwa pliku, miniatura

6. Historia zmian zatgcznika

Funkcje

Zarzadzanie uzytkownikami

Raportowanie aktywnosci pracy
Przegladanie ostatnio zgtoszonych incydentéw
Powigzanie uzytkownika z licencja

PwnNPR

Dostep webowy do statystyk monitoringu, zgtoszen helpdesk oraz

powigzanych z uzytkownikiem zasobéw

Cykliczne, automatyczne generowanie raportow

6. Generowanie raportu obecnosci / nieobecnosci uzytkownika wraz z
korelacja jego aktywnosci na komputerze

7. Zgtoszenia dotyczace wnioskdw nieobecnosci uzytkownikow

8. Automatyczne typowanie uzytkownikdw  zastepujgcych dla
zgtaszanych nieobecnosci

Funkcje 9. Zarzadzanie  wnioskami  nieobecnosci  uzytkownikéw  przez
przetozonych, informowanie przetozonych N poziomdéw wyzej o
urlopie uzytkownika

10. Automatyczne utworzenie relacji przetozony - podwiadny na
podstawie skandw Active Directory

11. Mozliwos¢ drukowania karty informacyjnej uzytkownika, zawierajacej
informacje kontaktowe, informacje o powigzanych zasobach,
licencjach oraz dostepy nadane w module RODO

12. Generator struktury organizacji na podstawie powigzan uzytkownikow
i ich przetozonych

13. Planowanie dni wolnych w widoku kalendarza

14. Planowanie zastepstw podczas nieobecnosci

Raportowanie cykliczne

Raport historia sesji

Raport Nosniki danych

Raport Operacje na plikach

Raport wydrukéw

Raport uzycia aplikacji

Raport nagtéwow okien

Raport odwiedzonych stron WWW
Najcziesciej odwiedzane strony internetowe
Raport Wysytane pliki

10. Raport czasu pracy przy komputerze
11. Raport Bizlook

Uzytkownicy

LN WNR

Raport historii zasobow
Zasoby 2. Raport informujgcy o nowych zasobach
3. Raport informujacy o nadchodzacych terminach w zasobach
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4.
5.

Raport Zasoby zarchiwizowane
Raport Systemy Operacyjne

Podstawowe

Raport Informacje o autoryzowanych agentach

Oprogramowanie

1.

Raport zainstalowanego oprogramowania
Raport Szczegdty plikow

Helpdesk

wN N

Raport incydentéw (Helpdesk)
Raport czasu pracy nad zgtoszeniem
Raport Czasy SLA

Automatyzacja

Lista dostepnych regut

Ogdlne

Zakonczenie asysty serwisowej AS lub AS Plus
Wygasniecie certyfikatu SSL

Konczace sie licencje na agenta

Zapetniona baza danych

Zbyt duzy rozmiar folderu cache

Zasoby

=

LN R WNRORWDNR

Brak potaczenia od agenta

Brak wolnej przestrzeni na dysku
Ostrzezenie od Windows Security Center
Zakonczenie skanowania sprzetu
Dodanie zasobu

Zmiana zasobu

Usuniecie zasobu

Zakonczenie okresu gwarancyjnego
Zakonczenie umowy serwisowej

. Powielenie zasobdow

Oprogramowanie

Zmiana oprogramowania
Zakonczenie skanowania oprogramowania
Zamkniecie audytu

Licencje

Dodanie licencji

Zmiana licencji

Usuniecie licencji
Wygasniecie licencji
Planowana wymiana licencji

Uzytkownicy

Dodanie uzytkownika
Zmiana uzytkownika
Usuniecie uzytkownika
Logowanie uzytkownika
Wylogowanie uzytkownika

Helpdesk

Dodanie zgtoszenia
Usuniecie zgtoszenia

Zmiana zgtoszenia

Brak aktywnosci w zgtoszeniu

Lista dostepnych Akcji

NERIREONRPRIOREWN RO RWDNERWDN R

Wykonywanie skryptu na podstawie zdefiniowanej reguty

Woystanie powiadomienia w konsoli Master / Statlook Web na
podstawie zdefiniowanej reguty

Wysytanie powiadomienia mailowego na podstawie zdefiniowanej
reguty (inicjator zdarzenia, Administratorzy, konkretny uzytkownik,
rozwigzujacy, zgtaszajacy, subskrybenci)
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4. Modyfikacja zasoby / uzytkownika / zgtoszenia - w zaleznosci od reguty
5. Dodanie komentarza (dla regut Helpdesk)
6. Woysytka wiadomosci SMS
RODO
1. Inwentaryzacja zbioréw danych, dostepéw oraz powierzen do zbioréw
danych, dokumentéw bezpieczenstwa, historii naruszen
bezpieczenstwa, szkolen oraz wnioskéw o zapomnienie
2. Wydruk raportow tabelarycznych: czynnosci przetwarzania, dostepow,
powierzen, listy dokumentdw, statystyki zgtoszert RODO, liste szkolen,
historii naruszen bezpieczenstwa, wnioskédw o zapomnienie
3. Woydruk wnioskéw o nadanie uprawnien, modyfikacji oraz anulowania
upowaznienia
4. Wstepne wypetnienie wnioskdw o zmiane dostepu
Funkcje 5. Utworzenie zgtoszen za pomocgy przyciskdw szybkiej akcji
6. Delegowanie zadan w helpdesk dla oséb odpowiedzialnych za zbiory
danych
7. Archiwizacja zbiorow
8. Definiowanie czynnosci przetwarzania
9. Przypisywanie zbioru danych do czynnosci przetwarzania
10. Przydzielanie dostepdw do czynnosci przetwarzania
11. Zapisywanie historii zmian wnioskéw o dostep do zbioréw
12. Dodawanie historycznych dostepow oraz wnioskow o dostep
13. Filtrowanie uzytkownikéw w raporcie Dostepy
1. Raport zbiorczy Czynnosci przetwarzania
2. Raport zbiorczy Zbiory danych
3. Raport zbiorczy zinwentaryzowanych dostepow
Raporty 4. Raport zbiorczy zinwentaryzowanych powierzen
5. Raport zbiorczy zinwentaryzowanych dokumentow
6. Raport zbiorczy historii naruszen bezpieczenstwa
7. Raport zbiorczy wnioskow o dostep
8. Raport zbiorczy Dostepy
Sygnalista
1. Tworzenie zgtoszen w postaci anonimowej lub nieanonimowe;j
2. Usuwanie metadanych z zatgcznikdw zgtoszen
3. Usuwanie danych osobowych ze zgtoszen
4. Podziatinterfejsu na publiczny oraz dla wewnetrzny
5. Dashboard podsumowujgcy wykorzystanie portalu sygnalisty
6. Przypisywanie rozwigzujgcych zgtoszenia sygnalistow w zaleznosci od
Funkcje typu zgtoszenia lub jego Zrédta
7. Definiowanie wtasnych atrybutéw, kategorii, trybéw zgtoszen oraz
poziomdw ryzyka
8. Definiowanie stron publicznych (dostepnych dla sygnalistow)
9. Obstuga wielu jezykdéw stron publicznych
10. Natywne wsparcie jezyka ukrainskiego
11. Definiowany limit zatgcznikéw
12. Wyrdznienie zgtoszen o przekroczonym czasie reakcji
1. Raport zgtoszen
Raporty 2. Historia zmian
3. Statystyka zgtoszen
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4. Pozostaty czas na przyjecie zgtoszenia

5. Pozostaty czas do zakonczenia

6. Widgety: Kategorie zgtoszen, Poziomy ryzyka, Tryby zgtoszen, Statusy
zgtoszen, Ostatnio dodane

Portal Web

1. Wallboard - ekran zbiorczy prezentujacy wybrane informacje z catego
systemu

2. Dashboard kazdego modutu z najwazniejszymi informacjami w postaci
widgetéw

3. Widok “Mdj dzien” zawierajacy o$ czasu z aktywnoscig uzytkownika

4. Rozbudowane filtry dla raportéw tabelarycznych

5. Zarzadzanie uzytkownikami, agentami, zasobami, licencjami, dziatami,
audytami

6. Konfiguracja portalu helpdesk, kont administracyjnych oraz organizacji

7. Raporty dla kazdego modutu w formie tabelarycznej

8. Obstuga helpdesk oraz bazy wiedzy

Funkcje 9. Obstuga modutu RODO

10. Obstuga modutu automatyzacja

11. Obstuga modutu Sygnalita

12. Automatyczne logowanie przy pomocy aplikacji

13. Logowanie za pomocg poswiadczen domenowych (SSO)

14. Logowanie za pomocg konta AzureAD lub AAD

15. Wydruk raportéw tabelarycznych

16. Kontrola statystyk uzytkownikow

17. Menu szybkiego dodawania nowych elementéw (uzytkownik,
nieobecnosé, zasdb, licencja, zgtoszenie, artykut bazy wiedzy, zbiér
danych, czynno$¢ przetwarzania)

18. Przetaczanie wersji jezykowej bez ponownego logowania do systemu

1. Okreslanie praw dostepu do grup zasobdéw lub uzytkownikéw

2. Aplikacja desktopowa stuzgca do zarzadzania systemem moze byé
zainstalowana na dowolnej liczbie komputeréw ("Licencja ptywajgca")

3. Dodatkowa aplikacja webowa umozliwiajgca dostep do systemu i
zarzadzanie systemem

4. Wersja angielska (en-US) interfejsu uzytkownika

5. Praca w oparciu o silniki baz danych: MS SQL lub PostgreSQL

6. Swobodna migracja danych pomiedzy MS SQL i PostgreSQL

7. Zdalna instalacja i dezinstalacja agentdw na stacjach roboczych

8. Odczytywanie struktury organizacji z Active Directory

Funkcjonalnosci og6lne 9. Skaner sieci wykorzystywany do wykrywania nowych urzadzen

10. Mechanizm automatycznego tworzenia komputera na podstawie
danych przestanych przez agenta

11. Mechanizm automatycznego tworzenia uzytkownikdw na podstawie
danych przestanych przez agenta

12. Automatycznie dodane komputery\uzytkownikéw sg powigzane z
odpowiednig grupg zgodng z OU w Active Directory

13. Definiowanie nieograniczonej liczby uzytkownikéw systemu

14. Okreslanie rdl dla kont systemu: Administratorzy, Menadzerowie,
Zarzadcy,Pracownicy

15. Indywidualny login i hasto dla poszczegdlnych uzytkownikow
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16.
17.

18.

19.
20.

21.

22.
23.
24.

25.
26.
27.
28.

29.
30.
31.
32.

33.
34.
35.
36.
37.
38.
39.
40.

41.
42.

43.

44,

45.
46.

Automatyczne logowanie do systemu

Zarzadzanie uprawnieniami uzytkownikéw - okrestanie dostepu do
poszczegdlnych obiektéw systemu (konkretny uzytkownik, konkretny
zaséb lub ich grupy) , mozliwos¢ ograniczenia operacji (wyswietlanie,
tworzenie, edycja, usuwanie)

Dostep do programu chroniony przy pomocy uwierzytelniania
wielosktadnikowego

Okreslanie rél uzytkownikdéw - zarzgdzanie grupami

Zabezpieczenie Agentéw przed nieautoryzowanym wytgczeniem lub
usunieciem

Eksport danych do plikéw zewnetrznych (Excel, html, CSV, PDF, TXT,
MHT, RTF, BMP)

Zgodny z pracg w sieciach WLAN

Podglad aktualnych zadan serwera

Centrum informacji - przekrojowy raport na temat zdarzen oraz statusu
monitorowanych komputerdéw i uzytkownikéw

Wielopoziomowe drzewo lokalizacji oraz relacje lokalizacji z firmami
Wyszukiwanie danych w tabelach raportéw

Dowolne definiowania grup sprzetu i uzytkownikéw

Tworzenie dowolnych raportéw ad-hoc - sortowanie kolumn
grupowanie, ukrywanie/odkrywanie  kolumn, zaawansowane
filtrowanie danych w oparciu o funkcje logiczne

Definiowanie i zapamietywanie wtasnych widokdéw

Eksport danych bezposrednio do MS Excel

Budowa zestawien metodg drag'n'drop

Budowa modutowa z mozliwoscig przypisywania okreslonych wtyczek
programu (funkcji) do poszczegdlnych Agentéw

Obstuga protokotu SSL zapewniajgcego bezpieczng komunikacje
Master-Serwer oraz Agent-Server.

Potgczenia pomiedzy komponentami realizowane za pomocg
HTTP/HTTPS lub net.TCP

Mechanizm kompresji pakietow danych przesytanych przez Agenta
Automatyczne wykrywanie lokalizacji serwera aplikacji (WS-Discovery)
Przekazanie agentowi nowych parametrow potfaczenia z ustuga
serwera (serwer zapasowy)

Definiowanie konfiguracji serwera proxy dla potgczenia Agent-Server
Mechanizm zdalnego pobierania biezgcych aktualizacji do programu
Help kontekstowy wraz z podrecznikiem uzytkownika w polskiej wersji
jezykowej

Dostep do bazy wiedzy systemu

Definiowanie ustawien pracy Agentéw (optymalizacja dla duzej liczby
komputerow)

Dedykowane narzedzie, dostarczane z systemem, do wykonywania
kopii bazy danych, niezaleznie od wers;ji silnika bazy danych (MSSQL,
PostgreSQL). Uruchomienie narzedzia backupu bazy w trybie
wsadowym

Manualna i automatyczna konserwacja bazy danych - usuwanie
wynikéw skanowania oprogramowania

Personalizacja pakietu instalacyjnego agenta

Okresdlanie polityki haset dla systemu
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47.
48.
49.
50.
51.
52.

53.

54.
55.

56.

57.
58.
59.
60.
61.
62.

63.
64.

Zmiana jezyka systemu podczas logowania

Okreslenie numeru BDO przy definiowaniu rekordu firmy

Opcja resetu hasta podczas logowania

Globalne wyszukiwanie obiektéow w systemie

Utworzenie atrybutow jako lista/stownik

Podglad aktualnie zalogowanych uzytkownikéw. Umozliwienie
wylogowania wybranych uzytkownikow

Definicja kalendarzy dni wolnych, uwzglednianych w module Helpdesk
oraz Monitoring

Wyszukiwarka ustawien w opcjach systemowych

Instalacja konsoli zarzgdzajgcej w kontekscie uzytkownika (nie wymaga
uprawnien administracyjnych)

Historia obiektu zawiera informacje o koncie serwisowym, ktére
wprowadzito zmiane w obiekcie

Skanowanie lasu domen

Budowa personalizowanego pakietu instalacyjnego

Automatyczne zamkniecie Statlook Master po zakonczeniu sesji
Logowanie do portalu Web za pomocg mechanizmu Single Sign On
Logowanie operacji kont serwisowych

Statlook Security Key - dodatkowa metoda uwierzytelniania klientoéw
przed potgczeniem do serwera

Logowanie nieudanych préb uwierzytelnienia

Eksport danych diagnostycznych oraz dziennikdw operacji

65. Integracja z SMS API

1. Praca w oparciu o MS SQL Server oraz MS SQL Express
(2008/2012/2014/2016/2019/2022 32/64 bit)

2. Praca w oparciu o PostgreSQL 10 lub nowszy

3. Szyfrowane potaczenie pomiedzy serwerem Statlook a bazg danych

4. Obstuga systemdéw operacyjnych - Agent: Windows Server 2008R2,
Windows Server 2012, Windows Server 2012R2, Windows Server 2016,
Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Windows 10, Windows 11

5. Obstuga systemoéw operacyjnych - Master : Windows Server 2008R2,
Windows Server 2012, Windows Server 2012R2, Windows Server 2016,

. . Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Dodatkowe informacje . .

Windows 10, Windows 11

6. Obstuga systemdéw operacyjnych - Serwer: Windows Server 2008R2,
Windows Server 2012, Windows Server 2012R2, Windows Server 2016,
Windows Server 2019, Windows Server 2022, Windows 7, Windows 8,
Windows 10, Windows 11

7. Wszystkie wykonywalne komponenty systemu s3 podpisane
certyfikatem DigiCert Code Signing Certificates for Microsoft
Authenticode (Digicert)

8. Sterowniki systemowe sg podpisane certyfikatem Extended Validation
(EV) Code Signing Certificate (GlobalSign) i mogg pracowaé¢ w 64-
bitowych systemach operacyjnych Microsoft Windows™.

Licencja
1. Minimalna ilo$¢ wymaganych licencji nie moze by¢ mniejsza niz 200.
Licencja 2. Okres waznosci licencji — bezterminowe
3. Okres waznosci suportu producenta — minimum 18 miesiecy
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11)i 12) Rozwigzanie do backupu maili sprzet.

System ochrony poczty musi zapewnia¢ kompleksowg ochrone
antyspamowg, antywirusowg oraz antyspyware’owg bez limitu
licencyjnego na ilo$¢ chronionych kont uzytkownikdéw.

Dopuszcza sie aby poszczegdlne elementy wchodzace w sktad systemu byty
zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub
komercyjnych aplikacji instalowanych na platformach ogdlnego
przeznaczenia. W przypadku implementacji programowej dostawca musi
Wymagania ogdlne zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie
musi pracowac w oparciu o komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybdow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu
poczty elektronicznej).

1. System musi by¢ wyposazony w interfejsy:
¢ 4 porty Gigabit Ethernet RJ-45.
Parametry fizyczne systemu | 2. System musi by¢ wyposazony w lokalng przestrzen dyskowg o
antyspamowego pojemnosci minimum 1 TB .
3. System musi posiada¢ wbudowany port konsoli szeregowe;.
4. Zasilanie z sieci 230V/50Hz.

W ramach oferowanego systemu musi zosta¢ dostarczony modut
realizujgcy funkcje serwera poczty umozliwiajagcy zdefiniowanie co
najmniej 150 lokalnych skrzynek pocztowych. Modut serwera poczty musi
integrowac sie z serwerem LDAP obstugujac tym samym petng liste
zdefiniowanych tam uzytkownikéw i przypisanych do nich kont
pocztowych.

Funkcja serwera poczty

W tym zakresie dostarczony system musi zapewniac:

1. Obstuge serwisdw pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi
wspierac protokoty: SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych
uzytkownikow.

4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem
protokotu SSL (w tym zakresie musi wspiera¢ protokoty: SSL, TLS 1.0, TLS
1.1, TLS 1.2 oraz TLS 1.3).

5. Polski interfejs uzytkownika przy dostepie przez WebMail.

6. Lokalne konta uzytkownikdéw oraz mozliwosc czerpania kont pocztowych
z zewnetrznego serwera LDAP.

7. Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny
LDAP, Radius oraz protokoty: SMTP, POP3, IMAP.

Funkcje serwera poczty

Dostarczany system obstugi i ochrony poczty musi zapewniaé ponizsze

funkcje:
Ogdblne funkcje systemu | 1. Wsparcie dla co najmniej 20 domen pocztowych.
ochrony poczty 2. System musi realizowaé skanowanie antyspamowe i antywirusowe z

wydajnoscig min. 14 tys wiadomosci/godzine.
3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy
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mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna by¢
mozliwos¢ definiowania regut all-all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP.

5. Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia
wiadomosci).

6. Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych
domen w oparciu o nie mniej niz: ilos¢ jednoczesnych sesji, maksymalng
liczbe wiadomosci w ramach sesji, maksymalng liczbe odbiorcéw w
zadanym czasie.

7. Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzace;.

8. Szczegdtowe, wielowarstwowe polityki wykrywania spamu oraz
wirusow.

9. Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej
w oparciu o uzytkownika i atrybuty zwracane z zewnetrznego serwera
LDAP.

10. Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwoscia samodzielnego zwalniania badz usuwania wiadomosci z
kwarantanny przez uzytkownika.

11. Mozliwo$¢ poddania ponownemu skanowaniu (antywirus, sandbox)
wiadomosci w momencie uwalniania ich z kwarantanny uzytkownika lub
administratora.

12. Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

13. Archiwizacja poczty przychodzacej i wychodzgcej w oparciu o polityki.
14. Mozliwosé przechowywania poczty oraz jej backup realizowany lokalnie
na dysku systemu oraz na zewnetrznych zasobach, co najmniej: NFS, iSCSI.
15. Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla
domen wskazanych przez administratora systemu.

16. Biate i czarne listy adreséw mailowych dla poszczegdlnych
uzytkownikow.

17. Skanowanie zatgcznikéw zaszyfrowanych. Odszyfrowywanie ich w
oparciu o nie mniej niz: stowa zawarte w wiadomosci pocztowe;j,
wbudowanag liste haset, liste haset zdefiniowang przez uzytkownika.

Kontrola antywirusowa i
ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Skanowanie antywirusowe wiadomosci SMTP.

2. Kwarantanne dla zainfekowanych plikow.

3. Skanowanie zatgcznikdéw skompresowanych.

4. Definiowanie komunikatéw powiadomien w jezyku polskim.

5. Blokowanie zatgcznikdw w oparciu o typ pliku.

6. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli antywirusowe;j.
7. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspodtpracy z
dedykowang, komercyjng platforma (sprzetowga lub wirtualng) lub ustuga
w chmurze typu Sandbox w celu rozpoznawania nieznanych dotad
zagrozen. Rozwigzanie musi umozliwia¢ zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

8. Definiowanie réznych akcji dla poszczegdlnych metod wykrywania
wiruséw i malware'u. Powinny one obejmowac co najmniej: tagowanie
wiadomosci, dodanie nowego nagtdwka, zastgpienie podejrzanej tresci lub
zatgcznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

9. Ochrone typu wirus outbrake.
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10. Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i
w zatgcznikach (nie mniej niz: pliki MS Office, PDF, HTML, tekstowe)
poprzez usuwanie tresci bedacych zagrozeniem (makra, adresy URL
zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych
w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniac ponizsze funkcje i metody filtrowania spamu:

1. Reputacja adreséw zrédtowych IP oraz domen pocztowych w oparciu
o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci

dostarczane przez producenta rozwigzania.

Szczegdtowa kontrola nagtéwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez

administratora globalnie dla catego systemu lub dla poszczegdlnych

chronionych domen.

7. Moizliwoscia dostrajania filtrow Bayes’a przez poszczegdlnych
uzytkownikow.

8. Woykrywanie spamu w oparciu o analize plikdow graficznych oraz plikéw
PDF.

9. Kontrola w oparciu o Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikéw.

11. Kwarantanna zaréwno uzytkownikéw jak i systemowa z mozliwoscia
edycji nagtéwka wiadomosci.

12. Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli
antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

15. Mozliwos¢ skanowania linkdw znajdujgcych sie w przesytkach
pocztowych, w momencie ich klikniecia przez adresata.

16. Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing)
pod wiadomosci wysytane przez osoby na stanowiskach kierowniczych
(C-level).

17. Definiowanie réinych akcji dla poszczegdlnych metod wykrywania
spamu. Powinny one obejmowac co najmniej: tagowanie wiadomosci,
dodanie nowego nagtdwka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

o vk w

Ochrona przed atakami na

ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:

1. Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2. Definiowanie maksymalnej ilosci wiadomosci pocztowych
otrzymywanych w jednostce czasu.

3. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w
jednostce czasu.

4. Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnos$ci adresu e-mail nadawcy.

Funkcje logowania
raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
np. w przypadku przepetnienia dysku.
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3. Logowanie informacji na temat spamu oraz niedozwolonych
zatgcznikow.

4. Mozliwos¢ podgladu logdw w czasie rzeczywistym jak réwniez danych
historycznych.

5. Mozliwosé analizy przebiegu sesji SMTP.

6. Powiadamianie administratora systemu w przypadku wykrycia
wirusow w przesytanych wiadomosciach pocztowych.

7. Predefiniowane szablony raportéw oraz mozliwos¢ ich edycji przez
administratora systemu.

8. Mozliwo$¢ generowania raportéw zgodnie z harmonogramem lub na
zgdanie administratora systemu.

Funkcje pracy w trybie
wysokiej dostepnosci (HA)

System ochrony poczty musi zapewniac ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybdw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen
wystepuje pod innym adresem IP.

3. Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur,
dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie
rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine.

Zarzadzanie

System ochrony poczty musi zapewnia¢ ponizsze funkcje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz
interfejsu WebMail z opcjg wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwos$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.

Certyfikaty

Dostarczony system powinien posiada¢ co najmniej dwie z ponizszych
certyfikacji:
1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwisow. Powinny one obejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona
typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click
Protect, Content Disarm & Reconstruction, Business Email
Compromise na okres minimum 18 miesiecy.

Gwarancja oraz wsparcie

2. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres minimum 18 miesiecy, polegajgcym na
naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewniac rowniez dostep
do aktualizacji oprogramowania oraz wsparcie techniczne w trybie
24x7.

Wdrozenie

Wdrozenie musi by¢ prowadzone przez jednego certyfikowanego
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inzyniera, posiadajagcego minimum 4 aktywne certyfikaty producenta
oferowanego w postepowaniu rozwigzania pocztowego na poziomie:

Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

Certyfikowany Specjalista w zakresie Bezpieczenstwa Chmury
Publicznej(PCS)

Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)
Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Rozszerzone wsparcie
serwisowe

System musi by¢ objety rozszerzonym wsparciem technicznym
gwarantujgcym  udostepnienie oraz dostarczenie sprzetu
zastepczego na czas naprawy sprzetu w Nastepnym Dniu
Roboczym od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego
dystrybutora przez okres minimum 18 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac certyfikat ISO 9001 w zakresie Swiadczenia ustug serwisowych.
Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7. Oferent winien przedtozy¢ dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora
Swiadczacego wsparcie techniczne o gotowosci Swiadczenia na
rzecz Zamawiajgcego wymaganego serwisu (zawierajgce: adres
strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdlnych

Opis przedmiotu zamodwienia (nie techniczny, tylko ogdlny): W
przypadku istnienia takiego wymogu w stosunku do technologii
objetej przedmiotem niniejszego postepowania (tzw. produkty
podwdjnego zastosowania), Dostawca winien przedtozy¢
dokument pochodzacy od importera tej technologii stwierdzajacy,
iz przy jej wprowadzeniu na terytorium Polski, zostaty dochowane
wymogi wiasciwych przepiséw prawa, w tym ustawy z dnia 29
listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa,
a takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdzn zm.) oraz
dokument potwierdzajgcy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzadzania jakoscig tzw.
wewnetrzny system kontroli wymagany dla wspdlnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktéw podwdjnego zastosowania.

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny):
Oferent winien przedtozyé oswiadczenie producenta lub
autoryzowanego dystrybutora producenta na terenie Polski, iz
oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan.
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13) Opracowanie i wdrozenie dokumentacji SZBI oraz KR, procedur zgodnej z norma 27001 w tym
aktualizacja polityk bezpieczenstwa, utworzenie procedury obstugi incydentdw, ciggtosci

dziatania.

Zakres ustugi opracowania dokumentacji Systemu Zarzadzania Bezpieczeristwem Informacji i Ciggtoscia
Dziatania wraz z doradztwem w obszarze wdrozenia

Aktualizacja lub przeglad lub opracowanie lub wdrozenie Systemu Zarzgdzania Bezpieczenstwem
Informacji (w sktad czego mogg wchodzié rézne polityki i procedury)

1. analiza wynikéw przeprowadzonego audytu wstepnego przez
ekspertow;
2. wizyta/wideokonferencja z przedstawicielem jednostki w celu
Polityka Bezpieczenstwa przygotowania dedykowanej Polityki Bezpieczeristwa Informacji;
Informacji: 3. doradztwo we wdrozeniu i biezgce wsparcie ekspertow;
4. przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki w obszarze przyjetej Polityki.
1. analiza wynikéw przeprowadzonego audytu wstepnego przez
eksperta;
2. wizyta/wideokonferencja z przedstawicielem jednostki w celu
Polityka Zarzadzania przygotowania dedykowanej Polityki Zarzadzania Systemem
Systemem Informatycznym:;
Teleinformatycznym: 3. doradztwo we wdrozeniu i biezace wsparcie ekspertow;
4. przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wszystkie procesy z obszaru
Krajowych Ram Interoperacyjnosci.
1. analiza wynikdéw przeprowadzonego audytu wstepnego przez
eksperta;
2. wizyta/wideokonferencja z przedstawicielem jednostki w celu
Polityka Zarzadzania , przygotowan?a c'jedykowan%ej PoIi‘tyki‘Zarzadzani? Cizf)g’roé?i? DziaT’raniaT;
Ciagloécia Dziatania wraz z | > przygotowanie i przekazanie Polityki Zarzadzania Ciggtoscig Dziatania
Planami Ciggtosci Dziatania wraz
w obszarze IT: z Planami Ciggtosci Dziatania w obszarze IT;
4. doradztwo we wdrozeniu i biezgce wsparcie ekspertow;
5. przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce obszar utrzymania ciggtosci dziatania.
1. analiza wynikbw przeprowadzonego audytu wstepnego przez
eksperta;
2. wizyta/wideokonferencja z przedstawicielem jednostki w celu
przygotowania dedykowanej Polityki Zarzadzania Incydentami
Polityka ) Zarzadzania Cyberbezpieczenstwa;
Incydentami 3. przygotowanie i przekazanie  Polityki Zarzadzania Incydentami
Cyberbezpieczenstwa . ,
Cyberbezpieczenstwa;
4. przygotowanie i przekazanie Planu Reagowania na Incydenty;
5. przygotowanie i przekazanie Planu Zarzgdzania Podatnosciami;
6. doradztwo we wdrozeniu i biezgce wsparcie ekspertow;
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przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wdrozong Polityke Zarzadzania
Incydentami  Cyberbezpieczenstwa oraz wymogéw prawnych
wynikajgcych Ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa (Dz. U. z 2023 r.poz. 913, 1703).

Polityka Ochrony Danych:

analiza wynikéw przeprowadzonego audytu wstepnego przez
eksperta;

wizyta/wideokonferencja z przedstawicielem jednostki w celu
przygotowania dedykowanej Polityki Ochrony Danych;

przygotowanie i przekazanie Polityki Ochrony Danych;

doradztwo we wdrozeniu i biezgce wsparcie ekspertow;
przeprowadzenie szkolenia w formie e-learningowej dla catego
personelu jednostki obejmujgce wdrozong Polityke Ochrony Danych
oraz oméwienie przyjetych procedur zgodnie z przepisami z zakresu
ochrony danych w oparciu o przepisy Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych
osobowych.

Analiza Ryzyka
Bezpieczenstwa Informacji

analiza wynikéw przeprowadzonego audytu wstepnego przez
ekspertow;

wizyta/wideokonferencja z przedstawicielem jednostki w celu
przeprowadzenia analizy ryzyka;

przygotowanie i przekazanie Raportu z przeprowadzonej analizy ryzyka
i omodwienie obszaréw o podniesionym ryzyku wraz z rekomendacjami
ekspertow.

W ramach prowadzonych
dziatan muszg zostac
dostosowane / wdrozone
nastepujace procedury /
dokumenty:

procedury korzystania z urzadzen mobilnych,
procedury pracy zdalnej,

postepowanie z no$nikami,

procedury kontroli dostepu,

zabezpieczenie pomieszczen i obiektow,
procedury czystego biurka,

procedury czystego ekranu,

procedury kopii zapasowych,

procedury ochrony logéw,

bezpieczenstwo komunikacji,

zarzadzanie bezpieczenstwem sieci,
przesytanie informacji,

plany ciggtosci dziatania,

procedury zarzadzania incydentami,
prywatnos¢ i ochrona danych osobowych,
szacowanie ryzyka w obszarze bezpieczenstwa informacji,
szkolenia personelu,

plan zarzgdzania podatnosciami,

plan reagowania na incydenty,

plan przywracania,
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plan zarzadzania odtwarzaniem po katastrofie.

14) Szkolenia dla pracownikéw IT.

Analiza i zbieranie logéw - szkolenie

Szkolenie musi by¢ prowadzone przez jednego certyfikowanego inzyniera, posiadajgcego minimum 4
aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania do zbierania i
przechowywania logéw na poziomie:

e Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

e Certyfikowany Specjalista w zakresie Bezpieczeristwa Chmury Publicznej(PCS)

e Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)

e Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

1. Podstawowa Konfiguracja Sieciowa:
e Skonfigurowanie Adresu IP:
o Przydzielanie statycznego adresu IP do urzadzenia FAZ.
o Konfiguracja adresacji IP w réznych podsieciach.
o Rozwigzywanie probleméw zwigzanych z konfliktem
adresow IP.
e Konfiguracja Maski Podsieci:
o Zrozumienie i obliczanie maski podsieci.
o Implementacja odpowiednich masek podsieci dla réznych
segmentéw sieci.
o Diagnostyka probleméw z komunikacja = miedzy
podsieciami.
e Ustawienie Bramy Domyslnej:
o Konfiguracja bramy domysinej dla urzadzen w sieci

lokalnej.
o Testowanie tgcznosci z bramg domysina.
Zakres Szkolenia: o Konfiguracja tras statycznych i dynamicznych.

e Konfiguracja Serweréw DNS:
o Dodawanie i priorytetyzowanie serweréw DNS.
o Sprawdzanie poprawnosci konfiguracji DNS poprzez
narzedzia diagnostyczne.
o Rozwigzywanie problemdw z rozpoznawaniem nazw.
2. Rejestracja Urzadzen:
e Dodanie Urzadzen do Analizy:
o Procedury dodawania réznych typéw urzadzen (routery,
switche, serwery).
o Automatyczne wykrywanie i reczne dodawanie urzadzen.
o Konfiguracja parametrow urzadzen do optymalizacji
logowania.
o Weryfikacja Poprawnosci Rejestracji Urzadzen:
o Metody testowania poprawnosci rejestracji.
o Rozwigzywanie problemow z rejestracja.
o Monitorowanie stanu potgczenia urzadzen.
3. Konfiguracja Logowania:
e Skonfigurowanie Urzadzen do Wysytania Logéw do Analizy:
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Wybor protokotéw logowania (Syslog, SNMP, WMI).
Konfiguracja parametréw logowania dla réznych urzadzen.
Zarzadzanie buforami logéw i zapobieganiem utracie
danych.
e Weryfikacja Poprawnosci Konfiguracji Logowania:
o Testowanie konfiguracji logowania.
o Rozwigzywanie problemdw z przesytaniem logéw.
o Monitorowanie i raportowanie stanu logowania.
4. Konfiguracja Administratoréw:
e Utworzenie Kont Administratoréw:
o Procedury tworzenia kont administracyjnych.
o Konfiguracja zabezpieczen konta (hasta, uwierzytelnianie
dwusktadnikowe).
o Zarzadzanie sesjami i prawami dostepu administratorow.
e Ustawienie Odpowiednich Pozioméw Uprawnien:
o Definiowanie rdl i przypisywanie uprawnien.
o Zarzadzanie politykami dostepu i audytowanie dziatan
administratoréw.
o Tworzenie i zarzadzanie grupami uzytkownikéw.
5. Alerty i Powiadomienia:
e Konfiguracja Powiadomien E-mail:
o Konfiguracja serweréw SMTP do wysytania powiadomien.
o Personalizacja szablonéw e-mailowych dla réznych
zdarzen.
o Testowanie i weryfikacja dostarczalnosci e-maili.
e Ustawienie Alertow dla Rdinych Zdarzen Systemowych i
Zabezpieczen:
o Tworzenie regut alertdw na podstawie specyficznych
zdarzen.
o Konfiguracja eskalacji powiadomien.
o Monitorowanie i zarzadzanie aktywnymi alertami.
6. Polityki Logowania:
e Ustawienie Rodzajow Logdw, ktére Majg By¢ Przechowywane:
o Definiowanie kategorii logéw (np. logi ruchu, logi zdarzen).
o Konfiguracja selektywnego logowania w celu optymalizacji
wydajnosci.
o Archiwizacja i przenoszenie starych logéw do
zewnetrznych zasobow.
e Konfiguracja Polityk Logowania:
o Tworzenie i zarzadzanie politykami logowania.
o Implementacja regut dla réznych typdéw zdarzen.
o Przeglad i aktualizacja polityk na podstawie zmieniajacych
sie potrzeb i zagrozen.
7. Retencja Danych:
e Ustawienie Okreséw Retencji dla Réznych Typow Logow:
o Definiowanie okreséw przechowywania dla logéw
bezpieczenstwa, operacyjnych i innych.
o Automatyzacja usuwania starych logéw zgodnie z

politykami retencji.
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o Audytowanie i raportowanie przestrzegania polityk
retencji.

e Zarzadzanie Miejscem na Dysku Poprzez Polityki Retenciji:

o Monitorowanie zuzycia przestrzeni dyskowej.

o Implementacja strategii przechowywania danych w
chmurze.

o Optymalizacja przestrzeni dyskowej poprzez kompresje i
de-duplikacje logéw.

8. Tworzenie Pulpitéw Nawigacyjnych (Dashboards):
e Konfiguracja Pulpitow Nawigacyjnych dla Monitorowania w Czasie
Rzeczywistym:

o Tworzenie i personalizacja interaktywnych dashboardoéw.

o Integracja réinych zirédet danych na pulpitach
nawigacyjnych.

o Implementacja widgetéw i graficznych reprezentacji
danych.

e Przyktady Zastosowan Pulpitéw Nawigacyjnych:

o Monitorowanie stanu sieci i urzadzen.

o Wizualizacja trendéw bezpieczestwa i wykrytych
incydentow.

o Analiza wydajnosci systemow IT.

9. Konfiguracja Raportéw:
e Tworzenie Szablonéw Raportéw:

o Definiowanie formatéw i zawartosci raportow.

o Personalizacja raportéw wedtug potrzeb odbiorcow.

o Integracja logédw z zewnetrznymi  narzedziami
raportujgcymi.

e Ustalanie Harmonogramow Generowania Raportow:

o Automatyzacja cyklicznego generowania raportow.

o Dystrybucja raportéw do odpowiednich interesariuszy.

o Monitorowanie i zarzgdzanie harmonogramami.

10. Polityki Bezpieczenstwa:
e Ustawienie Polityk Zabezpieczen i Zgodnosci:

o Definiowanie polityk bezpieczenstwa zgodnie z
najlepszymi praktykami i regulacjami prawnymi.
Implementacja polityk zgodnosci (np. RODO, HIPAA).
Audytowanie przestrzegania polityk i zarzadzanie
wyjatkami.

e Konfiguracja Regut Dostepu i Polityk Zgodnosci z Przepisami:

o Tworzenie i egzekwowanie regut dostepu do danych i
zasobow.

o Regularne przeglady i aktualizacje polityk zgodnosci.

o Implementacja mechanizméw sledzenia i audytu.

11. Testowanie Konfiguracji:
e Sprawdzenie Poprawnosci Konfiguracji Poprzez  Testy
Funkcjonalne:

o Przeprowadzanie testéw w celu weryfikacji poprawnosci
konfiguraciji.

o Analiza wynikow testéw i identyfikacja problemow.
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o Dokumentacja i wprowadzenie poprawek na podstawie
testow.
e Symulacje Zdarzen i Ich Analiza:
o Tworzenie scenariuszy testowych dla réznych zdarzen
bezpieczenstwa.
o Analiza zachowan systemu podczas symulacji.
o Ocena skutecznosci konfiguracji zabezpieczen.
12. Weryfikacja Integracji:
e Potwierdzenie, ze Wszystkie Urzadzenia Sy Poprawnie
Zintegrowane:
o Przeglad listy zintegrowanych urzadzen i ich statusow.
o Testy integracyjne dla potwierdzenia poprawnosci
wspotdziatania.
o Rozwigzywanie problemdw z integracjg i komunikacjg.
o Weryfikacja, ze Urzagdzenia Wysytaja Logi do Analizy:
o Monitorowanie przeptywu logéw z urzadzen do systemu
FAZ.
Weryfikacja poprawnosci i kompletnosci danych logow.
Analiza i raportowanie stanu logowania oraz wykrytych
anomalii.

Szkolenie z Administracji Active Directory na Microsoft Windows Server

Opis Szkolenia:

To intensywne szkolenie jest przeznaczone dla administratorow systemoéw oraz specjalistow IT, ktérzy
chca zdoby¢ zaawansowang wiedze i umiejetnosci w zakresie instalacji, konfiguracji i zarzgdzania ustuga
Active Directory na platformie Microsoft Windows Server. Uczestnicy nauczg sie nie tylko
podstawowych operacji, ale takze zaawansowanych technik zabezpieczania i optymalizacji Srodowiska
Active Directory. Program obejmuje takie dodatkowe moduty dotyczace integracji z serwerami
certyfikatow oraz Network Policy Server (RADIUS).

1. Instalacja Active Directory na Microsoft Windows Server:

e Przygotowanie serwera do instalacji roli Active Directory.

e Konfiguracja pierwszego kontrolera domeny.

e Procedura instalacji ustug AD DS.

2. Podstawowe narzedzia do zarzadzania Active Directory:

e Przeglad narzedzi zarzadzania, takich jak Active Directory Users
and Computers, Active Directory Sites and Services, Active
Directory Domains and Trusts.

3. Zarzadzanie uzytkownikami:

e Dodawanie nowych uzytkownikow do domeny.
Konfiguracja wtasciwosci obiektéw uzytkownikow.
Zarzadzanie grupami uzytkownikdw.

e Przyznawanie i zarzadzanie uprawnieniami uzytkownikow.
4. Rola DNS w Active Directory:

e Integracja ustugi DNS z Active Directory.

e Konfiguracja stref DNS i rekordéw SRV.

5. Dodawanie komputeréw do Active Directory:

e Procedura dotgczania komputeréw do domeny.

e Konfiguracja zabezpieczen komputerdw w kontekscie domeny.
6. Polityki grup:

Plan Szkolenia:
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e Stosowanie polityk grup do zabezpieczania i zarzadzania
Srodowiskiem Active Directory.
e Przekierowanie folderéw uzytkownikdw na serwerze plikdw przy
uzyciu polityk grup.
e Instalacja oprogramowania przy pomocy GPO (Group Policy
Objects).
7. Dodawanie kolejnych kontroleréw do domeny Active Directory -
redundancja:
e Procedura dodawania dodatkowych kontroleréw domeny.
e Przenoszenie rél FSMO (Flexible Single Master Operation)
pomiedzy kontrolerami.
8. Windows Server Backup:
e Konfiguracja i zarzgdzanie kopiami zapasowymi systemu Active
Directory.
e Przywracanie danych z kopii zapasowych.
9. Firewall w systemie Windows Server:
e Dodawanie i edycja regut firewalla systemowego Windows Server.
e Konfiguracja zabezpieczen sieciowych na poziomie serwera.
10. (Opcjonalnie) Network Policy Server (RADIUS) i jego integracja z Active
Directory:
e Konfiguracja Network Policy Server do autoryzacji i
uwierzytelniania sieciowego.
e Integracja NPS z ustugg Active Directory.
11. (Opcjonalnie) Ustugi Active Directory Certificate Services:
e Przeglad ustug AD CSii ich zastosowan.
e Procedura instalacji i konfiguracji ustug PKI w Srodowisku Active
Directory.

Urzadzenie UTM - szkolenie

Szkolenie musi by¢ prowadzone przez jednego certyfikowanego inzyniera, posiadajgcego minimum 4
aktywne certyfikaty producenta oferowanego w postepowaniu rozwigzania UTM na poziomie:

e Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)

e Certyfikowany Specjalista w zakresie Bezpieczeristwa Chmury Publicznej(PCS)

e Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)

e Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Zakres Szkolenia:

1. Rejestracja Urzadzen oraz Licencji:
e Rejestracja Urzadzen w Systemie:
o Proces dodawania nowych wurzadzen do systemu
zarzadzania.
o Konfiguracja parametréw urzadzen oraz weryfikacja
poprawnosci rejestracji.
o Automatyczne wykrywanie urzadzen i integracja z
istniejgcymi zasobami.
e Zarzadzanie Licencjami i Subskrypcjami:
o Przeglad dostepnych licencji i subskrypcji.
o Procedury aktywacji i odnawiania licencji.
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o Monitorowanie zuzycia licencji oraz optymalizacja
kosztéw.
2. Aktualizacja Oprogramowania i Zmiana Danych Dostepowych:
e Procedura Aktualizacji Oprogramowania:
o Przeprowadzanie aktualizacji firmware'u i
oprogramowania urzadzen.
o Zasady bezpiecznego przeprowadzania aktualizacji (kopie
zapasowe, testowanie).
o Automatyzacja procesu aktualizacji i
harmonogramowanie.
e Zmiana Danych Dostepowych (Autoryzacja) do Urzadzen:
o Procedury zmiany haset i danych autoryzacyjnych.
o Implementacja polityk zmiany haset i zarzadzania
dostepem.
o Audytowanie i zabezpieczanie danych dostepowych.
3. Konfiguracja Metod Dostepu i Segmentac;ji Sieci:
1. Konfiguracja Metod Dostepu do Urzadzen:
o Konfiguracja Dostepu SSH i HTTPS:
= Implementacja i konfiguracja bezpiecznego
dostepu do urzadzen.
= Zarzadzanie certyfikatami SSL/TLS.
o Wdrozenie Dwuetapowej Autoryzacji (2FA):
= Implementacja 2FA dla zwiekszenia
bezpieczenstwa dostepu.
= Konfiguracja aplikacji autoryzujgcych i tokendéw
sprzetowych.
2. Konfiguracja tacz Dostepowych do Internetu i Redundancji:
o Ustawienie Podstawowych t3cz Internetowych:
= Konfiguracja gtéwnych potaczen internetowych.
= Monitorowanie i optymalizacja wydajnosci tgczy.
o Konfiguracja tacz Zapasowych i Redundancji (WAN):
= Implementacja zapasowych tgczy internetowych.
= Konfiguracja mechanizmoéw przetaczania
awaryjnego i load balancingu.
3. Segmentacja Sieci LAN:
o Konfiguracja Interfejséw Sieciowych:
= Ustawienia interfejsow fizycznych i logicznych.
= Optymalizacja parametrow interfejsow dla
réznych zastosowan.
o Konfiguracja VLAN i Polityk Dostepu do Podsieci/VLAN:
= Tworzenie i zarzadzanie VLANami.
= Implementacja polityk bezpieczenstwa dla
poszczegdlnych VLANOw.
4. Zarzadzanie Siecig i Polityki Bezpieczenstwa:
1. Uruchomienie Serweréw DHCP:
o Konfiguracja Serweréw DHCP na Poszczegdlnych
Podsieciach/VLAN:
= Ustawienia serweréw DHCP dla dynamicznego
przydzielania adreséw IP.

64




Fundusze Europejskie Rzeczpospolita %%{E—?S%é v Dofinansowane przez
i T : .
na Rozwéj Cyfrowy - Polska :.%4 v Unie Europejska

= Zarzadzanie pulami adreséw i rezerwacjami.
2. Konfiguracja Routingu i Agregacji Portow:
o Ustawienia Routingu Statycznego i Dynamicznego:
= Konfiguracja tras statycznych i protokotéw
routingu dynamicznego (OSPF, BGP).
= Optymalizacja trasowania i zarzgdzanie tablicami
routingu.
o Konfiguracja Agregacji Portéw dla  Zwiekszenia
Przepustowosci:
= Implementacja agregacji portow (LACP).
= Balansowanie obcigzenia i redundancja portow.
3. Polityki Bezpieczenstwa:
o Filtrowanie i Blokowanie Tresci oraz Aplikacji
Internetowych:
= Konfiguracja filtréw tresci i aplikacji.
= Zarzadzanie czarnymi i biatymi listami.
o Konfiguracja Antywirusa, Filtréw DNS, IPS i DLP:
= Implementacja zabezpieczen antywirusowych i
systemow wykrywania intruzji (IPS).
= Konfiguracja filtréw DNS i polityk zapobiegania
wyciekom danych (DLP).
5. Integracja i Zarzagdzanie Systemem:
1. Integracja z Domena:
o Konfiguracja Urzadzen do Wspodtpracy z Domena:
=  Procedury integracji zdomeng Active Directory.
= Zarzadzanie kontami i politykami bezpieczenstwa
domeny.
2. Konfiguracja SNMP:
o Ustawienia SNMP do Monitorowania Sieci:
= Konfiguracja protokotu SNMP dla monitorowania i
zarzgdzania urzgdzeniami sieciowymi.
= Implementacja putapek SNMP i zbieranie danych z
urzadzen.
6. Logowanie, Kopie Zapasowe i VPN:
1. Konfiguracja Procesu Logowania:
o Konfiguracja Zawartosci Logéw i Okresu Przechowywania:
= Definiowanie typow logéw, ktdre majg byc
przechowywane.
= Ustalanie okreséw retencji logéw i zarzadzanie
przestrzenig dyskowa.
2. Wykonanie Kopii Zapasowej Ustawien Urzgdzen:
o Procedury Tworzenia Kopii Zapasowych i Przywracania
Ustawien:
= Automatyzacja tworzenia kopii zapasowych
ustawien urzadzen.
=  Procedury przywracania ustawien z kopii
zapasowych.
3. Konfiguracja Tuneli VPN IPsec / SSL:
o Konfiguracja Tuneli VPN Typu IPsec i SSL:
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= Tworzenie i zarzadzanie tunelami VPN dla
bezpiecznej komunikacji.

= Konfiguracja polityk bezpieczenstwa VPN i
zarzadzanie certyfikatami.

Szkolenie z Administracji i Zarzgdzania Systemami NAS

To zaawansowane szkolenie jest skierowane do administratoréw IT oraz specjalistdw zajmujgcych sie
zarzadzaniem systemami backupu i NAS (Network Attached Storage) w organizacjach. Uczestnicy
zdobeda kompleksowq wiedze na temat instalacji, konfiguracji oraz zaawansowanych funkcji
oferowanych przez oprogramowanie do backupu i systemy NAS. Program obejmuje szeroki zakres
tematéw, w tym:

e Konfiguracje, zarzadzanie i zabezpieczanie systemdéw NAS, od podstawowych funkcji
sprzetowych po zaawansowane techniki wirtualizacji i zabezpieczen.

e Ochrone przed atakami ransomware i przywracanie systemoéw przy uzyciu technologii Disaster
Recovery.

e Najlepsze praktyki oraz praktyczne umiejetnosci, ktore uczestnicy bedg mogli zastosowac w
swoich organizacjach.

Szkolenie ma na celu pogtebienie wiedzy i umiejetnosci uczestnikdéw, umozliwiajac im skuteczne
zarzadzanie i zabezpieczanie kluczowych zasobdéw IT w swojej organizacji.

1. Wprowadzenie:

e Wprowadzenie do szkolenia, cele i oczekiwania.

e Przeglad agendy i struktury szkolenia.

e Omowienie korzysci z zastosowania systemow NAS w
przedsiebiorstwie.

2. Przeglad Produktéw NAS:

e Omodwienie rdznych modeli systeméw NAS i ich zastosowan.
e Podstawowe funkcje i mozliwosci sprzetowe i programowe.
e Przyktady wdrozen systemow NAS w réznych branzach.

3. Podstawowe Informacje o Mozliwosciach Sprzetowych i
Plan Szkolenia: Programowych:

e Szczegdtowy przeglad architektury sprzetowej.

e Wprowadzenie do oprogramowania systemowego i jego funkcji.

e Zarzadzanie zasobami sprzetowymi i programowymi w systemach
NAS.

4. Zarzadzanie Dyskami i Konfiguracja Przestrzeni:
e Podstawy zarzgdzania dyskami w systemach NAS.
e Procedury instalacji i konfiguracji dyskow twardych.
e Monitorowanie stanu dyskéw i rozwigzywanie problemow.

5. Architektura Przestrzeni Dyskowe;j:

e Szczegdtowe omodwienie architektury pamieci masowej w
systemach NAS.
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e Koncepcje i komponenty systeméw przechowywania danych.
e Zarzadzanie przestrzenig dyskowa i optymalizacja wydajnosci.

6. Dobdr Dyskédw Twardych i Mozliwosci Konfiguracji:

e Kryteria doboru dyskow twardych do systemdw NAS.
e Przeglad réznych typéw dyskéw (HDD, SSD) i ich zastosowan.
e Konfiguracja RAID i innych technologii ochrony danych.

7. Konfiguracja Puli Pamieci z Technologig Automatycznego Tieringu:

e Wprowadzenie do technologii automatycznego tieringu danych.
e Konfiguracja puli pamieci z réznymi poziomami przechowywania.
e Zarzadzanie danymi w oparciu o ich czestotliwos$¢ dostepu.

8. Konfiguracja Woluminow:

e Tworzenie i zarzagdzanie woluminami na urzgdzeniach NAS.
e Optymalizacja przestrzeni dyskowej i zarzgdzanie zasobami.
e Monitorowanie i rozszerzanie woluminow.

9. Konfiguracja iSCSI LUN:

e Tworzenie i zarzadzanie jednostkami logicznymi (LUN).
e Integracja systemow NAS z serwerami i innymi urzgdzeniami.
e Zarzadzanie dostepem i wydajnoscig iSCSI LUN.

10. Konfiguracja SSD Cache:

¢ Implementacja i zarzgdzanie pamiecig cache SSD.

e Optymalizacja wydajnosci systemu poprzez przyspieszenie
operacji odczytu/zapisu.

e Monitorowanie i zarzgdzanie zasobami cache.

11. Wirtualne Pamieci i Chmura:

e Konfiguracja wirtualnych jednostek pamieci (VIBOD).

e Integracja z ustugami chmurowymi i zdalnymi zasobami.

e Zarzadzanie danymi w chmurze i synchronizacja z lokalnymi
zasobami.

12. CacheMount:
e Wprowadzenie do technologii CacheMount.
e Konfiguracja i zarzadzanie dostepem do zewnetrznych zasobow.
e Optymalizacja wydajnosci poprzez cache'owanie danych.
13. Przechowywanie Danych:
e Metody i strategie przechowywania danych.

e Zarzadzanie przestrzenig dyskowa i optymalizacja jej
wykorzystania.
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14.

15.

16.

17.

18.

19.

20.

21.

Wdrazanie polityk przechowywania i archiwizacji danych.

Zarzadzanie Uprawnieniami:

Konfiguracja uprawnien uzytkownikéow i grup.
Zarzadzanie dostepem do zasobdw i monitorowanie aktywnosci.
Implementacja polityk bezpieczenstwa dostepu.

Udziaty Sieciowe:

Tworzenie i zarzadzanie udziatami sieciowymi.
Konfiguracja dostepu i uprawnien do udziatéw sieciowych.
Monitorowanie i zarzagdzanie udostepnionymi zasobami.

Backup i Replikacja:

Strategie backupu i replikacji danych.
Konfiguracja i zarzgdzanie kopiami zapasowymi.
Wdrazanie polityk backupu i odzyskiwania danych.

Narzedzie do Hybrydowego Backup i Synchronizacji:

Wprowadzenie do narzedzia hybrydowego backupu i
synchronizacji.

Konfiguracja i zarzadzanie synchronizacjg i backupem danych.
Optymalizacja proceséw backupu i synchronizacji.

Deduplikacja:

Techniki deduplikacji danych.
Konfiguracja i zarzadzanie deduplikacja.
Optymalizacja przestrzeni dyskowej poprzez deduplikacje.

Wirtualizacja:

Podstawy wirtualizacji na systemach NAS.
Tworzenie i zarzgdzanie maszynami wirtualnymi.
Integracja wirtualizacji z innymi zasobami IT.

Konfiguracja Sieci Wirtualnej:

Tworzenie i zarzadzanie sieciami wirtualnymi.
Integracja z fizycznymi sieciami i systemami.
Optymalizacja wydajnosci sieci wirtualnych.

Wirtualizacja na NAS:

Implementacja rozwigzan wirtualizacyjnych na systemach NAS.
Zarzadzanie zasobami wirtualnymi.
Monitorowanie wydajnosci i rozwigzywanie problemow.
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22. Kontenery:

e Wprowadzenie do technologii konteneréw.
e Tworzenie i zarzagdzanie kontenerami na systemach NAS.
e Integracja kontenerdw z innymi zasobami i ustugami.

23. Zabezpieczenie Systemow NAS:

e Metody zabezpieczania systemow NAS.
e Implementacja polityk bezpieczenstwa i zarzadzanie ryzykiem.
e Monitorowanie i reagowanie na zagrozenia.

24. Narzedzie do Analizy Bezpieczenistwa:

e Wprowadzenie do narzedzia analizy bezpieczenstwa.
e Konfiguracja i zarzadzanie bezpieczeristwem systemu.
e Wdrazanie rekomendacji i polityk bezpieczeristwa.

25. Zabezpieczenie przed Atakami Brute Force:

e Metody ochrony przed atakami brute force.
e Konfiguracja zabezpieczen i polityk dostepu.
e Monitorowanie i reagowanie na proby atakéw.

26. Konfiguracja Antywirusa:

e Implementacja i zarzgdzanie oprogramowaniem antywirusowym.
e Skanowanie i ochrona systemu przed zagrozeniami.
e Automatyzacja procesdw skanowania i aktualizacji.

27. Szyfrowanie Dyskow i Katalogow:

e Techniki szyfrowania danych.
e Konfiguracja szyfrowania na poziomie dyskow i katalogow.
e Zarzadzanie kluczami szyfrowania i politykami dostepu.

28. Zarzadzanie Hastami Uzytkownikow:

e Polityki zarzadzania hastami.

¢ Implementacja i zarzgdzanie politykami bezpieczenstwa haset.
e Monitorowanie i audytowanie zmian haset i dostepu.

e Opis Szkolenia:

29. Wprowadzenie do Oprogramowania do Backupu:
e Przeglad funkcji i mozliwosci systemu backupowego.

e C(Cele szkolenia i oczekiwania uczestnikdow.

30. Dostepne rozwigzania i ich architektura:
e Omodwienie réznych rozwigzan backupowych oferowanych przez

oprogramowanie do backupu.
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32.

33.

34.

35.

36.

37.

38.

e Architektura systemowa i wymagania techniczne.

31. Instalacja i konfiguracja serwera backupu:
e Procedura instalacji serwera backupowego.

e Konfiguracja podstawowych ustawien i integracja z istniejgca
infrastrukturg IT.

Organizacja struktury grup oraz uzytkownikéw w systemie:
e Tworzenie i zarzagdzanie grupami uzytkownikéw w panelu
administracyjnym oprogramowania do backupu.

e Przypisywanie uprawnien i dostosowywanie poziomoéw dostepu.

Przypisywanie urzadzen i definiowanie polityk backupu:
e Konfiguracja urzadzen do backupu.

e Definiowanie polityk backupu plikow i aplikacji.

Przeglad platformy Oprogramowania do Backupu:

e Omowienie interfejsu uzytkownika i funkcji panelu
administracyjnego oprogramowania do backupu.

e Praktyczne przyktady korzystania z panelu kontrolnego.

Poziom | - backup plikowy:
e Konfiguracja i zarzadzanie backupem plikéw.

e Strategie backupu plikowego i przywracania danych.

Poziom Il - Smart Image Backup:
e Wprowadzenie do Smart Image Backup.

e Konfiguracja i optymalizacja backupu systemdw operacyjnych.

Poziom Il - bazy danych oraz wirtualizacja:
e  Backup i ochrona baz danych.

e  Optymalizacja backupu maszyn wirtualnych.

Atak ransomware na zywo oraz technologie Disaster Recovery:
e Demonstracja ataku ransomware i skutkdw dla danych.

e Strategie i technologie Disaster Recovery w oprogramowaniu do
backupu.
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15) Szkolenia pracownikow w zakresie cyberbezpieczenstwa.

ZAKRES ustugi przeprowadzenia szkolen z zakresu cyberbezpieczeristwa
SZKOLENIE obejmujgce swoim zakresem nastepujgce zagadnienia:

Data Leak — czym jest i jakie zagrozenia niesie.

Polityka haset — praktyczne podejscie i narzedzia wspomagajace.
Socjotechniki — podstawowe definicje i przyktady uzycia.

Phishing / Spoofing — nigdy nie wiesz kto jest po drugiej stronie.
Vhishing / ID Call Hijacking — telefony tez nie sg w petni bezpieczne.
Metadane — czyli dane o danych.

Web Archive — Internet nie zapomina.

Pliki Cookies — czym sg popularne ,,ciasteczka”.

Zagrozenia zwigzane z nieznanym sprzetem — jak nieznany pendrive moze
zaszkodzi¢ catej instytucji.

Ataki Bruteforce / Ataki Stownikowe — podstawowe metody tamania
haset.

Spear Phishing — wszystko co ,, powiesz” (w sieci) moze zostac uzyte
przeciwko Tobie.

Szkolenia stacjonarne

Sposdb organizacji szkolenia:

Tryb wykonania szkolenia: stacjonarne

Czas trwania szkolenia: 2 godziny

Liczba pracownikéw do przeszkolenia: 160 oséb
llos$¢ grup szkoleniowych: 4

Liczba dni szkoleniowych: 2 dni

Przedmiotem zamdwienia jest kompleksowa ustuga ,,Podnoszenia
Swiadomosci Bezpieczerstwa” (Security Awareness), umozliwiajaca
przeprowadzenie kampanii edukacyjnej z zakresu podstaw
bezpieczenstwa w internecie. Dedykowana jest uzytkownikom
Zamawiajgcego i Swiadczona przez okres 6 miesiecy.

Ustuga musi zawierac:

1. Platforme szkoleniowgq zawierajgcg minimum 50 szkolen, dostepnych w
jezyku polskim (oraz w jez. angielskim, niemieckim, hiszparskim, czeskim,
stowackim, serbskim, chorwackim i wtoskim), w postaci filmow i
prezentacji, zakonczonych testami lub quizami sprawdzajgcymi
przyswojenie przedstawianego materiatu merytorycznego.

a) Szkolenia muszg zapewniac zakres tematyczny co najmniej w ujeciu:
Podstawy bezpiecznego internetu

Bezpieczenstwo poczty

Zataczniki w poczcie elektronicznej

Phishing

Spyware/malware

Bezpieczenstwo danych osobowych RODO/GDRP

Bezpieczne hasta

Menedzery haset

Bezpieczenstwo urzgdzen mobilnych

Uwierzytelnianie wielosktadnikowe (MFA)

Bezpieczna praca zdalna

Bezpieczna praca w biurze

Sieci spoteczne

Socjotechnika stosowana

Zakupy w internecie

Platforma elLearningowa

AN N N NN Y N N N N N U N NN
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b) Uzytkownicy powinni by¢ podzieleni na grupy, dla ktérych beda
przygotowane indywidualne harmonogramy szkolen oraz dedykowane
kampanie phishingowe.

c) taczny czas trwania wszystkich materiatow szkoleniowych powinien
wynosic¢ co najmniej 8 godzin.

2. Dedykowang platforme phishingowg pozwalajgca na generowanie i
wysytanie spreparowanych maili phishingowych do wszystkich
uzytkownikéw ustugi oraz na generowanie, co najmniej, ponizszych typow
wiadomosci e-mail:

a) z linkiem prowadzgcym do stronnym internetowej,

b) z linkiem do portalu podszywajgcego sie pod ustugodawce i
pozwalajgcego na logowanie (weryfikacje, czy uzytkownicy sg gotowi na
fatszywej stronie portalu zalogowad sie swoim loginem i hastem);
platforma musi zapewnia¢ bezpieczenstwo takiej operacji,

c) z zatgcznikiem (szyfrowanym i niezaszyfrowanym) zawierajgcym
potencjalnie niebezpieczny kod,

d) z zatacznikiem w postaci dokumentu Word lub Excel zawierajgcym
potencjalnie niebezpieczny kod.

W przypadku, gdy uzytkownik pozwoli sie oszukaé, platforma musi
posiada¢ mozliwo$¢ automatycznego skierowania takiego uzytkownika na
dodatkowe szkolenie lub ponowne wykonanie jednego z wczesniej
ukonczonych szkolen.

3. dedykowang platforme dostarczajgcg raporty obejmujace minimum:

a) status wykonania szkolen przez uzytkownikéw, z podziatem na grupy i
uwzglednieniem terminu wykonania szkolen oraz wyniku quizéw i testéw,
b) status kampanii, wraz z raportem o liczbie wystanych e-maili oraz
szczegodtach zwierajgcych informacje: kto otworzyt wiadomosé, kto i kiedy
pozwolit sie oszukaé, kto otworzyt zatgcznik, jaka byta platforma z jakiej
wykonat te akacje oraz szczegétowe daty wykonania tych operaciji.

W ramach $wiadczonej ustugi ustugodawca musi:

- przygotowac platforme do swiadczenia ustugi, zatozy¢ konta dla
uzytkownikéw oraz sprawdzié techniczne elementy zwigzane z
zapewnieniem dostarczenia wiadomosci phishingowych z platformy do
uzytkownikow,

- zaproponowac do akceptacji Zamawiajgcego szczegdtowy harmonogram
szkoler dopasowany do okresu $wiadczenia ustugi,

- zaplanowa¢ na podstawie harmonogramu catg kampanie szkoleniowg i
dostarczy¢ jg uzytkownikom za posrednictwem dedykowanych
wiadomosci e-mail,

- dostarczac petny raport z realizacji szkolen dla uzytkownikéw oraz
przeprowadzonych kampanii po zakonczeniu kazdego modutu
szkoleniowego oraz zbiorcze raporty koricowe,

- wprowadzi¢ zmiany w harmonogramie i zakresie szkolen w przypadku
potrzeby modyfikacji, zmian kolejnosci szkolen lub liczby uzytkownikow
(nie wiecej niz 10 zmian w okresie trwania ustugi).

Wymagania dodatkowe:

Ustuga ma by¢ swiadczona z centrum danych znajdujgcym sie na terenie
Unii Europejskiej. Dostawca platformy musi zapewni¢ catkowite usuniecie
danych uzytkownikéw po zakoniczeniu realizacji ustugi. Wszystkie moduty
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(platforma szkoleniowa, platforma phishingowa i modut raportowania)
muszg pochodzi¢ od jednego producenta.

Dla zapewnienia wysokiego poziomu ustug, podmiot swiadczacy ustuge
musi posiadac certyfikat ISO 9001 w zakresie swiadczenia ustug.
Zgtoszenia i komunikacja z ustugodawcga bedg przyjmowane w jezyku
polskim w trybie 8x5, przez dedykowany portal serwisowy dostepny w
sieci internet oraz infolinie w jezyku polskim 8x5. Czas reakcji
ustugodawcy nie moze by¢ dtuzszy niz 1 godzina — reakcja w postaci
potaczenia telefonicznego lub odpowiedzi w portalu serwisowym.

PRZEDMIOTOWE SRODKI
DOWODOWE

Do oferty nalezy zatgczy¢ oswiadczenie ustugodawcy o gotowosci
Swiadczenia takiej ustugi wraz z certyfikatem ISO 9001.

16) Wdrozenia

Nazwa

Minimalne wymagania dla ustugi

Typ

Ustugi informatyczne - Wdrozenie nowego sprzetu

Wdrozenie sprzetu
serwerowego opisanego w
punkcie 1. “Serwer”

Zamawiajgcy w ramach dostawy wymaga ustugi wdrozenia dostarczanych
rozwigzan. Zamawiajgcy wymaga, aby w ramach wdrozenia zostaty
wykonane prace w minimalnym zakresie:

e Serwer musi zosta¢ dostarczony i fizycznie zamontowany w
miejscu wskazanym przez zamawiajgcego.

e Dostarczone oprogramowanie serwerowe musi  zostaé
zaktualizowane do najnowszej wersji na dzien wdrozenia.

e Serwer musi zosta¢ zamontowany tak, aby utozenie przewoddéw w
jak najmniejszym stopniu zaktdcato cyrkulacje powietrze.
Przewody muszg zostaé opisane.

e Na dostarczanym serwerze i na serwerze Zamawiajgcego muszg
zosta¢ zainstalowane maksymalnie cztery instancje systemow
zaoferowanych w ramach postepowania

e Serwery fizyczne jak i serwery wirtualne muszg zostac
zaadresowane zgodnie z wymaganiami przekazanymi w czasie
wdrozenia.

e Dla serwerdw wirtualnych muszg zosta¢ stworzone co najmniej 3
przetgczniki wirtualne.

e Na jednej z maszyn musi zosta¢ uruchomiona ustuga katalogowa.
Do ustugi katalogowej musi zosta¢ podtgczony dostarczany sprzet
wraz z maksymalnie 5 urzadzeniami typu komputer osobisty w
celach instruktazowych. W ustudze katalogowej muszg zostac
skonfigurowane podstawowe polityki  bezpieczenstwa i
maksymalnie 5 dedykowanych w tym dotyczace zdalnej instalacji
oprogramowania.

Na jednej z maszyn wirtualnej musi zosta¢ uruchomiona baza danych
Microsoft SQL Server oraz osobno baza FireBird. W ramach wdrozenia
muszg zostac¢ przeniesione pokazowo minimum 2 bazy kazdego silnika
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bazodanowego.

Wdrozenie oprogramowania
do monitorowania
infrastruktury informatycznej
opisane w punkcie 7.
»Analizer Logéw”

Instalacja oprogramowania do monitorowania infrastruktury
informatycznej wraz z wdrozeniem agentéw zdalnego zarzgdzania za
pomocg wdrozonej ustugi katalogowe;.

Wdrozenie oprogramowania
do wykonywania kopii
zapasowych opisanego w
punkcie 3. “Oprogramowanie
do wykonywania kopii
bezpieczenstwa”

Na jednej z maszyn wirtualnych musi zostac zainstalowane
oprogramowanie do backupu wraz z podtgczeniem do niego serwerdw i
instruktazowo 2 urzadzen typu komputer osobisty. Muszg zostac
skonfigurowane polityki backupu.

Wdrozenie oprogramowania
DLP (Data Leak Prevention)
opisanego w punkcie 9.
»System DLP”

- Instalacja oprogramowania DLP

- Instalacja konsoli zarzadzajacej

- Przeprowadzenie logowania do konsoli zarzadzajacej

- Konfiguracja SMTP

- Podtaczenie do infrastruktury posiadanej przez Zamawiajgcego (Active
Directory)

- Wygenerowanie agenta rozwigzania DLP oraz przeprowadzenie instalacji
na Srodowiskach testowych wybranych przed wdrozeniem

- Przypisanie licencji

- Konfiguracja raportowania i monitorowania

- Utworzenie stref bezpiecznych i niebezpiecznych

- Instalacja klienta na stacjach z zainstalowanym agentem

- Utworzenie regut DLP wczesniej skonsultowanych z Zamawiajgcym

- Wykonanie testéw

Wdrozenie urzadzen typu
UTM opisanych w punktach 4
oraz 5. ,UTM wraz z
serwisem”

Wdrozenie musi by¢ wykonane przy asyscie pracownika Urzedu
Miejskiego w Siechnicach.
Konfiguracja Metod Dostepu do Urzadzen
- Konfiguracja tgcz Dostepowych do Internetu i Redundancji
- Uruchomienie Serweréw DHCP
- Konfiguracja Routingu i Agregacji Portéw
- Filtrowanie i Blokowanie Tresci oraz Aplikacji Internetowych
- Konfiguracja Antywirusa, Filtréw DNS, IPS i DLP
- Konfiguracja Urzadzen do Wspotpracy z Domeng
- Wykonanie Kopii Zapasowej Ustawien Urzadzen
- Zarzadzanie Licencjami i Subskrypcjami (aktywacja licenc;ji)
Wdrozenie musi by¢ prowadzone przez jednego certyfikowanego
inzyniera, posiadajgcego
minimum 4 aktywne certyfikaty producenta oferowanego w
postepowaniu rozwigzania UTM na
poziomie:
e Certyfikowany Specjalista w zakresie Bezpieczenstwa Sieci(NS)
e Certyfikowany Specjalista w zakresie Bezpieczeristwa Chmury
Publicznej(PCS)
e Certyfikowany Specjalista w zakresie Operacji Bezpieczeristwa(SO)
e Certyfikowany Specjalista w zakresie Dostepu Zero Trust(ZTA)

Wdrozenie systemu EDR, XDR
zintegrowanego z systemem
antywirusowym opisanym w
punkcie 8. ,,system EDR, XDR
zintegrowanego z systemem

e Rejestracja licencji na koncie Eset Business Account oraz
uruchomienie konsoli PROTECT;

e Przygotowanie paczek instalacyjnych oprogramowania
klienckiego wraz z agentem dla systemow Windows;
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antywirusowym”

e \Wdrozenie agenta;

e Migracja danych z starej konsoli ESET PROTECT;

e Przygotowanie polityki: dla agenta, dziatu IT, ogdlnej dla
organizacji;

e Utworzenie i uruchomienie zadania instalacji produktu
zabezpieczajgcego Eset Endpoint Security;

e Konfiguracja polityki szyfrowania dyskéw;

e Uruchomienie szyrowania dyskéw na wskazanych hostach;

e Konfiguracja polityki dla Sandboxa w chmurze;

e Uruchomienie konsoli Eset Inspect;

e Wigczenie domysinych regut zgodnie z zatozeniami
administratora;

e Uruchomienie na wskazanych urzgdzeniach funkcji EDR;

e Uruchomienie innych modutéw ochronnych zawartych w
pakiecie.

Dokumentacja powdrozeniowa

Wszelkie prace zwigzane z ustugg wdrozenia muszg zostac
przedstawione w dokumentacji powdrozeniowej posiadajgcej w
swym zakresie wszystkie niezbedne i szczegétowe z punktu
widzenia wdrozenia skonfigurowane opcje.
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Wymagania ogdlne dotyczgce identyfikacji oferowanego sprzetu oraz zasad réwnowaznosci.

1. Dla jednoznacznej identyfikacji oferowanych rozwigzan nalezy podac¢ co najmniej nazwe producenta, a
takze nazwe i model oferowanego produktu lub jego oznaczenie kodowe wg. producenta. Zamawiajgcy
wymaga okreslenia oferowanych produktow i faktycznych parametréow, o ktérych mowa w powyzszym
opisie, w taki sposdb, by oceniajacy byli w stanie stwierdzi¢, czy zaoferowany rozwigzanie spetnia
wymagania specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane rozwigzania
spetniajg wymagania Zamawiajgcego. Ciezar wykazania spetnienia przez oferowane rozwigzania wymogow
okreslonych przez Zamawiajgcego w specyfikacji spoczywa na sktadajgcym oferte.

2. O ile inaczej nie zaznaczono, wszelkie zapisy OPZ zawierajgce parametry techniczne nalezy odczytywac
jako parametry minimalne.

3. W przypadkach, kiedy w opisie przedmiotu zamdwienia wskazane zostaty znaki towarowe, patenty,
pochodzenie, Zrédto lub szczegdlny proces, ktdry charakteryzuje produkty lub ustugi dostarczane przez
konkretnego wykonawce co prowadzitoby do uprzywilejowania lub wyeliminowania niektdrych
wykonawcéw lub produktéw, oznacza to, ze Zamawiajacy nie moze opisaé¢ przedmiotu zamdwienia za
pomocg dostatecznie doktadnych okreslen i jest to uzasadnione specyfikg przedmiotu zaméwienia. W
takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub szczegdlny
proces, nalezy odczytywac z wyrazami ,,lub rownowazne”.

4. W sytuacjach, kiedy Zamawiajgcy opisuje przedmiot zamowienia poprzez odniesienie sie do norm,
europejskich ocen technicznych, aprobat, specyfikacji technicznych i systeméw referencji technicznych,
Zamawiajgcy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane powyzej odniesienia nalezy
odczytywaé z wyrazami ,,lub réwnowazne”.

5. Pod pojeciem rozwigzan réwnowaznych, o ile nie dokonano doprecyzowania w danym zakresie,
Zamawiajgcy rozumie taki sprzet i oprogramowanie, ktory posiada parametry techniczne i/lub funkcjonalne
co najmniej rowne do okreslonych w Opisie Przedmiotu Zamédwienia.

6. Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazaé, ze oferowane przez niego dostawy lub ustugi spetniajg wymagania okreslone przez
Zamawiajacego.

7. Ciezar udowodnienia réwnowaznosci w stosunku do wymogow okreslonych przez Zamawiajgcego
spoczywa na sktadajgcym oferte. W takim przypadku Wykonawca musi przedtozy¢ odpowiednie
dokumenty, opisujgce parametry techniczne, wymagane prawem certyfikaty i inne dokumenty,
dopuszczajgce dane produkty do uzytkowania oraz pozwalajace jednoznacznie okresli¢, ze sg réwnowazne.

8. Wykonawca dostarczy harmonogram dostaw, wdrozed oraz szkoled z podziatem na poszczegdlne
elementy, ktére zostang uzgodnione z Zamawiajgcym.
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