Zatgcznik nr 1 do Zapytania
DZ.270.148.2023

Opis przedmiotu zaméwienia

Przedmiotem zamowienia jest Swiadczenie ustugi wsparcia technicznego Wykonawcy
dla wdrozonego w PGL LP centralnego systemu do zarzadzania urzgdzeniami
mobilnymi, klasy wyzszej niz EMM tj. UEM (ang. Unified Endpoint Management),
w okresie 2 miesiecy od dnia podpisania umowy, to jest utrzymanie petnej dostepnosci
srodowiska i naprawa potencjalnych awarii w przypadku ich wystgpienia.

. Wymagania dot. wykonania przedmiotu zamowienia

1. Wykonawca zapewni swiadczenie ustug wsparcia dla prawidtowej eksploatacii
systemu Workspace ONE firmy Vmware wraz z modutami dodatkowymi (pomoc
zdalna Assist, ustugi mapowe i lokalizacji, ustuga Load Balancerow, monitoringu

dziatania ustug - Nagios) posiadanymi przez PGL LP przez caty okres Umowy,

Z wytgczeniem wsparcia producenta oprogramowania.
2. Wsparcie Wykonawcy bedzie Swiadczone zgodnie z nastepujgcymi
zasadami:

2.1.
2.2.

2.3.

Ustugi wsparcia Wykonawcy bedg swiadczone w jezyku polskim.
Awarie i usterki eksploatowanego oprogramowania bedg zgtaszane przy
pomocy poczty elektronicznej, telefonicznie lub przy pomocy SZBiM.
Zgtoszenia rejestrowane przez uzytkownikédw systemu bedg
przekazywane do wykonawcy przez administratoréw centralnych lub
koordynatorbw umowy. Na podstawie dotychczasowe] eksploatacji
systemu zamawiajgcy szacuje, ze usuwanie awarii systemu trwato
Srednio od 12 do 16 godzin miesiecznie przy ok 2 zdarzeniach w ciggu
miesigca. Wsrdd powtarzajgcych sie problemédw mozna wymienié brak
prawidtowej synchronizacji urzgdzen z serwerami Zamawiajgcego, brak
mozliwosci zainstalowania na urzgdzeniach aplikacji ktérych dziatanie
jest kluczowe dla funkcjonowania przedsiebiorstwa, Ilub ich
nieprawidtowe dziatanie, brak dostepu do konsoli stuzgcej
do zarzagdzania systemem.

Zgtoszenia mogg by¢ przekazywane w trybie 365 dni w roku/7dni w
tygodniu/24 godziny na dobe, réwniez w dni wolne od pracy.



2.4. Przewiduje sie nastepujgcy czas usuwania awarii:

\Wstepne rozwigzanie problemu| Ostateczne
- rozwigzanie
przywrocenie funkcjonalnosci | problemu

Poziom 1 4 godz. 24 godz.

Awarie krytyczne

Poziom 2 Awarie 8 godz. 5dni

Poziom 3 Defekty 3 dni Rozwigzanie
problemu w

uzgodnionym czasie

2.5. Wykonawca zapewni dostepnos¢ systemu na poziomie 24 godzin
na dobe, 7 dni w tygodniu. Maksymalny czas braku dostepnosci systemu
okresla sie na 3 godziny miesiecznie.

Il. Opis srodowiska IT, w ktérym bedzie realizowane zaméwienie:

Lasy Panstwowe posiadajg centralny ujednolicony system klasy UEM firmy Vmware
pod nazwg Workspace ONE wraz z funkcjonalnoscig Assist, zdolny do jednoczesnego
zarzgdzania punktami koncowymi. System ten w Lasach Panstwowych jest
wykorzystywany do zarzgdzania urzgdzeniami mobilnymi typu smartfon i tablet
z systemem Android lub iOS. Przewazajgca liczba, okoto 90% stanowig urzadzenia
z systemem Google Android. System zostat zainstalowany i skonfigurowany
w infrastrukturze klienta, bez koniecznosci komunikacji z infrastrukturg umieszczong
w zasobach producenta Systemu i obejmuje blisko 50 serweréw wirtualnych
w srodowisku VMware vSphere uzytkowanym przez PGL LP, rozmieszczonych
w dwoch centrach przetwarzania danych z zastosowaniem redundancji dla zachowania
petnej dostepnosci (active-active). Czes$¢ maszyn wirtualnych stanowig systemy MS
Serwer 2016, czes¢ systemy dostarczonych przez producenta obrazéw VMware
Workspace ONE i Assist oraz Load Balancery wykorzystujgce ustuge HA Proxy
(Zamawiajgcy nie wyklucza wykorzystania sprzetowego rozwigzania). System
zapewnia odseparowanie czesci funkgcji, ktére powinny by¢ dostepne z sieci publicznej
do strefy DMZ. W skifad ustugi wchodzi s$rodowisko WorkspaceONE wraz
z komponentami dodatkowymi do obstugi pomocy zdalnej, funkcji mapowych oraz



ustugi Load Balancera, ktére zapewniajg nieprzerwang prace ustug. Zarzgdzanie
urzgdzeniami mobilnymi odbywa sie z poziomu centralnej konsoli zarzgdzajgcej,
do ktérej majg dostep administratorzy centralni, regionalnie i jednostek
organizacyjnych Lasoéw Panstwowych, ze wszystkich blisko 500 grup organizacyjnych.
Dostepna jest rowniez konsola dla uzytkownikéw, okreslona jako portal
samoobstugowy. Liczba urzgdzen zarejestrowanych obecnie w systemie wynosi ponad
12.000 a konfiguracja zostata wyskalowana na obstuge minimum 20.000 urzgdzen
jednoczesnie. System zapewnia rejestracje urzgdzen w konsoli administracyjnej
z wykorzystaniem tokenéw i kodéw QR. Rejestracja urzadzenia mobilnego w systemie
pozwala na przypisanie go do konta domenowego w ustudze katalogowej
wykorzystywanej przez Zamawiajgcego. Rejestracja urzgdzen z systemem Android
jest mozliwa w dwoch trybach: COBO i COPE. Rejestracja urzadzen z iOS odbywa
siew jednym trybie. Urzgdzenia mobilne pracujg zgodnie ze skonfigurowanymi
centralnie profilami i polisami bezpieczehstwa, ktére mozna modyfikowa¢. Konsola
umozliwia m.in. odczytanie statusu urzadzen i ich parametrow , zapewnieniu
tunelowania VPN do zasobow firmowych przez wybrane aplikacje, obstuge stuzbowej
poczty e-mail w ustudze MS Exchange, dostepu do stron intranetowych, ustug
korporacyjnej chmury firmowej z wykorzystaniem certyfikatow PKI i innych metod
uwierzytelniania, obstuge publicznego i wewnetrznego sklepu z aplikacjami, pomocy
zdalnej, map firmowych, lokalizacji wybranych urzgdzen i innych ustug wynikajacych z
funkcjonalnosci dostarczonych z Systemem. Praca na urzadzeniu pozwala na
jednoczesne korzystanie ze stron internetowych oraz aplikacji publicznych
dostarczonych na urzgdzenia. W systemie bedg rejestrowane nowe urzgdzenia
mobilne po zakupie kolejnych licencji wraz ze wsparciem producenta dla urzgdzen
koncowych.

Ciggtos¢ dostepnosci pracy systemu WorkspaceOne jest dla Zamawiajgcego
kluczowym celem poniewaz zadania stuzbowe realizowane przy pomocy systemu
muszg by¢ caly czas dostepne. W godzinach pracy biur jednostek Lasow
Panstwowych, ktére przypadajg w dni powszednie od godziny 6:00-16:00, nie mogg
wystepowac awarie, a w przypadku ich wystgpieniu musi nastepowac ich niezwtoczna
naprawa.

Zamawiajgcy zakupit do tej pory blisko 14.000 licencji wieczystych oprogramowania
Workspace ONE wraz z funkcjonalnoscia Assist, na urzgdzenia koncowe
zarejestrowane w systemie.



Zalgcznik nr 1 do OPZ, DZ.270.148.2023

Opis Systemu: System zgloszen Bltedéw i Modyfikacji (SZBM)

Zamawiajgcy przekazuje podstawowe informacje o wymogach, ktére naktada
na Wykonawce stosowanie sie do procedur obowigzujgcych w SZBM. Szczegoétowe
informacje zostang podane podczas podpisywania Umowy.

SZBM jest systemem internetowym, dostepnym dla wszystkich jednostek LP,
ktory umozliwia zgtaszanie btedow i probleméw powstatych podczas uzytkowania
systemu oraz propozycji modyfikacji. Systemem zgtoszen objete sg wszystkie
podsystemy wchodzgce w sktad Systemu Informatycznego Lasow Panstwowych.
Zgtoszenia sg grupowane tematycznie w grupy zwigzane z poszczegolnymi
podsystemami systemu informatycznego Laséw Panstwowych.

Kazdemu zgtoszeniu SZBM nadaje automatycznie unikalny numer, ktory jest uzywany
podczas odwotywania sie do zgtoszenia.

Zgtoszenia sg pogrupowane w kategorie. Przyktadowymi kategoriami zgtoszen
sg: ,btad”, ,modyfikacja”, ,konsultacje”.

Kazdemu zgtoszeniu jest nadawany status zgtoszenia. Przyktadowe statusy zgtoszen:
~wprowadzone”, ,usuniete”, ,zatwierdzone do realizacji’, ,w trakcie realizacji’,
,Zrealizowane”, ,do uzupetnienia”.

Kazde zgtoszenie uzytkownika jest weryfikowane przez upowaznionych pracownikéw
Zamawiajgcego. Wykonawca obstuguje jedynie zgtoszenia zatwierdzone do realizacji
przez koordynatorow Zamawiajgcego.

Za czas reakcji Wykonawcy na zgtoszenie zatwierdzone do realizacji jest przyjmowany
czas, jaki uptyngt od zatwierdzenia zgtoszenia do zmiany jego statusu przez
Wykonawce na status ,W trakcie realizaciji”.

Za czas realizacji zgtoszenia przyjmowany jest czas, jaki uptynat od przyjecia przez
Wykonawce zgtoszenia do realizacji do momentu zmiany statusu zgtoszenia przez
Wykonawce na ,Zrealizowane”.

Czas reakcji liczymy do momentu pierwszego przyjecia do realizacji: zmiana statusu
na ,W trakcie realizacji”.

Czas realizacji jest liczony od pierwszego przyjecia zgtoszenia do realizacji przez
Wykonawce, z wytgczeniem okresu uzupetniania zgtoszenia o dodatkowe informacje
przez Zamawiajgcego.

Zmiana statusu przez Zamawiajgcego na ,Zatwierdzony” ponownie uruchamia
odliczanie czasu realizacji.

Realizacja zgtoszenia jest weryfikowana przez Zamawiajgcego.

SZBM zawiera rowniez podsystem powiadomien. System ten rozsyta do okreslonych
uzytkownikdw Zamawiajgcego i okreslonych pracownikéw Wykonawcy informacije
0 kazdym nowym zgtoszeniu, jak roéwniez informacje o kazdej zmianie statusu
zgtoszenia istniejgcego.



