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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa oprogramowania oraz czesci komputerowych”
— nr postepowania FH/ 02/ 11/22

Oferowany przedmiot zamdwienia musi spetnia¢ wymagania okresSlone przez Zamawiajgcego,
tj. posiada¢ parametry i funkcjonalnosci nie gorsze (co najmniej takie same lub lepsze)
od okreslonych ponizej.

Zamowienie podzielone jest na 12 czesci. Zamawiajacy dopuszcza sktadanie ofert czesciowych.

Cze$é nr 1 - OPOGRAMOWANIE DO AUDYTU SRODOWISKA AD - Pakiet dla 16 kontroleréw

Opis oprogramowania Oprogramowanie do audytu srodowiska ActiveDirectory

Warunki licencji 1. Pakiet licencji musi zawiera¢ prawo do korzystania dla min. 16
kontroleréw domeny ActiveDirectry;

2. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania | Kluczowe funkcjonalnosci:

1. System dziata bezagentowo.

2. System dziata na systemach z rodziny Windows.

3. System pozwala na podtgczenie certyfikatu, w formacie .PFX oraz Java
keystore.

4. System obstuguje integracje ze Splunk'iem i ArcSight'em

System dziata w formie aplikacji Internetowej.

6. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje
do przechowywania danych.

7. System dziata na pojedynczej bazie danych.

8. System posiada wbudowane skrypty, ktére pozwalajg na:

a) backup bazy danych,
b) odtworzenie bazy danych,
c) zmiane bazy danych.

9. System uzywa jednego konta do potgczenia z domena.

10. System posiada wbudowany program, z interfejsem graficznym, ktory
pozwala na aktualizacje aplikacji.

11. System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu
graficznego.

12. System umozliwia audyt plikdw na serwerach, w okreslonym odstepie
czasowym bezagentowo lub w czasie rzeczywistym przy uzyciu
agenta, w tym posiada wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw
b) Plikach zmodyfikowanych

c) Plikach usunietych

d) Plikach przeniesionych

e) Plikach utworzonych

o




oznaczenie sprawy: FH/ 02/ 11/ 22 Zatgcznik nr 1 do SWZ

13. System umozliwia analityke zachowan przy uzyciu uczenia

maszynowego oraz analizy statystycznej, pokazujac dane sumarycznie,
a w szczegolnosci:

a) Nietypowg aktywnosé danego uzytkownika

b) Nietypowa aktywnos¢ uzytkownika na serwerze

c) Nietypowsg ilo$¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikow

e) Nietypowe dziatania na plikach

Funkcjonalnosci aplikacji:
1. System dziata bezagentowo.
2. System obstuguje jezyki: Chinski, Japonski i Angielski.
3. System dziata na systemach z rodziny Windows.
4. System pozwala na podtgczenie certyfikatu, w formacie .PFX oraz Java
keystore.
System obstuguje integracje ze Splunk'iem i ArcSight'em
System dziata w formie aplikacji Internetowe;j.
7. System obstuguje bazy danych PostgreSQL oraz MSSQL, jako instancje
do przechowywania danych.
8. System dziata na pojedynczej bazie danych.
9. System posiada wbudowane skrypty, ktore pozwalajg na backup bazy
danych, odtworzenie bazy danych, zmiane bazy danych.
10. System uzywa jednego konta do potaczenia z domena.
11. System posiada wbudowany program, z interfejsem graficznym, ktéry
pozwala na aktualizacje aplikacji.
12. System posiada mozliwos¢ aktywacji podwdjnej autentykacji
technikéw oprogramowania.
13. System pozwala na zmiane portu HTTP/HTTPs z poziomu interfejsu
graficznego.
14. System umozliwia audyt zdarzen zaréwno w czasie rzeczywistym jak i
w ustawianych interwatach czasowych
15. System posiada mozliwosc¢ raportowania wszystkich domen z pomocg
pojedynczego raportu.
16. System umozliwia zbiorcze audytowanie $Srodowiska Active Directory
oraz posiada wbudowane raporty dotyczace:
a) Nieudanych proby zalogowania do Srodowiska
domenowego
b) Stacji roboczych
c) Serweréw
d) Kontroleréw domen
e) Poprawne logowanie uzytkownikdéw wraz z petng historig
logowania
f) Nieudane préby logowania na serwery Radius oraz historie
logowan
g) Zmiany dokonywane na kontach uzytkownikdéw, a w
szczegoblnosci:
e  Tworzenie kont
e  Usuwanie kont
e  Dezaktywacja kont
e  Modyfikacja haset
e  Spis zablokowanych uzytkownikdéw
e  Historie uzytkownikéw
h) Audyt zmian w grupie obiektow, w grupie bezpieczenstwa,
operacje zwigzane z tworzeniem i usuwaniem grup.
i) Raportowanie uzytkownikow zagniezdzonych w innych

o w
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17.

18.

19.
20.

21.
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23.
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25.

26.
27.

28.

grupach.
j)  Raport aktywnosci uzytkownikow oraz dezaktywacji stacji
roboczych przez wylogowanie lub wygaszacz ekranu.

Zmiany dokonane na obiektach komputeréw, a w szczegdlnosci:

a) Tworzenie kont

b) Usuwanie kont

c) Dezaktywacje kont

d) Historie kont
Audyt zmian w OU, a w szczegdlnosci

a) Tworzenie OU

b) Usuwanie OU

c) Liste modyfikowanych OU

d) Historie OU
Zmiany wartosci OU oraz domen mogg zostac przestane do ArcSight.
Audyt zmian w zasadach grupowych, a w szczegdlnosci:

a) Tworzenie GPO

b) Usuwanie GPO

c) Liste zmodyfikowanych GPO

d) Historia GPO
Zaawansowane raporty GPO mogg zostac przestane do systemu
SIEM
Zaawansowane zmiany w GPO
Audyt zmian uprawnien, a w szczegdlnosci:

a) Uprawnienia dotyczace poziomu dostepu do domeny

b) Uprawnienia zmian OU

c¢) Uprawnienia zmian w kontenerach

d) Uprawnienia zmian w GPO

e) Uprawnienia zmian uzytkownikdéw

f) Uprawnienia zmian grup

g) Uprawnienia zmian komputeréw

h) Uprawnienia zmian DNS

i) Zmiany w DNS’ach

j) Sledzenie zmian nazw uzytkownikéw/komputeréw/grup
System pozwala na zbiorcze audytowanie zmian na serwerach
plikdw, a w szczegdlnosci

a) Windows

b) Windows file Cluster

c) EMC

d) NetApp

e) Hitachi NAS
System posiada mozliwos¢ budowania wtasnych raportéw w oparciu
o funkcjonalnosci systemu wraz z mozliwoscig harmonogramowania
System obstuguje regex dla wzorcow wykluczania plikow.
System potrafi audytowac wydruki, w tym:

a) Kto wykonywat wydruk,

b) Jaki plik drukowat,

c) Kiedy wykonat wydruk,

d) lle kopii wykonat,

e) Jaki byt rozmiar pliku,

f) lle stron pliku zostato wydrukowane,

g) Uzytg drukarke,

h) Na ktdrym serwerze znajduje sie drukarka
System pozwala na tworzenie raportéw zgodnosci, a w szczegdlnosci
posiada wbudowane raporty dotyczace:

a) Raporty zgodnosci dla audytow, a w szczegdlnosci:

b) SOX




oznaczenie sprawy: FH/ 02/ 11/ 22 Zatgcznik nr 1 do SWZ

29.

30.

31.

32.

33.
34.
35.

36.

37.

38.

39.

40.

c) HIPAA

d) PCI-DSS

e) GLBA

f) FISMA

g) RODO/GDPR
System pozwala na audyt:

a) Zmian na serwerach cztonkowskich

b) Audyt stacji roboczych
System posiada modut powiadomien w formie alertéw

a) Widocznych w systemie

b) Drogg mailowg

c) Poprzez SMS
System umozliwia podczas tworzenia profili alertéw e-mail i SMS,
listy mailingowej na podstawie wielu zmiennych (np., Nazwa
uzytkownika, SID itp.)
System umozliwia wykonanie réznego rodzaju skryptow, dzieki
ktdrym zagrozenie zostaje wyeliminowane natychmiast.
System posiada alerty o przekroczonej przestrzeni dyskowej
Narzedzie umozliwia zwolnienie zajetej przestrzeni dyskowej
System przechowuje zarchiwizowany zbiér logéw z audytowanego
Srodowiska i ma mozliwos¢ doktadnego ustawiania czasu
przeniesienia do archiwum.
System pozwala na audyt Azure Active Directory, a w szczegdlnosci:

a) Poprawne logowanie uzytkownika

b) Niepoprawne logowanie uzytkownika

c) Niepoprawne logowanie uzytkownika bazowane na

nieprawidtowym podaniu hasta
d) Aktywnos¢ logowania ze wskazaniem adresu IP
uzytkownika/stacji roboczej

System pozwala na audyt zmian na kontach uzytkownikéw Azure
Active directory, a w szczegdlnosci posiada wbudowane raporty
dotyczace:

a) Ostatnio utworzony uzytkownik

b) Ostatnio usuniety uzytkownik

c) Ostatnio zaktualizowany uzytkownik

d) Ostatnio aktywowany uzytkownik

e) Ostatnio dezaktywowany uzytkownik

f) Ostatnio zmienione hasto dla uzytkownika

g) Ostatnio zresetowane hasto dla uzytkownikow.
System pozwala na Audyt nadanych rél w Azure Active Directory, a w
szczegolnosci przygotowane raporty dotyczace:

a) Ostatnio przypisany cztonek do roli

b) Ostatnio odtgczony cztonek od roli
System pozwala na audyt zmian grup w Azure Active Directory, a w
szczegoblnosci:

a) Ostatnio utworzona grupa

b) Ostatnio usunieta grupa

c) Ostatnio zaktualizowana grupa

d) Ostatnio dodani cztonkowie do grup

e) Ostatnio usunieci cztonkowie z grup
System umozliwia audyt plikdw na serwerach, w okre$lonym
odstepie czasowym bezagentowo lub w czasie rzeczywistym przy
uzyciu agenta, w tym posiada wbudowane raporty dotyczace:

a) Wszystkich zmian plikéw i folderéw

b) Plikach zmodyfikowanych

c) Plikach usunietych
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d) Plikach przeniesionych

e) Plikach utworzonych
Program posiada mozliwos¢ alertowania administratora w razie
braku komunikacji z agentem.

System umozliwia audyt urzadzen USB dla Serweréw Windows 2016 i
systemu Windows 10, a w szczegdlnosci posiada wbudowane raporty
dotyczace:

a) Zmiany na plikach lub folderach

b) Odczyt danego pliku

¢) Zmiana danego pliku

d) Kopiowane danego pliku
System umozliwia analityke zachowan przy uzyciu uczenia
maszynowego oraz analizy statystycznej, pokazujac dane
sumarycznie, a w szczegolnosci:

a) Nietypowg aktywnosé danego uzytkownika

b) Nietypowa aktywnos¢ uzytkownika na serwerze

c) Nietypowsg ilo$¢ préb np. logowan

d) Nietypowe godziny logowan uzytkownikow

e) Nietypowe dziatania na plikach
System posiada mozliwos¢ oceny ryzyka, opartego o uczenie
maszynowe:

a) Uzytkownicy potaczeni z duzg iloscig zasobow

b) Konta o duzej aktywnosci

c) Konta o nadmiernej aktywnosci

d) Konta z wysokim % niepowodzen logowania

e) Ostatnia aktywnos$¢ uzytkownika

f) Uspione konta administratorow

g) Uprawnienia wykorzystane przez uzytkownikow

h) Pierwsze uzycie przydzielonego uprawnienia

i) Konta oparte na zdalnym logowaniu
System obstuguje audytowanie zmian na share’ach sieciowych, w
tym posiada przygotowane raporty dotyczace:

a) Zmiany nazw plikéw oraz folderow

b) Utworzenie nowych plikéw oraz folderow

c) Usuniecie plikéw oraz folderéw

d) Przeniesienie plikow oraz folderow

e) Zmiany uprawnien na plikach i folderach
System umozliwia przesytanie logéw do SYSLOG’a lub innych
systemow SIEM’owych.

System obstuguje potaczenie LDAP’owe po SSL'u.
System pozwala na eksportowanie raportow/danych do formatéw:

a) CsV

b) PDF

c) XLS

d) HTML
System dostarcza informacje o bezpiecznych powigzaniach LDAP,
niezabezpieczonych powigzaniach oraz powigzaniach, ktére zostaty
odrzucone z powodu bteddéw.

System dodatkowo obstuguje raportowanie z ADLDS oraz LAPS’a.
System potrafi przetworzy¢ dane do systemu SIEM'owego, w
formacie RFC 3164 lub RFC 5424,

a) W tym obstuguje wysytanie danych po UDP jak i TCP.
System potrafi archiwizowaé dane do plikdw .zip oraz dotgczaé je do
bazy danych, na zgdanie administratora.

a) W tym, system pozwala na archiwizacje wybranej kategorii

zdarzen.
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System potrafi zaimportowac pliki .evt oraz .evtx, przetworzyc¢ je wg.
wtasnych filtréw oraz prezentowad, jak reszte danych.

System pozwala na okreslenie godzin biznesowych, w celu
filtrowania prezentowania raportdw, na podstawie godzin pracy, jak i
godzin poza praca.

System pozwala na uruchomienie dowolnego programu, w
momencie wystgpienia alertu.

System obstuguje wiele domen na pojedynczej instancji.

System pozwala na pobieranie danych z AzureAD, w tym
przetworzenia ich wg. wiasnych wbudowanych regut.

System posiada mozliwos¢ wyszukiwania wtasnych, wbudowanych
raportow, na podstawie stéw kluczowych.

System posiada mozliwosc¢ sledzenia wiersza polecen uzytych przez
proces.

System umozliwia konfiguracje wysokiej wydajnosci.

System posiada raport zmian uprawnien NetApp i EMC w celu
dostarczenia informacji o wartosciach uprawnien przed i po.

System posiada mozliwos¢ konfiguracji ustawien agenta.

System umozliwia pojedyncze logowanie (SSO) za posrednictwem
NTLM lub SAML.

System pozwala na prezentacje wszystkich dziatan uzytkownikéw w
jednym raporcie w obszarze Account Management.

System umozliwia przeprowadzenie audytu i raportu na temat
wykorzystania podatnego na Netlogon potgczenie Schannel przez
urzadzenia z systemem Windows.

System pozwala kontrolowac dostep do plikéw i zmiany uprawnien w
systemach pamieci masowej Huawei OceanStor.

Czesé nr 2 - OPROGRAMOWANIE DO NADZOROWANIA SESJI UPRZYWILEJOWANYCH

Opis oprogramowania

Oprogramowanie do nadzorowania sesji uprzywilejowanych

Warunki licencji

Licencja nie moze ogranicza¢ ilosci uzytkownikéw, ktérych w
danym momencie sesje sg nadzorowane,

Licencja powinna umozliwia¢ nadzorowanie dostep do co
najmniej 25 ustug,

Wsparcie producenta, ktére obejmuje aktualizacje oraz
wsparcie przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania

Architektura
1.

System musi by¢ dostarczany w formie zamknietej platformy
wirtualnej przygotowanej do implementacji w infrastrukturze.
Przez zamknietg platforme rozumiemy wyspecjalizowane
rozwigzanie, w ramach ktdorego zainstalowana jest catosc¢
oprogramowania (system operacyjny, baza danych, aplikacja),
realizujgce funkcjonalnosci systemu.

System musi by¢é zaprojektowany i przygotowany do
umieszczenia w DMZ (hardening producenta).

System na potrzeby realizacji swoich funkcji nie moze wymagacd
zestawienia tunelu VPN pomiedzy siecig LAN organizacji, a
komputerem zewnetrznego dostawcy. Nie mozie tez
wykorzystywaé¢ technologii chmurowej do nawigzania
potgczenia.




oznaczenie sprawy: FH/ 02/ 11/ 22 Zatgcznik nr 1 do SWZ

4, System musi umozliwia¢ tryb pracy awaryjnej zapewniajgcy
synchronizacje danych miedzy dwoma urzgdzeniami do
uprzywilejowanego dostepu zdalnego, tworzgc uproszczony
proces bezpiecznej wymiany uszkodzonego urzadzenia na
zapasowe.

5. System musi umozliwia¢ nawigzywanie sesji przynajmniej w
dwadch trybach:

a) Zwykorzystaniem instalowanego agenta na systemie,
do ktorego bedzie nawigzywana sesja,

b) Z wykorzystaniem serwerdw proxy bez potrzeby
instalacji agenta na systemie, do ktérego bedzie
nawigzywana sesja.

6. Serwery proxy (nawigzywanie sesji w sposdb bezagentowy)
muszg by¢ zarzadzane w sposdb centralny z poziomu
oprogramowania do uprzywilejowanego dostepu zdalnego
(konfiguracja minimalnie w zakresie: nadawania uprawnien
dostepowych do serwera proxy dla zewnetrznych dostawcoéw,
utworzenie serwera proxy, wytgczenie serwera proxy).

7. Komunikacja miedzy elementami systemu do
uprzywilejowanego dostepu zdalnego (tj. oprogramowaniem
uprzywilejowanego dostepu zdalnego, agentami instalowanymi
na urzadzeniach koricowych oraz serwerami proxy) musi by¢
szyfrowana (TLS) i odbywac sie na jednym porcie 443.

8. Elementy systemu (agenci, serwery proxy, klienci) instalowani
na zasobach i stacjach roboczych muszg umozliwiaé prace w
trybie aktywnego nawigzywania pofacznia z systemem
uprzywilejowanego dostepu zdalnego, tj. bez pozostawiania
otwartych portdw nastuchujgcych na urzadzeniach koncowych.

9. System musi posiadaé wsparcie dla protokotéw SSH, RDP oraz
VNC.

10. System musi posiadaé mozliwos¢ rozbudowy o modut obstugi
sesji do aplikacji WEB (wbudowana przeglagdarka WWW).

11. Systemu musi posiadaé mozliwos¢ uruchomienia sesji
aplikacyjnych (uruchomienie wskazanej aplikacji z serwera
ustug terminalowych lub uruchomienie aplikacji za pomoca
dedykowanego agenta)

12. Systemu musi posiadaé mozliwos¢ tunelowania protokotow
TCP na zdefiniowanym porcie miedzy komputerem
zewnetrznego dostawcy a zarzgdzanym systemem.

13. System ma by¢ dostarczony w polskiej wersji jezykowej
(zaréwno menu konfiguracyjne systemu jak i interfejs klientow,
za pomocg ktdrych realizowane sg sesje).

Funkcje operacyjne sytemu uprzywilejowanego dostepu zdalnego

1. Logowanie do systemu uprzywilejowanego dostepu zdalnego
musi odbywac sie poprzez konta lokalne (tworzone na poziomie
systemu do uprzywilejowanego dostepu zdalnego) lub konta i
grupy importowane z Active Directory.

2. Logowanie dostawcéw zewnetrznych do systemu
uprzywilejowanego dostepu zdalnego musi by¢ zabezpieczone
drugim sktadnikiem (2FA).

3. System musi realizowac nastepujgce scenariusze nawigzywania
sesji przez zewnetrznego dostawce:

a) za pomocay klienta zainstalowanego na komputerze
zewnetrznego dostawcy (gruby klient),
b) za pomocy przegladarki WWW z komputera
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zewnetrznego dostawcy (bez potrzeby instalacji
klienta),

c) za pomocay klienta zainstalowanego na urzgdzeniu
mobilnym (minimum wsparcie dla systemu Android).

4, System musi umozliwia¢ opcje zastosowania przez kontraktora
wtasnych klientow RDP i SSH.
5. System musi umozliwia¢ realizacje sesji do stacji roboczych

(przynajmniej Windows i Linux) i wspotdzielenie tej samej sesji
miedzy kontraktorem a operatorem pracujgcym przy stacji
robocze;.

6. Rozpoczecie sesji wspotdzielonej miedzy kontraktorem a
operatorem stacji roboczej musi podlegac procesowi akceptacji
przez operatora stacji roboczej do ktdrej realizowana jest ta
sesja.

7. Rozpoczecie sesji przez zewnetrznego dostawce musi podlegac
kontroli dostepu poprzez:

a) Wysytanie powiadomien o zdarzeniu rozpoczecia i
zakonczenia sesji przez zewnetrznego dostawce do
zdefiniowanej listy osob,

b) Ograniczenie mozliwosci nawigzywania sesji przez
zewnetrznych dostawcow do okreslonych dni i
godzin, oraz do okreslonych grup zasobow.

c) Wigcznie procesu wnioskowania przez zewnetrznego
dostawce o dostep do zasobow i mechanizmu
akceptacji lub odrzucenia wniosku przez wtasciciela
zasobu. We wniosku muszg znalez¢ sie przynajmniej
zakres dat, kiedy zewnetrzny dostawca bedzie
nawigzywat sesje oraz pole pozwalajgce opisac zakres
wykonywanych przez niego prac. Wniosek musi by¢
wysytany w celu akceptacji do zdefiniowanej listy
0s6b.

8. Konsola dostepowa dla zewnetrznego dostawcy musi posiadac
co najmniej ponizsze funkcje:

a) widok grup zasobdw z mozliwoscig nawigzania sesji
do tych zasobow (za pomocg menu kontekstowego
lub podwdjnego klikniecia), oraz mozliwoscia
wyszukiwania zasobdéw po ciggach znakéw

b) szczegdtowy opis zasobu, do ktérego mozliwe jest
nawigzanie sesji, zawierajgcy nazwe hosta / adres IP,
status (aktywny/nieaktywny), typ systemu
operacyjnego, edytowalng nazwe skrécona.

c) funkcje wieloosobowego chatu dziatajgcg miedzy
uczestnikami sesji.

9. System musi umozliwi¢ wytgczenie synchronizacji schowka i
kopiowania plikbw miedzy komputerem zewnetrznego
dostawcy a zarzgdzanym zasobem.

10. System w trakcie sesji realizowanej przez zewnetrznego
dostawce musi umozliwiac:

a) Dotaczenie do sesji dodatkowych uzytkownikow
posiadajgcych konta w systemie uprzywilejowanego
dostepu zdalnego;

b) Dotaczenie dodatkowych uzytkownikéw do sesji
nieposiadajgcych konta w systemie
uprzywilejowanego dostepu zdalnego przy
jednoczesnej mozliwosci natozenia dodatkowych
restrykcji dla takiej osoby (minimum w zakresie
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odebrania kontroli myszy i klawiatury, automatyczne
zakonczenie sesji w przypadku braku potgczenie
autoryzowanego uzytkownika ulegnie awarii);

c) Przejecie sesji zewnetrznego dostawcy przez
uprawniong osobe (audytora) i jej zakonczenie.

Funkcje raportowania

1. System musi posiadaé¢ wbudowany i centralnie zarzgdzany
modut raportowy.
2. System musi generowac centralnie konfigurowane i

sktadowane raporty z przeprowadzonych sesji (tgcznie z
nagraniami sesji).

3. System musi rejestrowac sesje graficzne oraz sesje z wierszem
polecen.

4, System musi umozliwiaé¢ wybér rozdzielczosci rejestrowanych
sesji.

5. W systemie muszg by¢ dostepne raporty dotyczace co najmniej

przeprowadzonych sesji i wykorzystania poswiadczen z
wbudowanego magazynu haset.

6. Raporty dotyczace przeprowadzonych sesji muszg podlegac
filtrowaniu co najmniej (wymagane wszystkie wymienione) w
zakresie daty, nazwy uzytkownika (zewnetrznego dostawcy),
nazwy / adresu IP zarzadzanego zasobu, grupy zarzadzanych
zasobow.

7. System musi posiadaé mozliwo$¢ uruchomienia filtrowania
odbytych sesji po ciggach znakdéw pisanych z klawiatury w
trakcie ich trwania.

8. W szczegdtach raportu sesji muszg znajdowac sie co najmniej
informacje na temat:

a) daty rozpoczecia i zakonczenia sesji (dtugosé trwania
sesji),

b) nazwy konta przechowywanego we wbudowanym
magazynie haset za pomocg ktdrego zalogowano sie
do systemu,

c) przesytanych plikébw miedzy maszyng zewnetrznego
dostawcy a zarzgdzanym zasobem,

d) nagrania z sesji (sesje graficzne oraz okna konsoli),

e) transkrypcji chatu,

f)  wszystkich uczestnikdw sesji (osoby, ktére dotgczaty
do sesji w trakcie jej trwania),

g) listy zdarzen (log) dotyczacy pracy narzedzia
uprzywilejowanego dostepu zdalnego.

Konfiguracja i instalacja agentéw

1. Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi by¢ przygotowany do masowej instalacji.

2. Plik instalacyjny agenta instalowanego na zarzgdzanym zasobie
musi posiadac¢ date waznosci, po uptywie ktérej niemozliwe
bedzie jego wykorzystanie.

3. Agent instalowany na zarzgdzanym zasobie musi by¢
aktualizowany w sposdb centralny z poziomu systemu
uprzywilejowanego dostepu zdalnego.

4. System musi zapewnia¢ mozliwos¢ okreslenia polityk aktualizacji
agenta (mozliwosc¢ definiowania co najmniej liczby jednoczesnie
aktualizowanych agentéw oraz pasma przeznaczonego na
aktualizacje przez siec).
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5. System musi zapewni¢ mozliwos¢ zdefiniowania akcji zbierania
dodatkowych danych na temat zdalnego hosta przez agenta, bez
koniecznosci nawigzywania sesji (przynajmniej w zakresie zuzycia
CPU, nazwy zalogowanego uzytkownika, zajetosci dysku).

Wbudowany magazyn haset

1. System musi posiada¢ wbudowang funkcjonalnos$é magazynu
poswiadczen (przechowywanie nazw kont i haset, ukrywanie
widocznosci haset przed zewnetrznymi dostawcami).

2. System musi umozliwia¢ dodawanie kont wykorzystywanych do
zdalnego logowania co najmniej poprzez:

a) wprowadzenie reczne z poziomu interfejsu
konfiguracyjnego narzedzia,

b) wyszukanie i import z Active Directory, z mozliwoscig
automatycznej zmiany haset na takich kontach.

c¢) mozliwosé zintegrowania pobierania poswiadczen z
systemu PAM (przynajmniej jednego), poswiadczenia
muszg by¢ prezentowane w kontekscie zasobu, do
ktorego taczy sie zewnetrzny dostawca (przy
nawigzywaniu sesji musi by¢ mozliwosé wyboru
poswiadczen wystepujgcych wytgcznie na danym
zasobie).

3. Uzycie poswiadczen przez zewnetrznych dostawcéw musi
podlegac kontroli dostepu. Uprawnienia do korzystania z danych
poswiadczen (haset) muszg by¢ przyznawane dla pojedynczego
konta dostawcy lub dla grupy kont dostawcow.

4. Hasta przechowywane w magazynie haset muszg by¢ szyfrowane
AES256 lub lepszym.

Integracje

1. System musi posiadaé otwarte APl w zakresie pozwalajgcym na
wykonanie integracji z oprogramowaniem firm trzecich.

2. System musi umozliwia¢ wykonanie integracji z systemami typu
SIEM (syslog).

3. System musi umozliwia¢ wykonanie integracji z systemem PAM
w zakresie pobierania z niego poswiadczen.

4, System musi umozliwia¢ wysytanie powiadomien z

wykorzystaniem SMTP.

Kontrola dostepu
1. System musi posiadaé mozliwosé zdefiniowania restrykgcji
sieciowych pozwalajacych ograniczy¢ dostep do interfejsu
zarzgdzajgcego oprogramowaniem przynajmniej w zakresie
zdefiniowania adreséw IP hostéw lub adreséw sieci
znajdujgcych sie na biatej liscie (liscie dostepowej) i domysinej
akcji odrzucania innego ruchu skierowanego do interfejsu
zarzadzajgcego.
2. System musi umozliwia¢ edycje poziomu uprawnien
uzytkownikéw lub grup uzytkownikdéw co najmniej w zakresie:
a) edycji grup zasobdw w zakresie nadawania
uprawnien dostepowych do zasobow dla
zewnetrznych dostawcdow oraz uprawnien do edycji
tych zasobdw (zabronienie mozliwosci edycji
zasobdw w systemie uprzywilejowanego dostepu
zdalnego),
b) edycji i tworzenia nowych poswiadczen w magazynie
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haset oraz do przyznawania uprawnien dla
zewnetrznych dostawcéw do mozliwosci
wykorzystania tych poswiadczen,

c) generowania i podgladu raportow w tym nagran z
sesji,

d) mozliwosci zapraszania do sesji dodatkowych
uzytkownikow,

e) mozliwosci odebrania lub nadania uprawnien do
realizowania sesji z wykorzystaniem instalowanych
agentéw, serwerdw proxy, protokotu RDP lub SSH.

f) mozliwosci definiowania biatych lub czarnych list
polecen w sesjach uruchamianych w konsoli.

Zakres wdrozenia:

1. Inicjalizacja oprogramowania w srodowisku Zamawiajgcego

2. Konfiguracja i instalacja agentéw (5 sztuk na systemach
Windows i Linux) lub utworzenie elementéw potgczeniowych (5
sztuk RDP oraz SSH)

3. Instalacja konsol dostepowych oraz ich konfiguracja

4, Skonfigurowanie integracji z domeng na potrzeby logowania do
dostarczanego systemu

5. Konfiguracja i instalacja jump point jesli jest dostepny

6. Konfiguracja sejfu haset, import i tworzenie kont zarzgdzanych

7. Utworzenie do 3 grup uzytkownikéw i nadanie uprawnien (role

administratorzy, wnioskujgcy — firma zewnetrzna, pracownicy
domowi) oraz skonfigurowanie uprawnien

8. Utworzenie polityk dla sesji

9. Testy odbiorcze konfiguracji

10. Opracowanie dokumentacji powdrozeniowej oraz instrukcji
uzywania systemu dla uzytkownikow koricowych

Czes¢ nr 3 - Narzedzie do repozytorium kodu zrédtowego

Opis oprogramowania

Narzedzie do repozytorium kodu Zzrédtowego

Warunki licencji

1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 50
uzytkownikow;
2. Licencja musi zawiera¢ prawo do instalacji na wtasnym serwerze.
3. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania

1. Oprogramowanie musi posiadac interfejs uzytkownika dostepny
przez przeglagdarke internetowg;

2. Oprogramowanie musi posiadac funkcjonalnosé narzedzia kontroli
wersji kodu Zrédtowego,

3. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia
repozytorium kodu zrédtowego, dokumentow, witryn i innych
plikdw;

4. Oprogramowanie musi posiadaé¢ mozliwos¢ przegladania kodu
zrédtowego, dokumentdw, witryn i katalogu innych dokumentéw;

5. Oprogramowanie musi posiadaé¢ mozliwos¢ zarzgdzania prawami
dostepu do publikowanych materiatéw;

6. Oprogramowanie musi posiada¢ mozliwos¢ zaktadania
nieograniczonej liczby prywatnych repozytoriéw dla kazdego z
uzytkownikow;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ automatycznego
generowania plikdw README na podstawie plikdw podobnych do
plikéw Markdown;
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8. Oprogramowanie musi posiadac funkcjonalnos¢ narzedzia do
$ledzenia problemdw (Issue tracking);

9. Oprogramowanie musi posiadaé¢ mozliwos¢ budowania
oprogramowania;

10.0programowanie musi posiada¢ mozliwos¢ sledzenia zmian w
komponentach i wersjach oprogramowania;

11.Musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

Inne wymagania 1. Oprogramowanie musi by¢ dostarczone jako przedtuzenie obecnej
licencji na dotychczas posiadanym koncie lub dopuszczalne jest
alternatywne rozwigzanie z migracjg danych w najnowszej
dostepnej wersji;

2. Oprogramowanie musi posiada¢ mozliwos¢ instalacji wtyczek (ang.
plug-in), rozszerzajgcych funkcjonalno$¢ oprogramowania;

3. Oprogramowanie musi posiada¢ dostepnos¢ interfejsu REST API;

Oprogramowanie musi posiadaé oprogramowanie oparte na Git;

5. Oprogramowanie musi posiadaé¢ mozliwos¢ integracji z
oprogramowaniem do $ledzenia btedow i zarzgdzania projektem
opisanym w niniejszym projekcie, w zakresie pozwalajgcym na
Sledzenie i edytowanie btedéw i problemoéw, powigzan pomiedzy
problemami a kodem zrédtowym;

6. Oprogramowanie musi posiadaé¢ mozliwos¢ instalacji
oprogramowania na serwerze pracujacym pod kontrolg systemu
operacyjnego Linux;

7. Oprogramowanie musi posiadaé¢ mozliwos¢ integracji z
systemami kontroli wersji (minimum z: Subversion, Mercurial,
Git);

8. Oprogramowanie musi zapewnia¢ mozliwos$¢ integracji z
Narzedzia do $ledzenia bteddw oraz zarzgdzania projektem

Ea

Czes¢ nr 4 - Czesci komputerowe

L.P. Nazwa Sztuk Specyfikacja

1 Dysk 240GB 2,5”, SATA SSD 20 Typ: SSD SATA

Typ obudowy: 2,5"

Pojemnos¢ dysku: 240 GB
Interfejs: Serial ATA llI;

Maks. szybko$¢ odczytu: 540 MB/s
Maks. szybko$¢ zapisu: 500 MB/s

2 Dysk 480 GB, 2,5, SATASSD | 15 Typ: SSD SATA;

Typ obudowy: 2,5";

Pojemnos¢ dysku: 480 GB;
Interfejs: Serial ATA llI;

Maks. szybko$¢ odczytu: 540 MB/s;
Maks. szybkos¢ zapisu: 460 MB/s;

3 Dysk 1 TB, 2,5 ,, SATA SSD 2 Typ: SSD SATA;

Typ obudowy: 2,5";

Pojemnos¢ dysku: 1 TB;

Interfejs: Serial ATA llI;

Maks. szybko$¢ odczytu: 560 MB/s;
Maks. szybko$¢ zapisu: 530 MB/s;

4 Dysk M2 2 Pojemnos¢: 500 GB

Wersja M2: PCI-E x4 Gen4 NVMe

Interfejs: M.2

Format M2: 2280

Predkos$¢ Odczytu Sekwencyjnego: 3600MB/s
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Predkos¢ Zapisu Sekwencyjnego: 2000MB/s

Dysk 4 TB, 3,5”; SATA; typ
HDD

Typ: HDD

Pojemnos¢ dysku: 4 TB

Interfejs: Serial ATA llI

Typ obudowy: 3.5"

Rozmiar bufora: 256 MB

Predkos$¢ obrotowa: 5900 obr./min.

Dysk 480 GB 2,5” SSD
zewnetrzny

Typ: SSD

Rodzaj: zewnetrzny;

Typ obudowy: 2,5";

Pojemnos¢ dysku: 500 MB;
Interfejs: USB 3.2 -typ C

Maks. szybko$¢ odczytu: 1050 MB/s
Maks. szybko$¢ zapisu: 1000 MB/s

Pamied

10

Rodzaj pamieci: DDR 2;

Typ pamieci: DIMM,;

Przeznaczenie: Komputer PC;

Pojemnosé: 4 GB (2x2);

Moduty w zestawie: 2 x 2 GB;

Obstugiwane systemy operacyjne Windows: Tak
Dopuszczalny produkt uzywany w stanie
:dziatajace

Pamied

Rodzaj pamieci: DDR 3;

Typ pamieci: DIMM,;

Przeznaczenie: Komputer PC;

Pojemnosé: 8 GB;

Moduty w zestawie: 1 x 8 GB.

Czestotliwosé szyny pamieci : 1600 Mhz

CAS latency (CL): 11

Pamieé niebuforowana: Tak

Radiator: nie

Obstugiwane systemy operacyjne Windows: Tak

Pamieé

Rodzaj pamieci: DDR 4;

Typ pamieci: DIMM,;

Przeznaczenie: Komputer PC;

Pojemnosc: 16 GB;

Moduty w zestawie: 2 x 8 GB.

Czestotliwosé szyny pamieci : 3600 Mhz

CAS latency (CL): 17

Pamieé niebuforowana: Tak

Radiator: tak

Obstugiwane systemy operacyjne Windows: Tak

10

Pamieé

Rodzaj pamieci: DDR 4

Typ pamieci: SO-DIMM,;

Przeznaczenie: Laptop;

Pojemnosc: 32 GB;

Moduty w zestawie: 1 x 32 GB.

Predkosc¢ zegara pamieci:3200 Mhz

CAS latency (CL): 22

Obstugiwane systemy operacyjne Windows: Tak

11

Pamieé

Rodzaj pamieci: DDR 4;

Typ pamieci: DIMM,;
Przeznaczenie: Komputer PC;
Pojemnosc: 32 GB;

Moduty w zestawie: 2 x 16 GB.
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Czestotliwosé szyny pamieci : 3600 Mhz

CAS latency (CL): 16

Pamieé niebuforowana: Tak

Radiator: tak

Obstugiwane systemy operacyjne Windows: Tak

12 Pamieé

Rodzaj pamieci: DDR 3

Typ pamieci: SO-DIMM,;

Przeznaczenie: Laptop;

Pojemnosé: 8 GB;

Moduty w zestawie: 1 x 8 GB.

Predkosc¢ zegara pamieci:1600 Mhz

CAS latency (CL): 11

Obstugiwane systemy operacyjne Windows: Tak

13 Procesor + ptyta gtdéwna

Procesor:

Wynik procesor osigga w tescie PassMark
Performance Test co najmniej 34,663punktow
w Passmark CPU Mark. Dostepny w zataczonym
pliku: PassMark - CPU Benchmarks - List of
Benchmarked CPUs.pdf

Ptyta gtéwna:
Kompatybilna z wybranym procesorem
spetniajgca co najmnie;j:
Standard ptyty: ATX
Obstugiwana pamiec¢: DDR4
Rodzaj obstugiwanej pamieci : DIMM (do PC)
Typ obstugiwanej pamieci:
2133,2400,2666,2933,3000,3200,3300,3333,34
00,3466,3600,3666,3733,3800,3866,4000,4133,
4266,4300,4400 Mhz
llo$¢ gniazd pamieci: 4 szt.
Maks. pojemnos$¢ pamieci: 128 GB
Ztacza PCI-E (liczba slotéw):

o 3 x PCl-Express x16
Ztacza dla dyskow i napedéw : 4 x Serial ATA
1
Zt3cza na tylnym panelu:

e 1 x Display Port

e 1xHDMI

e 1xRJ45

e 1xUSB3.2(Gen2)typC

e 2xUSB3.2(Genl)

e 5xUSB
e Audio

Ztacza na ptycie gtéwnej:
e 1xAudio

e 1xgniazdo M.2
e 1xUSB3.2(Genl)
e 1xUSB3.2(Gen2)typC
e 2 xgniazdo M.2 (PCle 4.0)
Wtyczka zasilania: ATX 24pin
Zintegrowana karta sieciowa: tak - 2.5 Gigabit
Ethernet
Zintegrowana karta dzwiekowa: tak
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14 Zasilacz

Moc: co najmniej 600 W
Standard: ATX
llos¢ wentylatorow: 1
Uktad PFC: Aktywny
Zt3cza:
e CPU4+4 (8) pin - 1 szt.
e PCI-E 2.0 6+2 (8) pin - 2 szt.
e MOLEX 4-pin - 3 szt.
e SATA-5 szt.
e EPS12V 24-pin - 1 szt.
Zabezpieczenia:
e Przeciwprzecigzeniowe (OPP)
e Termiczne (OTP)
e Przeciwprzepieciowe (OVP)
e Przeciwzwarciowe (SCP)
e Przed zbyt niskim napieciem (UVP)

15 Zasilacz

Moc: co najmniej 850 W
Standard: ATX
llos¢ wentylatorow: 1
Uktad PFC: Aktywny
Zt3cza:
e CPU 4+4 (8) pin - 2 szt.
e PCI-E 2.0 6+2 (8) pin - 6 szt.
e MOLEX 4-pin - 6 szt.
e SATA-16 szt.
e EPS12V 20+4 (24) pin - 1 szt.
e FDD -1 szt.
Zabezpieczenia:
e Przeciwprzecigzeniowe (OPP)
e Termiczne (OTP)
e Przeciwprzepieciowe (OVP)
e Przeciwzwarciowe (SCP)
e Przed zbyt niskim napieciem (UVP)
Typ okablowania: Modularny

16 Mysz

20

Typ: optyczna;

Interfejs: USB;

Liczba przyciskéw: 3 szt.;

Liczba rolek: 1 szt.;

Rozdzielczos¢ (dpi): 1000 dpi;

Typ transmisji bezprzewodowej: radiowy;
Podswietlenie: nie;

Cechy dodatkowe: odbiornik USB niewielkich
rozmiaréw;

Sposdb zasilania: baterie;

Typ baterii: AA;

Zasieg: ok 10 m,

Gwarancja: 2 lata,

Co najmniej 12 miesieczna zywotnos¢
akumulatora (podana przez producenta).
Inteligentny tryb uspienia w celu oszczedzania
baterii,

tacznoscé : 2,4 GHz,




oznaczenie sprawy: FH/ 02/ 11/ 22

Zatgcznik nr 1 do SWZ

17

Mysz

10

Typ: optyczna;

Interfejs: USB;

Liczba przyciskéw: 3 szt.;

Liczba rolek: 1 szt.;

Rozdzielczos¢ (dpi): 1000 dpi;

Typ transmisji bezprzewodowej: radiowy;
Podswietlenie: nie;

Cechy dodatkowe: odbiornik USB niewielkich
rozmiaréw;

Sposdb zasilania: baterie;

Typ baterii: AA;

Zasieg: ok 10 m,

Co najmniej gwarancja producenta: 2 lata,
Co najmniej 18 miesieczna zywotnos¢
akumulatora (podana przez producenta).
Inteligentny tryb uspienia w celu oszczedzania
baterii,

tacznoscé : 2,4 GHz,

Mysz dla praworecznych z zakrzywionym
uchwytem z gumy.

18

Komplet klawiatura i mysz

Komplet :

Gwarancja: 2 lata

Mysz w komplecie: tak

tacznosé: bezprzewodowa

Komunikacja bezprzewodowa: fale radiowe
Przeznaczenie: do biura

Klawiatura:

Typ klawiatury: Wyspowa
Klawisze numeryczne: tak
Interfejs: USB (odbiornik)

Mysz

Typ urzadzenia: mysz optyczna
Liczba przyciskéw: 2 szt.

Rolka przewijania: 1 szt.

19

Klawiatura

10

Typ klawiatury: tradycyjna
Typ klawiszy: membranowe
Klawisze numeryczne: tak
Interfejs: USB (odbiornik)

20

Filtr prywatnosci

Filtr ma umozliwic:

- idealne czytelny widok z przodu — catkowicie
czarny ekran z boku

- chronic¢ ekran przed zadrapaniami i odciskami
palcow

- redukcje odbicia na ekranie

Sposdb instalacji - za pomocg paskéw
dwustronnie klejgcych oraz umozliwiajgca tatwy
demontaz za pomoca bocznych przezroczystych
listkdw

Na laptopa : Dell Latitude 7420 14”

21

kabel HDMI 3M

15

Typ: kabel;
Koncéwka 1: HDMI
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Koncéwka 2: HDMI
Zastosowanie: KABEL DO MONITORA
Dtugosé: 3 m.

22 kabel HDMI 5M 5 Typ: kabel;

Koncéwka 1: HDMI

Konicéwka 2: HDMI

Zastosowanie: KABEL DO MONITORA
Dtugosé: 5 m.

23 Kabel do monitora 3 Typ: kabel;

Koricowka 1: HDMI M

Koncéwka 2: DVI(24+1) M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 1,5 m.

24 Kabel do monitora 4 Typ: kabel;

Koricéowka 1: HDMI M

Koncéwka 2: DVI(18+1) M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 3 m.

25 Kabel do monitora 5 Typ: kabel;

Koncéwka 1: DVI(18+1) M

Koncéwka 2: DVI(18+1) M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 1,8 m.

26 Kabel do monitora 10 Typ: kabel;

Koncéwka 1: HDMI M

Koncéwka 2: VGA M

Zastosowanie: KABEL DO MONITORA
Dtugosé: 1,8 m.

27 Kabel do monitora 10 Typ: kabel;

Koricowka 1: HDMI M

Koncéwka 2: DisplayPort M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 1,5 m.

28 Kabel do monitora 25 Typ: kabel;

Koricowka 1: VGA M

Koncéwka 2: DisplayPort M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 1,8 m.

29 Kabel do monitora 10 Typ: kabel;

Koncéwka 1: DisplayPort M
Koncéwka 2: DisplayPort M
Zastosowanie: KABEL DO MONITORA
Dtugosé: 1 m.

30 Karta sieciowa 3 Portl: USB-C

Port2: RJ45 Ethernet

Transfer danych: 10/100/1000Mbps, IEEE
802.3, 802.3u (10Base-T, 100Base-T)

Rodzaj : zewnetrzna

Rodzaj komunikacji: przewodowa Kompatybilny
z Thunderbolt 3

Typ: Plug and Play

Najnowszy interfejs USB3.1 Typ-C
Kompatybilno$¢: Windows 10

31 Stacja dokujaca 4 Typ: Stacja dokujgca
Interfejs: USB 3.0
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Rodzaje wejs¢ / wyjsé

e USB2.0-2szt.

e USB 3.0 Typu-B -1 szt.

e USB3.0-3szt.

o HDMI - 2 szt.

e RJ-45 (LAN) - 1 szt.

e DisplayPort - 1 szt.

e Gniazdo stuchawkowe - 1 szt.

e  Wyjscie audio - 1 szt.

e DC-in (wejscie zasilania) - 1 szt.
Zasilanie: Sieciowe
Dodatkowe informacje: Obstuga monitora Ultra
HD 4K; Wake on LAN
Dotgczone akcesoria: Adapter HDMI-DVI; Kabel
USB 3.0; Zasilacz sieciowy

32

Kabel

Typ: kabel;

Konicowka 1: Micro USB
Konicowka 2: USB
Dtugosé: 3 m.

33

tadowarka USB

Rodzaj : tadowarka uniwersalna
Przeznaczenie: smartfon z mozliwoscig
tadowania indukcyjnego

Liczba zasilanych urzadzen: 3

Rodzaj wtyku, ztgcza : USB

Napiecie wyjsciowe (V) : USB1 - 5V/1A,
USB2/USB3 - 5V/2.4A

Zasilanie (V): 100 - 240 V

Kabel na wyposazeniu nie

Wtyczka: EU

34

Kieszern HDD

Typ dysku: HDD

Maks. rozmiar urzadzen: 2.5 cala

Obstugiwane urzadzenia: dyski twarde

Interfejs urzadzen: SATA

Interfejs obudowy: USB 3.0

Kable w komplecie: USB 3.0

Obstugiwane systemy operacyjne: Windows 10,
Windows 7

35

Pendrive

15

Pojemnosé: 32 GB

Interfejs urzagdzenia: USB

Wersja USB: 3.2 Gen 1 (3.1 Gen 1)

Predkos¢ odczytu USB 3.2 Gen 1 (3.1 Gen 1):
150 MB/s

Obstugiwane systemy operacyjne Windows

. Windows 10 Education

. Windows 10 Education x64
. Windows 10 Enterprise

. Windows 10 Enterprise x64
. Windows 10 Home

. Windows 10 Home x64

. Windows 10 Pro

. Windows 10 Pro x64

. Windows 7 Enterprise

. Windows 7 Enterprise x64
. Windows 7 Home Basic

. Windows 7 Home Basic x64
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. Windows 7 Home Premium

. Windows 7 Home Premium x64
. Windows 7 Professional

. Windows 7 Professional x64

. Windows 7 Starter

. Windows 7 Starter x64

. Windows 7 Ultimate

. Windows 7 Ultimate x64

. Windows 8

. Windows 8 Enterprise

o Windows 8 Enterprise x64

. Windows 8 Pro

. Windows 8 Pro x64

. Windows 8 x64

. Windows Vista Business

. Windows Vista Business x64

. Windows Vista Enterprise

. Windows Vista Enterprise x64
. Windows Vista Home Basic

. Windows Vista Home Basic x64
. Windows Vista Home Premium
. Windows Vista Home Premium x64
. Windows Vista Ultimate

. Windows Vista Ultimate x64

Zgodny z Mac: Tak
Obstugiwane systemy operacyjne Mac:

o Mac OS X 10.10 Yosemite
. Mac OS X 10.11 El Capitan
o Mac OS X 10.12 Sierra
. Mac OS X 10.6 Snow Leopard
. Mac OS X 10.7 Lion
. Mac OS X 10.8 Mountain Lion
. Mac OS X 10.9 Mavericks
Obstugiwane operacyjne systemy komérkowe:
Android
36 Pendrive 15 Pojemnosé: 64 GB

Interfejs urzgdzenia: USB Type-A i Micro-USB
Wersja USB: 3.2 Gen 1 (3.1 Gen 1)
Predkos¢ odczytu USB 3.2 Gen 1 (3.1 Gen 1):
150 MB/s
Obstugiwane systemy operacyjne Windows

e Windows 10 Education

e Windows 10 Education x64

e Windows 10 Enterprise

e Windows 10 Enterprise x64

e Windows 10 Home

e Windows 10 Home x64

e  Windows 10 Pro

e  Windows 10 Pro x64

e Windows 7 Enterprise

e Windows 7 Enterprise x64

e Windows 7 Home Basic

e Windows 7 Home Basic x64

e Windows 7 Home Premium
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e Windows 7 Home Premium x64

e Windows 7 Professional

e Windows 7 Professional x64

e Windows 7 Starter

e Windows 7 Starter x64

e Windows 7 Ultimate

e Windows 7 Ultimate x64

e Windows 8

e Windows 8 Enterprise

e Windows 8 Enterprise x64

e Windows 8 Pro

e Windows 8 Pro x64

e Windows 8 x64

e Windows Vista Business

e Windows Vista Business x64

e Windows Vista Enterprise

e Windows Vista Enterprise x64

e Windows Vista Home Basic

e Windows Vista Home Basic x64

e  Windows Vista Home Premium

e Windows Vista Home Premium x64

e  Windows Vista Ultimate

e Windows Vista Ultimate x64
Zgodny z Mac: Tak
Obstugiwane systemy operacyjne Mac:

e Mac OS X 10.10 Yosemite

e Mac OS X 10.11 El Capitan

e Mac OS X 10.12 Sierra

e Mac OS X 10.6 Show Leopard

e Mac OS X 10.7 Lion

e Mac OS X 10.8 Mountain Lion

e Mac OS X 10.9 Mavericks
Obstugiwane operacyjne systemy komérkowe:
Android

37 Pendrive 15 Interfejs: USB 3.1 i USB-C
Pojemnosé: 64 GB
Maks. predkos¢ odczytu: 150 MB/s
Obstugiwane systemy operacyjne:
e Mac0S5X10.6
e MacOS X
e Windows 10
e  Windows 7
e  Windows 8
38 Karta graficzna 3 Wynik wbudowanej karty graficznej w tescie

PassMark Performance Test co najmniej 7820
punktow w G3D Rating. W zatgczonym pliku:
PassMark Software - Video Card (GPU)
Benchmark Charts - Video Card Model List.pdf
Rodzaje wyjsé/wejsc¢:

1 x wyjscie HDMI

2 x Display Port
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39

Karta graficzna

Wynik wbudowanej karty graficznej w tescie
PassMark Performance Test co najmniej 635
punktow w G3D Rating. W zatgczonym pliku:
PassMark Software - Video Card (GPU)
Benchmark Charts - Video Card Model List.pdf
Rodzaje wyjs¢/wejsc¢:

- VGA

- HDMI

- DVI-D (dual link)

40

Stacja dokujgca HDD

Dane techniczne:

Witacznik na obudowie

Woyjscia: USB mini 5pin, 2x USB 2.0 HUB, 5
Slotow kart pamieci

Obstugiwane systemy operacyjne: Windows
2000/XP/VISTA, 7, MAC OS X

Zasilanie: zewnetrzny zasilacz

Wejscie: 100-240V, 50/60Hz, 1.5A

Obstugujaca rodzaje kart:

CF SLOT (Compact Flash Card): CFI/CF Il /
Extreme CF / Extreme 11l CF / ULTRA Il CF / HS
CF/MD

MS SLOT (Memory Stick): MS / MS Duo / MS Pro
/ MS Pro Duo / MS MG / MS MG Pro / MS MG
Duo / MS MG Pro Duo / Extreme MS Pro /
Extreme Ill Ms Pro / Ultra Il Ms Pro / HS MS MG
Pro / HS MS MG Pro Duo / MS Rom / MS Select
SD SLOT SD / SDHC / Mini SD / Extreme SD /
Extreme 111 SD / Ultra Il SD / MMC (Mulimedia
Card) / MMC 2/ MMC 4.0 / RS MMC / HS RS
MMC / MICRO SD (T FLASH)

X-Memory SLOT: X-Memory

Obstugujaca wszystkie dyski twarde SATA(I, II,
I11)/IDE 2,5" oraz 3,5" bez wzgledu na
pojemnosc.

Posiadajgca: HUB 2 porty: 2 szybkie porty USB
2.0 z przepustowoscig do 480Mb/s, do ktérych
mozna podtgczyé inne urzadzenia USB.
Umozliwiajgca robienie kopii zapasowych
wyznaczonych przestrzeni dyskowych przez
wecisniecie jednego przycisku.

41

Security Key

Interfejs: USB

NFC: tak

Szyfrowanie: RSA 2048 | RSA 4096 (PGP) | ECC
p256 | ECC p384

42

Latarka-czotowka

Moc: 150 lumenéw

Ciezar: 86 g

Wiazka: szeroka

Zasilanie: 3 baterie AAA/RO3 (dostarczane z
czotéwka)

Kompatybilnos$¢: akumulatorki Ni-MH
Certyfikacja: CE

Wodoodpornosé: IP X4 (wodoodporny)
Trzy tryby oswietlenia: bliski, do
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przemieszczania sie, daleki.
Gwarancja: 5 lat

43

Podstawka pod laptopa

Typ: podstawka chtodzaca

Wentylator: Wbudowany duzy, cichy wentylator
(125mm)

Przyciski: do wtgczania i wytaczania

Wielko$¢é: dostosowany do rozmiaru
komputera od 12" do 17"

Podtgczenie: zasilane przez odpinany kabel USB
Dodatkowe parametry: mozliwos¢ ustawiania
laptopa na 3 rézne poziomy wyzej

44

Bateria do laptopa

Bateria do laptopa Dell Latitude E6430

45

Patchcord

30

Typ wtyk: RJ45

Kategoria: 6a

Dtugosé: 5m

Rodzaj: nieekranowe

Spetniajgce wymagania norm ISO/IEC 11801
class E oraz IEC60332-1.

46

Patchcord

30

Typ wtyk: RJ45

Kategoria: 6a

Dtugosé: 3m

Rodzaj: nieekranowe

Spetniajgce wymagania norm ISO/IEC 11801
class E oraz IEC60332-1.

47

Patchcord

30

Typ wtyk: RJ45

Kategoria: 6a

Dtugosé: 1m

Rodzaj: nieekranowe

Spetniajgce wymagania norm ISO/IEC 11801
class E oraz IEC60332-1.

48

Patchcord

30

Typ wtyk: RJ45

Kategoria: 6a

Dtugosé: 0,5 m

Rodzaj: nieekranowe

Spetniajgce wymagania norm ISO/IEC 11801
class E oraz IEC60332-1.

49

Modut

20

10GBASE-T SFP+ Copper RJ-45 30m Transceiver
Kompatybilne z Switch DELL PowerConect serii
8024F i 3548

50

Kabel

SFP-H10GB

Passive Direct Attach Copper Twinax
10GBSFP+

Dtugosé — 3M

51

Kabel

SFP-H10GB

Passive Direct Attach Copper Twinax
10GBSFP+

Dtugosé — 5M

52

Uchwyt do mocowania
telewizora na scianie

Musi by¢ kompatybilny z posiadanym
telewizorem : Hisense Smart TV Qled 4K A7
Series 55.

Uchwyt musi posiada¢ mozliwosci:

- regulacja nachylenia

- obrotowe ramie
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- niewielka odlegtos¢ od Sciany (ptaska
konstrukcja)

- korekcje przechytu (niwelacja btedéw
montazowych)

Gwarancja 24 miesiecy.

Czes¢ nr 5 - Narzedzia do Sledzenia btedow oraz zarzadzania projektem

Opis oprogramowania Narzedzia do $ledzenia btedéw oraz zarzadzania projektem

Warunki licencji 1. Pakiet licencji musi zawieraé prawo do korzystania dla min. 100
uzytkownikow;

2. Wsparcie producenta, ktdre obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania 1. Oprogramowanie musi udostepnia¢ podstawowy interfejs
uzytkownika dostepny przez przeglagdarke internetowg;

2. Oprogramowanie musi realizowac funkcjonalnos$¢ narzedzia do
Sledzenia zadan (issue tracking)

3. Oprogramowanie musi realizowac funkcjonalnos$¢ narzedzia do
zarzgdzania btedami (Bug tracking);

4. Oprogramowanie musi zapewniaé¢ mozliwos¢ zarzgdzania wieloma
réoznymi projektami;

5. Oprogramowanie musi zapewnia¢ wsparcie dla kompleksowego
zarzadzania projektem i metod typu Agile (Agile Project
Management);

6. Oprogramowanie musi zapewnia¢ mozliwos¢ dowolnej
konfiguracji przeptywu pracy (workflow);

7. Oprogramowanie musi pozwalaé integracja z popularnymi
platformami programistycznymi jak Eclipse, IntelliJ IDEA, Microsoft
Visual Studio, Microsoft Visual Studio Code, JDeveloper, NetBeans,
Zend Studio, inne;

8. Oprogramowanie musi zapewnia¢ mozliwos$¢ zarzgdzania btedami,
wtasciwosciami projektu, zadaniami, osiggnieciami lub innymi
zagadnieniami;

9. Oprogramowanie musi zapewnia¢ mozliwos¢ potgczenia
tworzonych zadan i zgtoszen z kodem zrédtowym, dostep do kodu
zrédtowego;

10.0programowanie musi zapewnia¢ mozliwos¢ dodawania
zatgcznikow;

11.0programowanie musi zapewnia¢ mozliwos¢ tworzenia nowych
zadan za posrednictwem przegladarki, poczty elektronicznej oraz
zintegrowanego srodowiska programistycznego (IDE);
12.0programowanie musi zapewnia¢ mozliwos¢ szeregowania zadan,
nadawania priorytetéow;

13.0programowanie musi zapewnia¢ mozliwosc¢ $ledzenia zmian w
komponentach i wersjach oprogramowania;

14.0programowanie musi zapewnia¢ mozliwos¢ generowania
powiadomien cztonkdw zespotu projektowego z mozliwoscig ich
konfiguracji;

15.0programowanie musi zapewnia¢ mozliwos¢ tworzenia rél,
poziomodw uprawnien, grup uzytkownikéw;

16.0programowanie musi zapewnia¢ mozliwos¢ tworzenia
uzytkownikow, przydzielanie rdél, poziomdéw uprawnien dla grup
uzytkownikow;

17.0programowanie musi zapewnia¢ mozliwos¢ definiowania
uprawnien dostepu z poziomu panelu;
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18.0programowanie musi zapewniac¢ mozliwos¢ synchronizacji
katalogu uzytkownikéw z systemem uwierzytelniania opisanym w
ponizszym dokumencie oraz LDAP;

19.0programowanie musi zapewnia¢ mozliwosc rejestracji historii
aktywnosci uzytkownikéw — dostep do ostatnio otwartych zadan,
projektéw;

20.0programowanie musi zapewnia¢ mozliwos$¢ wyszukiwania
petnotekstowego, filtrowania i raportowania;
21.0programowanie musi zapewnia¢ mozliwos¢ generowania
zestawien i statystyk podsumowujgcych realizacje projektu;
22.0programowanie musi zapewnia¢ mozliwos$¢ generowania
dokumentow w formacie xls, xIsx, xIsm, doc,docx;
23.0programowanie musi zapewnia¢ mozliwos¢ wyswietlania
podsumowan i raportéw dla rozpoczetych projektow — ostania
aktywnosé, kamienie milowe, logi zmian, mapy projektu, wykresy;

Inne wymagania

1. Oprogramowanie musi by¢ dostarczone jako przedtuzenie obecnej
licencji Jira Software na dotychczas posiadanym koncie lub
dopuszczalne jest alternatywne rozwigzanie z migracjg danych w
najnowszej dostepnej wersji;

2. Oprogramowanie musi zapewnia¢ mozliwos¢ instalacji wtyczek
(ang. plug-in), rozszerzajgcych funkcjonalnos$¢ oprogramowania;
3. Oprogramowanie musi zapewnia¢ mozliwos¢ integracji z
narzedziem do repozytorium kodu Zrodtowego dostarczonym w
niniejszym postepowaniu

4. Mozliwosé integracji z systemami kontroli wersji (minimum z:
Subversion, Mercurial, Git);

5. Dostepnosé aplikacji mobilnej na system Android i I0S.

Czes¢ nr 6 - Kamera typl

| Kamera typ1l 30 szt.
1. Zastosowanie kamera bedzie wykorzystywana na potrzeby
internetowych spotkan on-line
2. ZASTOSOWANIE Wewnetrzna
3. INTERFEJSY USB 2.0
4. | ROZDZIELCZOSC KAMERY 1280 x 720
INTERNETOWE)J
5. OBStUGIWANE ROZDZIELCZOSCI | 1280x720
6. FUNKCJA APARATU CYFROWEGO | Tak
7. FUNKCJE KAMERY Wbudowany mikrofon
8. SYSTEM Windows 7, Windows 8
9. GWRANCIJA Producenta nie mniejsza niz 24 miesigce

Czes¢ nr 7 — SUBSKRYPCJIA OPOGRAMOWANIA DO PRACY BIUROWEJ ONLINE

I. Przedmiot zaméwienia.
1. Przedmiotem zamdwienia jest:
a.  zakup subskrypcji oprogramowania do pracy biurowej online typu
M365 EDU A3 FACULTY (lub réwnowazny),

b. przedluzenie obecnie posiadanych subskrypcji. Zamawiajacy jest w
posiadaniu subskrypcji: Power BI Pro FACULTY,
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dla Sieci Badawczej tukasiewicz — Instytutu Technik Innowacyjnych EMAG w iloSciach
zgodnych z Zafgcznikiem nr 1 do niniejszego OPZ — Zestawienie iloSciowe przedmiotu
zamoOwienia.

Zamawiajagcy dopuszcza zaoferowanie rozwigzania réwnowaznego, przy czym kryterium
stosowanym do oceny rownowaznosci jest spetnienie co najmniej tych samych cech, parametréw
technicznych, funkcjonalnych i innych na poziomie co najmniej takim jak opisane w niniejszym
dokumencie.

II. Oswiadczenie Zamawiajgcego

1.

Zamawiajacy informuje, iz na mocy ustawy z dnia 21.02.2019 r. o Sieci Badawczej tukasiewicz,
zostato utworzone Centrum tukasiewicz i instytuty Sieci.

Na mocy powyzszej ustawy Art. 98 Instytutu Technik Innowacyjnych EMAG w Katowicach stat sie
instytutem Sieci. Instytut Sieci jest panstwowg osobg prawng powotang do prowadzenia badan
naukowych i prac rozwojowych. Celami Sieci s3: prowadzenie badan aplikacyjnych i prac
rozwojowych, transfer wiedzy oraz wdrazanie wynikdw badan naukowych i prac rozwojowych do
gospodarki, wspieranie polityki gospodarczej panstwa, prowadzenie dziatalno$ci majacej na celu
ksztattowanie $wiadomosci spotecznej na temat zaawansowanych technologii.

Na mocy ustawy z dnia 21.02.2019 r. o Sieci Badawczej tukasiewicz dokonano zmiany w
przepisach w Ustawie z dnia 20.07.2018 r. Prawo o szkolnictwie wyzszym i nauce, stanowigcej
Zatgcznik d do Ekspertyzy, z zgodnie z Art. 7 ust. 6b) instytuty dzialajgce w ramach Sieci
Badawczej tukasiewicz réwniez tworzg ,System szkolnictwa wyzszego i nauki”.

Zamawiajgcy o$wiadcza, ze obecnie wykorzystuje rozwigzanie oparte o platforme Microsoft 365
oraz jej elementy takie jak konta uzytkownikéw w ramach dostawcy tozsamosci Azure Active
Directory (zarowno w zakresie dostepu Online jak i integracji z urzadzeniami koAcowymi w
postaci laptopdw), skrzynki pocztowe (zwykte i wspotdzielone) oraz listy dystrybucyjne oparte o
platforme Exchange Online, platforme przechowywania/wspotdzielenia plikéw oparta o
rozwigzania OneDrive oraz SharePoint jak rowniez platforme komunikacji Teams, oraz platformy
Planner i Forms. Pracownicy oraz wspodtpracownicy Zamawiajgcego sg obecnie przeszkoleni z
wykorzystania powyzszych systemow.

W przypadku zaproponowania rozwigzania réwnowaznego do platformy Microsoft 365
Zamawiajacy wymaga wdrozenia w postaci:

a. Zapewnienia rozwigzania pozwalajgcego na integracje z istniejgcym systemem Azure Active
Directory (wraz z ewentualnymi kosztami utrzymania systemu) lub przeprowadzenie migracji
na nowg platforme w zakresie wszystkich uzytkownikdw i grup,

b. Przeprowadzenia migracji wszystkich skrzynek  pocztowych  (uzytkownikow  oraz
wspotdzielonych) na nowy system wraz z danymi (korespondencja, kalendarze indywidualne i
grupowe). Migracja powinna by¢ przeprowadzona w sposdb niewptywajgcy na prace
Zamawiajacego z uwzglednieniem jego specyfiki (praca z partnerami w wielu strefach
czasowych), w terminie do 14 dni kalendarzowych od dnia zawarcia umowy. Zamawiajacy
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dopuszcza przerwe w dziataniu ustugi poza wyznaczonymi godzinami aktywnosci, jednak nie dopuszcza
catkowitej niedostepnosci poczty elektronicznej mogacej skutkowac utratg danych w trakcie migragiji.

c. Przeniesienia danych z osobistych dyskéw OneDrive z zachowaniem przypisania uprawnien.

d. Przygotowanie dokumentacji wprowadzajgcej do platformy dla nowych pracownikow i
przekazanie w formie elektronicznej nie pdzniej niz 3 dni przed szkoleniem, o ktérym mowa
w punkcie e,

e. Przeszkolenie pracownikdw Zamawiajgcego z zasad dziatania nowej platformy; Zamawiajgcy
wymaga zrealizowania co najmniej dwdch szkolen grupowych przeprowadzonych online, w
terminie uzgodnionym z Zamawiajgcym nie p6zniej niz 10 dni roboczych po dostawie licengji
objetych pierwszym zamdwieniem:

— jedno szkolenie — dla uzytkownikow licencji,
— drugie szkolenie — dla administratoréw.

4. Zamawiajgcy dopuszcza zaoferowanie rozwigzania réwnowaznego, przy czym kryterium
stosowanym do oceny rdwnowaznosci jest spetnienie co najmniej tych samych cech, parametréw
technicznych, funkcjonalnych i innych na poziomie co najmniej takim jak opisane w Zataczniku nr
2 do OPZ.

5. Zgodnie z art. 99 ust. 5 Pzp Ustawy w kazdym przypadku, gdzie wskazano lub uzyto w niniejszym
dokumencie oraz zatgcznikach znakéw towarowych, patentdéw lub pochodzenia, zrodta
materiatow nalezy rozumie¢, Zze dopuszcza sie stosowanie materiatow réwnowaznych o
porownywalnych (nie gorszych) parametrach technicznych, eksploatacyjnych i uzytkowych niz te,
ktére wskazano. Ponadto zgodnie z art. 101 ust 1 pkt. 3 Pzp Ustawy ilekro¢ w niniejszym
dokumencie lub zatgcznikach w opisie przedmiotu zamdwienia wskazano okreslone normy,
aprobaty, specyfikacje techniczne lub systemy odniesienia nalezy rozumie¢, ze Zamawiajgcy
dopuszcza rozwigzania rownowazne.

III. Wymagania szczegétowe przedmiotu zamodwienia.

1. Zamawiajacy wymaga, aby Wykonawca dostarczyt najnowsze wersje Produktdw o ile opis przedmiotu
zamoOwienia nie stanowi inaczej.

2. Warunki uzytkowania oprogramowania muszg pozwala¢ na swobodne przenoszenie pomiedzy
stacjami roboczymi lub serwerami (np. w przypadku wymiany lub uszkodzenia sprzetu).

3. Oferowane produkty i ustugi musza zapewnia¢ posiadanie powszechnie uznanych
i rozpowszechnionych standardéw i normatywow potwierdzonych aktualnymi wynikami niezaleznych
audytéw, w szczegdlnosci:

— IS0 27001,
— IS0 27002,
- IS0 27017,
— IS0 27018 lub réwnowazne,
— SOC 2, SOC 3 lub réwnowazne,
— Open Authentication Standard — OAuth lub réwnowazne.
4. Oferowane subskrypcje ustug hostowanych muszg zapewniaé:
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— Wszystkie elementy ustugi muszg pozwalac¢ na dostep uzytkownikdéw na zasadzie niezaprzeczalnego
uwierzytelnienia wykorzystujacego mechanizm logowania pozwalajacy na autoryzacje uzytkownikdw
w ustudze poprzez wbudowang ustuge zarzadzania tozsamoscig uzytkownikdw;

— Zagwarantowanie poziomu dostepnosci na poziomie 99,9% (lub wyzszym), w trybie 24/7;
— Dostepnos¢ mechanizmoéw petnej rozliczalnosci dziatan uzytkownikdw w ustugach platformy;

— Dostepnos¢ na zadanie wynikéw aktualnych audytdéw, w tym audytow bezpieczenstwa, dla ustug i
centrow przetwarzania danych oferujgcych te ustugi i audytdow zwigzanych z certyfikatami ISO lub
rownowaznymi;

— Mozliwo$¢ automatycznej, niewptywajacej na ciggtos¢ pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi;

— Dostepnos¢ mechanizméw monitorowania zachowan uzytkownikéw ustugi oraz prob dostepu do
przetwarzanych/skladowanych w ustudze danych Zamawiajgcego;

— Dostepnos¢ mechanizmu uwierzytelnienia wielosktadnikowego - uwierzytelnienia na bazie ustugi
katalogowej bedacej sktadowa hostowanej ustugi platformowej;

— Wbudowana ustuga zarzadzania tozsamoscig uzytkownikdw musi umozliwiaC realizacje
uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on) dla uzytkownikdw
logujacych sie do wiasnej ustugi katalogowej Active Directory;

— Dostepnos¢ logéw informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz prob uwierzytelnienia przy
pomocy tozsamosci bedgcych na listach ,wykradzione”;

—  Wbudowane mechanizmy ochrony informacji z mechanizmami $ledzenia wyciekéw informacji z poczty
elektronicznej i przechowywanych plikdw;

— Ochrona danych w systemie poczty elektronicznej przed ztosliwym oprogramowaniem i wirusami oraz
atakami typu zero-day;

— Subskrypcja ma uprawnia¢ uzytkownika do instalacji pakietu biurowego na minimum 5 urzadzeniach
klienckich;

— Mozliwo$¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng infrastrukturg sprzetowsa,
pozwalajgcego na zachowanie jednolitej adresacji IP (rozwigzanie VPN);

— Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS;

— Przynajmniej dwa niezalezne od siebie, réwnorzedne osrodki przetwarzania danych. Centra
przetwarzania Swiadczace ustuge muszg znajdowaC sie na terenie Europejskiego Obszaru
Gospodarczego;

— Dostep do ustugi musi byé mozliwy z dowolnego urzadzenia klasy PC, tabletu lub telefonu
wyposazonego w system operacyjny Linux, Windows lub Apple OS;

— Ustuga musi zapewniac¢ szyfrowanie danych przesytanych za pomoca sieci publicznych;
— Mechanizmy pozwalajgce na realizacje wymagan rozliczalnosci i monitorowania uzytkownikdw i ustug;

— Gwarancje braku dostepu do danych Zamawiajgcego na platformie, z wytgczeniem dziatan
serwisowych wymagajacych kazdorazowo zgody Zamawiajgcego i wykonywanych wytacznie przez
uprawnione osoby z organizacji dostawcy platformy;

5. Dostarczane subskrypcje oprogramowania bedace przedmiotem niniejszego zamodwienia, muszg
gwarantowacC prawo instalacji najnowszej wersji oprogramowania, dostepnych w trakcie trwania
umowy.

6. Zamawiajgcy dopuszcza oferowanie produktow o szerszej niz opisana funkcjonalnosci.

7. W zwigzku z mozliwoscig zwiekszenia liczby uzytkownikow systemow w trakcie trwania umowy,
Zamawiajgcy wymaga zaoferowania licencjonowania gwarantowanego przez Producenta produktéw,
umozliwiajgcego w okresie trwania umowy instalacje dodatkowych licencji z zamawianego zakresu
produktéw z rozliczaniem sie post factum w maksymalnych ilosciach wskazanych w Zatgczniku nr 1
do OPZ.
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8. Wykonawca zapewni dostep do spersonalizowanej strony Producenta dedykowanej dla
Zamawiajgcego pozwalajgcej upowaznionym osobom ze strony Zamawiajgcego na:

— Pobieranie zakupionego oprogramowania,

— Dostep do ustug,

— Pobieranie kluczy aktywacyjnych do zakupionego oprogramowania,

— Sprawdzanie liczby zakupionych/aktywnych Produktdw w wykazie zakupionych Produktow,

9. Wykonawca zobowigzany jest zapewni¢ petne wsparcie w tym dokonanie stosowanych zgtoszen
m.in. do Producenta w czasie trwania umowy przy czynnosciach Zamawiajagcego zwigzanych z
pracami polegajagcymi na przeniesieniu Tenantu Zamawiajacego (posiadanych subskrypcji
oprogramowania) do Tenantu Centrum tukasiewicza.

10. Zamawiajacy wymaga udzielenia uprawnien na stronie Producenta oraz dostepu do kluczy
licencyjnych w terminie do 5 dni od podpisania umowy.

11. W okresie obowigzywania umowy oferowana ustuga bedzie przechowywa¢ dane oraz umozliwiac
uprawnione przetwarzanie danych, ktore pozostajg wytgczng wiasnoscig Zamawiajgcego. Po
zakonczeniu okresu obowigzywania umowy w przypadku podjecia decyzji o baraku jej kontynuacji,
ustuga bedzie przechowywaé dane Zamawiajgcego, ktére zostaty w niej zapisane, na koncie o
ograniczonej funkcjonalnosci przez 90 dni od daty wygasniecia lub wypowiedzenia subskrypcji w
celu umozliwienia ich odzyskania. Po uplywie tego 90-dniowego okresu przechowywania konto
zwigzane z subskrypcjg ustugi zostanie wytgczone, a dane Zamawiajgcego zostang usuniete.

12. Wykonawca zapewni obrone Zamawiajgcego z tytutu roszczen strony trzeciej o naruszenie przez
oferowany produkt prawa autorskiego w przypadku niezwtocznego powiadomienia Wykonawcy o
roszczeniu odszkodowawczym.

13. Jezeli nowa wersja produktu zawiera¢ bedzie bardziej restrykcyjne prawa do uzywania niz wersja,
ktora byta aktualna na dzien ztozenia oferty, te bardziej restrykcyjne prawa do uzywania nie beda
miaty zastosowania do korzystania z tego Produktu przez Zamawiajacego.

IV. Termin realizacji i rozliczania przedmiotu zamdwienia.

1. Dostarczenie/udostepnienie nowych licencji musi sie odby¢ w przypadku licencji M365 EDU A3
FACULTY przed wygasnieciem obecnie posiadanych licencji 0365 EDU A3 FACULTY, oraz Power BI Pro
FACULTY przed wygasnieciem obecnie posiadanych licencji Power BI Pro FACULTY.

2. Zamawiajacy wyraza zgode na dokonywanie ptatnosci miesiecznych na potrzeby wyréwnania dat
obowigzujgcych subskrypgji jak réwniez réznego czasu zamawiania nowych subskrypciji.

3. W zakresie nowych subskrypcji Zamawiajacy bedzie sktadat zamdwienie, w ktérym zostanie
wskazany tenant wiasciwy dla przypisania subskrypciji.

V. Oswiadczenia i zobowigzania Wykonawcy.

1. Wykonawca o$wiadcza, ze przedmiot umowy w chwili jego dostarczenia bedzie kompletny i wolny od
wad, zaréwno fizycznych jak i prawnych oraz Zze nie bedzie obcigzony jakimikolwiek prawami
przystugujgcymi osobom trzecim.

2. Wykonawca o$wiadcza, ze dostarczone w ramach umowy licencje sg dopuszczone do obrotu
gospodarczego na terytorium Rzeczpospolitej Polskiej.

3. Wykonawca potwierdza, ze jest uprawniony przez wiasciciela licencji do realizacji
przedmiotu zamdwienia i posiada oswiadczenie producenta upowazniajace go do
odsprzedazy subskrypcji w ramach programu CSP lub rownowaznego, ktodre to

Swiadczenie Wykonaw tozy Zamawiajacem Zynnosci

1 W przypadku braku przedtozenia oswiadczenia, Zamawiajgcy uzna, ze Wykonawca uchyla sie od podpisania umowy.
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Wszystkie produkty wymienione w niniejszym opisie przedmiotu zamdwienia muszg pochodzi¢
bezposrednio od Producenta Oprogramowania Microsoft lub réwnowaznego.

Subskrypcje oprogramowania majg by¢ dostarczone bezposrednio od Producenta, niedopuszczalne
jest uczestniczenie w taficuchu dostawy osoéb trzecich.

Jezeli realizacja zamdwienia bedzie wymagac zawarcia przez Zamawiajgcego dodatkowej umowy z
jakimkolwiek innym podmiotem, Wykonawca bedzie zobowigzany zapewnié, aby postanowienia
takiej umowy byty zgodne ze wszystkimi warunkami i wymogami wynikajgcymi z dokumentow
dotyczacych zaméwienia. W szczegdlnosci, nie dopuszcza sie, aby postanowienia te narzucaty na
Zamawiajgcego jakiekolwiek inne obowigzki niz okreslone w dokumentach dotyczacych zamoéwienia
lub ograniczaty jego uprawnienia wynikajace z tychze dokumentdw.

Oferowane Produkty majg by¢ produktami standardowymi — powszechnie dostepnymi na rynku (typu
Commercial off-the-shelf - COTS).

Subskrypcje wchodzgce w sktad przedmiotu zamdwienia, winny by¢ dostarczone w polskiej wers;ji
jezykowej (PL) z mozliwoscig zmiany na inne jezyki [w tym obowigzkowo na jezyk angielski (EN)].

Zawarte w opisie przedmiotu zamoéwienia wymagania i zobowigzania Wykonawcy — o ile nie
zastosowano wytgczenia — dotyczg zarowno Wykonawcy, ktdry dostarczy produkty Microsoft, jak i
Wykonawcy, ktéry dostarczy produkty rownowazne.

Aktualizacja i wsparcie techniczne
Zamawiajgcy wymaga $wiadczenia ustugi wsparcia technicznego przez caty okres ich uzywania.
Nosniki oprogramowania (jesli wystepujg) powinny by¢ objete 90-dniowg gwarancja.

Oprogramowanie musi by¢ objete wsparciem Producenta w szczegdlnosci w zakresie: pomocy we
wdrozeniu, instalacji, codziennym uzytkowaniu, zarzadzaniu, utrzymaniu subskrypcji oraz usuwaniu
powstatych usterek.

Poziom dostepnosci Subskrypcji nie moze by¢ mniejszy niz 99,9% w skali miesigca.

Licencjonowanie musi uwzglednia¢ prawo do bezptatnej instalacji udostepnionych przez producenta
oprogramowania (Producenta) uaktualnien, poprawek krytycznych i opcjonalnych w okresie trwania
subskrypdiji.

VII. Warunki rdwnowaznosci dla produktéw réwnowaznych — szczeg6towa specyfikacja

1.

2.

techniczno-eksploatacyjna i cech uzytkowych oprogramowania:
W przypadku zaoferowania oprogramowania rownowaznego do obowigzkdw Wykonawcy nalezy:

a. dostarczenie petnych wersji Produktu na wszystkie zasoby Zamawiajgcego z
zachowaniem kompatybilnosci dla oprogramowania wdrozonego oraz uzywanego u
Zamawiajgcego (oprogramowanie narzedziowe, specjalistyczne, dedykowane aplikacje)
przy catkowitym spetnianiu warunkéw, o ktérych mowa w niniejszym dokumencie.

b. udowodnienie, ze funkcjonalno$¢ oferowanego oprogramowania jest réwnowazna w
stosunku do oprogramowania wskazanego w niniejszym opisie przez Zamawiajgcego.
Ocena produktu réwnowaznego odbedzie sie w trybie badania i oceny ofert na podstawie
dokumentéw i dowodow przedtozonych Zamawiajgcemu. Polegac bedzie na wykazaniu
petnej wspditpracy oferowanego oprogramowania z systemami i oprogramowaniem
posiadanym przez Zamawiajgcego, poprawnym wspOtdziataniu ze sprzetem i
oprogramowaniem funkcjonujgcym u Zamawiajgcego, nie powodujgcym zakidcenia w
funkcjonowaniu pracy Srodowiska sprzetowo-programowego Zamawiajgcego.

c. Pelna implementacja Produktow na istniejgcych  konfiguracjach  $rodowiska
produkcyjnego i testowego.

Réwnowazny produkt musi bez zaktdcen wspdtpracowaé z posiadang przez Zamawiajgcego
infrastrukturg sprzetowg oraz wykorzystywanym oprogramowaniem i systemami, do ktorych naleza:
serwery, laptopy, komputery stacjonarne, urzadzenia drukujgce, urzadzenia sieciowe, systemy
Windows, oprogramowanie Microsoft, Srodowisko wirtualizacyjne, telefony oraz smartfony. Na
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Wykonawcy oferujgcym  produkty roéwnowazne spoczywa odpowiedzialnos¢ w  zakresie
prawidtowego dziatania zaoferowanych produktéw w $rodowisku pracy uzytkownikéw produktéw po
stronie Zamawiajgcego.

3. Wykonawca musi zapewni¢ warunki i zakres ustugi wsparcia Producenta dla oferowanych
produktow.

4. Wykonawca musi wykazac, ze funkcjonalnos¢ kazdego produktu réwnowaznego spetnia opisane
funkcjonalnosci

5. Wykonawca musi zapewni¢, ze produkty réwnowazne sg kompatybilne i bedg w sposéb
niezaktocony wspdtdziataC ze sprzetem i oprogramowaniem systemowym, aplikacyjnym i
uzytkowym, eksploatowanym i obstugiwanym przez Zamawiajgcego.

6. Wykonawca musi zapewni¢, warunki i zakres ustugi asysty wsparcia technicznego dla Produktow
Microsoft lub
rownowaznych.

7. Wykonawca zobowigzany jest pokry¢ koszty zmiany w zakresie produktéw i rozwigzan Microsoft na
produkty i rozwigzania réwnowazne, konieczne do wiasciwego dziatania catego Srodowiska
sprzetowo-programowego Zamawiajgcego. Ponadto zastosowanie rozwigzania réwnowaznego nie
moze ograniczy¢ funkcjonalnosci posiadanego systemu przez Zamawiajgcego i nie moze
powodowac koniecznosci ponoszenia dodatkowych kosztéw dla Zamawiajgcego.

8. Wykonawca przeprowadzi migracje wszelkich danych i konfiguracji zapewniajgc identyczne
funkcjonowanie catego Srodowiska w stosunku do aktualnego Srodowiska. Dodatkowo w przypadku
btednego dziatania $rodowiska po instalacji rozwigzania réwnowaznego, Wykonawca zobowigzany
bedzie na wilasny koszt przywrdci¢ Srodowisko do stanu poprawnego funkcjonowania, a w
przypadku braku takiej mozliwosci do stanu pierwotnego oraz dostarczenia innego rozwigzania
spetniajgcego wymagania OPZ.

Zalacznik nr 1

Lista posiadanych licencji przez zamawiajgcego

Liczba posiadanych
produktow
Producent Nazwa oprogramowania
Microsoft 0365 EDU A3 FACULTY 150
Microsoft Power BI Pro FACULTY 6

Zestawienie ilosciowe przedmiotu zamdwienia - zakupu i odnowienia licengji

Liczba produktow do
zakupienia/przedtuzenia

Producent Nazwa oprogramowania
Microsoft M365 EDU A3 FACULTY - Zakup 200
Microsoft Power BI Pro FACULTY - 6

odnowienie
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Zatacznik nr 2

Warunki rownowaznosci produktow.

Ustuga poczty elektronicznej on-line musi spetnia¢ nastepujace wymagania:
Ustuga musi umozliwiac:

a.
b.
c.
d.

obstuge poczty elektronicznej,
zarzadzanie czasem,

zarzadzania zasobami

zarzadzanie kontaktami i komunikacja.

Ustuga musi dostarcza¢ kompleksowg funkcjonalno$¢ zdefiniowang w opisie oraz narzedzia
administracyjne:

e.

f
g.
h

Zarzadzania uzytkownikami poczty,
Wsparcia migracji z innych systemdw poczty,
Wsparcia zaktadania kont uzytkownikéw na podstawie profili wkasnych ustug katalogowych,

Wsparcia integracji wtasnej ustugi katalogowej (Active Directory) z ustugg hostowana

poczty. Dostep do ustugi hostowanej systemu pocztowego musi by¢ mozliwy przy
pomocy:

- Posiadanego oprogramowania Outlook (2010, 2013, 2016, 2019),
- Przegladarki (Web Access),
- Urzadzen mobilnych.

Wymagane cechy ustugi to:

- Skrzynki pocztowe dla kazdego uzytkownika o pojemnosci minimum 30 GB,
- Standardowy i fatwy sposdb obstugi poczty elektronicznej,
- Obstuga funkgcji takich jak tryb konwersacji, czy znajdowanie wolnych zasobow w

kalendarzach, poréwnywanie i naktadanie kalendarzy, zaawansowane wyszukiwanie i
filtrowanie wiadomosci, wsparcie dla Internet Explorer, Edge, Firefox i Safari,

- Wspdtdziatanie z innymi produktami takimi jak portal wielofunkcyjny czy serwer
komunikacji wielokanatowej, a co za tym idzie uwspdlnianie w obrebie wszystkich
produktow statusu obecnosci, dostepu do profilu (opisu) uzytkownika, wymiane
informacji z kalendarzy,

- Bezpieczny dostep z kazdego miejsca, w ktdrym jest dostepny Internet.

Ustuga poczty elektronicznej on-line musi sie opierac o serwery poczty elektronicznej charakteryzujgce
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

1. Funkcjonalnos¢ podstawowa:

a.

€.

Odbieranie i wysylanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych,

Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata,

Tworzenie i zarzadzanie osobistymi kalendarzami, listami kontaktdéw, zadaniami,
notatkami,

Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez uzytkownika
koncowego, w tym: organizacja hierarchii folderéw, kategoryzacja tresci, nadawanie
waznosci, flagowanie elementdw do wykonania wraz z przypisaniem terminu i
przypomnienia,

Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

2. Funkcjonalnos¢ wspierajaca prace grupowa:
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a. Mozliwos¢ przypisania roznych akgcji dla adresata wysytanej wiadomosci, np. do wykonania
czy do przeczytania w okreslonym terminie.

b. Mozliwos¢ okreSlenia terminu wygasniecia wiadomosci. Udostepnianie kalendarzy
osobistych do wgladu i edycji innym uzytkownikom, z mozliwoscig definiowania poziomoéw
dostepu.

c. Podglad stanu dostepnosci innych uzytkownikdw w oparciu o ich kalendarze.

d. Mechanizm planowania spotkan z mozliwoscig zapraszania wymaganych i opcjonalnych
uczestnikdw oraz zasobow (np. sala, rzutnik), wraz z podgladem ich dostepnosci,
raportowaniem akceptacji badz odrzucenia zaproszen, mozliwoscia proponowania
alternatywnych terminéw spotkania przez osoby zaproszone. Mechanizm prostego
delegowania zadan do innych pracownikdw, wraz ze $ledzeniem statusu ich wykonania.

e. Tworzenie i zarzadzanie wspdtdzielonymi repozytoriami kontaktdw, kalendarzy, zadan
Obstuga list i grup dystrybucyjnych.

f. Dostep ze skrzynki do poczty elektronicznej, poczty gtosowej i wiadomosci btyskawicznych.

g. Mozliwos¢ informowania zewnetrznych partneréw biznesowych o dostepnosci lub
niedostepnosci, co umozliwia szybkie i wygodne ustalane harmonogramu.

h. Mozliwos¢ wyboru poziomu szczegdtowosci udostepnianych informacji o dostepnosci.

i. Widok rozmowy, ktéry utatwia nawigacje w skrzynce odbiorczej, automatycznie
organizujac watki wiadomosci w oparciu o przebieg rozmowy miedzy stronami.

j.  Funkcja informujaca uzytkownikdw przed kliknieciem przycisku wysytania o szczegdtach
wiadomosci, ktére mogg spowodowac jej niedostarczenie lub wystanie pod niewtasciwy
adres, obejmujgca przypadkowe wystanie poufnych informacji do odbiorcow
zewnetrznych, wysytanie wiadomosci do duzych grup dystrybucyjnych lub odbiorcéw,
ktdrzy pozostawili informacje o nieobecnosci.

k. Transkrypcja tekstowa wiadomosci gtosowej, pozwalajgca uzytkownikom na szybkie
priorytetyzowanie wiadomosci bez potrzeby odstuchiwania pliku dzwiekowego. Mozliwos¢
uruchomienia osobistego automatycznego asystenta poczty gtosowej.

I. Telefoniczny dostep do catej skrzynki odbiorczej — w tym poczty elektronicznej, kalendarza
i listy kontaktow.

m. Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych i $ledzenia
odbierania wiadomosci e-mail bez potrzeby informatykow.

3. Funkcjonalno$¢ wspierajgca zarzadzanie informacja w systemie pocztowym:

a. Centralne zarzadzanie cyklem zycia informacji przechowywanych w systemie pocztowym,
w tym $ledzenie i rejestrowanie ich przeptywu, wygaszanie po zdefiniowanym okresie
czasu.

b.  Archiwizacje oraz definiowanie kwot na rozmiar skrzynek pocztowych uzytkownikéw, z
mozliwoscig ustawiania progu ostrzegawczego ponizej gornego limitu. Mozliwosé
definiowania réznych limitéw dla réznych grup uzytkownikdw.

c. Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktory umozliwia nadanie specjalistom
uprawnien do wykonywania okreSlonych zadan - na przyktad pracownikom
odpowiedzialnym za zgodno$¢ z uregulowaniami uprawnien do przeszukiwania wielu
skrzynek pocztowych — bez przyznawania petnych uprawnief administracyjnych.

d. Mozliwo$¢ przeniesienia lokalnych archiwdw skrzynki pocztowej z komputera na serwer,
co pozwala na wydajne zarzadzanie i ujawnianie prawne.

e. Mozliwos¢ tatwiejszej klasyfikacji wiadomosci e-mail dzieki definiowanym centralnie
zasadom zachowywania, ktdre mozna zastosowac do poszczegdinych wiadomosci lub
folderdw.

f.  Mozliwos¢ wyszukiwania w wielu skrzynkach pocztowych poprzez interfejs przegladarkowy
i funkcja kontroli dostepu w oparciu o role, ktdra umozliwia przeprowadzanie
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4.

ukierunkowanych wyszukiwan przez pracownikdw dziatu HR lub osoby odpowiedzialne za
zgodnosc¢ z uregulowaniami.

g. Integracja z ustugami zarzadzania dostepem do tresci (ADRMS) pozwalajgca na
automatyczne stosowanie ochrony za pomoca zarzadzania prawami do informacji (IRM) w
celu ograniczenia dostepu do informacji zawartych w wiadomosci i mozliwosci ich
wykorzystania, niezaleznie od miejsca nadania.

h. Odbieranie wiadomosci zabezpieczonych funkcjg IRM przez partnerdw i klientéw oraz
odpowiadanie na nie — nawet, jesli nie dysponujg oni ustugami ADRMS.

i. Przegladanie wiadomosci wysytanych na grupy dystrybucyjne przez osoby nimi
zarzadzajace i blokowanie lub dopuszczanie transmis;ji.

j. Mozliwos¢ korzystania z tatwego w uzyciu interfejsu internetowego w celu wykonywania
czesto spotykanych zadan zwigzanych z pomocg techniczna.

Wsparcie dla uzytkownikdw mobilnych:

a. Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z
petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz z
zachowaniem podstawowej funkcjonalnosci systemu. Automatyczne przetaczanie sie
aplikacji klienckiej pomiedzy trybem online i off-line w zaleznosci od stanu potgczenia z
serwerem.

b. Mozliwos¢ ,lekkiej” synchronizacji aplikacji klienckiej z serwerem w przypadku stabego
tacza (tylko nagtowki wiadomosci, tylko wiadomosci ponizej okreslonego rozmiaru itp.).

c. Mozliwos¢ korzystania z ustug systemu pocztowego w podstawowym zakresie przy
pomocy urzgdzen mobilnych typu PDA, SmartPhone.

d. Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng
sie¢ Internet — z dowolnego komputera poprzez interfejs przegladarkowy, z wiasnego
komputera przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby
zestawiania potgczenia RAS czy VPN do firmowej sieci wewnetrznej.

e. Umozliwienie — w przypadku Kkorzystania z systemu pocztowego przez interfejs
przegladarkowy — podgladu typowych zatgcznikédw (dokumenty PDF, Microsoft Office) w
postaci stron HTML, bez potrzeby posiadania na stacji uzytkownika odpowiedniej aplikacji
klienckiej.

f. Obstuga interfejsu dostepu do poczty w takich przegladarkach, jak Internet Explorer, Apple
Safari i Mozilla Firefox.

Ustuga portalu on-line musi realizowac nastepujace funkcje i wymagania poprzez wbudowane

mechanizmy:

1. Publikacje dokumentdw, tresci i materiatow multimedialnych na witrynach wewnetrznych.

2. Zarzadzanie strukturg portalu i treSciami www.

3. Uczestnictwo uzytkownikdw w forach dyskusyjnych, ocenie materiatéw, publikacji wtasnych
tresci.

4. Udostepnianie spersonalizowanych witryn i przestrzeni roboczych dla poszczegdlnych rél w
systemie wraz z okreslaniem praw dostepu na bazie ustugi katalogowej.

5. Tworzenie repozytoriéw wzoréw dokumentow.

6. Tworzenie repozytoriow dokumentdw.

7. Wspolng, bezpieczng prace nad dokumentami.

8. Wersjonowanie dokumentdw (dla wersji roboczych).

9. Organizacje pracy grupowej.

10. Wyszukiwanie tresci.

11.
12.

Dostep do danych w relacyjnych bazach danych.

Serwery portali muszg udostepnia¢ mozliwos¢ zaprojektowania struktury portalu tak, by mogta
stanowi¢ zbidr wielu niezaleznych portali, ktére w zaleznosci od nadanych uprawnien moga by¢
zarzgdzane niezaleznie.
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13. Portale muszg udostepnia¢c mechanizmy wspdtpracy miedzy dziatami/zespotami, udostepnic
funkcje zarzadzania zawartoscig, zaimplementowac procesy przeptywu dokumentdw i spraw
oraz zapewni¢ dostep do informacji niezbednych do realizacji zatozonych celéw i procesow.

Serwery portali muszg posiadaé nastepujgce cechy dostepne bezposrednio jako wbudowane
wiasciwosci

produktu:

1.

Ustuga

Interfejs uzytkownika:

a.

Praca z dokumentami typu XML w oparciu schematy XML przechowywane w repozytoriach
portalu bezposrednio z aplikacji w specyfikacji pakietu biurowego (otwieranie/zapisywanie
dokumentdw, podglad wersji, mechanizmy ewidencjonowania i wyewidencjonowania
dokumentdw, edycja metryki dokumentu).

Praca bezposrednio z aplikacji pakietu biurowego z portalowymi rejestrami informacji typu
kalendarze oraz bazy kontaktdw.

Tworzenie witryn w ramach portalu bezposrednio z aplikacji pakietu biurowego.

. Umozliwienie uruchomienia prezentacji stron w wersji pelnej oraz w wersji dedykowanej i

zoptymalizowanej dla uzytkownikdw urzadzen mobilnych PDA, telefon komdrkowy).

Projektowanie stron:

a. Wbudowane intuicyjne narzedzia projektowania wygladu stron.
b. Wsparcie dla ASP.NET, Apache, C#, Java i PHP.

C.

Mozliwo$¢ osadzania elementéw iFrame w polach HTML na stronie.

Integracja z pozostatymi modutami rozwigzania oraz innymi systemami:

d.

Wykorzystanie poczty elektronicznej do rozsytania przez system wiadomosci, powiadomien,
alertow do uzytkownikéw portalu w postaci maili.

. Dostep poprzez interfejs portalowy do catosci badz wybranych elementéw skrzynek

pocztowych uzytkownikow w komponencie poczty elektronicznej, z zapewnieniem
podstawowej funkcjonalnosci pracy z tym systemem w zakresie czytania, tworzenia,
przesytania elementow.

Mozliwo$¢ wykorzystania oferowanego systemu poczty elektronicznej do umieszczania
dokumentéw w repozytoriach portalu poprzez przesytanie ich w postaci zatgcznikow do
Maili.

. Integracja z ustugg katalogowg w zakresie prezentacji informacji o pracownikach. Dane

typu: imie, nazwisko, stanowisko, telefon, adres, miejsce w strukturze organizacyjnej maja
stanowi¢ zrédto dla systemu portalowego.

Wsparcie dla standardu wymiany danych z innymi systemami w postaci XML, z
wykorzystaniem komunikacji poprzez XML Web Services.

Przechowywanie catej zawartosci portalu (strony, dokumenty, konfiguracja) we wspdlnym
dla catego serwisu podsystemie bazodanowym z mozliwoscig wydzielenia danych.

portalu on-line musi mie¢ wbudowana funkcjonalno$¢ udostepniania

uzytkownikom komponentow pakietu biurowego on-line dostepnego przez przegladarke.
Pakiet biurowy on-line musi spetnia¢ nastepujace wymagania:

1. Wymagania odnoénie interfejsu uzytkownika:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajagca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

2. Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentdw elektronicznych w ustalonym
formacie, ktdéry spetnia nastepujace warunki:

a. ma zdefiniowany uktad informacji w postaci XML zgodnie z Tabelg B1 zatgcznika 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2017.2247).
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3. Pakiet biurowy on-line musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

¢. Narzedzie do przygotowywania i prowadzenia prezentacji,

d. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych.
4. Edytor tekstow musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscia
stownika wyrazow bliskoznacznych i autokorekty,

. Wstawianie oraz formatowanie tabel,

. Wstawianie oraz formatowanie obiektow graficznych,

. Wstawianie wykresow i tabel z arkusza kalkulacyjnego,

. Automatyczne numerowanie rozdziatéw, punktéw, akapitow, tabel i rysunkdw,
Automatyczne tworzenie spisdw tresci,

. Formatowanie nagtéwkow i stopek stron,

. Sprawdzanie pisowni w jezyku polskim,

. Sledzenie zmian wprowadzonych przez uzytkownikéw,
Okreslenie ukfadu strony (pionowa/pozioma),

. Wydruk dokumentéw,

Prace na dokumentach utworzonych przy pomocy Microsoft Word z zapewnieniem
konwersji wszystkich elementdw i atrybutéw dokumentu,

m. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

5. Arkusz kalkulacyjny musi umozliwiac:

oOuQu " o o o0 o
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a. Tworzenie raportow tabelarycznych.
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz
operacje na danych finansowych i na miarach czasu.

Wyszukiwanie i zamiane danych.

Wykonywanie analiz danych przy uzyciu formatowania warunkowego,
Nazywanie komdrek arkusza i odwotywanie sie w formutach po takiej nazwie,
Formatowanie czasu, daty i wartosci finansowych z polskim formatem,

Zapis wielu arkuszy kalkulacyjnych w jednym pliku,

Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomoca
oprogramowania Microsoft Excel z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen,

j. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

6. Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktdre beda:
— Prezentowanie przy uzyciu projektora multimedialnego,
— Drukowanie w formacie umozliwiajgcym robienie notatek,
— Zapisanie jako prezentacja tylko do odczytu,
b. Nagrywanie narracji i dofaczanie jej do prezentacji,

S@e "o o
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c. Opatrywanie slajdéw notatkami dla prezentera,

d. Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran
dzwiekowych i wideo,

e. Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

f. Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrodtowym
arkuszu kalkulacyjnym,

g. Mozliwos¢ tworzenia animacji obiektdw i catych slajdow,

h. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym
monitorze lub projektorze, a na drugim widoczne s3 slajdy i notatki prezentera,

i. Zgodnos¢ z formatami plikéw utworzonych za pomocg oprogramowania Microsoft
PowerPoint.

Ustuga serwera komunikacji wielokanalowej on-line (SKW) wspomagajgca wewnetrzng i
zewnetrzng komunikacje ma zapewni¢ w oparciu o natywne (wbudowane w serwer) mechanizmy:

1.
2.
3.
4.

Bezpieczng komunikacje gtosowa oraz video,

Przesytanie wiadomosci btyskawicznych (tekstowych),

Mozliwo$¢ organizowania telekonferencji,

Mozliwo$¢ wspdtdzielenia dokumentdw w trakcie spotkan on-line (zdalnych).

W potaczeniu z funkcjami aplikacji klienckich ustuga ma zapewni¢ uprawnionym uzytkownikom:

1.

10.

11.

Wymiane informacji z mozliwoscig wyboru i zmiany dostepnego kanatu komunikacji, tj.
wiadomosci  tekstowych (chat), rozmowy (przekazywanie dzwieku), wideo rozmowy
(przekazywanie dzwieku i obrazu), wspdtdzielenie lokalnych pulpitdw w systemach Windows
oraz wspoidzielenie dokumentéw z mozliwoscig przejmowania kontroli i edycji przez
uprawnionych uczestnikéw.

Kontakt poprzez wymienione kanaly w modelu jeden do jednego, jeden do wielu,
telekonferencji (kontakt interakcyjny wielu 0sdb) oraz udostepniania dzwieku i obrazu dla wielu
0sdb w sieci intranet lub Internet.

Mozliwo$¢ oceny jakosci komunikacji gtosowej i wideo.

Dostepnos¢ listy adresowej uzytkownikow wewnetrznych przez wykorzystanie ich profili w
ustudze katalogowej oraz definiowania opisdw uzytkownikdw zewnetrznych w tym
uzytkownikow wybranych bezptatnych komunikatoréw i uzytkownikow sieci telefonii
przewodowej i komorkowe;j.

Dostep do ustug komunikacyjnych z wyposazonego w aplikacje klienckg SKW lub przegladarke
komputera klasy PC, tabletu, inteligentnego telefonu (smartphone) lub specjalizowanych
urzadzen stacjonarnych typu telefon IP, kamera dookdlna czy duze monitory lub projektory.

Dostepny kliencki sprzet peryferyjny réznych producentéw posiadajgcy potwierdzenie zgodnosci
z SKW przez producenta SKW.

Dostepnos¢ informacji o statusie dostepnosci uzytkownikow na liscie adresowej (dostepny,
zajety, z dala od komputera), prezentowana w formie graficznej. Wymagana jest mozliwosc¢
blokowania przekazywania statusu obecnosci oraz mozliwos¢ dodawania fotografii uzytkownika
do kontrolki statusu obecnosci, w tym sktadowanych w ustudze katalogowe;j.

Mozliwos¢ grupowania kontaktow w komunikacji tekstowej z mozliwoscig konwersacji typu
jeden-do-jednego, jeden-do-wielu i mozliwoscig rozszerzenia komunikacji o dodatkowe media
(gtos, wideo) w trakcie trwania sesji chat.

Mozliwos¢ komunikacji z bezptatnymi komunikatorami internetowymi w zakresie wiadomosci
btyskawicznych i gtosu.

Mozliwo$¢ administracyjnego zarzadzania zawartos$cig treSci przesytanych w formie
komunikatéw tekstowych.

Mozliwo$¢ realizowania potaczen gtosowych miedzy uprawnionymi uzytkownikami w organizacji
do i od uzytkownikdw sieci PSTN (publicznej sieci telefonicznej).
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12. Mozliwo$¢ nagrywania telekonferencji przez uczestnikéw.

13. Zapis nagrania konferencji do formatu umozliwiajgcego odtwarzanie poprzez przegladarke
internetowg z poziomu serwera WWW.

14. Mozliwos¢ wysytania zaproszen do telekonferencji i rozméw w postaci poczty elektronicznej lub
do kalendarzy wybranych systemoéw poczty elektroniczne;j.

15. Wbudowana funkcjonalno$¢ mostka konferencyjnego MCU.

16. Mozliwo$¢ dynamicznej (zaleznej od pasma) kompresji strumienia multimediow,
17. Kodowanie video H.264,

18. Wsparcie dla adresacji IPv4 i IPv6,

19. Wsparcie dla mirroringu baz danych w trybie wysokiej dostepnosci,

20. Mozliwos¢ kreowania wiasnych, dopasowanych do potrzeb rdl zwigzanych z prawami
uzytkownikéw,

21. Mozliwos¢ szyfrowania potgczen,

22. Dostepno$¢ uczestniczenia w telekonferencjach poprzez przegladarke dla uzytkownikéw z poza
organizacji, zaproszonych do udziatu w telekonferencji z funkcjami:

a. Dotaczania do telekonferencji.

b. Szczegbtowej listy uczestnikow.

c. Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu.
d

Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli.

Dostepu do udostepnianych plikdw.

f. Mozliwosci nawigowania w prezentacjach udostepnionych przez innych uczestnikéw
konferencji.

23. Dostepnos¢ aplikacji klienckiej ustugi SKW (komunikatora) z funkcjonalnoscia:

o

a. Listy adresowej wraz ze statusem obecnosci, opisem uzytkownika, listg dostepnych do
komunikacji z nim kanatéw komunikacyjnych i mozliwoscig bezposredniego wybrania
kanatu komunikagji i wydzielania grup kontaktéw typu ulubione lub ostatnie.

b. Historii ostatnich kontaktéw, konwersacji, nieodebranych pofaczen i powiadomien,
c. Wsparcia telekonferenciji:

- Dotaczania do telekonferencji,

- Szczegotowej listy uczestnikow,

- Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wiely,

- Udostepniania wtasnego pulpitu lub aplikacji z mozliwoscig przekazywania zdalnej
kontroli,

- Glosowania,
- Udostepniania plikdw i pulpitéw,
- Mozliwosci nawigowania w prezentacjach i edycji dokumentdw udostepnionych
przez innych uczestnikdw konferencji.
24. Integracji ze sktadnikami wybranych pakietéw biurowych z kontekstowg komunikacjg i z
funkcjami obecnosci.
25. Definiowania i konfiguracji urzadzen wykorzystywanych do komunikacji: mikrofonu, gtosnikéw
lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych zgodnych z SKW.

26. Wymagane sg gotowe, udokumentowane mechanizmy wspdtpracy i integracji SKW z
wybranymi systemami poczty elektronicznej i portali intranet/Internet oraz ustugg katalogowa
Active Directory. Wynikiem takiej integracji majg by¢ nastepujgce funkcje i cechy systemu
opartego o SKW dostepne dla uzytkownikdw posiadajgcych odpowiednie uprawnienia nadane
przez administratorow:
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a. Wykorzystanie domenowego mechanizmu uwierzytelnienia w oparciu o ustuge
katalogowa, jej profile uzytkownikdw i ich grup oraz realizacje fizyczng pojedynczego
logowania (single signon) dla uprawnionego dostepu do ustug SKW.

b. Dostepnos¢ mechanizmu wielosktadnikowego uwierzytelnienia (np. wymaganie
wpisania kodu PIN w odpowiedzi na telefon).

c. Wspdtdziatanie mechanizméw SKW z pocztg glosowg, wybranymi systemami poczty
elektronicznej, kalendarzami czy portalami w celu:

- Uruchamiania funkcji komunikacyjnych SKW z wybranych interfejsow klienta poczty
elektronicznej, sktadnikdéw pakietu biurowego czy portalu.

- Dostepnosci w tych interfejsach danych o statusie obecnosci innych uzytkownikow
(np. w nagtdéwkach poczty elektronicznej, czy listach uzytkownikéw portalu.

- Mozliwos¢ planowania rozmoéw czy telekonferencji bezposrednio poprzez zaproszenia
w kalendarzu klienta poczty elektronicznej, generujace link do spotkania on-line.

Repozytorium dokumentéw musi zapewni¢ ustuge przestrzeni dyskowej o pojemnosci minimum 1 TB
dla kazdego uzytkownika. Repozytorium musi umozliwia¢ uzytkownikom pakietéw biurowych na:

Traktowanie go, jako wtasnego dysku.

1.
2.

wymagdania:

Synchronizacje zawartosci wybranego folderu ze stacji roboczej do repozytorium

przypisanego danemu uzytkownikowi na bazie niezaprzeczalnego uwierzytelnienia.

3. Synchronizacje zawartosci repozytorium z wieloma urzadzeniami w ramach uprawnien
uzytkownika — wtasciciela repozytorium.

Subskrypcja pakietu biurowego
Ustuga hostowana on-line musi zawierac subskrypcje pakietu biurowego spetniajgcego nastepujace

Pakiet biurowy musi spetnia¢ nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

Dostepnos¢ pakietu w wersjach 32-bit oraz 64-bit.
2. Wymagania odnosnie interfejsu uzytkownika:

1.

4.

a.

Petna polska wersja jezykowa interfejsu uzytkownika z mozliwoscig przetgczania wersji
jezykowej interfejsu na inne jezyki, w tym jezyk angielski.

Prostota i intuicyjnoS¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

Mozliwo$¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma byC automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

Narzedzie wspomagajgce procesy migracji z poprzednich wersji pakietu i badania zgodnosci z
dokumentami wytworzonymi w poprzednich wersjach pakietéw biurowych, jesli takowe
istnieja.

Oprogramowanie musi umozliwiaC tworzenie i edycje dokumentéw elektronicznych w

ustalonym standardzie, ktéry spetnia nastepujace warunki:

a. posiada kompletny i publicznie dostepny opis formatu,

b. ma zdefiniowany ukfad informacji w postaci XML zgodnie z Zafgcznikiem 2
Rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U.2017.2247),

c. umozliwia kreowanie plikow w formacie XML,
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10.

Oprogramowanie musi umozliwia¢ dostosowanie dokumentow i szablonéw do potrzeb
instytuciji.
Oprogramowanie musi umozliwia¢ opatrywanie dokumentéw metadanymi.

W skiad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy).

Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim.
Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a. Edytor tekstow,

b. Arkusz kalkulacyjny,

c. Narzedzie do przygotowywania i prowadzenia prezentacji,

d. Narzedzie do tworzenia drukowanych materiatéw informacyjnych,
e. Narzedzie do tworzenia i pracy z lokalng bazg danych,
f

. Narzedzie do zarzadzania informacjg prywatg (poczta elektroniczng, kalendarzem,
kontaktami i zadaniami),

. Narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
urzadzenia typu tablet PC z mechanizmem OCR,

. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video.

Edytor tekstéw musi umozliwiac:

a. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w zakresie

sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty.

b. Edycje i formatowanie tekstu w jezyku angielskim wraz z obstugg jezyka angielskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalno$cig stownika
wyrazow bliskoznacznych i autokorekty.
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¢. Wstawianie oraz formatowanie tabel.

d. Wstawianie oraz formatowanie obiektow graficznych.

e. Wstawianie wykresdw i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne).

f. Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i rysunkdw.

g. Automatyczne tworzenie spisow tresci.

h. Formatowanie nagtdwkow i stopek stron.

i. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw w dokumencie.

j. Zapamietywanie i wskazywanie miejsca, w ktorym zakonczona byta edycja dokumentu
przed jego uprzednim zamknieciem.

k. Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.

|. Okreslenie ukfadu strony (pionowa/pozioma).
m. Wydruk dokumentdw.

n. Wykonywanie korespondencji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzadzania informacjg prywatna.

0. Prace na dokumentach utworzonych przy pomocy Microsoft Word 2007 i nowszych z
zapewnieniem bezproblemowej konwersji wszystkich elementdw i atrybutéw dokumentu.

p. Zapis i edycje plikow w formacie PDF.

g. Zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.
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r. Mozliwo$¢ jednoczesnej pracy wielu uzytkownikdbw na  jednym dokumencie z
uwidacznianiem ich uprawnien i wySwietlaniem dokonywanych przez nie zmian na biezgco.

s. Mozliwos¢ wyboru jednej z zapisanych wersji dokumentu, nad ktérym pracuje wiele oséb.

11. Arkusz kalkulacyjny musi umozliwiac:

12.

a. Tworzenie raportéw tabelarycznych.
b. Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych.

c. Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz formuty
przeprowadzajgce operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje
na danych finansowych i na miarach czasu.

d. Tworzenie raportdow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice).

e. Tworzenie raportow tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresdw bazujgcych na danych z tabeli przestawnych.

Wyszukiwanie i zamiane danych.
. Wykonywanie analiz danych przy uzyciu formatowania warunkowego.
. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie.
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Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci.
j. Formatowanie czasu, daty i wartosci finansowych z polskim formatem.

k. Zapis wielu arkuszy kalkulacyjnych w jednym pliku.
l.

Inteligentne uzupetnianie komorek w kolumnie wedtug rozpoznanych wzorcéw, wraz z ich
mozliwoscig poprawiania poprzez modyfikacje proponowanych formut.

m. Mozliwos¢ przedstawienia roznych wykresdw przed ich finalnym wyborem (tylko po
najechaniu znacznikiem myszy na dany rodzaj wykresu).

n. Zachowanie petnej zgodnosci z formatami plikéw utworzonych za pomocg oprogramowania
Microsoft Excel 2007 i nowszych, z uwzglednieniem poprawnej realizacji uzytych w nich
funkcji specjalnych i makropolecen.

0. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:
a. Przygotowywanie prezentacji multimedialnych, ktére beda:

i. Prezentowane przy uzyciu projektora multimedialnego,

ii. Drukowane w formacie umozliwiajgcym robienie notatek.
Zapisanie jako prezentacja tylko do odczytu.
Nagrywanie narracji i dotaczanie jej do prezentacji.
Opatrywanie slajdéw notatkami dla prezentera.

Umieszczanie i formatowanie tekstow, obiektow graficznych, tabel, nagran dzwiekowych
i wideo.
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Umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego.

Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w Zzrédtowym
arkuszu kalkulacyjnym.

h. Mozliwos¢ tworzenia animacji obiektow i catych slajdow.

i. Prowadzenie prezentacji w trybie prezentera, gdzie slajdy s3 widoczne na jednym
monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera, z
mozliwoscig podgladu nastepnego slajdu.

j.  Petna zgodno$¢ z formatami plikéw utworzonych za pomocg oprogramowania Microsoft

PowerPoint 2007 i nowszymi.
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13. Narzedzie do tworzenia drukowanych materiatdw informacyjnych musi umozliwiac:
a. Tworzenie i edycje drukowanych materiatéw informacyjnych.

b. Tworzenie materiatdw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogow.

Edycje poszczegdlnych stron materiatow.
Podziat tresci na kolumny.
Umieszczanie elementow graficznych.
Wykorzystanie mechanizmu korespondencji seryjnej.
Ptynne przesuwanie elementow po catej stronie publikacji.
Eksport publikacji do formatu PDF oraz TIFF.
i.  Wydruk publikacji.
j-  Mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.
14. Narzedzie do tworzenia i pracy z lokalng bazg danych musi umozliwia¢:
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a. Tworzenie bazy danych przez zdefiniowanie:

- Tabel sktadajacych sie z unikatowego klucza i pdl réznych typdw, w tym tekstowych i
liczbowych.

- Relacji pomiedzy tabelami.

- Formularzy do wprowadzania i edycji danych.

- Raportéw.

- Edycje danych i zapisywanie ich w lokalnie przechowywanej bazie danych.
- Tworzenie bazy danych przy uzyciu zdefiniowanych szablondw.

- Potaczenie z danymi zewnetrznymi, a w szczegolnosci z innymi bazami danych zgodnymi
z ODBC, plikami XML, arkuszem kalkulacyjnym.

15. Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

a. Uwierzytelnianie wielosktadnikowe poprzez wbudowane wsparcie integrujace z ustuga
Active Directory.

b. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego.

c. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym z
zastosowaniem efektywnej kompresji danych.

d. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcéw.

e. Tworzenie katalogéw, pozwalajgcych katalogowac poczte elektroniczna.
f. Automatyczne grupowanie poczty o tym samym tytule.

g. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy.

h. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia, oddzielnie dla
nadawcy i adresatow,

i. Mechanizm ustalania liczby wiadomosci, ktére majg by¢ synchronizowane lokalnie.
j. Zarzadzanie kalendarzem.

k. Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania uprawnien
uzytkownikéw.

I.  Przegladanie kalendarza innych uzytkownikdw.

m. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach.
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Zarzadzanie listg zadan.

Zlecanie zadan innym uzytkownikom.

Zarzadzanie listg kontaktow.

Udostepnianie listy kontaktdw innym uzytkownikom.
Przegladanie listy kontaktdw innych uzytkownikdw.

. Mozliwos¢ przesytania kontaktéw innym uzytkownikéw.

S
t. Mozliwos¢ wykorzystania do komunikacji z serwerem pocztowym mechanizmu MAPI
poprzez http.

16. Narzedzie komunikacji wielokanatowej stanowigce interfejs do systemu wiadomosci
btyskawicznych (tekstowych), komunikacji gtosowej, komunikacji video musi spetniac
nastepujgce wymagania:

a. Petna polska wersja jezykowa interfejsu uzytkownika.

b. Prostota i intuicyjno$¢ obstugi, pozwalajgca na prace osobom nieposiadajgcym
umiejetnosci technicznych.

c. Dostepnosc¢ aplikacji na platformie Windows 7 lub wyzszych oraz OSX 10 lub wyzszych,

d. Mozliwos¢ zintegrowania uwierzytelniania uzytkownikdw z ustugg katalogowg (Active
Directory lub funkcjonalnie réwnowazng) — uzytkownik raz zalogowany z poziomu systemu
operacyjnego stacji roboczej ma by¢ automatycznie rozpoznawany we wszystkich
modutach oferowanego rozwigzania bez potrzeby oddzielnego monitowania go o ponowne
uwierzytelnienie sie.

e. Mozliwos¢ obstugi tekstowych wiadomosci btyskawicznych w modelu jeden do jeden i jeden
do wielu.

f. Mozliwos¢ komunikacji gtosowej i video w modelu jeden do jeden i jeden do wielu.
g. Obstuga telekonferencji SKW:

—  Dotaczania do telekonferenciji,

—  Szczegbtowej listy uczestnikow,

—  Wiadomosci btyskawicznych w trybach jeden do jeden i jeden do wielu,

—  Udostepniania wasnego pulpitu lub aplikacji z mozliwoscig przekazywania
zdalnej kontroli,
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—  Glosowania,
—  Udostepniania plikdw i pulpitéw,

—  Mozliwosci nawigowania w prezentacjach i edycji dokumentow
udostepnionych przez innych uczestnikdw konferenciji,

h. Mozliwos¢ zmiany kanatu komunikacji z posrednictwem wiadomosci btyskawicznych do
potaczenia gtosowego i/lub wideo w ramach pojedynczej, otwartej w aplikacji sesji (bez
koniecznosci przetaczania sie pomiedzy aplikacjami).

i. Lista adresowa wraz ze statusem obecnosci, opisem uzytkownikdw SKW, zdjeciami
uzytkownikéw, lista dostepnych do komunikacji z nimi kanatéw komunikacyjnych i
mozliwoscig bezposredniego wybrania kanatu komunikacji oraz wydzielania grup
kontaktow typu ulubione lub ostatnie.

j. Status obecnos$ci, dajgcy mozliwos¢ recznego ustawiania statusu (dostepny, zajety, nie
przeszkadza¢, z dala od komputera, niedostepny), automatycznej synchronizacji z jego
aktywnoscig w systemie operacyjnym stacji roboczej, a w przypadku instalacji wybranych
systemdw poczty elektronicznej — dostepu do informacji o dostepnosci uzytkownika na
bazie wpiséw do jego kalendarza.

k. Mozliwo$¢ rozszerzania listy adresowej o zewnetrznych uzytkownikéw wraz z informacjami
opisowymi i kontaktowymi.

I. Historia ostatnich kontaktdw, konwersacji, nieodebranych potaczen i powiadomien.
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m. Integracja ze sktadnikami wybranych pakietow biurowych z kontekstowg komunikacjg i z

0.

funkcjami obecnosci.

Definiowanie i konfiguracja urzadzen wykorzystywanych do komunikacji: mikrofonu,
gtosnikéw lub stuchawek, kamery czy innych specjalizowanych urzadzen peryferyjnych
zgodnych z SKW.

Sygnalizowanie statusu dostepnosci innych uzytkownikéw serwera komunikacji
wielokanatowej.

p. Mozliwos¢ definiowania listy kontaktow lub dotgczania jej z listy zawartej w ustudze

katalogowe;j.

g. Mozliwo$¢ wyswietlania szczegdtowej informacji opisujgcej innych uzytkownikéw oraz ich

dostepnos$¢, pobieranej z ustugi katalogowej i systemu kalendarzy serwera poczty
elektronicznej.

Ustugi bezpieczenstwa
Ustugi bezpieczenstwa wbudowane w produkt muszg pozwalac na:

a.

Zarzadzanie prawami dostepu do dokumentdw i poczty elektronicznej tworzonych w
Ustudze poprzez ich szyfrowanie i nadawanie praw odczytu, edycji, wydruku dla
konkretnych uzytkownikéw Ustugi lub grup uzytkownikéw Ustugi.

Wykrywanie stéw kluczowych w przesytanych wiadomosciach i sygnalizowanie
potencjalnego wycieku informacji.

Mozliwo$¢ ograniczania przedziatu czasowego uprawnionego dostepu uzytkownikéw do
informaciji.

Mozliwo$¢ stosowania wymogu wielosktadnikowego uwierzytelniania.
Mozliwo$¢ przydzielania uprawnief administratorom w oparciu o role.

Mozliwo$¢ kontroli przeptywu danych w ramach ustugi repozytorium dokumentow/SKW
oraz ustugi poczty elektronicznej w oparciu o mechanizmy DLP (Data Loss Prevention)

Mozliwo$¢ zaawansowanej analizy zagrozen w ustudze w czasie rzeczywistym

Mozliwo$¢ wykorzystania uwierzytelniania wielosktadnikowego (MFA) przy logowaniu do
ustugi bedacej przedmiotem zamodwienia oraz aplikacji internetowych Zamawiajgcego
wykorzystujacych SSO/SAML.

Mozliwo$¢ tworzenia zasad dostepu warunkowego dla ustug i dynamiczne przydzielanie
polityk bezpieczenstwa zaleznie od przypisanej do uzytkownika roli.

Mozliwo$¢ samodzielnej zmiany hasta przez uzytkownikdw z wykorzystaniem witryny
internetowej.

Mozliwo$¢ przypisywania licencji poszczegélnym uzytkownikom.

Mozliwos¢ logowania sie uzytkownikdw i zarzadzania stacjami roboczymi bez koniecznosci
bezposredniego podtaczenia do lokalnego kontrolera domeny Zamawiajgcego. Zarzadzanie
stacjami roboczymi musi obejmowa¢ miedzy innymi:

— Zarzadzanie ochrong antywirusowa.

— Zarzadzanie aktualizacjami.

— Zarzadzanie licencjami posiadanego oprogramowania firmy Microsoft.
- Konfigurowanie polityk zabezpieczen.

Ustugi analizy danych
Ustugi analizy danych wbudowane w produkt muszg umozliwiac:
Konfigurowanie on-line kokpitéw informacyjnych wizualizujgcych wyniki analiz danych.

Gotowe mechanizmy podtgczania réznego rodzaju danych strukturalnych, semi-strukturalnych i
niestrukturalnych.

Korzystanie z gotowych algorytmdw i modeli analizy oraz budowa wiasnych modeli w jezyku R.

a.
b.
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d.

Mozliwo$¢ instalacji bramy w $rodowisku on-premises, ktdra umozliwia eksport danych do systemu
online.

Ustugi zarzadzania urzadzeniami oraz tozsamoscig uzytkownikow

Subskrypcja ustugi zarzadzania urzgdzeniami oraz tozsamoscig uzytkownikdéw musi spetniac¢ nastepujace
wymagdania:

a.

k.

Zastosowanie w ustudze powszechnie uznanych i rozpowszechnionych standardéw przemystowych
i normatywdw, pozwalajacych na potencjalne wykorzystanie réznych technologii i rozwigzan w
ramach jednej platformy.

Zagwarantowanie poziomu dostepnosci na poziomie min 99,9%.

Stale modyfikowane i rozszerzane mechanizmy i procedury bezpieczefstwa, poddawane corocznie
audytom niezaleznych firm, w tym zgodnos$ci z normami ISO 27017 i 27018 lub réwnowaznymi.

Dostepnos¢ na zgdanie wynikow aktualnych audytdw, w tym audytéw bezpieczenstwa, dla ustug i
centrow przetwarzania danych oferujgcych te ustugi i audytdw zwigzanych z certyfikatami ISO.

Mozliwos¢ skalowania ustugi z ustalonymi kosztami takiego skalowania.
Mozliwo$¢ automatycznej, niewptywajacej na ciggtosc pracy systemu instalacji poprawek dla
wybranych sktadnikow ustugi.

Dostepnos¢ mechanizmdéw monitorowania zachowan uzytkownikéw ustugi oraz préb dostepu do
przetwarzanych/sktadowanych w ustudze danych Zamawiajacego.

Mozliwos¢ niezaprzeczalnego uwierzytelnienia na bazie ustugi katalogowej bedacej sktadowa
hostowanej ustugi platformowej.

Mozliwos¢ realizacji uwierzytelnienia za pomocg modelu pojedynczego logowania (single sign-on)
na bazie wtasnej ustugi katalogowej Active Directory.

Dostepnos¢ logow informujgcych o wszystkich zdarzeniach uwierzytelnienia do ustug i danych
Zamawiajgcego, zakonczonych powodzeniem lub niepowodzeniem oraz préb uwierzytelnienia przy
pomocy tozsamosci bedacych na listach ,wykradzione”.

Dostepnos¢ raportéw odnos$nie logdw z urzadzen potencjalnie zainfekowanych, z sieci

botnetowych, I.  Mozliwos¢ zestawienia bezpiecznego (szyfrowanego) potgczenia z lokalng
infrastrukturg sprzetowa,

m.

n.

pozwalajacego na zachowanie jednolitej adresacji IP (rozwigzanie VPN).

Wbudowane w platforme mechanizmy zabezpieczajgce przez atakami DDoS.

Mechanizmy pozwalajagce na monitorowania uzytkownikdéw i ustug oraz realizacje wymagan
rozliczalnosci.

Mozliwo$¢ wykorzystania Right Management Services (RMS) - ochrone tresci na urzadzeniach
mobilnych.
Portal klasy self-service dla uzytkownikdw mobilnych pozwalajacy na zdalny reset haset i
zarzadzanie przynaleznoscig do grup security w ustudze katalogowe;j.

Podniesienie poziomu bezpieczenstwa dostepu do aplikacji webowych — poprzez uwierzytelnianie
wielosktadnikowe (np. poprzez jednorazowe hasta SMS).

Prawo do korzystania z rozwigzania klasy on-premise, ktory stuzy do zaawansowanego zarzadzanie
tozsamoscig w organizacji.
Automatyczna klasyfikacja tresci dokumentdw (przechowywanych na zasobach plikowych,
bibliotekach lub transportowanych poprzez system pocztowy) zgodnie z definiowanymi wzorcami,
Wykorzystanie klasyfikacji danych do dynamicznego aplikowanie restrykcji zwigzanych z dostepem
do informacji zapobiegajgce niekontrolowanemu wyciekowi informacji.

Bezpieczna wymiana plikow wewnatrz organizacji oraz z zewnetrznymi odbiorcami niezaleznie od
typu pliku, posiadanego urzadzenia (PC lub urzadzenie mobilne Windows Phone, Android, iOS) lub
przynalezno$ci do organizacji, umozliwiajgce granularng kontrole dostepu do poufnych informaciji i
wymuszenie ustalonych polityk ochrony informaciji.

Mozliwo$¢ wykorzystania telefondw do uwierzytelniania wieloczynnikowego z  wykorzystaniem
jednorazowych haset SMS lub specjalizowanych aplikacji, potwierdzajgcych tozsamos¢ uzytkownika
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aa.

bb.

podczas dostepu do aplikacji webowych pozwalajgce na podniesienie poziomu zabezpieczen np.
podczas dostepu do danych firmowych z dowolnego urzadzenia, lub z poza sieci lokalnej.

Mozliwos¢ pracy na prywatnych urzadzeniach uzytkownikdw zapewniajacy bezpieczny i
kontrolowany dostep do danych i aplikacji, w mozliwoscig wydzielenia i usuniecia danych
stuzbowych z urzadzenia.

Jednokrotne logowanie (single sign-on) w oparciu o po$wiadczenia domenowe do aplikacji SaaS
wykorzystujacych rézne zrodta tozsamosci uzytkownika, przy zachowaniu niezaprzeczalnosci
dziatan.

Samoobstugowy mechanizm resetu hasta uzytkownika, zarzadzania cztonkostwem w grupach i
obstugi kart inteligentnych pozwalajacy na redukcje ilosci zgtoszen dziatdw wsparcia.

Automatyczne przeptywy pracy i regut biznesowych pozwalajgce przyspieszenie procesow i
wyeliminowanie btedéw (np. przy zatrudnianiu nowych pracownikdw od pojawienia sie osoby w
systemie HR poprzez tworzenie kont dostepowych i nadawanie uprawnien do rdznych
systemow, zastrzeganie tozsamosci na podstawie ustalonych polityk i procedur).

Ochrona danych poprzez wykrywanie i mapowanie rél biznesowych pozwalajgce na audyt i
kontrole zgodnosci realizacji uprawnien uzytkownikdéw z ustalonymi politykami oraz ciggty
weryfikacje stanu bezpieczenstwa systemow.

Zarzadzanie urzadzeniami mobilnymi pozwalajgce na kontrolowany lub warunkowy dostep do
zasobdw organizacji, a w sytuacjach awaryjnych umozliwiajgce zdalne kasowanie danych
firmowych lub catego urzadzenia.

Czes$¢ nr 8 - Stuchawki typl

Stuchawki typ1l 55 szt.
Zastosowanie stuchawki wykorzystywane bedg na potrzeby internetowych
spotkan on-line
2. tacznosc Przewodowa
3. Ztgcze komunikacyjne usB
4, Regulacja gtosnosci Tak
5 Aktywna redukcja szuméw Tak
6. Typ stuchawek Nauszne
7. Gwarancja 24 miesigce
Stuchawki cechy:
8. Min. pasmo przenoszenia 42 Hz
9. Maks. pasmo przenoszenia 17000 Hz
10. | Czutosé 95 dB/mW
Mikrofon cechy:
11. Min. pasmo przenoszenia 90 Hz
12. Maks. pasmo przenoszenia 15000 Hz
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Czeéé nr 9 - OPOGRAMOWANIE DO SKANOWANIA WEBAPLIKACJI, PODATNOSCI, OCHRONY ACTIVE
DIRECTORY | ZASOBOW CHMUROWYCH ORAZ DO MIERZENIA CYBER RYZYKA (250 szt)

Oprogramowanie do skanowanie webaplikacji, podatnosci, ochrony

Opis oprogramowania h . . , . .
pis oprog Active Directory i zasobdw chmurowych oraz do mierzenia cyber ryzyka

Warunki licencji 1. Licencja na ma umozliwia¢ skanowanie co najmniej 250 serweroéw,
webaplikacji i konteneréw oraz w ramach tej ilosci instalacje
agentéw do skanowania systemdw operacyjnych na stacjach do
ktorych skaner nie ma bezposredniego dostepu

2. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania (Kluczowe funkcjonalnosci:

1. Skanowanie podatnosci i zarzadzanie nimi
Skanowanie web aplikacji

Ochrona Active Directory

Mierzenie cyber ryzyka

Monitorowanie zasobdw chmurowych

vk wnN

Funkcjonalnosci skanowania i zarzgdzania podatnosciami:

1. Architektura systemu musi sktadad sie z systemu centralnego
zarzadzania oraz skanerdéw podfgczonych do tego systemu
pochodzacych od tego samego producenta co system centralnego
zarzadzania.

2. System centralnego zarzadzania musi by¢ dostarczony w modelu
chmurowym.

3. Skanery podtgczone do systemu centralnego zarzgdzania muszg by¢
dostepne jako oprogramowanie instalowane na systemie
operacyjnym Red Hat 6/7, Fedora 25, FreeBSD 10/11,Cent OS 6/7,
Windows Server 2016/2019, Windows 7/8/10, MAC OS 10.13,
10.14, 10.15 lub jako maszyna wirtualna dla Srodowiska Vmware lub
Hyper-V.

4. Zarzadzanie systemem musi odbywac sie za pomocg przegladarki,
nie dopuszcza sie zarzadzania za pomocg dodatkowo instalowanej
aplikacji na komputerze administratora.

5. System centralnego zarzgdzania musi w ramach licencji zezwala¢ na
podtgczenie nieograniczonej liczby skaneréw producenta systemu
zarzadzania.

6. Skanery podtgczone do systemu centralnego zarzgdzania muszg
mie¢ mozliwo$¢ wykonywania skanowania bez uwierzytelnienia oraz
za pomocg uwierzytelnienia do systemu skanowanego.

7. GUI system centralnego zarzgdzania musi pozwala¢ na $ciggniecie
logéw ze zdalnego skanera.

8. System centralnego zarzadzania musi prezentowac informacje o
uzyciu licencji w formie wykresu z historia.

9. System centralnego zarzgdzania musi posiada¢ mozliwos¢
podtaczenia sie do Srodowisk chmurowych takie jak Amazon AWS,
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Microsoft Auzre, Google Cloud Platfrom w celu inwentaryzacji
systemow oraz ich skanowania.

W ramach skanowania z uwierzytelnieniem musi istnie¢ mozliwosé
uwierzytelnienia przynajmniej za pomocg ponizszych metod:

a) Hasto

b) Klucz SSH
c) Kerberos,
d) LM Hash

e) NTLM Hash

f)  zastosowanie integracji z Liberman

g) zastosowanie integracji z BeyondTrust

h) zastosowanie integracji z LibermanThycotic Secret Server

i)  zastosowanie integracji z Cyberark

j)  zastosowanie integracji z Arcon,

k) zastosowanie integracji z Hashicorp Vault

[)  Certyfikat

m) DB2

n) File Transfer Protocol (FTP)

o) Microsoft SQL Server

p) MySQL Server

g) Oracle

r)  Post Office Protocol (POP)

s) PostgreSQL

t) Simple Network Management Protocol (SNMP)
W przypadku niektérych metod uwierzytelnienia do systemu
skanowanego musi istnie¢ mozliwo$¢ automatycznego podniesienia
uprawnien zwyktego uzytkownika do uprawnien uzytkownika
uprzywilejowanego co najmniej dla systemow Cisco oraz systemow
Linuxowych.
Wykryte podatnosci muszg posiadaé szybkie odniesienie do
otwartych baz podatnosci, takich jak:

a) Bugtraq
b) MSFT

c) CVE

d) BID

e) OSVDBID

Musi by¢é mozliwo$¢ ustawienia harmonogramu automatycznego
skanowania.

System musi posiadaé mozliwosé tworzenia okien czasowych, w
ktérych skanowanie nie moze rozpoczac sie dla okreslonych przez
administratora systemow.

System centralnego zarzgdzania musi by¢ dostarczony z kilkoma
wzorcami polityk skanowania jak rowniez musi istnie¢ mozliwos¢
zbudowania polityki skanowania od podstaw.

W ramach budowy polityki skanowania system musi zezwala na
wybranie podatnosci jakie bedg sprawdzane podczas skanowania.
System musi posiadac rozbudowany modut do przeszukiwania
wynikéw skanowania. Musi istnie¢ mozliwos¢ przeszukiwania
wynikdéw co najmniej za pomocg filtréw takich jak: Adres IP, Poziom
niebezpieczenstwa, CVE ID, CVSS Score w wersji 2, CVSS Vector w
wers;ji 2, CVSS Score w wers;ji 3, CVSS Vector w wersji 3,nazwa AWS




oznaczenie sprawy: FH /02/ 11/ 22

18.

19.

20.

21.

22.

23.

24,
25.

26.

27.

28.

29.

30.

EC2, Azure VM ID, Googl Cloud Zone, dostepny exploit, narzedzie
do wykonania ataku ( musi istnie¢ obstuga przynajmniej dla trzech
narzedzi, np. Metasploit, Core Impact, Canvas), data opublikowania
patch dla danej podatnosci, port, protokét, data opublikowania
podatnosci, data zauwazenia po raz pierwszy podatnosci dla
systemu, data kiedy ostatni raz widziana byta podatnos¢ dla
systemu, przydziat do okreslonej grupy systemoéw, MS Bulletin ID.
System centralnego zarzadzania musi pozwala na zapisywania
filtréw przeszukiwania danych.

System musi pozwalaé na eksport informacji o podatnosciach w
formatach, CVS, JSON.

System musi prezentowac aktualizacje, ktére przyczyniajg sie do jak
najszybszego obnizenia ryzyka w organizacji.

System musi posiadaé swoéj wtasny mechanizm przyznawania ocen
dla danej podatnosci od 0 do 10 na podstawie wtasnego modelu
uczenia maszynowego oraz dziatu ekspertow, ktérzy monitorujg
zagrozenia w Internecie, miedzy innymi w dark necie.
Administrator systemu musi mie¢ mozliwos¢ zaakceptowania
danego ryzyka oraz zmiany poziomu niebezpieczeristwa zwigzanego
z dang podatnoscia.

System musi umozliwiaé tworzenie tagéw, ktére mozna przypisaé
recznie lub automatycznie i uzywane sg podczas przeszukiwania
wynikéw skanowania.

System musi by¢ dostarczony z gotowymi wzorcami raportow.
Wybér systemow do skanowania musi by¢ oparty o adresy IP, zakres
adresow IP, podsieci adreséw IP, grup systemdw opartych o tagi,
nazw domenowych.

Producent musi dostarczy¢ gotowe wzorce widokéw (ang.
Dashboard) do systemu centralnego zarzadzania podatnosciami.
Administrator systemu musi mie¢ mozliwos$¢ budowania widokow
od podstaw uzywajac co najmniej takich elementéw jak: tabela,
wykres kotowy, wykres stupkowy.

Administrator do tworzenia widokdw musi mie¢ mozliwosé uzycia
co najmniej wymienionych filtréw: adres IP, Poziom
niebezpieczenstwa, CVE ID, CVSS Score w wersji 2, CVSS Vector w
wersji 2, CVSS Score w wersji 3, CVSS Vector w wersji 3, dostepny
exploit, narzedzie do wykonania ataku ( musi istnie¢ obstuga
przynajmniej dla trzech narzedzi, np. Metasploit, Core Impact,
Canvas), data opublikowania patch’a dla danej podatnosci, port,
protokot, data opublikowania podatnosci, data pierwszy raz
zauwazenia podatnosci dla systemu, data kiedy ostatni raz widziana
byta podatnos¢ dla systemu, przyodziat do okreslonej grupy
systemdéw, Ms Bulletin ID.

Rozwigzanie musi integrowac sie z zewnetrznymi dostawcami
systemoéw MDM, co najmniej: AirWatch MDM, Apple Profile
Manager, Good MDM, Mobilelron, Microsoft Intune, Blackberry
UEM, MaaS360.

System musi mie¢ mozliwos¢ integracji z systemami zarzgdzania
aktualizacjami w celu sprawdzenia czy wynik ze skanowania
pokrywa sie z informacjami z tych systemoéw. System musi
integrowac sie co najmniej z takimi systemami jak: Microsoft SCCM,
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Microsoft WSUS, IBM Tivoli Endpoint Manager, Red Hat Satellite
Server, Red Hat Satellite 6 Server, Symantec Altiris.

System musi posiadaé wzorce zgodnosci z regulacjami, ktore
dostarcza producent, co najmniej dla regulacji CIS, DISA.

System musi umozliwiaé tworzenie swoich wtasnych wzorcéw
sprawdzania zgodnosci z regulacjami bez koniecznosci kontaktu z
producentem, jak réwniez muszg by¢ udostepnione informacje w
jaki sposdéb mozna budowac swoje wtasne wzorca sprawdzania
zgodnosci ze standardami przyjetymi w firmie.

Musi by¢é mozliwos$¢ wykonywanie skanéw audytowych/konfiguracji
co najmniej dla systeméw Windows, Unix, Vmware, Cisco, Fortigate,
Oracle, DB2, MySQL, SQL Server, PostgreSQL, Juniper.

System musi posiadac opisane integracje min. z systemami
ServiceNow, Jira, Splunk, IBM Qradar, Microsoft Azure,Google Cloud
Security Command Center, Amazon Web Services. W przypadku
implementacji z Jirg w srodowisku lokalnym wymagane jest aby
integracja byta wykonana za pomocg dodatku do systemu lJira.
Mozliwosci skryptowania / APl dla systemu centralnego zarzadzania.

Funkcjonalnosci skanowania web aplikacji:

Dostepny jako rozwigzanie typu cloud wraz z dostepnymi skanerami
w roznych czesciach swiata — minimum 14 skanerdw podpietych do
systemu zarzadzania umieszczonych na Swiecie
zaimplementowanych przez producenta.

Zarzadzanie przez przegladarke webowg bez koniecznosci
instalowania systemu zarzgdzania na wtasnym srodowisku.
Mozliwos¢ skanowania web aplikacji niedostepnych od strony
Internetu, za pomocg dodatkowego silnika skanujgcego, ktory tgczy
sie z systemem zarzadzania znajdujgcym sie w chmurze.

Skaner lokalny stuzgcy do skanowania aplikacji webowych lokalnie
musi by¢ dostarczony jako maszyna wirtualna dla systemu Vmware
lub Hyper-V.

Mozliwos¢ uwierzytelnienia do web aplikacji za pomocg cookie,
uzycie skryptu selenium, klucza API, login/form, certyfikatu,
poswiadczen uzytkownika w Kerberosie.

Posiadac przynajmniej dla jednej przegladarki internetowej dodatek
pozwalajgcy w tatwy sposdb utworzy¢ plik selenium w celu
uwierzytelnienia do aplikacji webowej.

Pozwalac¢ na skonfigurowanie polityki, w ramach ktérej okreslone
jest jakie podatnosci bedg sprawdzane.

Mozliwos¢ skanowania aplikacji webowej co najmniej przez 99
godzin w ramach jednego uruchomionego skanu.

Pozwala¢ na skonfigurowanie jakie URL majg by¢ poddane analizie
jak rowniez musi by¢ opcja, w ktérej skanowane sg wskazane URL
oraz podstrony tych URL'i.

Prezentowac jakie doktadnie zapytanie http zostato przestane ze
skanera do analizowanej aplikacji webowej i jaka doktadnie zostata
przestana odpowiedz.

Mozliwosc¢ okreslenia maksymalnej liczby przekierowan (redirect).
Mozliwos¢ ustawienia maksymalnej liczby skanowanych URL,
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24,

natomiast skaner nie moze mie¢ odgdrnego limitu dla maksymalnej
liczby skanowanych URL.

Mozliwosc¢ okreslenia maksymalnego zagniezdzenia analizowanej
aplikacji webowej, natomiast skaner nie moze mie¢ odgérnego
limitu dla maksymalnego zagniezdzenia.

Mozliwos¢ konfiguracji nagtéwka http, ktory bedzie uzyty podczas
wysytania zapytan do skanowanej aplikacji webowej.

Mozliwos¢ ustawienia maksymalnej liczby jednoczesnych potaczen.
Mozliwos¢ ustawienia maksymalnej liczby zapytan http na sekunde.
Mozliwosc¢ okreslenia jakie URL nie bedg brane pod uwage podczas
skanowania.

Mozliwosc¢ okreslenia jakie elementy na stronie nie bedg brane pod
uwage podczas skanowania.

Generowanie mapy aplikacji webowej z informacjg jakie URL zostaty
znalezione podczas skanowania.

Rysowanie linii trendu w czasie dla podatnosci zwigzanych z
aplikacjami webowymi.

Informowanie czy zalogowanie do analizowanej aplikacji webowej
udato sie czy nie.

Informowanie o wykrytej podatnosci z informacja jak jg
wyeliminowad.

Prezentowanie informacji, kiedy pierwszy raz dana podatnos¢
zostata zaobserwowana i kiedy ostatni raz dla skanowanej aplikacji
webowe;j.

Informowanie o punktacji CVSSv2 i CVSSv3 dla wykrytej podatnosci.

Funkcjonalnosci narzedzia do mierzenia cyber ryzyka:

Obliczanie ryzyka dla kazdego systemu w organizacji w oparciu o
informacje o podatnosciach, prawdopodobienistwo uzycia ich oraz
innych wskaznikdw ryzyka takich jak min. krytycznosé biznesowa
atakowanego systemu.

Obliczanie automatyczne krytycznosci kazdego systemu w
organizacji w oparciu o parametry stosowane przez system
mierzenia ryzyka oraz mozliwos¢ nadania stopnia krytycznosci
systemowi recznie w skali od 1 -10.

Informacje o podatnosciach pochodzgce od tego samego
producenta co system do obliczenia ryzyka.

Wizualizacje trendu efektywnosci programu redukcji ryzyka.
Prezentacje jakosci dokonywanych skandw, ktéra bierze pod uwage
minimum: czestotliwo$¢ skanowania systemoéw, czy skanowanie jest
z uwierzytelnieniem czy nie, ilos¢ uzytych funkcji do wykrycia
podatnosci, rekomendowane akcje w celu polepszenia jakosci
dokonywanych skanédw w organizacji.

Poréwnanie min. parametréw zwigzanych z efektywnoscig
programu obnizenia ryzyka, jakosci dokonywanych skanéw do
innych firm z tej samej branzy.

Mozliwos¢ grupowania systemow w grupy pod kontem biznesowym.
Obliczania cyber ryzyka w organizacji w oparciu o kontekst
biznesowy.

Liste rekomendowanych akcji, ktére zmniejszajg cyber ryzyko w
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oparciu o decyzje biznesowe wraz z mozliwoscig zagtebienia sie w
dang podatnosé, system w celu podjecia bardziej efektywnej decyzji
dotyczacej zmniejszenia ryzyka.

Prezentacje informacji na temat usunietych podatnosci min. w
oparciu o czas pierwszego wykrycia podatnosci, czas od kiedy
dostepny jest patch na dang podatnosé.

Funkcjonalnosci narzedzia do monitorowania bezpieczenstwa zasobéw

rowych:

Mozliwosc¢ integracji ze Srodowiskami chmurowymi AWS, Azure,
GCP.

Wykrywanie btedéw w konfiguracji i niezgodnosci z politykami w
infrastrukturze chmurowej.

Mozliwo$¢ monitorowania zmian w Srodowisku chmurowym.
Mozliwos$¢ wykrywania podatnosci na instancjach EC2 w chmurze
AWS bez implementacji skaneréw.

Mozliwos¢ uzycia gotowych wzorcéw zgodnosci z regulacjami
dostarczonych przez producenta systemu jak réwniez jest mozliwos¢
tworzenia swojego wtasnego wzorca polityk zgodnosci.

Mozliwos¢ integracji z systemami typu Cl/CD min. Jenkins do
wykrywania btedéw w konfiguracji oraz podatnosci.

Mozliwosc¢ integracji z narzedziami SCM min. GitHub, Bitbucket lub
GitLab.

Mozliwosc¢ integracji z takimi systemami jak Splunk, Jira, Slack,
Terraform.

Mozliwosc¢ sciggniecia logéw z lokalnego skanera kodu plikéw laC.
Mozliwos$¢ wykrywania réznic pomiedzy definicjg laC i tym co jest
uruchomione w srodowisku chmurowym.

Mozliwosc¢ sprawdzenia klastra Kubernetes pod kontem zgodnosci
ze zdefiniowanymi politykami.

Funkcjonalnosci narzedzia do ochrony i wykrywania atakéw w Active
Directory:

Brak instalacji dodatkowego oprogramowania/agenta na Active
Directory w celu integracji rozwigzania.

Mozliwos¢ zaimplementowania rozwigzania w srodowisku lokalnym
lub chmurowym.

Wykrywanie stabych punktéw w konfiguracji Active Directory, ktore
mogaq zostac uzyte przez atakujgcych.

Prezentowanie jakichkolwiek aktywnosci/zmian zwigzanych z Active
Directory w czasie rzeczywistym.

Rekomendowanie krokéw w celu wyeliminowania stabych punktéw
w konfiguracji.

Tworzenie wiasnych dashboardow.

Wykrywanie niebezpiecznych relacji zaufania w Srodowisku Active
Directory.

Wizualizowanie kazdego zagrozenia na linii czasu.
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9. taczenie zdarzen zwigzanych ze zmianami w Active Directory ze
ztosliwymi akcjami.
10. Szczegotowa analiza atakdw na AD.
11. Prezentacja $ciezki ataku z konkretnego punktu do konkretnego
systemu, wszystkich $ciezek ataku do konkretnego systemu.
12. Wykrywanie technik uzywanych podczas atakéw min:
a) DCShadow,
b) Brute Force,
c) Password Spraying,
d) DCSync,
e) Golden Ticket,
f) NTDS Extraction.
13. Integracja z systemami typu SIEM/SOAR min. QRadar, Splunk,
Phantom.
14. Powiazanie wykrytego incydentu z opisem MITRE ATT&CK.

Czes¢ nr 10 — TERMINALE DO INFRASTRUKTURY VDI — 8 SZT.

1 \Wyswietlacz:
\Wyswietlacz bez obstugi dotykowe] o przekatnej max. 14" i rozdzielczosci min. FHD (1920 x
1080) przy min. 60 Hz z powtoka przeciwodblaskowg, jasnos¢ min. 250 nitow,
kamera/mikrofon
2 Pamieé: min. 2GB 1x2GB, 2400MHz DDR4 Memory — Kryterium Oceniane
3 Porty min:
e 1 port USB Type-C™ 3.1 pierwszej generacji z obstugg standardéow Power
Delivery i DisplayPort 1.2
e 2porty USB 3.0
e 1 port USB 2.0 z funkcjg PowerShare
e 1 port HDMI 2.0a do podtgczenia zewnetrznego wyswietlacza 4K 60 Hz
e 1 wyjscie VGA
e 1gniazdo RJ-45
e 1 gniazdo audio
e 1 ztgcze zasilania
Klawiatura QWERTY
4 Monitor: dotgczony do zestawu, kompatybilny z oferowanym terminalem mobilnym, tego

samego producenta, o parametrach:
e Zastosowanie: Monitor bedzie wykorzystywany dla potrzeb aplikacji
biurowych, edukacyjnych, obliczeniowych, dostepu do Internetu, poczty
elektronicznej oraz systemu SIMPLE.ERP
e Przekatna ekranu: 24"
e Rodzaj matrycy: LED, IPS
e Rozdzielczo$¢ ekranu: 1920 x 1200
e Format obrazu: 16:10

e Czestotliwos¢ odswiezania ekranu: 60Hz
e Liczba wyswietlanych koloréw: 16,7 ml

e Czas reakcji plamki: 5ms—8ms

e Kontrast: 1000:1

e Jasnos$c: 300 cd/m?

e Kat widzenia pion: 178°
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e Kat widzenia poziom: 178°
e Porty wejscia/wyjscia: DisplayPort x 1, HDMI x 1, USB 3.2 / USB 3.2 x 4, DVI

x1, VGAx1

e Gtosniki: nie

e Pivot: tak

e  Wielkos¢ plamki: 0,27mm

e Mozliwo$é montazu na $cianie: tak / Standard VESA 100x100 mm
e Informacje dodatkowe: obrotowa podstawa, regulacja pochylania w pionie,
regulacja wysokosci

e Klasa energetyczna: SDR D
e Wyposazenie: instrukcja obstugi, kabel DisplayPort, kabel USB
e (Gwarangja: Producenta nie mniejsza niz 36 miesigcy

6 Klawiatura i mysz: Dotgczone do zestawy, kompatybilne z oferowanym terminalem
mobilnym, o parametrach:
Klawiatura:

e Typ: Klasyczna;

e tacznosé: Bezprzewodowa;

e Interfejs: 2,4 GHz, USB;

e Klawisze: multimedialne / funkcyjne 8;

e Kolor: Czarny;

e (Czas pracy na baterii: Do 2 lat;

e Obstugiwane systemy: Windows;

e Maksymalny zasieg: 10 m;

e Dotaczone akcesoria: 2 baterie typu AAA, Nanoodbiornik
Myszka:

e Typ: optyczna;

e Interfejs: USB;

e Liczba przyciskéw: 3 szt.;

e Liczbarolek: 1 szt.;

e Rozdzielczos¢ (dpi): 1000 dpi;

e Typ transmisji bezprzewodowej: radiowy;

e Podswietlenie: nie;

e Cechy dodatkowe: odbiornik USB niewielkich rozmiaréw;

e Sposbb zasilania: baterie;

e Typ baterii: AA;

e Zasieg: ok 10 m,

e Gwarancja: 2 lata,

e Co najmniej 12 miesieczna zywotno$¢ akumulatora (podana przez

producenta).

e Inteligentny tryb uspienia w celu oszczedzania baterii,

e tgcznosc: 2,4 GHz,

Stacja dokujgc: dotgczona do zestawu, kompatybilna z oferowanym terminalem mobilnym,
tego samego producenta, o minimum portach jak ponize;j:

e 1x3,5mm minijack (Combo)

e 2xHDMITypeA

e 1 x DisplayPort

e 1xRJ-45 (LAN)

e 5xUSB3.0TypeA

Dysk SSD SATA M.2 2230 Class 20 o pojemnosci min. 32 GB

Procesor min. 2 Core/4MB/2T/up to 2.6GHz/6W, kompatybilny z dostarczanym chipsetem
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9  [kacznos¢ bezprzewodowa, minimum:
e WiFi 802.11ac MU-MIMO 2x2
e Bluetooth w wers;ji 5
10 \wbudowana kamera internetowa z zastong obiektywu
11 Typ urzadzenia: Mobilny terminal kliencki klasy Thin
12 [Zasilanie:
Zasilacz max 65 W
13 Masa:
Waga max 2 kg
15  |Gniazda min.
e 1 gniazdo blokady klinowej Noble
e 1 czytnik kart pamieci SD
16  [Certyfikaty:
- znak bezpieczenstwa ,,CE”, 1ISO9001:2000 producenta terminala,
Terminal musi by¢ zaprojektowany i wyprodukowany w catosci przez jednego producenta.
17 System operacyjny:
Dedykowany system do tgczenia sie do infrastruktury VDI Zamawiajgcego, bazujagcym na
VMware Horizon, ktéry ma mie¢ mozliwos¢ petnej, automatycznej konfiguracji po podpieciu
do sieci w ktérej osiggalny jest serwer zarzgdzajacy systemami terminalowymi. Wynikiem
automatycznej konfiguracji ma by¢ mozliwos$¢ zalogowania sie do wirtualnej maszyny
klienckie w infrastrukturze VDI
18

Gwarancja NBD na min. 12 miesiecy

Czeéé nr 11 - ZINTEGROWANE SRODOWISKO PROGRAMISTYCZNE

Zintegrowane $rodowisko programistyczne musi:

1.

Umozliwia¢ zintegrowang obstuge jezykdéw Visual Basic, Visual C# i Visual C++, ktora pozwala
na stosowanie réznych stylow programowania

Obstugiwa¢ funkcje edytora, takie jak zmien i kontynuuj, ktére upraszczajg cykl
projektowania, tworzenia kodu i debugowania aplikacji,

Obstugiwa¢ wdrazanie aplikacji klienckich z wykorzystaniem ClickOnce, dzieki ktorej
programisci i specjalisci IT mogg wdrazac aplikacje i wymagane przez nie komponenty w
sposdb gwarantujgcy statg aktualnosc¢ aplikacji

Umozliwia¢ dokonywanie aktualizacji i poprawek systemu przez Internet

Umozliwia¢ pobieranie darmowych aktualizacji w ramach wersji systemu operacyjnego przez
Internet (niezbedne aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane
bezptatnie) — wymagane podanie nazwy strony www

Posiadaé graficzny interfejs uzytkownika

Umozliwia¢ debugowanie i diagnozowanie aplikacji, a w szczegdlnosci:

a. Zbieranie danych diagnostycznych dla mechanizmu historycznego debuggowania na
serwerach produkcyjnych bez koniecznosci instalacji zintegrowanego S$rodowiska
programistycznego, a poprzez instalacje dedykowanego do tego celu agenta,

b. Zbieranie danych diagnostycznych z okreslonych zdarzen w systemie oraz
debugowanie btedéw historycznych,

c. Zbieranie wskaznikéw dotyczgcych wydajnosci i zdarzen zachodzacych w aplikacji,
Dostarcza¢ informacji na temat metryk oprogramowania takich jak: wspotczynnik
ztozonosci, ztozonos¢ cyklomatyczna, gtebokos¢ drzewa dziedziczenia, linie kodu,
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Analize zrzutéw pamieci dla aplikacji .NET,

Graficzne debugowanie, ktdre umozliwia okreSlania miejsc zatrzymywania
wykonywania kodu, analize wartosci zmiennych, definiowanie warunkéw przerwania
dziatania kodu,

Tworzenie  kanatu  komunikacji pomiedzy zintegrowanym  sSrodowiskiem
programistycznym, a jedng lub wieloma przegladarkami w celu debuggowania lub
wprowadzania zmian w kodzie strony internetowe;j

Statyczna analize kodu, ktéra umozliwia walidacje regut w zakresie przyjetych
wzorcow projektowych, analize potencjalnych problemdéw wydajnosciowych,
bezpieczenstwa,

Integracje sesji debuggowania z mapga kodu, tworzgcg wizualizacje drzewa wywotania
Debuggowanie aplikacji poprzez interaktywne sesje umozliwiajgce programiscie
uruchomi¢ aplikacje i analizowa¢ wykonywany kod

Symulator Windows, ktory umozliwia uruchomienie wirtualnego komputera z
systemem Windows, a dajacy mozliwos¢ wyboru rdznych rozdzielczosci ekranu,
symulowania funkcji dotykowych, symulowania rdinych warunkéw potgczenia
sieciowego, czy tez fizyczng rotacje urzadzenia

Emulator Windows Phone, ktory umozliwia uruchomienie wirtualnego komputera z
systemem Windows, a dajacy mozliwos¢ wyboru rdznych rozdzielczosci ekranu,
symulowania funkcji dotykowych, symulowania rdinych warunkéw potgczenia
sieciowego, czy tez fizyczng rotacje urzadzenia, generowanie przyktadowych zmian w
potozeniu GPS wirtualnego urzadzenia

Visual Studio Emulator dla Android, ktory wspiera rézine wersje systemu Android,
rozne rozmiary ekranu oraz réznego rodzaju urzadzenia. Umozliwia symulowanie
zmian w sensorach takich jak: akcelerometr, lokalizacja, a takze w potozeniu GPS,
symulacji sieci lub baterii.

2. Umozliwia¢ testowanie, a w szczegdlnosci:

a.

Wykonywa¢ testy obcigzeniowe i wydajnosciowe stron internetowych wg.
zdefiniowanych regut z mozliwoscig symulacji roznych Srodowisk takich jak tacze
internetowe czy przegladarka internetowa,

Analizowanie kodu .NET i generowanie danych testowych wraz z testami
jednostkowymi,

Izolowanie kodu poprzez podmienianie kawatkow kodu za pomoca stub (podmiana
klasy na ekwiwalent implementujgcy ten sam interfejs) lub shim (podmiana
wykonywanego kodu na inny kod w sytuacji, kiedy kod nie moze zostac
podmieniony),

Informowac o ilosci pokrytego testami kodu w solucji,

Umozliwia¢ tworzenie z poziomu kodu testéw interfejsu graficznego, ktére beda
mogty symulowaé wykonywanie konkretnych zadan w aplikacji,

Reczne wykonywanie testow, wraz z mozliwoscig wykonywania krok po kroku,
dodawania komentarzy do poszczegdlnych krokow,

Tworzenie nagran wykonywania testow wraz z mozliwoscig tworzenia odpowiednich
bugdw i scenariuszy testowych do dalszego wykonania,

Zarzadzanie scenariuszami testowymi dla rozwigzanie,

Przewijanie testow recznych do okreslonego kroku w celu przyspieszenia
wykonywania catego testu, a w szczegdlnosci jego powtarzalnych, niewymagajacych
interakcji cztowieka elementéw,
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Mozliwos¢ rozszerzania wbudowanej funkcjonalnosci testowania, umozliwiajgcym
wykorzystanie innego silnika testéw niz wbudowany domyslnie w zintegrowane
Srodowisko programistyczne,

Tworzenie testow jednostokowych jako wbudowany element w kreatory graficzne
zintegrowanego srodowiska programistycznego.

3. Posiadac zintegrowane funkcje programistyczne, a w szczegoélnosci:

a.

b.
C.
d

.
j.

Znajdowanie zmian w kodzie i innych elementow,

Mozliwos¢ podejrzenia oraz zmian w kodzie bez otwierania dodatkowego okna,
Wyszukiwanie identycznych lub podobnych fragmentéw kodu,

Refaktoryzacja, czyli tatwe zmiany w kodzie aplikacji, takie jak: wyodrebnienie
metody, zmiana nazwy, enkapsulacja pola, wyodrebnienie interfejsu, usuniecie
parametréw funkcji, zmiana kolejnosci parametréw funkcji

Umozliwia¢ wdrazanie rozwigzan internetowych wykorzystujgcych funkcjonalnosci
One-Click Publish,

Mozliwosc¢ rozszerzania funkcjonalnosci zintegrowanego srodowiska programistyczne
poprzez pisanie wtasnych wtyczek lub korzystanie z wtyczek dostarczanych w galerii
rozszerzen,

Wsparcie dla wielu wersji frameworka .NET, dzieki czemu najnowsze $rodowisko
programistyczne moze by¢ wykorzystywane takie do tworzenia, utrzymywania
starszych wersji aplikacji,

Posiada¢ dedykowane narzedzie do projektowania i tworzenia interfejsu graficznego
aplikacji — program Blend,

Wsparcie i obstuge jezyka JavaScript oraz biblioteki jQuery

Kompatybilnosc¢ solucji i projektéw z Visual Studio 2012 SP1 oraz Visual Studio 2012.

4. Wspiera¢ tworzenie aplikacji, dziatajgcych na réznych platformach i w réznych srodowiskach,

a w szczegolnosci:

a.

S®m 0o oo T

j-
k.
I

m.

Aplikacje typu Windows Desktop — aplikacje okienkowe,

Aplikacje Windows Phone oraz Windows Store,

Aplikacje Universal Windows Platform,

Aplikacje Internetowe — ASP.NET,

Rozwigzania dla Office 365, Office oraz SharePoint,

Aplikacje Biznesowe dla Office 365,

Aplikacje Biznesowe wykorzystujgce technologie LightSwitch,
Rozwigzania Chmurowe, dziatajgcego w oparciu o Microsoft Azure,
Rozwigzania dla SQL Server przy wykorzystaniu narzedzi SQL Server Data Tools,
Tworzenie rozwigzan w oparciu o platforme Apache Cordova

Tworzenie rozwigzan wieloplatformowych przy wykorzystaniu jezyka C++
Aplikacje Python

Aplikacje Node.js

5. Wspierac procesy tworzenia architektury oraz modelowania aplikacji, a w szczegdlnosci

a.
b.
C.
d.

Umozliwia¢ tworzenie diagramoéw warts architektury aplikacji,
Walidacje kodu aplikacji wzgledem zaprojektowanej architektury,
Umozliwia¢ tworzenie diagraméw UML zgodnych z wersjg 2.0,
Umozliwia¢ tworzenie graféw zaleznosci wraz z mapg kodu

6. Umozliwia¢ tworzenie i zarzgdzanie srodowiskami testowymi przy wykorzystaniu funkcji Lab
Management, a w szczegdlnosci:

a.

Tworzenie oraz kasowanie wirtualnych srodowisk testowych,
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b. Tworzenie srodowisk na bazie zdefiniowanych szablonow,
c. Umozliwia¢ przechwytywanie stanu catego srodowiska

7. Udostepnia¢ poprzez subskrypcje aplikacji na potrzeby rozwoju i testowanie
oprogramowania, taki jak: Microsoft Azure, Windows, Windows Server, Windows Embedded,
Microsoft SQL Server, Microsoft SharePoint, Microsoft Exchange, Microsoft Office, Microsoft

Dynamics

8. Umozliwia¢ automatyczng synchronizacje ustawien srodowiska pomiedzy réznymi stacjami

roboczymi
9. Umozliwia¢ zgtaszanie oraz zarzadzanie zgdaniami dokonania oceny kodu przez innych
cztonkdéw zespotu

Czesé nr 12 - SYSTEM OPERACYINY — 5 SZT.

Zakup systemu operacyjnego w wersji dla serwera 16 Core, zasada licencjonowania w oparciu o
rdzenie. Proponowana wersja ma by¢ najnowszg wersjg systemu operacyjnego, spetniajaca co
najmniej nastepujgce cechy:

e Ze wzgledu na posiadang przez zamawiajgcego domene opartg na rozwigzaniu Windows
2016 i polityce kont synchronizowanych z MS Active Directory, system musi umozliwiac
bezproblemowg wspodtprace z tymi rozwigzaniami;

e Ze wzgledu na polityke bezpieczenstwa stosowang u Zamawiajgcego system musi
bezproblemowo pracowaé¢ w domenie opartej na Windows 2016 oraz w petni
wykorzystywac funkcjonalnos$é¢ domeny Windows;

e Uprawnienia do wirtualizacji : 2 wirtualne maszyny lub 2 kontenery Hyper-V

e Limit pamieci RAM: 24 TB RAM;

e Limit CPU: nieograniczona ilo$¢ rdzeni;

e Wspodtpraca z procesorami o architekturze x64;

e |Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym;

e Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztow;

e Mozliwos¢ federowania klastréw typu failover w zespdt klastréw z mozliwosciag

przenoszenia maszyn wirtualnych wewnatrz zespotu;

e Mozliwos$¢ uruchomienia roli klienta i serwera czasu (NTP);
e W ramach dostarczonej licencji zawarte prawo do instalacji i uzytkowania systemu
operacyjnego na co najmniej dwoch maszynach wirtualnych;

e W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu
operacyjnego.

e Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy
sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu operacyjnego
e Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
a. pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b. umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkownikom
koncowym (lokalnym i sieciowym) prosty wglad w poprzednie wersje plikdw i folderow,

c. umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
d. umozliwiajg zdefiniowanie list kontroli dostepu
e Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu
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o ich zawartos¢;

Wbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS

140-2 lub réwnowazny wydany przez NIST lub inng agende rzgdowg zajmujaca sie

bezpieczenstwem informacji;

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET;
Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw;

Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony
potgczen internetowych i intranetowych;

Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka

internetowa, pomoc, komunikaty systemowe;

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykdw

poprzez wybor z listy dostepnych lokalizacji;

Mechanizmy logowania w oparciu o:

a. logini hasto,

b. karty z certyfikatami (smartcard),

c. wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a. kreslonych grup uzytkownikéw,

b. zastosowanej klasyfikacji danych,

c. centralnych polityk dostepu w sieci,

d. centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do
wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszos$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek,
urzadzen sieciowych, standardéw USB, Plug&Play);

Dostepny, pochodzacy od producenta systemu serwis zarzadzania polityka dostepu do
informacji w dokumentach;

Wsparcie dla Srodowisk Java i .NET Framework 4.x i wyzszych — mozliwos$¢ uruchomienia
aplikacji dziatajgcych we wskazanych srodowiskach;

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania
dodatkowych produktow (oprogramowania) innych producentéw wymagajgcych
dodatkowych licencji:

a. podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.

b. ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikow
stacji roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci (uzytkownicy, komputery,
drukarki, udziaty sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

=  podtgczenie do domeny w trybie offline — bez dostepnego potgczenia
sieciowego z domeng,

= ustanawianie praw dostepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,

= odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowe;j z
mechanizmu kosza.

=  bezpieczny mechanizm dotaczania do domeny uprawnionych uzytkownikéw
prywatnych urzgdzen mobilnych opartych 0 i0S i Windows 8.1.

c. zdalna dystrybucja oprogramowania na stacje robocze.
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praca zdalna na serwerze z wykorzystaniem terminala lub odpowiednio
skonfigurowanej stacji roboczej z mozliwoscig dostepu minimum 65 tys.
Uzytkownikow.
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:
= Dystrybucje certyfikatow poprzez http,
= Konsolidacje CA dla wielu laséw domeny,
=  Automatyczne rejestrowania certyfikatéw pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI
X.509.
szyfrowanie plikow i folderdow.
szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami i stacjami
roboczymi (IPSec)
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi
mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz
roztozenia obcigzenia serweréw.
serwis udostepniania stron WWW
wsparcie dla protokotu IP w wersji 6 (IPv6).
wsparcie dla algorytmow Suite B (RFC 4869).

. wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowane;j liczby

rownoczesnych potaczen i niewymagajgce instalacji dodatkowego oprogramowania
na posiadanych komputerach z systemem Windows.
wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do
1000 aktywnych srodowisk wirtualnych systemdw operacyjnych.
mozliwo$¢é migracji maszyn wirtualnych miedzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (Hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmoéw wspétdzielenia pamieci.
mozliwo$¢ przenoszenia maszyn wirtualnych pomiedzy serwerami klastra typu fail-
over z jednoczesnym zachowaniem pozostatej funkcjonalnosci.
mechanizmy wirtualizacji majgce wsparcie dla:
= dynamicznego podtgczania zasobéw dyskowych typu hot-plug do maszyn
wirtualnych,
= obstugi ramek typu jumbo frames dla maszyn wirtualnych.
= obstugi 4-KB sektorow dyskéw,
= nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra,
=  mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalnos$é moze byc¢ rozszerzana jednoczesnie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs API.
= mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do
pojedynczej karty sieciowej maszyny wirtualnej
=  mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od
Srodowiska systemu operacyjnego.
mozliwo$¢ uruchamiania kontenerdw bazujgcych na Windows i Linux na tym samym
hoscie kontenerdw.
mozliwo$¢é automatycznej aktualizacji w oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego rozwigzania producenta serwerowego
systemu operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek.
mozliwos$¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.
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v. mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie)
administracji przez skrypty.
Graficzny interfejs uzytkownika;
Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;
Dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa;
Oparta na przegladarce aplikacja do zarzgdzania serwerami, klastrami, hiperkonwergentng
infrastrukturg i posiadanymi komputerami z systemem Windows 10
W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania

oferowanego przez producenta systemu operacyjnego umozliwiajgcego wirtualizowanie

zasobow sprzetowych serwera.

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesoréw
niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy Hyper-Threading.



