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Szczecin, dnia 12.03.2020 r.

ZAPYTANIE OFERTOWE

na wykonanle audytu kodu i bezpieczenstwa serwisu oraz aplikacji webowej,

obstugujacych tworzenie przewodnikéw do zwiedzania atrakcji turystycznych z elementami
gamifikacji, stworzonych w ramach projektu BalticMuseums: Love IT!

1. Zamawiajacy

Uniwersytet Szczecinski

Aleja Papieza Jana Pawta II, 22a
70-453 Szczecin

Projekt: BalticMuseums: Love IT!

2. Opis zamodwienia

Przedmiotem zamdwienia jest wykonanie audytu bezpieczefistwa serwisu webowego
obstugujacego aplikacje-przewodniki do zwiedzania atrakcji turystycznych z elementami
gamifikacji, stworzonego w ramach projektu BalticMuseums: Love IT!

Opis przedmiotu zamowienia:

Wykonawca zobowigzuje sie do wykonania audytu bezpieczeristwa serwisu webowego o
nastepujacych parametrach:

- Technologie/biblioteki:

https://www.djangoproject.com/
https://www.django-rest-framework.org/
https://pypi.org/project/django-cors-headers/
https: i.org/project/django-extensions
https://pypi.org/project/diango-filters/
https://pypi.org/project/sorl-thumbnail/
https: i.org/project/django-qr-code
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o https://pypi.org/project/django-crispy-forms/

» https://pypi.org/project/bootstrap4/

e https: i.org/project/django-private-storage

» https://pypi.org/project/django-rest-framework-social-oauth2/
e https://getbootstrap.com/

e https://iquery.com

- Statystyki plikow:

Liczba plikéw: 162
Linie: 12843

Klasy: 665
Metody/Funkcje: 418

=Javascript=
Liczba plikow: 1
Linie: 106
Funkcje: 56

=CSS=
Liczba plikow: 1
Linie: 78

=HTML=
Liczba plikéw: 35
Linie: 4213

Liczba endpoint-6w (na dzien 27.02.2020): 56

Przeprowadzony przez wykonawce audyt bezpieczenstwa powinien obejmowad analize kodu
Zrédtowego serwisu oraz testy manualne i automatyczne, obejmujgce pozorowane ataki na

Serwis:
European
o Regional
; L Development
Interreg l Fund
South Baltic EUROPEAN UNION



Baltic SEUMS
: @cwoj iT’

1. Podstawowy audyt infrastruktury oraz sieci.

2. Detekcja defektéw w kodzie serwisu powodujacych luki bezpieczenstwa.

w

. Odpornos¢ serwisu na ataki réznych typéw, w szczegdlnosci:

- SQL injection.

- XSS (Cross Site Scripting) — btedy typu reflected oraz stored.

- Detekcja zabezpieczen na podatno$¢ CSRF (Cross Site Request Forgery)

- Authorization Bypass (proby dostepu do zasobdéw bez uwierzytelnienia uzytkownika) dla
zasobdw wymagajacych autoryzaciji.

- Code Execution (prdby wykonania wrogiego kodu na serwerze),

- Source Disclosure (proby prowadzgce do ujawnienia kodéw zrédtowych wykorzystanego
oprogramowania).

- Path Traversal.

- Open Redirection.

- Denial of Service (DoS).
- File Inclusion.

- Response Splitting.

Raport z przeprowadzonego przez wykonawce audytu bedzie zawierat ocene
bezpieczeristwa i rekomendacje (z podziatem na konieczne i zalecane).

Wykonawca o$wiadcza, ze dysponuje odpowiednia wiedza oraz doswiadczeniem
niezbednymi do nalezytego zrealizowania przedmiotu umowy i zobowigzuje sie wykonaé
przedmiot umowy w najlepszej woli, zgodnie z posiadang wiedza fachowa, starannie,
uczciwie i odpowiedzialnie z uwzglednieniem obowigzujacych przepisow prawa i przyjetych
standardow, z uwzglednieniem profesjonalnego charakteru prowadzonej przez siebie
dziatalnosci, wykorzystujac w tym celu wszystkie posiadane mozliwoéci, a takze majac na
wzgledzie ochrone intereséw Zamawiajgcego.

Wykonawca odwiadcza, ze przy wykonywaniu przedmiotu umowy bedzie wykorzystywat
jedynie materialy, utwory, dane i informacje oraz programy komputerowe, ktre sa zgodne
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z obowigzujacymi przepisami prawa, a w szczegblnoéci nie naruszajg débr osobistych i
majatkowych oraz osobistych praw autorskich, praw pokrewnych, praw do znakéw
towarowych lub wzoréw uzytkowych badZ innych praw wiasnosci przemystowej, a takze
danych osobowych osdb trzecich. Gdyby doszto do takiego naruszenia, wylaczng
odpowiedzialnos¢ wzgledem osdb i podmiotéw, ktdrych prawa zostaly naruszone, ponosi
Wykonawca.

3. Sposob realizacji zamoéwienia

Zamowienie zostanie zrealizowane w catosci maksymalnie do dnia 25.03.2020. Zamawiajacy udzieli
Wykonawcy dostep do serwisu i jego kodu Zrédtowego, dla ktérych ma zostaé wykonany audyt
bezpieczenstwa.

Etapy:

1. Zamawiajacy wskaze Wykonawcy lokalizacje audytowanego serwisu i zapewni dostep do jego
kodu Zrédtowego i dokumentacji technicznej w ciggu 2 dni roboczych.

2. Wykonawca w ciggu 8 dni roboczych wykona audyt bezpieczeristwa i przeéle z niego raport
Zamawiajgcemu.

3. Zamawiajacy zaakceptuje raport lub zgtosi ewentualne braki i bedy w raporcie Wykonawcy w
ciggu 1 dnia roboczego.

4. Wykonawca w ciggu 2 dni roboczych uzupetni lub poprawi raport i przesle go Zamawiajacemu,

5. Zamawiajgcy w ciggu 1 dnia roboczego podejmie decyzie o zaakceptowaniu raportu lub
odrzuceniu go w catosci w przypadku gdyby jego tres¢ nie odpowiadata wymogom opisanym w
niniejszym zaméwieniu.

4. Podstawy i tryb udzielenia zaméwienia

Kryteria wyboru oferty

Wykonawca zostanie wytoniony sposrdd oferentéw na podstawie nastepujacych kryteriow
oceny:

Kryteria ocen:
50% - cena (max. 50 pkt) obliczana na podstawie wzoru:

Tlo5¢ punktdw = Crnin/Cun x 100 pkt x waga kryterium
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Cmn — cena  minimalna  spo$réd  zaproponowanych  cen  ofertowych,

Cun — CENa zaproponowana przez wykonawce n

50 % - kompetencje osdb wskazanych przez Oferenta do wykonania audytu

Punkty:

- 5 punktéw za kazdy rok zaangazowania w projekcie lub za kazdy ukoriczony projekt
(Oferent moze wskazaC korzystniejszy dla niego wariant dla kazdego wymienionego
projektu) w technologii Python/Django, w ktérym w spos6b udokumentowany uczestniczyty
osoby wskazane przez Oferenta do wykonania audytu w charakterze programisty Iub
specjalisty ds. bezpieczenstwa (max. 25 pkt),

- 5 punktéw za kazdy audyt bezpieczeristwa serwisu internetowego wykonany przez osoby
wskazane przez Oferenta do wykonania audytu w ciggu ostatnich 2 lat (max. 25 pkt).

Kazdy punkt odpowiada 1%. Maksymalna ilos¢ punktow do uzyskania w tym kryterium — 50 pkt
(50% wagi oceny oferty)

W ostatnim etapie zostang zsumowane oceny z poszczegdinych kryteriow:

Suma kryteriow oceny 50% (cena) i 50% (kompetencje kadry): max 100 pkt.

5. Termin i miejsce ztozenia oferty

1. Oferte wraz z wymaganymi dokumentami nalezy sktada¢ w wersiji elektronicznej, skan oferty przesylajac
przez platforme zakupowa: https://platformazakupowa.pl/pn/usz

2. Oferty nalezy zloZzy¢ w nieprzekraczalnym terminie do dnia 17.03.2020 do godz. 12.00.

3. Oferty niekompletne, niewltasciwie opisane lub ztozone po wyznaczonym terminie pozostang bez
rozpatrzenia z przyczyn formalnych. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem
oferty.

4. Oferent moze przed uptywem terminu sktadania ofert zmienié lub wycofaé swoja oferte.

5. W toku badania i oceny ofert Zamawiajacy moze Zzada¢ od Wykonawcéw wyjaénier dotyczacych tresci
Zlozonych ofert.

6. Sposéb przygotowania oferty

W tresci oferty musi by¢ zawarty:
o Adres zamawiajgcego

e Adres oferenta
e Cena (netto i brutto) za wykonanie przedmiotu zapytania ofertowego okre$lonego w
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opisie zamdwienia

e Termin wykonania zaméwienia

e Do oferty nalezy zalaczy¢ skan aktualnego wpisu do wiasciwego rejestru,
uprawniajgcego Wykonawce do wystapienia w obrocie prawnym.

7. Prawa autorskie

Majatkowe prawa autorskie do przedmiotu umowy zostang przy Wykonawcy. Zamawiajacy
nie bedzie roscit sobie po wykonaniu umowy zadnych praw majatkowych do dziefa.
Wykonawca zobowigzuje sie udzieli¢ licencji na wykorzystanie dzieta do celéw promodji i
informacji dotyczacej projektu BalticMuseums: Love IT!

8. Osoba uprawniona do kontaktow z Wykonawca

Agnieszka Miluniec, tel. 513 055 010, e-mail: agnieszka.miluniec@usz.edu.pl

8.1 Zalaczniki

- formularz ofertowy
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