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§L
Organizacja bezpieczenistwa fizycznego i érodow iskowego

. Dziataniami w zakresie  zapewniar bezpicczensiwa  fizycznego i srodowiskowepo
W Agencji bezposrednio Kierujg: Administrator Zabezpicezen Fizycanyeh w zakresic ochro-
ny osdb i micnia oraz administrator obickiu, w zakresie bezpieczenstwa srodowiskowego.
aw szezegdlnosci prawa budowlanego i ochrony precciwpozarowej,

2. Administrator Zabezpicezen Fizycenych sprawuje nadzor funkcjonalny nad dzinlaniami
realizowanymi przez agencie ochrony zabezpicczajpee obickty Agencji,

[

Dyrektor komorki whisciwej ds. bespieczensiw informac)i w Centrali ARIMR 2 Inspektor
Bezpicczenstwa Informacji w Oddziale Regionalnym lub Administrator ZLabezpicezen
Fizycmych przynajmniei raz w roku organizuje szkalenie pracownikow w zakresie ochrony
o0sdb i mienia Agencji.

§2
Podstawowe zasady bezpicezefistwa fizyeznego i srodowiskowego
I. Srodki bezpicezenstwa fizyernego dotycza:
1) rozmieszezenia i grmic stref bezpiccrenstwa,
2)  konstrukeji budowlanych wy anaczajueyeh pranice stref bespicczensiwa,
3) sposobu zabespicezenia wejscia do obicktu oraz do stref bespieczensiwa,
4)  stosowania bezposrednicj ochrony lizyezng,
5} stosowania systemu sygnalizacji napadu i wlaman
0} slosowania systemu moenitoringu wizyjnego,
71 stosowania mechanicznych zabezpicczen technicznych,
81 dostgpu do obszarow bezpiccrnyveh orae wykonywanmie prac w obszarach bezpicce-
nych,

=

Bezpicesenstwo srodowiskowe abejmuje.

1) stosowanie urzpdzen ochrony przeciwpozarowe.
2)  zabezpicczenic przed zalanicm woda,
3) zapewnienie wladciwych wanunkow pracy w zakresie femperatury 1 wilgotnosci
powietrza,
4)  stosowanie srodkéw ochrony odgromowe] na liniach telekomunikacyinych.
5} stosowanie zabezpiccrei pracciwprzepicciowych.
3. Zakres stosowania Srodkéw  bezpieczenstwa fizyeznego i sSrodowiskowego wynika
z przeprowadzoencgo i udokumentowanego szacowania ryzyvka,
4. Szacowanic ryzyka i okreslanie wymagan bezpicesenistwa prreprowadza sie w oparciu o

1} charakterystykg obickiu i petnione przez niego funkeje, w szczegdlnosei rodzaj umiesz-
czonych w nim zasobow podlegajacych ochronie (ludzic, dokumentacia, sprzgt kampu-
terowy, itp.).

2)  okreslenie kategorii potencjalnych zagrozei obickiy,

3} opis topografii, konstrukji obicktu i architekiury. najblizszego otoczenia (zabezpiceze-
nia budowlane i mechaniczne, ogradzenie. bramy, furty. o$wietlenie, nuejsea do parko-
wania, drogi komunikaeyjne i ewakuacyine. inne budowle i clementy towarzyszace),

4)  odnotowane w przeszlodci czyny preestgpeze (rodzaj i lyp czynu przestgpezego. dezialy-
nia zewngtrzne, wewnetrzne. data, razmiary, wanosé szkody, wynik Sledztwa),




o

3)  aktualny stan bezpieczeistwa obiekiu,

6) opis i oceng unkcjonalnosci | poprawnogei zainstalowanych technicznych systembw
zabezpicezenia, ich poprawnosci eksploatacii i aktualny stan techniczny (poziom tech-
nologiczny, sprawnosc, dokumentacja, serwisowanie),

7)  aktualny stan ochrony fizycznej obiektu,

8) opis stosowanych procedur i rozwigzan organizacyjnych,

9)  wnioski co do odpowiedniogei (w stosunku do rodzaju i stopnia zagrozef) kompletnodei
i poprawnosei  zastosowanych  zabecpicezen (mechanicznych,  technicznych
i proceduralno — organizacyjnych).

10) propozycje doskonalenia systemow oraz procedur ochrony obicku.

§3.
Zapewnianie bezpicczenstwa fizycznego i srodowiskowego
Dyrektor komorki wladciwe] ds. bezpieczeiisiwa informacii. dyrektorzy oddzialéw regional-
nych, kierownicy biur powiatowych ustalaja podzial powicrzehni biurowych zajmowanych
przez komorki i jednostki organizacyjne Agencji na:

1) strefy administracyjne, do ktarych dosigp posiadajy wszyscy pracownicy Agencji.
2) strely bezpieczenstwa, do kiorych dostep jest ograniczony do osdb posiadajacych
specjalne prawa dosiepu.
3) strefy obslugi klicnta. do krej dostep posiadaja beneficjenci ARIMR. goscie i inni
interesanci.
Ochrona stref administracyjnych i sirel’ bezpicczenstwa sprawowana jest na zasadach
okreslonych w:
1) przepisach o ochranic 0sob i micnia.
2) planie ochrony obicktu (jezeli zostal opracowany).
3) niniejszym Regula

Na granicy strefy administeacyjne) odbyws si¢ kontrola ruchu osobowego i materialowego.
Weijscia gosei do strefy administracyjnej jest rejestrowane. Wzdr rejestru wejsc stanowi
zalyeznik nr 2 do ninigjszepo Repulamin.

Strefa bezpicezenstwa powinna by¢ ustalona na obszarze wydzielonym solidnymi konstruk-
cjami budowlanymi. Za solidne konstrukcje budowlane uznaje sig takie, ktorych sciany ze-
whelrzne i stropy budynkow, w ktorych zlokalizowane sg strefy bezpieczensiwa, posiadaja
Kluse odpomosci whamaniowe]j réwnowaznej murowi o grubosei 25 em wykonanemu z pel-
nej cegly. Natomiast pomi ia strel bezpieczenstwa powinny mied sciany o odpomosc
wlamaniowej réwnowaznej murowi o grubosci 12.5 em. 7asady organizacji strefy bezpic-
czenistwa kancelarii niciawnej w ARIMR okreslaja odrebne regulacje.

Wiazystkic osoby praebywajace w strefie administracyjnej muszy posiadué identyfikatory
noszone w widocznym migjseu. Procownicy Agencji posiadaja identylikatory zawierajgce:
sdjgeie. imig i nuwawisko, symbol lub nazwe jednostki organizacyjnej Tub komorki organiza-

say ¢

cyjnej. Goscie posiadaja identyfikatory & napisem .Gos¢™ 1 numerem identyfikatora.

Goscie moga poruszaé si¢ w obrebie strefy administracyjnej wylgeznie w asyscie pracowni-
ka odpowiedzialnego za ich przyjecie. Pracownik ten przed wprowadzeniem gosci do strefy
administracyingj winien dopilnowac pobrania preez nich w strelic obslugi klienta lub na sta-
nowisku recepeyjnym identy likatorow, o ktoryeh mowa w ust. 5.

W jednostkach organizacyjnyeh. w ktarych odbywa si¢ masowa obsluga interesantow
dopuszeza sig wydziclenie z czgsci strefy administracyjnej strety obslugi klienta, w Ktdrej
goscic — interesanci mogs przebywaé bez identy fikatordw. Strefa obstugi klienta musi by¢
oddziclona od pozostatych czgdei strefy administracyjnej kontrolowanymi przejéciami.

W przypadku stosowania systemu kontroli dostepu musi byé to system z klasq dosigpu B.

Dla stref administracyjnych i bezpicczeistwa wymagana jest klasa rozpoznania 2 na wejsciu
i klasa rozpoznania 0 na wyjéciu.

Klasa dostepu B oznacza, 2¢ W systemic mozliwe jest przyznawanie dosiepu w okreslonych
godzinach oraz, ze iransakcje uzyskania dostgpu sg rejestrowanc. Klasa rozpoznania 0 ozna-
cza, #e dostgp uzyskiwany jest bez sprawdzania tozsamodci (np. wyjscic po nacisnigeiu
przycisku). Klasa rozpoznania 2 oznacza, ze dostep uzyskiwany jest po sprawdzeniu lozsa-
mosci na podstawic danych zawartych na identyfikatorze lub na podstawie danych biome-
tryeznych. (Wedlug Polskie) Normy PN-EN 50133-1 - .Systemy alarmowe, Systemy kon-
troli dostgpu. Wymagania systemowe”).

10. Wszystkie drewi z kontrola dosigpu musza byé zaopatrzone w urzgdzenia samozamykajace.
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. Kontrole ruchu osobowego i materialowego na granicy strefy administracyjnej moZze

sprawowaé pracownik ze strefy obslugi klienta Tub stanowiska recepeyjnego, kiory wydaje
identyfikatory gosciom.

Pomieszczenia biurowe w strefie administracyjnej posiadajg zamki klasy 0. Pomieszc enia
w strefach bezpieczefistwa powinny posiadac zamki klasy C lub klasy 7 zabezpieczenin (wy
normy PN-EN 12209:2005) oraz drzwi antywlamaniowe klasy C (wg normy PN-EN 14351-
1) lub drzwi 0 odpomosci co najmnic) klasy 4 (wg nomy PN-EN 1627:2011). z odpomoscia
ogniowg co najmnicj 60 minut.

Wejécie oraz wyjscic 7¢ strel bezpieczeiistwa jest rejestrowane Rejestruje si¢ 10zsamose
os0b. cel pobytu oraz czas ich wejscia i wyjdcia. Wedr rejestru stanowi zatgermik or | do
ninicjszego Regulaminu.

§4.
Zarzgdzanie Kluczami

Klucze od pomieszezeit przechowywane sa u achrony obicky, 2 tym, z¢ klucze do pomiesz-
czei w strefach bezpieczeistwa muszy byé zdawane na przechowanie w zaplombowanych
pojemnikach.

Jezeli obickt nie posiada stalej ochrony po godzinach pracy, to klucze od pomicszezen biuro-
wych muszg by¢ zdawane przez wy maczonych pracownikow Agencji w zaplombowane)
kasecic pracownikowi firmy realizujacej ochrong  obickiu na zasadzie monitoringu.
u nastgpnego dnia roboczego pobicranc 2 tej firmy. Prayjecie Kluczy preez pracownika firmy
sprawujgce] monitoring jest rownoznaczne 2 preyjeciem obicktu pod ochrong. Szeregolowe
zasady takicj procedury okresla umowa pomiedzy Agencjy a [img sprawujaca ochrone.
W preypadku braku mozliwosci obecnodci pracownika firmy monitorujacej. klucze musza
byé zdawane wyznaczonemu pracownikowi  Agencji W celu zabezpicczenia  ich
w zaplombowanej kasetee, a nastgpnego dnia roboczego pracownik ten zobowigzany jest
wydaé klucze upowaznionym pracownikom. Dopuszcza sig, w biurach powintowych Agencii.
rwale wydanie kluczy zewngtrznych do obickiu osobom funkeyinym pasiadajgeym indywi-
dualny kod dostgpu do Systemu Sygnalizacii Wlamania i Napadu (SSWIN). w takim pray-
padku jeden 7 kluczy musi byé zdeponowany w jednostee monitorujgeej obickl, klucse

a
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- Zasady organizacii preechowywania kluczy do szaf,

wewngtrzne mogy byé precchowywane w skrytee wewnatrz obickw, osoba otw icrujgea obicki
&E,.,_,c,_\_h__am‘ Jest za wydanie Kluczy, osoba zamykajaca obickt adpowiedzialna jest 7a
previecie do skiviki wszvstkich klue v wewneliznych.

Klucze wydaje sig na podstawie rejestru osob upowaznionveh do ich pobierania. Fakt wyda-
.:E kluezy 1 praviecia ich na precchowanic musi byé oduotowany. Rejestr wydawania
i zdawania kluczy prowadzony jest w formie papictowej w ksigzee wydawania kluezy lub
w formie elektronicznej w ded ykowanym systemie eleklromechanicznego depozyiora Kkluczy.
Waor ksigzki wydawania i adawaniz kluezy stosowany w jednosice organizacyjnej okresla
Administrator Zabezpicczen 1zycznych danej jednostki w porozumicniu Inspektorem
Bezpicezenstwa Informacii. Prowadzony rejestr musi okreslac:

= Ar pomieszezenia / nr klucza,

= dokladng eadzing pobrania / zdania,

= imig i naswisko asoby pobierajacej 7 #
tronicznego depozytora),

-y telny podpis osoby pobicrajyeej / #dajacej oraz preyimujace) klucz na przechowa-
nie (w przypadku rejestry w formie papicrowej

ace) bad# jej identyiikator (w systemie elek-

- Za preyenanic i odebranic prawa do pobierania kluczy do Konkretnego pomieszezenia odpo-

wiedzialny jest:

1) w Centr:

dyrehtor komorki organi acyinej. kioremu podlega dane pomicszezenic,

2) w oddziale regionalnyin ~ Kicrownicy biur w stosunku do pomieszezen zujmowanych

prece pracownikow biura lub kicrownik hiura oddzialu regionalnego w stosunku do
pazostalych pomicszezen oddzialy,

3) w hiurze powiatowym - Kierownik biura powialowego,

\..:EE:E».?.=,.f_..=..::= r_:c\..c._:_.x__:m...ﬁnﬁ.__ odpowiada administrator obickw lub
Administrator Zaberpiceren Fizycenych, Orpanizacja wydawania Kluczy musi by¢ uzgodnio-
naz:

1) w Centraly Agengji - dyrektorem komorki wlascrwej ds. bespicesensiwa informacji,

2) w oddziale regionalnvin i biurach powiatowych - Inspektorem Bezpieczenstwa Informa-
cji.

Klueze do szal i meb biurowyeh, w kidrych przechowywane sa dokumenty zawicrajace

informacje wrazliwe. nie mogy po zakoriczeniu pracy pozostawaé w zamkach. Za organizacj¢

przechowyw; takich  kluczy odpowiada  Administrator Zabezpicczen  Fizycznych,

w uzgodnicniu 7:

1} w Centrali Agencii - dyrektorem komarki organizacyjnej. kioremu podlega pomieszeze-

¢ z szatami | meblami biurowymi zawieraigeymi informacje wrasliwe,

2) w oddziale regionalnym i biurze powiatowym - kicrownikiem komorki organizacyjnej,
r.aa._s.._ podlega pomicszczenie ¢ szafami i meblami biurowymi zawierajacvini informa-
cje wrazliwe.

cjfow i mebli biurowych, w kiorych
preechowuje sig informacje niejawne okreslajg odrebne regulacje

Zarzgdzanie uprawnieniami w systemic kontroli dostepu

W przypadku zastosowania systemu kontroli dostepu uprawnienia sy jednoznacznie powiaza-
ne ¢ urzgdzeniami aktywujaeymi przejseie, kidre petnia takze role tdentyfikatorow,

6

s

s

- Wstep do poszezegolnych stref. o ktoryeh mowa w § 3 ust, 1 jest ograniczony tylko do tych

0sob, Ktdre nzyskaly slosowne uprawnicnia.

Uprawnienia przyznawane sq zgodne z profilem dostgpu (zakresem odpowiedzialnosei
1 uprawnient) na danym stanowisku pracy. Uprawnicnia dostepu s nadawane wylacznie
w zakresic wynikajacym z zajmowanego stanowiska i potrz ebi wykonywania obowigzkiw
stuzbowych na danym stanowisku pracy. Bezzasadne nadawanic uprawnien do pomieszczen
bedzie kwalifikowane jako incydent #winzany z naruszeniem bespieczeistwa informacji.

Za przymawanic, zmiang onz odbicranic uprawnien dostgpu do strel’ bezpicezenstwa wdpo-

wiedzialny jest:

1) w Centrali Agencji - dyrektor komarki organizacyjnej, kioremu podlega dane pomiesz-
czenie,

2)  w oddziale regionalnym i biurze powiatowym - kierownik bium oddzis fu regionalnepo
w stosunku do pomieszezent addzialu regionaliego lub kierownik biura powiatowepo
w stosunku do pomieszczen tego bium.

Przyznawanie. zmiana oraz odbieranie uprawnien jest realizowane w systemice kontroli doste-
pu przez Administratora Zabezpieczen Fizyermyceh.

Administrator Zabezpicczen Fizycznyeh jest obowiazany bezzwlocanie zablokowaé upraw-
nienia dostepu w przypadku:

1} zgloszenia preez pracownika Agencji utraey lub podejrzenia utraty urzadzenia aklywuj
Cego pragjscie,

zgloszenia telelonicznego. za posrednictwem faksu lub pocaly clekironiczne, potwier-
dzonego bezzwlocznie pisemny m wnioskiem bezposredniego przetosonego pracownik

il

Ponowne nadanie uprawnien dostepu w preypadku zaistnienia okolicsnosct apisanych w ust,
6 pkt 1) odbywa sig zgodnie 2 zasadami okreslonymi w ust. 4 3,
Uprawnienia  destgpu s regulam
w Regulaminie nadzoru,

preegladane  zpodnic 7 zasadami opisanymi

§ 6.
Pomieszezeniu i zasoby chronione

Wnoszenie 1 wynaszenie do i ze stref bezpicczensiwa Komputerowych nodnikow danych
moze miec migjsce tylko w przypadkach wynikajacyeh z procedur eksploatacii zainstalowa-
nego lam sprzgtu teleinformatycznego,

Strefy bezpicczenstwa powinny by¢ chronione systemem sygnalizacyi wiamania i napadu.

W uzasadnionych przypadkach, zardwno strefy administracyine jak ; strefy bezpieczensiwa,
powinny by¢ poddane monitoringowi wizyinemu.

Strefy bezpicczenstwa nie posiadajg oznakowania wewngtrz lub na zewnguz, kidre wska-
zywalyby na to, z¢ znajduja si¢ w nich szezegélnie chronione zasoby,

W strefach bezpicczenstwa dopuszean sic przebywanie osob bey uprawnien dostgpu do tych
stref tylko w wyjgtkowych przypadkach, za zezwoleniem:

1)dla pomieszczen BP - kicrownika biura powiatowego,
2)dla pomieszezen OR - kierownika Biura OR,

3)dla pomieszezen Centrali:



1~

a) dyrektora komorki whasciwej ds. informatyki dla pomieszezen serwerowni, wezlow
teletechnicznyeh i biblioteki kodéw #rodiowych,

b) dyrektora komorki wlasciwej ds. organizacyjno-gospodarczych dla pomieszezen
archiwum zakladowego,

) Pelnomocnika ds. Ochrony Informacji Nicjawnych w przypadku strefy bezpicczen-
stwa, w ktorej przetwarzane s3 informacje nigjawne.

Pobyt osoby, ktora nie posiada uprawnicni do przebywania w strefic bezpicczenstwa jest
rejestrowany. Za prowadzenie rejestru odpowicdzialne sa osoby wskazane w ust. S, 8 wpisy
dokonywane s3 pod nadzorem osoby uprawnionej do przebywania w danej strefie.

Serwery, aktywne i pasywne urzadzenia sicci teleinformatycznej, centrale telefoniczne
i archiwa musza byé umieszezone w strefach bezpieczensiwa.

Zasoby, ktarym nadano status zasobu Kluczowego podlegaja szezegblne] ochronic i sa
dodatkowa zabezpieczane przed pozarem i zalaniem.

Rozmieszezenic sprzetu sluzacego do przetwarzania informacii, zarowno w obszarach bez-
piccznych, jak i w pozostalych pomieszezeniach, poprzedzone jest udokumentowanym sza-
cowaniem rysyk zwigzanyeh 2 systemami zabezpicczen technieznych oraz systemami
wspomagajgeymi (wentylacyjno-klimatyzacyjnymi, zosilajacymi, wodno-kanalizacyjnymi.
grzewczymi)

§7.
Bezpicezenstwo srodowiskowe

Przy planowaniu zabezpicezen technicznyeh i organizacyjnych, ich rodzaju i sily, bicrze si¢
pod uwage ryzyka awigzane 2 wystgpujacymi lokalnie zagrozeniami, takimi juk pozar. zala-
nic. trzesienie ziemi. wybuch, wyladowania atmosferyczne, niepokoje spoleczne i inne for-
my naturalnych lub spowedowanyeh przez dzialania umysine bydz bledy czlowicka kata-
strol. Ponadto analizie jest poddawany wplyw sasiedztwa innych obiektow lub lokalnych
instalacii i drog (np. pozar w sasiednim budynku. woda przecickajaca przez dach, powddz,
bliska katastrofa komunikacyjna, cksplozja, zamicszki ulicane).

Pomieszezenia, w ktoryeh zlokalizowane sy zasoby kluczowe, wyposaza si¢ w:

1) system sygnalizujacy wyslapienie puran,
2)  system klimatyzacji w serwerowniach.

Nie prowadzi si¢ instalucji wodnych przez pomieszczenia, w ktorych zlokalizowane sy
zasoby kluczowe do praetwarzania informacii (serwery, centra danych).

Urzadzenia zupewnisjuce bezpieczenstwo sradowiskowe poddawane sq regulame; kontroli
zgodnie z obowigzujacymi przepisami prawa. normami orz zaleceniami producentow.

Nu wypadek zagrozenia pozarem dla kazdej 2 lokalizucji jednostek organizacyjnych Agencji
opracowuje si¢ instrukcje przeciwpozrowe. Ciggi komunikacyjne obiektiw musza byé
zaopatrzone w labliczki informujace o Kierunku ewakuaci i w miarg potrzeby wyposazone
w oswietlenie awaryjne,

W przypadku, jesli kiores 2 wymagai w zakresic bezpicczeistwa Srodowiskowego nie moze
byé z przyezyn obieklywnych spelnione, Administrator Zabezpicezen Fizycznych sporzadza
protokdl opisujaey: rodzaj odstgpstwa, ryzyko wynikajgee z odstepstwa, zastosowane srodki
achrony doraznej lub zamiennej, plan dojscia do rozwiazania docelowego.
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Paramelry $rodowiska, w ktorym pracuje sprzet systemu teleinformatyeznego zaliczany do
zasobow kluczowych, 1. temperatura, jest monilorowana w celu natychmiastowego wykry-
cia odchylen, ktore moglyby mie¢ negatywne skutki dla tego spragtu.

Budynek, w ktorym znajdujg sig systemy teleinformatyczne wskazane w ust. 7 wyposazony
jest, zgodnie z przepisami ppoz., W samoczynnie /algczajace sig oswietlenie awaryjne (bez-
pieczenstwa i ewakuacyjne).

Oéwiellenie bezpicczeistwa stosowane jest w pomieszezeniach, w kiorych nawet krotko-
trwale wylaezenie oswictlenia podstawowego moze spowodowad zagrozenie zdrowia i 2ycia
podczas ewakuacji.

W przypadku, gdy oswietlenic bezpieczenstwa driala, co najmniej przez 2 godziny, nie ma
potrzeby stosawanin ofwictlenia ewakuacyjnego.

§8.
Wymagania dla systemow wspomagajicych
Jezeli jest o mozliwe, nalezy projektowac nadmiarowy. modutowy klimatyzacje 1ak, aby
w przypadku awarii lub przegladu serwisowego jednego modulu pozostale byly w stanie
zapewnic wymagane paramelry frodo kowe, w szezegilnosei srodowiska cksploatacyj-
nego w serwerowniach.

Rozmieszezenie w obickcie kanalow oraz crerpm nalezy zaprojektowad uwzgledniajac
rvavko takich zdarzen, jak przcdostanic sig precz nie do pomiesecsen chronionych wody.
srodkow niebezpiecznych czy lez zwierzal.

W pravpadku prowadzenia instalacji wodno-kanalizacy inyeh i greewesych wosysiedztwic
(rowniez nad lub bezposrednio pod pOMicsZeZENiem) serwerowni i pomieszezen. w ktoryeh
usytuowano infrastrukturg techniczng sluzgeg do przetwarzania w krytycznych systemach
Agengji, nalezy wdrozye sysiemy zapewniajace wykrycic 1 alarmowanie w preypadku zala-
nia pomieszczenia oraz zainstalowad srodki umozliwiajace szybkie usunigeie wody (cieczy).

Przy ocenie sprawnoscl instalacji wodno — kanalizacy ¢j i greewezej nalezy uwzglgdnic je)
wspoldziatanic z innymi systemami wspomagajzeymi. takimi jak system Klimatyzacyjnoe -
wentylacyjny oraz w szezegdlnoici system PrZeciwpOZarowy.

§9.

Eksploatacja technicznych systeméw zabezpieczeii oraz systemow wsy gujacych

Systemy zabezpicezenia technicznego Agencji musza spetmaé nastgpujace funkeje:
1) zabezpicczenia budowlane i zabezpiccrenia mechaniczne musza  zagwanlowad
uniemozliwienic dostepu osobom  niepowolanym do  chronionych pomieszezen
i urzgdzen oraz zabegpivezyC osoby | micnie przed potencjalnymi zagrozeniami,
2) system sygnalizacji napadu i wiamania (SSWiN) musi zapewni¢ skuteczne przekuza-
nie sygnatu o realnym zagrozeniu do wskazanych osdb, miejsc i urzadzen,
system monitorowania w praypadku wystapienia alarmu musi zapewni¢ podigeie
odpowiednich dzialan stosownych do zaistniatego zdarzenia.
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4) system monitoringu (CC1 V) musi zapewnié, poprzez rozmieszczone kamery, rozpo-
ananie rodzaju zagrozenia i $ledzenie rozwoju syluacji. prowadzenic obserwacji obra-
7u 2 kilku kamer oraz autamatyczng jednoczesng rejestracis tych obrazow,

3) system kontroli dostepu (SKD) musi zabezpieczyd chronione pomieszezenie (grupe
pomieszezen) lub wydzielong strefe przed dostgpem do nich osob nieuprawnionych.

Wszystkic systemy mbezpieczen podlegajy regularmym przeglidom dokonywanym precz
Administratora Zabe; picczen Fizycanyeh lub pod Jego nadzorem przez osoby posiadaygce
odpowiednie uprawnienia Przeglyd polega na sprawdzeniu poprawnosci deiatania danego
systemu zgodnie 2 dokumentacja techniczno-cksploatacyjng systemu. Przeglady kazdego
systemu zabespiccsen wykonywane s zgodnic 2 harmonogramem ustalonym przes Admi-
nistrators Zabezpicezen | veznych w porozuniieniu z;

1) w Centrali Agencii - dyrektorem komarki w lasciwej ds. bezpiecrenstwa,
2} w oddziale regionalnym i biurach powiatowych - Inspektorem  Bezpiccsensiwa
Informacii.
Przeglydy dokonywane prees Administratora Zabezpiccren Fizvemych co 6 miesigey obej-
muja dodatkowo sprawdzenie stanu technicznego nosnikéw elektronicznych SKD (identyfi-
katorow) preesmaczonych dla gosci, jesli maja zastosowanie w danej jednostce organizacyi-
nej.

Przcelady systemow sbezpicesen poza ustalonym harmonogramem przeprowadzane sg
Kazdorazowo w preypadku wy stapienia incydentow zagrazajucyeh lub mogaeych powodo-
wae zagrozeme dla bezpicczenstwa asob i mienia (np. katastrofa budowlana w sasiedztwic
obicktu, wpnigcic. kolizja drogowa powodujacs svezegdlne zagrozenic w poblizu budynku,
pozar. roboly budowlane w sasiednich budynkach, ewakuacja osab i nuenia 7 budynku.
interwencja stuzh ratunkowych majaca wplyw na stan techniczny obicktu. wystapienie
anomalii pogodowych, itp.).

Administrator  Zabezpiceren Fizyemyeh  odnotowuje prreprowadzenic  precelydu
w dzienniku przegladow prowadzonym dla kazdego 7 funkejonujacyeh w Agencji systemow
zabezpicczen. Dziennik przegladu sawiera nastepujgee informacje:

1) date i czas przegldu,

2) dane personalne wykonujacego prreglad,

3) wynik przegladu,

4) dane personalne vsoby nadzorujacej’kentrolujycej.

5} uwagi 7 przegladu

Dopuszeza sig prowadzenic dziennika w systemie elektronicznym lub wersji clektroniczne)
umicszezonej na serwerze plikow (Fileserver).

Administrator Zubezpicezen Fizycanych nadzoruje i dokumentuje biezyee prace konserwa-
cyjne. W iym wymiang lub prosta naprawg elementow kazdego z systemow zabezpicezen,
ktdre nic wymagaja posiadania stosownych uprawnien specjalistyeznych. Pozostale prace
Konserwacyjne wykonujy pracownicy  podmiotow zewngtrznych posiadajacy stosowne
uprawnicnia. Prace konserwacyjne polegaja na wykonaniu niezbednych czynnosci majgeych
na cclu uirzymanie systemu w sprawnosei techniczno-uzytkowej zgodnie 7 dokumentacja
techniceno-cksploatacyjng systemu. Prace konserwacyjne dla wszystkich sysleméw zabez-
pieczenia przeprowadzane sa nie rzadzicj niz raz na 12 miesieey.,

Administrator Zabezpieczen Fiz veznyeh nadzoruje i dokumentuje prace serwisowe prze-
prowadzane przez uprawnionych pracownikéw podmiotaw zewnegtrznych. Prace serwisowe
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polegaji na wykonaniu niczbednych czvnnosci majacyeh na celu przywrécenie sprawnoscei
techniczno-uzytkowej systemu zgodnic # dokumentacjg _cn__zsn_a.nrzu_%.un::m. systemu,
Wymiany lub naprawy o wysokim poziomie technologicznym dokonuje podmiot Zewnetrz-
ny posiadajacy stosowne uprawnienia producenta, dystrybutora wyrobu lub specjalistyczne
urzadzenia do naprawy lub wymiany.

Dla kazdego systemu alamowego oraz dla kazdego innego systemu lechnicanepo zabezpie-

czen funkcjonujacego w Agencji jest zalozony dziennik/system rejestrowania zawiermacy:
1) rejestr wyposazenia,
2) rejestr zdarzen,
3) rejestr prae konserwacyjnyeh,
4} rejestr prac serwisowych,

§ 10,
Eksploatacja zabezpicezen mechanicznych

Do zabezpicezen mechanicznych zalicza sig: kraty. zaluzje, okicanice, folie antywlamanio-
we. zamki w drzwiach (w szezegolnodei te. da Kidryeh bezpodredni dostep maja osoby po-
stronne), inne zabezpicczenia olworiw okiennych, wlazow, kanalow wentylacyjnveh. rygle.
klodki. zamki, zasuwy 7 blokada mechaniczna,

Zabezpicezenia mechanicane muszn by¢ zamomowane Przez uprawniony pdmiotl zgodnie
7 warunkami technicznymi wynikujacymi # certylikatu lub aprobaty techniczne;.

Zubezpicczenia mechanicane podlegaia preegladom przeprowadzanym przez Administratora
Zabespicczen Fizyemyceh, sgodnic » harmonogramem - dotyesy tylko tych zubezpicczen.
kuore sq dostepne dla 0séb postronnveh i nie ma mozliwosci realizag)i nadzoru przez inne
systemy  zabezpicczen. Harmonogram prreglydow  jest ustalany przez  Admimistratorn
Zabezpicczen Fizyeznych w porozumieniu 7

1) w Centrali Agencji - dyreklorem komorki whisci wej ds. bezpiccrenstwa.
2) w oddziale regionalnym i biurach powilowych — osobami pelniacymi lunkcje
Inspekiora Bezpieczenstwa Informacii.
Pracglady polegaju na sprawdzeniu stanu technicznego elementow rabezpicczenia mecha-
nicznego, przeprowadzanych w nastgpujicy sposab:
1) w przypadku krat. zaluzji. okiennic i innych zabezpicezen otworow okiennych, wiazow,
kanatow wentylacyjnych:
a) sprawdzenic mocowain do murdw (np. poprzez paruszenic elementow mbezpiccrenia
W pionic i poziomie | obserwagji reakgji clementow mocujgeych),
b) sprawdzenic ismienia odksztaleen mechanicznych na poszezegolnyeh elementach,
przy zastosowaniu metody porownawezej z opisem w dokumentacji technicznej.
¢) sprawdzenic wystgpowania sladéw po prébach penetracji lub usuniecia zabezpicczenia
np. w postaci opilkéw, sladow tynku, rysach na elementach zabezpicczed, itp..
d) sprawdzi¢ stan powlok lakicmiczych i zabezpicczen antykorozyjnych elementow na-
razonych na bezposrednic desalanic czynnikow atmosferyernych lub innych szkodli-
wych czynnikéw dla mechanizmow klodek, zamkéw, rvpli (szezegolnie kurz, pyh,
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2) w przypadku klodek i zamkow - sprawdzenie dzinlania kluczy zapasowych oraz mecha-
nizmu ryglujgcego preez otwarcie | zamknigeie ktodek i zamkéw, przegrod mechanicz-
nych i budowlanych,

3) w przypadku rygli i zasuw z blokada mechaniczng - porownanic polozenia clementow
ruchomych z opisem w dokumentacji technicznej.

Przynagjmnicj dwa razy do roku Administrator Zabezpieczen Fizycznych dokonuje oceny

stanu powloki lakierniczej, $ladow korozji elementow narazonych na bezposrednic dzialanie

czynnikow atmosferycznych lub innych szkodliwych czynnikow dla mechanizmow.

Wycofane z uzycia elementy zabezpicczen mechanicznych rawierajace informacje o kodzie

zamkaw (klucze, wkladki. karty elektronicme) niszczone sy mechanicznic.

Zakup zamkdw (mechanizmow zamkowych) i wkiadek dokonywany jest w sposob okresla-
ny jako .zakup z polki”.

Dia stref bezpieczensiwa kazda faza procesu wymiany mechanizmiw zamkowych. w tym
zakup i transport, momaz zamkow (mechanizmow zamkowych) i wkladek wykonywany jest
co najmniej przez dwic osoby (w tym przez Administratora Zabezpicczen Fizyernych spra-
wujgeego bezpodredni nadzor).

Wycofanic elementu zabezpiee mechanicznego przeprowadza sig po uzyskaniu infor-
macii od dystrybutoraiproducenta wyrobu o koniecznosei jego wymiany lub po uzyskaniu
informacji o pojawicniu si¢ metod/narzedzi powodujaeych preefamanic zabezpieczenia lub
obnizenie jego wlasciwos

Z eastrzezeniem ust. 8, kon
£0 nie stanowi preye

okresu waznosci centyfikatu lub swindectwa kwalifikacyjne-
ny demontazu elementu zabezpieczenia.

§IL
Eksploatacja zahezpicezen techniczno-budowlanych

Do zabezpicezei techniczno-budowlanyeh zalicza si¢ drewi, $luzy, sciany. stropy, ogrodee-
nia (wvkonane 2 roznych materialow), furtki, bramy. zapory, szlabany. kolowroly (w szcze-
gdlnosci te, do ktoryeh bezposrednio dostep majg osoby postronne).

Zabezpicezenia techniczno-budowlane podlegaja przegladowi przeprowadzanym precz
Administratora Zabezpicezen Fizyernych, zgodnie 2 harmonogramem - dotyezy U ka tych
zabezpicczen, ktore s dostepne dla 0sob postronnych i nie ma mozliwosci realizacji nadzo-
ru przez inne systemy zabezpicezen. Harmonogram przegladéw jest ustalany przez Admini-
stratora Zabezpicezen Fizycenych w porozumieniu z:

1) w Centrali Agenci - dyrektorem komorki wlasciwej ds. bezpicczenstwa,
2) w oddziale regionalnym i biurach powiatowych — osobami pelnigeymi funkeje
Inspektora Bezpieczenstwa Informacii.
Przeglady polegaja na sprawdzeniu stanu technicznego elementéw zabezpieczen techniczno-
budowlanych, przeprowadzanych w nastepujycy sposob:

1) sprawdzenie mocowan elementow ruchomych i elementow umocowanych na stale do
podioza (np. poprzez poruszenic elementow konstrukeji zabezpieczenia 1 obserwacji
reakeji elementdw mocujgeych),

sprawdzenie istnienia odksztaleen mechanicanych na poszczegolnych elementach, pray
zastosowaniu metody pordwnawezej 7 opisem w dokumentacji techniezne),

)
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3) sprawdzenie wysigpowania Sladow po probach penetracii lub usunigeia zabezpicczenia
np. w postaci opilkow, ladow tynku. rysach na clementach zaberpieczen, rdzy, itp..

4) sprawdzenie mechanizmow ryglowych (zamkow, rvgli. itp.),

5) pordwnanie polozenin elementéw ruchomyceh z opisem w dokumentacji technicane).

Przynajmniej dwa razy do roku Administrator Zubezpicczen Fizyeznych dokonuje oceny
stanu  powloki lakicmiczej. $ladow  korozji clementéw  zabezpicezen  techniczno-
budowlanych narazonych na bezposrednie dziatanie czynnikéw atmosferycznych lub innych
czynnikow srodowiskowyeh.

Wymiana/naprawa zabezpieczen dokonywana jest pod nadzorem administratora obicktu
w porozumieniu z Administratorem Zabezpicezen Fizy cznych.

§12.

Eksploatacja systeméw okablowania zasilajgeego i teleinformaty cznego w zakresic
Konstrukeyjno-mechanicznym

W sklad systemow okablowania w zakresic konstrukeyjno-mechanicznym wehodeg: trakty
kablowe (listwy PCV. szyny, rury. przepusty). ostony whazow i studzienck, szafy dystrybu-
cvine, tablice, krosownice.
Systemy okablowania znajdujgee si¢ w obszarze dostgpnym publicznie podlegajy precgls-
dom przeprowadzanym przez Administratora Zabezpi cren Fizyeznyeh oraz Administratora
Systemu. Harmonogram przegladow jest ustalany preez Administratora  Zabezpicczen
Fizycznych w porozumieniu z:
1) w Centrali Agenc|
2) w oddziale regionalnym i biurach powiatowych - osobami pelniacymi funkcje
Inspektora Bezpicczedstwa Informacii.

dyrektorem komorki whasciwej ds. bezpicczenstwa,

Preeglady polegajg na sprawdzeniu stanu technicznego  (konstrukeyjno-mechanicznego)
elementow systemu okablowania z dokumentaciiy techniczna.

Przeglady zabezpicczen clekironicznych sysieméw okablowania polegaja na sprawilzeniu
poprawnosci funkcjonowama np. systemdw  sygnalizacji wlamania zastosowanych do
zabezpicczenin szal dystrybucyjnych, krosownic lub innych zabezpicczen.

Przeglady preeprowadzane lub nadzorowane przez Admimistratora Zabezpieczen Fi
nych powinny obejmowué sprawdzenic:

1) ciaglogei struktury (mocowanie listew) traklow kablowych w micjscach ogdlnie dostep-
nych - np. narazonych na uszkodzenia mechanicone spowodowane przez przenoszenic
preedmiotow o duzych gabarytach biurko. szafa), ruch osobowy,

2) stanu powloki lakicrniczej, Sladow korozii elementow narazonych na bezpodrednie deit-
lanie czynnikow atmosterycanych lub innych szkodliwych ezynnikow dla obuddw. oston
lub innych zabezpicezen systemow okablowania,

3) cey wystepuja slady po probach penetracji lub usunigeia zabezpicezenia, np. w postaci
opitkéw, sladéw tynku, rysach na clementach zabezpieczen, ilp.

Przeglydy prowadzane lub nadzorowane przez Administratorn Systemu powinny obejmo-
waé sprawdzenie:
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1) preestrzegania zasad ochrony okablowania oraz punkiow polaczen okablowania (inspek-
cja pod kalem podlaczonych nicautoryzowanych urzgdzen przechwyiujgeych, rejestruja-
cyeh, transmitujgeych i Aickszalcajacyeh sygnal transmisyjny),

2} zamknigeia szafl tablic, vslon wlazow i studziench nalezacych do Agenci,

3) zgodnosci stanu fakiyeznego z dokumentacja techniczng okablowania,

4) stanu technicznego instalacji poprzez wykonanie pomiardw okablowania.

§13.

Eksploatacja elektronicznych systemow zabezpicczen
Cc clektronicznyeh systemow zabezpiceren zaliczn sic systemy sygnalizacji wlamania
1 napadu {SSWiN), systemy kontroli dostepu (SKD), systemy telewizji dozorowej (CCTV)
Qraz nne systemy wspoldzialajace 2 clektronicznymi systemami zabezpicczeniowymi, np.
system odwictlenia podezerwieniy dla systemu CCTV
Elektronicyne systemy zabezpicezeniowe i systemy wspoldziatajgce podlegaja preeglydom
przeprowadzanym  przez Administratora Zabezpiccren  Fizyemyeh  zgodnie
# harmonogramem i zukresem konserwaep systemu przeprowadzanej przez pracownika
padmiotu zewngtrznego, postadajacego licencig pracownika zabezpicczenia technicznego.
Prreglady SSWiN 53 przeprowadzane przez Administratora Zabezpicezen Fizycznyeh
i obejmuja, w zaleznosei od Zsstosowancgo rozwigzania techniczne go, sprawdezcnic:

trvbu  pracy  urzadecn wg  wskazan  pancli  sterupgeych poprzez - porownanic
# dokumentacja techniceno- sploatacying svstemu,

dziatania przyeiskow sygnalizacii napadu/przyciskow wezwania pomocy.

dzidania poszezepdlnych Klawiatur strefow veh popreez zalyezanie i rozliczanie systemu
wprowadzajac odpowiedni kod,

41 ilosei i rozmicszezeniu klawiatr strefowych zgodnie z danymi w dzienniku systemu.
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Czynnosci konserwacyjne dokonywane prees pracownika podmiotu zewnetrnego sa prze-

prowadzane nie rzadzic niz raz na 12 miesigey i obejmuja:

1) sprawdzenic prawidlowosci lunkejonowania systemu SSWiN w zakresic okreslonym

w dokumentacii techniczngj.

sprawdzenic ciaglosci dzialania za podstawowego i sprawnosci zasilania awaryj-

nego: {wymiana akumulatoréw zgodnic 2 harmonogramem zataczonym do dokumentacji

technicznej systemu),

sprawdzenie poprawnoscei dzialania akustycznych lub optyczaych sygnalizatoraw alar-

mowych,

4) sprawdzenie czujnikow systemu,

5) sprawdzenie mocowania czujek do podloza (uchwytdw, scian); szczegolnie dotyezy to
stref’ opdlnego i ograniczonego dostepu oraz majdujacych si¢ poza pomieszczeniami
Agengji (plaszczyzna seian, ogrodzenia).
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Przeglady SKD s3 przeprowadzane przez Administratora Zabezpicezen  Fizyeznych

i obejmujg. w zaleznosci od zastosowanepo rozwigzania technicznego, sprawdzenic:

1) trybu pracy urzgdzen wp wskazai pancli sterujacych bad# aplikacji zarzadzajgec,
poprzez parownanie # dokumentacjg systemu,

2} dzislania przyciskow atwicrajacych wyjscia z czytnikami dzialajgeymi jednostronnie,
wiym dzialania preyciskow ewakuacyjnych w przypadku, gdy SKD nie wspolpracuje
7 systemem ppoz.,

3

3) dzialania czytnikaw svsiemu z odpowiednia kartg dostepu.

41 mocowania czyikéw, samozamykaczy, zamkow elektromognetyeznyeh drawi i preejsc.
wlym istni sladow prob penetraci {rysy, weniecenia. proby podwazania. demonta-
2u).

5) ilosci i rozmieszezenia czytnikow zgodnic 2 danyini w dzienniku systemu,

6) limitu uzytkownikow systemu.

Przeglydy dokonywane przez Administratora Zabezpieczen Fizyeznyeh co 6 miesigey obej-
muja dodatkowe sprawdzenic stanu teehnicznego nosnikow elektronicznych SKD (identy fi-
katordw) precznaceonych dla gosci, jesh majy 2astosowanie w daney jednostce arganizacyj-
nej.

Czynnosei konserwacyjne dokonywane przez pracownika podmiotu zewnetranego sa pree-
prowadzane nic rzadzicj niz raz na 12 micsicey 1 obejmujy sprawdzer

1) prawidlowosct funkcjonowania systemu SKD w zakresie okreslonym w dokumentacji
techniczne),

2} cigglodei dzialania zasilania podstawowego i sprawnosci zasilania awarvjnego, w tym
wymiana akumulatorow zgodnic 2z harmonogramen: zalaczonym do dokumentacji tech-
nicznej systemu,

3) dzialania czgsci clektromechanicanyeh (elektrozaczepin. traymaczy clekiromagnetyezs-
nych. Sluz. tripodaw itp.).

Przeglydy COTV sq praeprowadzane prees. Administratora Zabezpicczen Fizyemyeh

i obejmuja sprawdzenic:

1) trybu pracy urzadzen rejestrujueych poprzez poréwnanic z dokumentacia techniczno-
cksploatacyjna na podstawie wskazan panch sterujucyeh intormujaeyeh o trvbie pracy
urzgdzen,

2) jukosci obrazu i pola obserwacji na monitorach poprzez pordwnanic 7 opisem oraz 2dje-
ciem obrazu wykonanymn w trybic dziennym i nocnym.

31 wymiany nosnikow w urzgdzeniu rejestrujgeym zgodnie 7 dokumentaciy techniczng sys-

emu,

poprawnosci pracy urzgdzen rejestrujacych poprees nagranic i odiworzenic przebiegu

adarzen w trybic czasu rzeczywistego oraz losowo wybranego zdarzenin w czasic pre-

szlym.

4

Ceynnosci konserwacyjne dokonywane preez pracownika podmiotu zewngtrznego s3 prze-
prowadzane nie rzadziej niz raz na 12 miesicey i obejmuja:

1) sprawdzenic cigglosci dzialania zasilania podstawowego | sprawnosci zasilania awaryj-

nego,

wylaczenic monitora i sprawdzenic .poswialy™ (efekt Lwypalania sig” kineskopu obja-

wiajaey si¢ ,.pozostawaniem” obrazu na ckranie po odlaezeniu zrodla sygnalu),

sprawdzenie jakosci zarejestrowanego obrazu 2 kamer rejestrujgeych punkty newralgicz-

ne (szezegolnie z kamer zewngirznych, rejestracia wykonana w godzinach nacnych),

sprawdzenic zapisu z wewngtrnych pamigei kamer (jesli kamery posiadajg taka pamigé).

sprawdzenic mocowania kamer zewngtrznych, jesli sy narazone na dzialania czynnikow

atmosferycznych i innych np. konary drzew,

6) sprawdzenie dzialanio wycicraczek, obwodow, grzalek (elementy przeciwsniezne, jesli
zostaly zainstalowane).

7) sprawdzenie dzialania glowic obrotowych i funkcji . zoom™ (optyczny i elektroniczny),

8) sprawdzenic mocowania reflektordw podezerwieni i odwictlenia sacencgo Zwigzanepo
7 CCTV (np. halogeny wlaczane automatyeznic - z ezasowym wylgeznikiem).

)
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§ 14

ystemy wspomagajgee ofwictlenic

Przeglydy systemu sg przeprowadzane przez Administratora Zabezpieczen Fizycznych
zgodnic z harmonogramem i obejmujy sprawdzenie systemow sterujacych (wljczajacych
i wylaczajgeych odwietlenie). Harmonogram przegladow jest ustalany przez Administratora
Zabezpieczen Fizycznych w porozumieniu 2:

1w Centrali Agencji - dyrektorem komorki whasciwej ds. bezpieczenisiwa,

2) w oddziale regionalnym i biurach powiatowych - osobami pelnigeymi funkeje

Inspekiora Bezpicezenstwa Informaci.

Czynnosei konserwacyjne dokonywane przez pracownika podmiotu zewngtrznego sq prze-
prowadzane nic rzadzicj niz raz na |2 miesigey 1| obejmuja:
1) sprawdzenic zasilania podstawowego i awaryjnego.
2) sprawdzenie innych elementow, zgodnic z dokumentacja systemu.

§15.
Systemy transmisji svgnaléw alarmowych do centréw monitoringu

Przeglady systemu transmisji sygnatow alarmowych do centrow monitoringu sg przcprowa-

dzane przez podmiot zewnetrzny zgodnie 2 harmonogramem i obejmuja sprawdzenie trybu

pracy urzadzenia wg wskazan paneli sterujacych poprzez poréwnanie z dokumentacjy
systemu,

Czynnosei konserwacyjne dokenywane przez pracownika podmiotu zewngtranego sa pree-

prowadzane nie rzadzicj niz raz na 12 miesigey i obejmuji:

1) sprawdzenie cigglosci dzialania zasilania podstawowego 1 sprawnosci zasilania awaryj-
nego (wymiana akumulatorow zgodnie z hannonogramem zalyezonym do dokumentacji
technicznej systemu).

2) sprawdzenie sysiemu anlen, masziow., stanu uziemicenia,

3) sprawdzenie/potwierdzenic prawidlowego dzialania systemw/systemdw w centrum moni-
toringu.

§16.
Rejestrowanie i przechowywanie informacji w elektronicznych systemach zabezpicezen

7darzenia rejestrowane w clektronicznych systemach zabezpieczeniowych podlegajg regu-
larnym przegladom przeprowadzanym przez Administratora Zabezpieczen Fizycznych

Cazgstosé preegladu zapiséw wyznacza si¢ na pedsiawie pojemnosei pamieei zdarzen danego

systemu:

1) preed czymmodcin wlyezenia/wyljezenia dla systemow, kidrych pamicé zdarzen jest
Kasowana podezas wiaczania/wylaczania, lub

2) przed zapelnieniem pamicci systemu powodujacej nadpisywanic danych (wg danych
w dokumentacji techniczno-cksploatacyjnej systemnu),

nie r7idziej jednak niz raz 6 miesigey.

=]

il

=]

temach telewizji dozorowej (CCTV). Kontroli dostepu (SKD) sygnalizacji

Zapisy w s

wiamania m.E__..E._: (SSWiN) oraz w dziennikach/tejestrach wejscia’wyjscia podlegajy
wyrywkowej kontroli korelacji rejestrowanych zdarzert dokonywanej przez Administratora
Zabezpicczen Fizycznych.

W pezypadku wystapienia incydentu naruszenia bezpicczenstwa lub podejrzenia wystapie-
nia, ktdrego okolicznosci moga by¢ wyjasnione dzicki zapisom z rejesirdw elekironicznych
systemow zabezpieczen, Administrator Zabezpieczen Fizyemych zapewnia uirwalenie zopi-
sow z lveh rejestrow elektronieznych systemow zabezpicezen zpodnie z Regulaminem
zarzadzania incydentami.

§17.

Prowadzenie dokumentacji zwinzanej z techniczny mi systemami zabezpicezen
Administrator Zabezpieczen Fizycznyeh jest odpowiedzialny za prowadzenie wszelkich
ewidenci, wykazow uprawnien, rejestrow, w tym rejestrow elektronicznych systemow
zabezpicczen
Wszelka dokumentacja wskazana w ust. | jest Klasylikowana jako informacja wrazliwa.
Administrator Zabezpieczen Fizycznych jest odpowiedzialny zn akwalnosé i kompletnose
dokumentacji technicznych wlasnych systemow zabezpieczen (tn. dokumentucji powyko-
nawezej, zmian w tej dokumentacji. aktualnych plikow konfiguracyjnych systemow i urza-
dzen).

§ 18,

Zarzidzanic zapisami pochodzacymi z elektronicznych systeméw zabezpicczen

Administrator Zabezpicczen Fizvemych jest odpowiedzalny zn utrzymanie rejestrow elek-
tronicznych whasnych systeméw zabezpieczen (SKD. SSWiN, CCTV). Okres przechowy-
wania zapisow pochodzaeych 7 elektronicznych systemow zabezpieczen powinien Wynosi¢
co najmniej 14 dni.

W preypadku powierzenia ulrzymania rejestraw systemow kontroli dostepu, sygnalizacji
napadu i wlamania lub telewizi dozorowej podmiotowi  zewnglrznemu, umowa
7 uslugodawea musi zapewnia¢ Agencii skuteezny kontrole nad zapisami przez umieszeze-
nic w niej:

1) warunkéw i czasu przechowywania rejestrow (min. 14 dm),

2) wymagan bezpieczenstwa w odniesieniu do rejestrow,

3) zasad dostepu Agencji do przechowywanych zapisdw, w 1ym uzyskania kopii stanowig-
veh material dowodowy, jesli zachodzi taka potrzeba,

sposobow komunikowania sie Agenci 2 uslugodawea, w tym potwierdzania dostarczenia
kopii rejestrow w trybie awaryjnym.

3) zakres odpowicdzialnoéci uslugodawey 7a uiratg lub uszkodzenie rejestrow.

&

W praypadku stwierdzenia incydentu naruszenia bezpicczenstwa informacji Administrator
Zabezpieczen Fizycznych wykonuje kopic rejestrow clektronicznych systemdw zabezpic-
czeit dla celow dowodowych.
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