Specyfikacja Warunkow Zamowienia

Wymagania ogoélne, dostawa instalacja i konfiguracja.

System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamowg, antywirusowg oraz
antyspyware’owaq bez limitu licencyjnego na ilosc¢ chronionych kont uzytkownikow.

Zaproponowany system powinien by¢ w postaci komercyjnej platformy sprzetowe;.

Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania rozwigzanie musi pracowac w oparciu o
komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.
2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

Parametry fizyczne systemu antyspamowego

1. System musi by¢ wyposazony w interfejsy:
e 4 porty Gigabit Ethernet RJ-45.
e 2gniazda SFP 1 Gbps.

2. System musi by¢ wyposazony w lokalng przestrzen dyskowg o pojemnosci minimum 4 TB z
mozliwoscig obstugi mechanizmu RAID 1 lub 5 lub 10.

3. System musi posiada¢ wbudowany port konsoli szeregowe;j.

4. Redundantne zasilanie z sieci 230V/50Hz.

Funkcja serwera poczty

W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujgcy funkcje serwera poczty
umozliwiajgcy zdefiniowanie co najmniej 1500 lokalnych skrzynek pocztowych. Modut serwera poczty
musi integrowac sie z serwerem LDAP obstugujgc tym samym petng liste zdefiniowanych tam
uzytkownikow i przypisanych do nich kont pocztowych.

Funkcje serwera poczty

W tym zakresie dostarczony system musi zapewniac:

1. Obstuge serwisow pocztowych: SMTP, POP3, IMAP.

2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢ protokoty:
SSL, TLS 1.0, TLS 1.1 oraz TLS 1.2).

3. Definiowanie powierzchni dyskowej dedykowanej dla poszczegdlnych uzytkownikow.

4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokotu SSL (w tym
zakresie musi wspierac protokoty: SSL, TLS 1.0, TLS 1.1, TLS 1.2 oraz TLS 1.3).

5. Polskiinterfejs uzytkownika przy dostepie przez WebMail.

6. Lokalne konta uzytkownikow oraz mozliwos¢ czerpania kont pocztowych z zewnetrznego
serwera LDAP.

7. Uwierzytelnianie uzytkownikow w oparciu o: baze lokalng, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.

Ogolne funkcje systemu ochrony poczty

Dostarczany system obstugi i ochrony poczty musi zapewniac ponizsze funkcje:
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Wsparcie dla co najmniej 800 domen pocztowych.

System musi realizowac skanowanie antyspamowe i antywirusowe z wydajnoscig min. 400 tys.
wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna by¢ mozliwosc definiowania regut all-all).
Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
Zarzadzanie kolejkami wiadomosci (np. reguty opozniania dostarczenia wiadomosci).
Mozliwos¢ ograniczenia ilosci poczty wychodzacej do chronionych domen w oparciu o nie
mniej niz: ilo$¢ jednoczesnych sesji, maksymalng liczbe wiadomosci w ramach sesji,
maksymalng liczbe odbiorcow w zadanym czasie.

Ochrona i analiza zarowno poczty przychodzacej jak i wychodzgacej.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

MozliwosS¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalniania bgdz usuwania wiadomosci z kwarantanny przez uzytkownika.
Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox) wiadomosci w momencie
uwalniania ich z kwarantanny uzytkownika lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.

Archiwizacja poczty przychodzgcej i wychodzacej w oparciu o polityki.

Mozliwosc przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz
na zewnetrznych zasobach, co najmniej: NFS, iSCSI.

Biate i czarne listy adresow mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

Biate i czarne listy adresow mailowych dla poszczegdlnych uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Skanowanie zatgcznikow zaszyfrowanych. Odszyfrowywanie ich w oparciu 0 nie mniej niz:
stowa zawarte w wiadomosci pocztowej, wbudowang liste haset, liste haset zdefiniowang
przez uzytkownika.

Kontrola antywirusowa i ochrona przed malware

W tym zakresie dostarczony system ochrony poczty musi zapewniac:
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Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatagcznikow skompresowanych.

Definiowanie komunikatow powiadomien w jezyku polskim.

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwosc¢ zdefiniowania nie mniej niz 400 polityk kontroli antywirusowe.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercyjng
platformg (sprzetowag lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiac zatrzymanie poczty
w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie roznych akcji dla poszczegélnych metod wykrywania wiruséw i malware'u.
Powinny one obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastgpienie podejrzanej tresci lub zatgcznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

Ochrone typu wirus outbrake.



10. Ochrone przed zagrozeniami zawartymi wiadomosciach pocztowych i w zatacznikach (nie

mniej niz: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie tresci bedacych
zagrozeniem (makra, adresy URL zagniezdzone w plikach, skrypty, ActiveX) i dostarczaniem
oczyszczonych w ten sposéb wiadomosci.

Kontrola antyspamowa

System musi zapewniac ponizsze funkcje i metody filtrowania spamu:
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Reputacja adresow zrodtowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczegodtowa kontrola nagtdwka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez administratora globalnie dla
catego systemu lub dla poszczegdlinych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych uzytkownikow.

Wykrywanie spamu w oparciu o analize plikow graficznych oraz plikéw PDF.

Kontrola w oparciu o Greylisting oraz SPF.

. Filtrowanie tresci wiadomosci i zatgcznikow.
. Kwarantanna zarowno uzytkownikdw jak i systemowa z mozliwoscig edycji nagtowka

wiadomosci.

Mozliwosc zdefiniowania nie mniej niz 400 polityk kontroli antyspamowe;j.

Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

Mozliwosc skanowania linkow znajdujacych sie w przesytkach pocztowych, w momencie ich
klikniecia przez adresata.

Mozliwos¢ wykrywania i ochrony przed podszywaniem sie (spoofing) pod wiadomosci
wysytane przez osoby na stanowiskach kierowniczych (C-level)

Definiowanie rdznych akcji dla poszczegdlnych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje discard lub
reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty

System musi zapewniac ponizsze funkcje i metody filtrowania:
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Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje logowania i raportowania

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1.
2:

Logowanie do zewnetrznego serwera SYSLOG.
Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepetnienia dysku.



Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.

Mozliwosc¢ podgladu logow w czasie rzeczywistym jak rowniez danych historycznych.
Mozliwosc analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesytanych
wiadomosciach pocztowych.

Predefiniowane szablony raportow oraz mozliwosc ich edycji przez administratora systemu.
8. Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zgdanie administratora
systemu.
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Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewniac ponizsze funkcje:

1. Konfiguracje HA w kazdym z trybdw: gateway, transparent.

2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzagdzen wystepuje pod innym
adresem IP.

3. Wykrywanie awarii poszczegolnych urzadzen oraz powiadamianie administratora systemu.

4. Monitorowanie stanu pracy klastra.

Aktualizacje sygnatur, dostep do bazy spamu

W tym zakresie dostarczony system ochrony poczty musi zapewniac:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmnie;
raz na godzine.

Zarzgdzanie

System ochrony poczty musi zapewniac ponizsze funkcje:

1. System musi mie¢ mozliwosc¢ zarzgdzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzagdzania oraz interfejsu WebMail z opcja
wstawienia wtasnego logo firmy.

3. Powinna istnie¢ mozliwos¢ zdefiniowania co najmniej 3 lokalnych kont administracyjnych.

Certyfikaty
Dostarczony system powinien posiadac co najmniej dwie z ponizszych certyfikacji:

1. VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i licencje

W ramach postepowania powinny zostaC dostarczone licencje upowazniajgce do korzystania z
aktualnych baz funkcji ochronnych producenta i serwisow. Powinny one ocbejmowac:

1. Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake,
Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business
Email Compromise na okres 36 miesiecy.

2. Ochrona typu Virus Outbrake na okres 36 miesiecy.

3. Sandbox’ing w chmurze na okres 36 miesiecy.



4. Ustuga analizy tresci typu Dynamic Adult Image na okres 36 miesiecy.

Gwarancja oraz wsparcie

1. Gwarancja: System musi byC objety serwisem gwarancyjnym producenta przez okres 36
miesiecy, polegajagcym na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci w
trybie 24x7. W ramach tego serwisu producent musi zapewniac rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w jezyku polskim w trybie 24x7.

Rozszerzone wsparcie serwisowe

1. System musi byC objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w Nastepnym Dniu Roboczym
/w ciggu 8 godzin/ od momentu przyjecia zgtoszenia, realizowanym przez producenta
rozwigzania lub autoryzowanego dystrybutora przez okres 36 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1ISO 9001 w
zakresie swiadczenia ustug serwisowych. Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w
trybie 8x5 / 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku polskim 8x5
/ 24x7. Oferent winien przedtozy¢ dokumenty razem z dostawa:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora sSwiadczgcego wsparcie
techniczne o gotowosci swiadczenia na rzecz Zamawiajgcego wymaganego Sserwisu
(zawierajgce: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujgcego.

Specyfikacja sprzetu, dostawy.

e Dostarczona platforma sprzetowa musi pracowac w trybie serwera pocztowego.

e Wykonawca zobowigzany jest uruchomic dostarczong, kompleksowg platforme sprzetowg

obstugi poczty e-mail (serwer pocztowy) wraz z niezbednym Oprogramowaniem

Narzedziowym — systemowym.

e Wraz z dostarczonym sprzetem, Wykonawca zobowigzany jest dostarczyc niezbedne

elementy np. urzadzenia i wyposazenie - kable potgczeniowe, elementy mocujgce, uznane
przez Wykonawce za niezbedne i umozliwiajgce prawidtowe dziatanie catego Systemu.
Dostarczony Sprzet musi zapewniac bezproblemowgq prace po podtgczeniu go do sieci
informatycznej Zamawiajgcego.

e Wykonawca jest zobowigzany dokona¢ montazu dostarczonego Sprzetu w miejscu
wskazanym przez Zamawiajgcego.

o Wszystkie elementy sprzetu serwerowego powinny zosta¢ zamontowane w szafie
serwerowej rack, w sposob umozliwiajacy ich prawidtowg wentylacje.

e Szczegoty dotyczace instalacji i uruchomienia Sprzetu zostang ustalone w trakcie instalacji.

® Po zakonczonym montazu Wykonawca przekaze Zamawiajgcemu wszystkie hasta dostepowe
do kont ,super uzytkownikow” wraz z dokumentami potwierdzajgcymi nabycia dla
Zamawiajacego licencji oraz nosnikami danych zawierajgcymi zainstalowane oprogramowanie
(o ile dostarcza je producent). Wykonawca wykona rowniez instruktaze uzytkowe dla
wskazanego przez Zamawiajacego administratora, z zakresu konfiguracji, obstugi i prawidtowe]



eksploatacji zainstalowanego Sprzetu ze szczegolnym uwzglednieniem obstugi |
zaawansowanego zarzgdzania dostarczonym srodowiskiem, w srodowisku Zamawiajgcego.

Dodatkowe wymagania

1.

2.

Dostarczone urzadzenie musi miec¢ zainstalowane wszystkie najnowsze zestawy poprawek
dotyczacych dostarczanego sprzetu.
Oferowane urzadzenie musi by¢ fabrycznie nowe.

Czynnosci wdrozeniowe

Zamawiajgcy wymaga aby Wykonawca realizujac wdrozenie uwzgledniat uwarunkowania srodowiska

aktualnie pracujgcego u Zamawiajgcego uwzgledniajgc przy tym:

1.
2

posiadane srodowisko domenowe,
posiadang konfiguracje sieci wraz z segmentacjg VLAN, oraz strefg DMZ,

Wymagania w zakresie instalacji i konfiguracji platformy sprzetowej
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Montaz w posiadanej szafie rack 42U w pomieszczeniu udostepnionym przez Zamawiajgcego.
Podtgczenie dostarczanego sprzetu do listew zasilajgcych PDU.

Aktualizacja oprogramowania uktadowego.

Konfiguracja i podtgczenie do przetgcznikow lan, konfiguracja vlan, podtgczenie do sieci UM
LAN + ( rekonfiguracja posiadanych przetgcznikow przetgcznikow).

Migracja kont e-mail oraz danych z posiadanego obecnie serwera pocztowego na dostarczong
platforme sprzetowg serwera poczty e-mail.

Konfiguracja systemu zdalnego zarzadzania.

Kompleksowa konfiguracja nowego systemu do obstugi poczty e-mail do momentu petnego,
poprawnego jego dziatania.

Wykonawca po zainstalowaniu i skonfigurowaniu sprzetu i oprogramowania bedzie miat
obowigzek przeprowadzenia instruktazu dla administratora Zamawiajagcego w zakresie
konfiguracji i zarzgdzania dostarczonego sprzetu oraz oprogramowania.

Opisy do wymagan ogolnych

1.

W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postepowania (tzw. produkty podwodjnego zastosowania), Dostawca winien
przedtozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zostaty dochowane wymogi wtasciwych przepisow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i

ustugami o znaczeniu strategicznym dla bezpieczenstwa panstwa, a takze dla utrzymania
miedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pdZn zm.) oraz

dokument potwierdzajacy, ze importer posiada certyfikowany przez wtasciwg jednostke
system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspoélnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow
podwojnego zastosowania. Certyfikat ten powinien by¢ dostarczony razem z dostawa.
Oferent winien przedtozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie sprzedazy
oferowanych rozwigzan. Oswiadczenie to oferent powinien dostarczy¢ razem z dostawa.
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