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Wykonawcy- wszyscy

Dotyczy: Ustuga SOC na okres 12 miesiecy.

Specjalistyczny Szpital im. dra Alfreda Sokotowskiego w Watbrzychu odpowiada na pytania
Wykonawecy.

Pytanie nr 1.

Prosze o udostepnienie draftu umowy aktualnie preferowanego przez Panstwa. Jest to
niezbedny dokument w celu oszacowania ryzyka biznesowego.

Umowa zostanie przekazana po rozstrzygnieciu. Istotne jej elementy niezbedne do
oszacowania znajdujg si¢ w OPZ.

Pytanie nr 2.
Prosimy o potwierdzenie: czy platnos¢ za ustuge bedzie realizowana w cyklu miesigcznym,
czy jednorazowo w ciggu 60 dni do dnia podpisania protokotu realizacji.

Platnos¢ realizowana bedzie miesi¢cznie

Pytanie nr 3.
Czy w ramach realizacji zadania zamawiajacy udostepni miejsce w srodowisku IT pod
Wirtualng Maszyng¢ niezbedng do realizacji zadania.

Tak Zamawiajacy udostepni.

Pytanie nr 4.
Iv.4.
[lo$¢ zrodet logow: minimum 100, maksimum 700. w tym serwery Windows, serwery Linuks
(rézne dystrybucje) oraz urzadzenia sieciowe - zwracam si¢ z prosba o przekazanie informacji
o ilosci serwerow Windows, ilosci serwerow Linuks oraz ilosci urzadzen sieciowych.
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Linux 24,Win 2016 5, Win 2019 1, Win 2022 27, 65 urzadzen sieciowych.

Pytanie nr 5.

Iv.o.

Czy jako uruchomienie ustugi Zamawiajacy uznaje rozpoczecie logowania do SIEM przez 2
(lub wiecej) zrodta logéw danych, a jezeli wiecej to prosze o wskazanie tej liczby.

Rozpoczecie dzialania ustugi rozumie jako wykonanie wszystkich zadan okreslonych w
OPZ.

Pytanie nr 6
Jaka jest przewidywana kwota na sfinansowanie tego zamowienia?

Zamawiajacy nie ma obowiazku udzielenia odpowiedzi co do kwoty szacowania.
Postepowanie w ramach zamowien do 130 000 tys. zl.

Pytanie nr 7.

Czy moga poda¢ Panstwo bardziej szczegotowa listg zrodet logow: ilos¢ komputerdw,
serwerow, urzadzen brzegowych, maszyny wirtualnych, aplikacji webowych, rozwigzan klasy
XDR, AV, DLP, PAM innych, ktére maja zosta¢ objete ustuga?

Komputerow 600, serwerow 57,urzadzen 65

Pytanie nr 8.

Czy w ramach uruchomienia facza wspomnianego w punkcie IV. 5. zapewniacie Panstwo po

swojej stronie tgcze 50 Mb/s, na potrzeby bezpiecznego, szyfrowanego tagcza wypuszczonego
do Internetu, ktore zostanie potaczone z faczem ustugodawcy o tej samej przepustowosci, czy
jest wymagane dostarczenie catkowicie osobnego tacza o wskazanych parametrach?

Tak Zamawiajacy zapewnia. Nie jest wymagane dostarczenie osobnego lacza.

Pytanie nr 9.

Czy do 30 dni od dnia podpisania umowy ma by¢ uruchomiona petna ustuga? Czy po tym
czasie zgodnie z wczesniej przedstawionym harmonogramem bedzie mozliwos¢ do
konfigurowania §rodowiska, aby zoptymalizowa¢ jego dziatanie?

Tak, uruchomiona pelne ustuga.

Pytanie nr 10.
W zwigzku z zadanymi pytaniami zwracam si¢ z prosbg o przedtuzenie terminu sktadania
oferty do 30.10.2024r.
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Termin ulega zmianie do 29.10.2024r

Pytanie nr 11.
Czy Zamawiajacy umozliwi lokowanie serwerow srodowiska SIEM w datacenter
spelniajgcym wymagania normy ISO/IEC27001 lokowanym w Polsce lub w Niemczech?

Wymagania dla data Center zostaly okreslone i nie ulegaja zmianom.

Pytanie nr 12.
Czy Zamawiajacy zapewni zasoby niezbedne pod utrzymanie komponentoéw kolektora logow
dla srodowiska SIEM (maszyna wirtualna o parametrach 8vcpu, 16gb ram, 500gb hdd)?

Tak Zamawiajacy zapewni.

Pytanie nr 13.
Czy Zamawiajacy umozliwi integracj¢ zroédet danych poprzez protokoét syslog oraz
rozwigzanie agentowe?

Tak Zamawiajacy umozliwi.

Pytanie nr 14.
Jakie niedomyslne zrédta danych Zamawiajacy przewiduje do integracji (protokot, nazwa
zrodta danych)?

Niedomys$lnych Zrodel danych nie przewidujemy.

Pytanie nr 15.

Czy Zamawiajacy wymaga od wykonawcy dostarczenia dedykowanego facza symetrycznego
do perymetru wykonawcy o przepustowosci 50/50 (czy Zamawiajacy planuje wykorzystac¢
istniejace, swoje tacze do zestawienia tunelu VPN)?

Zamawiajacy udostepni lacze.

Pytanie nr 16.
Jaki jest planowany zakres ilo$ci hostow objetych skanowaniem podatnosci (ilo§¢ hostow
eksponowanych publicznie, 11o$¢ hostow w sieci LAN)

Zakladamy min. 100 hostow obja¢ skanowaniem. Posiadamy 1 host publiczny.
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Pytanie nr 17.
Czy Zamawiajacy udostepni formularz ofertowy na ktorym ma zosta¢ ztozona oferta?

Zamawiajacy nie udostepnia formularza ofertowego.

Pytanie nr 18.
Czy Zamawiajacy moze przekaza¢ wzdr umowy, czy tez zaakceptuje zawarcie umowy na wzorze

wykonawcy?

Umowa zostanie przekazana po rozstrzygnieciu.

Pytanie nr 19.
Punkt IV.9 OPZ brzmi: wdrozenie, uruchomienie i przekazanie systemu do eksploatacji, uruchomienie

ustugi — w czasie zadeklarowanym przez ustugodawce, maksymalnie do 30 dni od zawarcia umowy;
Punkt 7 Zaproszenia — Termin realizacji zamdwienia do 7 dni od ztozenia zamdwienia.

Prosimy o odpowiedz, ktdry z powyzszych parametrow jest prawidtowy (zaktadamy, ze wartosc z
OP2)

Wartos¢ w OPZ

Pytanie nr 20.

Jakie systemy bezpieczeristwa sg stosowane przez Zamawiajgcego ( firewall, system
antywirusowy/EDR/XDR, system Antyspam/antyphishing, Proxy, PAM, DLP, NAC, WAF, VPN Gateway,
IDS/IDP, SSL decryptor, HoneyPot, inne). Prosimy o podanie producentdw oraz ilosci systemoéw
zabezpieczen.

Fortigate, Eset Antywirus, Spamassasin

Pytanie nr 21.
lle Centréw Przetwarzania Danych/serwerowni posiada Zamawiajacy.

Zamawiajqcy posiada 3.

Pytanie nr 22.
Ilu uzytkownikdéw korzysta z infrastruktury IT Szpitala (wewnetrznych i zewnetrznych), prosimy o
podanie ilosci stacji roboczych i urzgdzen mobilnych

Okoto 600.

Pytanie nr 23.
Czy Zamawiajacy korzysta w swojej infrastrukturze IT z nastepujgcych systemow (Active
Directory/LDAP; DNS, PKI — prosimy o podanie ilo$ci serweréw
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Tak Zamawiajacy korzysta z AD i DNS, posiadamy 57 serwerow.

Pytanie nr 24.
Z jakiego systemu poczty elektronicznej korzysta Zamawiajacy

Zamawiajacy korzysta z IredMAIil.

Pytanie nr 25.
Z jakich systemow zarzadzania stacjami roboczymi/serwerami/urzgdzeniami mobilnymi korzysta

Zamawiajacy

Zamawiajacy nie korzysta.

Pytanie nr 26.
lle taczy do sieci Internet posiada Zamawiajacy, jaka jest przepustowosc tych tgczy

Zamawiajacy posiada 3 tacza, 1GB/1GB, 100MB/20MB, 300MB/100 MB

Pytanie nr 27.
lle urzadzen aktywnych posiada sie¢ LAN/WAN Zamawiajgcego (routery, przetgczniki); czy sie¢ LAN

jest centralnie zarzadzana.

Zamawiajacy posiada 65 urzadzen. Siec nie jest centralnie zarzagdzana.

Pytanie nr 28.
Czy Zamawiajacy posiada sie¢ WLAN — prosimy o podanie ilosci kontroleréw i Access Point’ow

Tak Zamawiajacy posiada sie¢ WLAN, 1 kontroler, 80

Pytanie nr 29.

Prosimy o doprecyzowanie co Zamawiajacy rozumie poprzez: "Wykonawca musi posiada¢
mozliwo$¢ wykonywania identyfikacji zagrozen w odniesieniu do systemow informacyjnych
Zamawiajacego;"

Zapis pozostaje bez zmian . Jest precyzyjny

Pytanie nr 30.

W punkcie 1V, 4. Zamawiajacy okreslit liczbe zrodet logow na poziomie

100 do 700. Czy Zamawiajacy jest w stanie poda¢ bardziej szczegdtowo ilosci systemdw oraz
urzadzen w celu obliczenia kosztu licencji?

Zamawiajacy nie jest w stanie podac¢ bardziej szczegélowo ilosci zrodel..
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Pytanie nr 31.

W punkcie IV podpunkt 6. K. raportowanie incydentow powaznych w rozumieniu ustawy o
Krajowym Systemie Bezpieczefistwa (Dz.U. z 2018 r. poz.

1560) do CSIRT NASK do 24h, - Czy Zamawiajacy potwierdza ze to zamawiajacy bedzie
zglaszal a po stronie wykonawcy jest przygotowanie informacji do zgtoszenia?

Tak Zamawiajacy potwierdza.

Pytanie nr 32.
Czy Zamawiajacy zgodzi si¢ na przedtuzenie terminu na wdrozenie na 60 dni aby umozliwié¢
doktadng analiz¢ oraz poprawne wdrozenie?

Zamawiajacy nie zgadza si¢ na przedluzenie terminu.

Pytanie nr 33.
Co Zamawiajacy rozumie przez Termin realizacji zamowienia do 7 dni od ztozenia
zamoOwienia?

Zgodnie z OPZ 30 dni.

Pytanie nr 34a.

W nawigzaniu do zmiany opisu przedmiotu zamoéwienia opublikowanej 21.10.2024 r. wnosimy o
przywroécenie pierwotnych zapisdw. Prosimy réwniez o wprowadzenie wymogoéw, aby posiadany
certyfikat 1ISO 27001 byt wystawiony w oparciu o akredytacje Polskiego Centrum Akredytacji.
Informujemy, iz certyfikat wystawiony bez akredytacji nie ma wtasciwie zadnej wartosci.
Praktycznie kazdy moze go sobie stworzy¢ i wydrukowaé samodzielnie.

Zapisy pozostaja bez zmian.

Pytanie nr 34.
Czy dla norm 22301, 27017, 27018 akceptujg Paristwo wdrozenie rownowaznych standardéw w
zakresie wptywajgcym na prace SOC?

Zapisy pozostaja bez zmian.

Pytanie nr 35.
Jaki jest cel posiadania certyfikatu ochrony elektromagnetycznej dla pomieszczen SOC na poziomie
SSoE2?
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Zapisy pozostajg bez zmian

Pytanie nr 36.

W zwigzku z werytfikacja techniczng i procedurami Wykonawcy dla zatwierdzania ofert
niestandardowych aby méc ztozy¢ oferte w postepowaniu Wykonawca prosi o przedtuzenie
terminu sktadania ofert do dnia 06.11.2024 roku. Czy Zamawiajacy wyrazi zgode na
przedluzenie terminu sktadania ofert ?

Termin ulega zmianie do 29.10.2024r

Pytanie nr 37.

Czy Zamawiajacy wyrazi zgode na wydtuzenie czasu wdrozenia do 90 dni od podpisania
umowy aby zachowac¢ rdwnos¢ szans dla podmiotéw uczestniczacych w postepowaniu oraz
utrzymania konkurencyjnosci ?

Zapisy pozostaja bez zmian.

Pytanie nr 38.
Czy zmawiajacy wyraza zgode na wycenienie funkcjonalnosci 3 linii SOC w trybie time and
material( analiza malwere/ respose) ?

Zamawiajacy nie wyraza zgody.

Pytanie nr 39.

Prosze o zmiang zapisu dotyczacego ,, W ramach podtaczenia zrédet logow dostawca ustugi
uruchomi przesytanie logow do SIEM, przygotuje sposob podtaczania zrodet i przekaze go do
Zamawiajacego w celu realizacji pozostatych zasobow z tego samego typu”. Wykonawca
dostarczy instrukcje do uruchomienia funkcjonalnosci przesytania logoéw do SIEM, ktora
bedzie dotyczyta rowniez podtaczania zrddet i przekaze go do Zamawiajacego™.

Zapisy pozostaja bez zmian.

Pytanie nr 40.

Nawigzujac do zapisu Zamawiajacego ,,Wykonawca musi posiada¢ mozliwos¢ wykonywania
zabezpieczania informacji potrzebnych do analizy powlamaniowej, pozwalajacych na
okreslenie wptywu incydentu powaznego na swiadczenie ustugi kluczowej, w tym informacji
dotyczacych: rodzajow ustug kluczowych, na ktoére incydent miat wpltyw, liczby
uzytkownikéw ustugi kluczowej, na ktérych incydent miat wptyw, momentu wystgpienia i
wykrycia incydentu oraz czas jego trwania, zasiggu geograficznego obszaru, ktorego dotyczy
incydent powazny, wptywu incydentu na §wiadczenie ustugi kluczowej przez innych
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operatoréw ustug kluczowych 1 dostawcow ustug cyfrowych, przyczyny zaistnienia incydentu
1 sposobu jego przebiegu oraz skutkdéw jego oddzialywania na systemy informacyjne lub
$wiadczone ustugi kluczowe na potrzeby postgpowan prowadzonych przez organy Scigania.
,Czy zamawiajacy si¢ zgadza si¢ abym wykonawca zabezpieczal tylko wylacznie logi, ze
zrodet w ramach SIEM oraz wykonawca przekazat instrukcje, w jaki sposob zamawiajacy ma
zabezpieczy¢ u siebie

materialy dowodowe? Elementy wsparcia analizy powtamaniowej bylyby wyceniane w trybie
time and material.

Zapisy pozostaja bez zmian

Pytanie nr 41.
Nawigzujac do podpunktu zamawiajacego ,,srodowisko, na ktérym realizowana jest ustuga

SOC oraz SIEM bedzie uruchomione na dedykowanym srodowisku wysokiej dostepnosci H”
Czy zamawiajacy wyrazi zgode na realizacje ustugi na srodowisku wysokiej dostepnosci HA
w ramach platformy MT?

Zamawiajacy nie wyraza. Zapisy pozostaja bez zmian

Pytanie nr 42.

Nawigzujac do podpunktu zmawiajacego : ,,ilo8¢ zroédet logow: minimum 100, maksimum
700. w tym serwery Windows, serwery, Linuks (r6zne dystrybucje) oraz urzadzenia
sieciowych” Zachowujac element konkurencyjnos$ci wykonawca prosi o wskazanie
doktadnych parametréw ilosci : zrédet do monitorowania oraz EPSOw w celu zlozenia oferty
pod potrzeby zamawiajacego.

Zapisy pozostajq bez zmian

Pytanie nr 43.
W kwestii skanow podatnos$ci prosze¢ o doprecyzowanie czy wymieniona ustuga ma

obejmowac adresy IP publiczne czy lokalne tez?

Lokalne tez.

Pytanie nr 44.
Czy zmawiajacy wyraza zgode na umiejscowienie kolektorow SIEMowych na 4 wirtualnych

maszynach po swojej stronie ?

Zamawiajacy nie wyraza zgody.
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Pytanie nr 45.

W dokumentach po zmianie pojawit sie wymdg posiadania certyfikatow:

1. zgodnosci z normg PN-EN ISO/IEC 270018, ktéra dotyczy kodeksu postepowania ochrony danych
osobowych w chmurach obliczeniowych funkcjonujacych jako podmioty przetwarzajgce dane
osobowe,

2. zgodnosci z normg PN-EN ISO/IEC 27017, ktdra zapewnia dostawcom ustug w chmurze i klientom
korzystajacym z ustug w chmurze kontrole, wytyczne w zakresie stosowania zabezpieczen
podnoszacych poziom bezpieczenstwa ustug.

Whioskujemy, iz normy te majg zastosowanie do rozwigzan chmurowych SOC. Prosimy wiec o
wyjasnienie, ze jezeli wykonawca ma rozwigzanie nie oparte na chmurze publicznej zewnetrznego
dostawcy, to te normy sg nadprogramowe i niepotrzebne, gdyz nie bedzie miato miejsca chmurowe
przetwarzanie danych. Dane z infrastruktury klienta pobierane sg przez szyfrowany kanat IPSEC. Tym
samy prosimy o wykreslenie tych norm dla rozwigzan nie opartych na chmurze publicznej
zewnetrznego dostawcy.

Zapisy pozostaja bez zmian.

Kierownik Dzialu
Zamowien Publicznych i Zaopatrzenia

Malgorzata Slomiana

Dziat Zamowien Publicznych i Zaopatrzenia
Sporzgdzita: Agnieszka Piasecka
nrtel.: 74/6489744
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