Dostawa, montaz, integracja i wdroZzenie modutéw radiowych opartych o technologie IoT (Internet of Tings) wraz z obstuga

systemu odczytowego z urzgdzen.

Zatgcznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ2)

,Dostawa, montaz, integracja i wdrozenie modutéow radiowych opartych o technologie

loT (Internet of Tings) wraz z obstugg systemu odczytowego z urzadzen.”

. Informacje wstepne

Niniejsze warunki okreslajg minimalne wymagania Zamawiajgcego wzgledem przedmiotu
zamowienia, ktérym jest dostawa, montaz, integracja i wdrozenie Modutéw radiowych opartych
o technologie 10T (Internet of Things) oraz obstuga przez Wykonawce stacjonarnego Systemu
odczytowego z Urzgdzeri pomiarowych Zamawiajgcego. Wymagania te bedg obowigzywaé
Wykonawce wytonionego w toku Postepowania.
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Definicje:

Urzadzenia pomiarowe — to przyrzad pomiarowy mierzacy objetos¢ przeptywajgcej
wody, w szczegolnosci: wodomierz oraz inne np. przeptywomierz.

System odczytowy — to urzadzenia oraz oprogramowanie, ktérych funkcjg jest
gromadzenie, transmisja oraz przekazywanie danych zbieranych z Urzgdzen
pomiarowych do Systemu komputerowego Zamawiajgcego. Nalezy on do Wykonawcy i
za utrzymanie ktérego Wykonawca jest odpowiedzialny.

System komputerowy Zamawiajacego - stanowi petng infrastrukture techniczng
Zamawiajacego stuzgcg do gromadzenia danych otrzymanych z Systemu odczytowego,
w szczegolnosci sprzet oraz oprogramowanie systemowe i/lub bazodanowe.

Aplikacja — to oprogramowanie Webowe do zarzgdzania Modutami loT udostepniong
przez Wykonawce na rzecz Zamawiajgcego.

Aplikacja mobilna — oprogramowanie dedykowane dla urzgdzen mobilnych (smartfon,
tablet) stuzgce do instalaciji, obstugi i konfiguracji Modutéw IoT w terenie oraz do obstugi
montazu/demontazu Modutéw IoT w ramach realizacji zgtoszenh serwisowych.

Modut loT — to urzgdzenie rejestrujgce dane z Urzgdzenia pomiarowego i przekazujgce
je do Systemu odczytowego za pomocg Transmisji danych, dopuszczone do uzytkowania
na terytorium RP, posiadajgce wtasciwg certyfikacje zalezng od wybranej technologii oraz
unikalny numer identyfikacyjny pozwalajgcy na autoryzacje oraz identyfikacje w sieci
Wykonawcy.

Transmisja danych — to system fgcznosci pracujgcy w pasmie licencjonowanym 800
MHz, 900 MHz oraz obejmujacy standardy LTE CAT-M, NB-loT. W przypadku lokalizacji
Modutu loT w miejscu z brakiem tgcznosci w standardzie LTE Cat-M oraz NB-loT, nalezy
dokona¢ modyfikacji architektury sieci, tak aby tg tgcznos¢ uzyskac¢. W uzasadnionych
przypadkach dopuszcza sie zastosowanie innych technologii przesytu danych w pasmie
nielicencjonowanym, np. LoRaWAN, Sigfox lub réwnowazne, natomiast nie mogg one
stanowi¢ wiecej niz 5% wszystkich zamontowanych Modutéw 1oT.

Obszar dziatania Zamawiajacego — to teren objety dziatalnoscig Legnickiego
Przedsigbiorstwa Wodociggéw i Kanalizacja S.A. w zakresie zbiorowego zaopatrzenia w
wode i zbiorowego odprowadzania $ciekéw.

Urzadzenie mobilne - to przenosne urzgdzenia elektroniczne, takie jak telefon, tablet,
pozwalajgce na przetwarzanie, odbieranie oraz wysytanie danych z Modutow loT.

Okreslenie przedmiotu zamoéwienia

W ramach przedmiotowego zamowienia Wykonawca utworzy, wdrozy oraz bedzie
obstugiwat stacjonarny System odczytowy, oparty o technologie I0T (Internet of Things),
wykorzystujgcg techniki komunikaciji:
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v' duzym zasiegu w pasmie licencjonowanym oraz

v" w uzasadnionych przypadkach z wykorzystaniem innych technologii radiowych w
pasmach nielicencjonowanych, nie wiecej niz 5% wszystkich zamontowanych
Modutéw loT.

2) Zamawiajacy przewiduje, ze w okresie obowigzywania Umowy, uruchomione bedzie
tacznie do 9000 szt. Modutéw loT. Rzeczywiste ilosci Modutéw loT do podigczenia w
danym roku obowigzywania Umowy zostang ustalone przez Zamawiajgcego i przestane
do Wykonawcy odrebnym dokumentem zawierajgcym wielkosci i terminy dostaw.

3) W celu kompleksowej realizacji przedmiotu zaméwienia niezbedna jest realizacja
nastepujacych zadan:

a) utworzenie i uruchomienie przez Wykonawce Systemu odczytowego
pozwalajgcego na odczyt danych z Urzadzeh pomiarowych w ciggu 30 dni od dnia
zawarcia Umowy, tj. przekazanie Zamawiajgcemu dostepu do Aplikacji i zapewnienie
Transmisji danych z catego Obszaru dziatania Zamawiajgcego;

b) dostawa przez Wykonawce na rzecz Zamawiajacego Modutéw loT, na warunkach
okreslonych w rozdziale IV OPZ oraz spetniajgcych wymagania opisane w rozdziale |l
OPZ, w okresie 4 lat od zawarcia umowy oraz ich podtgczenie do Systemu odczytowego;

c) montaz lub wymiana Modutéw loT przez Wykonawce we wskazanych lokalizacjach
w okresie obowigzywania umowy oraz przeprowadzenie niezbednych szkolen
pracownikéw na warunkach okreslonych w rozdziale |1l OPZ;

d) swiadczenie przez Wykonawce ustug w zakresie obstugi Systemu odczytowego,
na warunkach okreslonych w rozdziale V OPZ, obejmujgcych w szczegdlnosci
zachowanie nalezytej sprawnosci Systemu odczytowego, Transmisje danych z
Urzgdzen pomiarowych oraz przekazywanie danych z Systemu odczytowego do
Systemu komputerowego Zamawiajgcego przez okres 13 lat od dnia zawarcia Umowy;

e) dostarczenie przez Wykonawce Zamawiajagcemu urzadzen mobilnych, o
parametrach wskazanych w Rozdziale V pkt 4 OPZ, stuzgcych do konfiguracji Modutéw
loT i odczytu danych, w tgcznej ilosci 5 sztuk oraz zapewnienie sprawnosci i dostepnosci
udostepnionej Aplikacji mobilnej.

L. Wymagania dla Modutow loT.

Moduty 10T muszg by¢ fabrycznie nowe i pochodzi¢ od jednego producenta.

Muszg posiada¢ indywidualny numer fabryczny naniesiony w sposéb trwaty i widoczny.

Kazda partia Modutow loT winna by¢ dostarczona z wykazem numerow seryjnych w pliku

dotaczonym do danej partii umozliwiajgcym zautomatyzowany import i rejestracje do

systemu.

4. Muszg zapewnia¢ mozliwos¢ odczytu wzrokowego wskazania wodomierza bez
koniecznosci ich demontazu.

5. Moduty loT majg wspotpracowac z posiadanymi przez Zamawiajgcego wodomierzami
firmy Itron, Sensus o $rednicach od 15 do 200 mm.

6. Moduly loT oparte na technologii GSM - NB (NB-IoT) lub LTE Cat-M i muszg dziata¢ w
wydzielonej podsieci (APN) dedykowanym wytgcznie dla Zamawiajgcego.

7. Wykonawca gwarantuje poprawnos¢ zliczania impulséow z Modutéw loT. Stwierdzenie
przez stuzby techniczne Zamawiajgcego nieprawidtowos$ci w zliczaniu impulséw lub wad
Modutu loT bedzie podstawg do reklamacji dostarczonych Modutéw loT. Wykonawca
ponosi odpowiedzialnos¢ odszkodowawczg za skutki tych wad. Dopuszczalna jest
rozbieznos¢ miedzy rzeczywistym wskazaniem wodomierza, a odczytem zdalnym
zliczonym przez modut l0T, jednak nie moze ona przekracza¢ 1 m*® w okresie 12 miesiecy
oraz 3 m*® w catym okresie obowigzywania umowy.

8. W kazdym momencie musi istnie¢ mozliwos¢ biezgcej weryfikacji objetosci zliczonej

przez Modut 0T ze wskazaniem liczydta wodomierza.

wn -~
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Moduty loT musi posiadac rejestracje petnego stanu licznika w pamieci, a nie jego
przyrostu, dzieki czemu stan licznika zgadza sie ze stanem faktycznym Urzadzenia
pomiarowego,

Zamawiajgcy wymaga zapewnienia bateryjnego zasilania Modutéw loT, przy czym czas
dziatania Modutu loT na baterii, bez wzgledu na jego lokalizacje, nie moze byc¢ krotszy
niz 10 lat.

Wykonawca udzieli gwarancji jakosci na dostarczone Moduty lIoT na okres 10 lat od dnia
dostawy Modutu 10T przy zatozeniu rejestracji stanu Urzgdzenia pomiarowego raz na
godzine i transmisji zebranych danych raz na dobe.

W przypadku wyczerpania lub uszkodzenia sie baterii w okresie do 10 lat Modut loT
zostanie zwrocony do sprzedawcy w celu wymiany urzadzenia lub wymiany baterii.
Minimalna zywotno$¢ modutu wraz z baterig nie mniejsza niz 10 lat (od momentu zakupu)
co jest rownoznaczne z okresem gwarancji wynoszgcym 10 lat.

Zywotnos$é Modutu loT wynika z dwdch petnych okreséw legalizacyjnych wodomierzy.
Konstrukcja modutéw umozliwia wymiane baterii zachowaniem stopnia ochrony IP68.
Wykonawca musi posiada¢ serwis na terenie Polski. Moduty 0T wysylane w ramach
gwarancji muszg by¢ wymienione lub zwrécone do Zamawiajgcego po naprawie w ciggu
30 dni od dnia nadania przesytki kurierem przez Zamawiajgcego. Fakt wysyiki jest
zgtaszany drogg mailowg do odbiorcy na wskazany w umowie adres. Przesyiki lub
odbiory wtasne Modutow loT w ramach obstugi gwarancyjnej bedg realizowane na koszt
Wykonawcy.

Wykonawca dostarczy przed dostawg karty katalogowe Modutéw [oT z opisem
technicznym i specyfikacjg oferowanych wyroboéw oraz DTR (Dokumentacja Techniczno-
Ruchowa) z oferta.

W przypadku montazu Modutu 0T na wodomierzu - sposéb montazu nie moze
powodowac utraty waznosci cechy legalizacyjnej, a takze ograniczaé¢ widoczno$ci cechy
legalizacyjnej ani wskazan wodomierza.

Modut loT musi posiadac¢ stopien ochrony IP68.

Montaz Modutu IoT bezposrednio na wodomierzu bez potgczenia przewodowego.
Wersja Modutu loT przeznaczonego do montazu w studzience powinna posiadac¢ antene
wyprowadzong na przewodzie, ktdorg mozna przytwierdzi¢ pod wtazem studzienki lub na
zewnatrz komory. Sprzedawca na zgdanie dostarcza wybrang ilo§¢ Modutéw |oT w danej
partii z wyprowadzonym kablem antenowym o dtugosci minimum 3 metrow wraz z anteng
zewnetrzng. Orientacyjna liczba Modutéw loT do montazu w studzience wyniesie ok. 10%
catkowitej liczby zamawianych Modutéw loT.

Urzadzenie rozréznia przeptywy wsteczne i wahanie wodomierza — jednoczesnie
przekazuje wartos¢ odczytu Modutu 0T zgodng z liczydtem wodomierza.

Modut l1oT z ustawieniami standardowymi rejestruje odczyt wodomierza w interwale 60
minutowym i przesyta je raz na dobe. Godzina transmisji jest konfigurowalna przez
Zamawiajgcego.

Modut loT winien posiada¢ wbudowana sygnalizacje poprawnosci potgczenia z Aplikacjg
mobilng poprzez wbudowany wyswietlacz lub sygnalizacje LED.

Moduty loT zainstalowane na Urzgdzeniach pomiarowych powinny charakteryzowac sie
transmisjg danych spetniajgc wymagania Ustawy z dnia 16 lipca 2004 r. Prawo
telekomunikacyjne (t.j. Dz. U. z 2022 r. poz. 1648, 1933., z pdzn. zm.).

Petna ochrona przed nieautoryzowang zmiang danych konfiguracyjnych i rejestrowanych
w Module loT (mozliwos¢ podgladu i edycji tylko dla zalogowanych uzytkownikéw
Zamawiajacego i Wykonawcy).

Przekaz danych z oferowanych Modutéw loT przeznaczonych do pracy na wodomierzach
ma dziata¢ w oparciu o technologie NB IoT lub LTE Cat-M dostarczone przez operatora
telekomunikacyjnego  oferujgcego ustugi na bazie wiasnej infrastruktury
telekomunikacyjnej.

Moduty loT powinny komunikowa¢ sie z Systemem odczytowym za posrednictwem
transmisji danych, ale takze przynajmniej z Urzgdzeniami mobilnymi, ktére powinny
umozliwia¢ odczytywanie wskazan Urzgdzen pomiarowych w miejscu ich montazu lub
zdalnie z wykorzystaniem urzadzen posredniczacych.
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Modut loT powinien umozliwiaC wymuszenie synchronizacji danych z Aplikacjg przez
montera bezposrednio po zainstalowaniu na wodomierzu.

Urzadzenia mobilne powinny by¢é wyposazone w oprogramowanie pozwalajgce na
mobilny odczyt Modutéw IoT oraz umozliwiaé¢ konfiguracje i programowanie parametréow
pracy tych modutéw.

Optata stata za ustuge naliczana co miesigc (przekaz danych z jednego Modutu 10T) musi
uwzglednia¢ transmisje wskazanych w opisie przedmiotu zamdéwienia danych, ze
wskazang czestosciag, bez dodatkowych optat.

W ramach optaty statej abonamentowej ustuga zapewni przekaz danych zgodnych z
harmonogramem pracy Modutu loT na wodomierzu przez caly okres eksploatacji
systemu.

Ustuga musi by¢ aktywna i gotowa do dziatania w momencie instalacji pierwszych
modutéw loT, aby umozliwi¢ transmisje danych od razu po ich montazu.

Z uwagi na bezpieczenstwo przesytu danych ustuga telemetryczna musi by¢ realizowana
w oparciu o ustugi operatora GSM w pasmach licencjonowanych przez Urzad
Komunikacji Elektroniczne;.

Optata za transmisje danych za dane urzgdzenie bedzie naliczana od momentu
rozpoczecia eksploatacji tego urzgdzenia przez Zamawiajgcego. Zaprzestanie naliczania
optat z danego urzgdzenia nastepuje w przypadku braku transmisji danych. Zamawiajgcy
powiadomi pisemnie o uszkodzonym urzgdzeniu lub wyeksploatowania urzgdzenia z
podaniem numeréw seryjnych w celu identyfikacji urzadzen. Co réwniez bedzie
skutkowato zaprzestaniem naliczania opfat za transmisje danych.

Zamawiajgcy wymaga, aby Moduty loT wskazywaty co najmniej:

a) aktualne stany wskazanh urzgdzen pomiarowych,

b) alarmy braku przeptywu w ciggu 72h (mozliwe uszkodzenie Urzadzenia
pomiarowego lub Modutu loT),

c) alarmy braku komunikacji Modutu IoT z Systemem odczytowym w ciggu 72h
(mozliwe uszkodzenie Urzgdzenia pomiarowego lub Modutu IoT),

d) alarmy (przeptywy minimalne, maksymalne),

e) alarmy wycieki i przeptywy wsteczne,

f) alarmy poziom natadowania baterii Modutu IoT,

g) alarmy proby demontazu Modutu 10T,

h) alarmy proby ingerencji polem magnetycznym w zakresie urzgdzenia
pomiarowego.

Moduty IoT powinny zapewniag¢:

a) ochrone transferu, uwierzytelnianie, szyfrowanie danych na styku Modut loT -
aplikacja zbierajgca dane z modutow,

b) dostep do dedykowanej sieci APN majg tylko Moduly loT (brak mozliwosci
podtaczenia innych urzadzen),

c) mozliwos¢ jednoznacznej identyfikacji Modutow IoT (autentykacja/autoryzacja)
podczas dostepu do dedykowanej sieci APN,

d) mozliwos¢ zbierania danych tylko z Modutéw loT wczes$niej zarejestrowanych w
aplikacji (dane z Modutéw loT wczeséniej nie zarejestrowanych w aplikacji zostajg
odrzucane),

e) Moduly loT ktére zmienity lokalizacje powinny by¢ zarejestrowane w aplikaciji
ponownie przed rozpoczeciem zbierania danych (np. poprzez zmiane statusu),

f)  mozliwo$¢ monitoringu Modutéw loT (nieautoryzowany dostep, nie dziata, nie
zgtasza sie, zmienita sie lokalizacja, zmienita sie konfiguracja)

Wraz z dostawg Modutu loT Wykonawca przekaze Zamawiajgcemu instrukcje
zawierajgcg w szczegolnosci opis znaczenia poszczegolnych alarmow oraz instrukcje
edycji parametréw dla poszczegolnych alarmow w Aplikacii.

Wymagania dla ustugi montazu lub wymiany Modutéw loT.
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Montaz lub wymiana Modutow |oT bedzie realizowana samodzielnie przez pracownikow
Zamawiajgcego, po uprzednim przeszkoleniu przez Wykonawce. Ponadto w okresie
obowigzywania Umowy Zamawiajgcy przewiduje zlecenie Wykonawcy ustugi montazu lub
wymiany Modutéw 0T, na warunkach opisanych w pkt 2 ponizej.

1. Montaz Modutow loT przez pracownikéw Zamawiajacego oraz zakres szkolenia.

1) W celu realizacji niniejszego zadania przez pracownikbw Zamawiajgcego, konieczne
bedzie zapewnienie odpowiedniego przeszkolenia pracownikow w zakresie montazu i
konfiguracji Modutow loT przez Wykonawce.

2) Wykonawca wyposazy brygady Zamawiajgcego w 5 kompletow niezbednego sprzetu i
narzedzi do instalacji i konfiguracji Modutéw loT.

3) Szkolenie powinno trwa¢ minimum 1 dzien (8 godzin) dla kazdej z 3 brygad
Zamawiajgcego i powinno byé prowadzone w jezyku polskim. Kazda brygada
Zamawiajgcego skiada sie z 2 pracownikow.

4) Kazdy dzien szkolenia powinien obejmowa¢ 2 godziny szkolenia teoretycznego
realizowanego w siedzibie Zamawiajgcego oraz 6 godzin szkolenia praktycznego.

5) Szkolenie praktyczne powinno obejmowac¢ montaz Modutéw loT w mozliwie trudnych
warunkach, tj. tam gdzie przypuszczalnie mogg wystgpi¢ problemy zwigzane z zasiegiem
sieci radiowe;.

2. Wsparcie techniczne Wykonawcy w zakresie konfiguracji Modutow loT:

1) W okresie realizacji umowy nalezy uwzgledni¢ potrzebe zapewnienia wsparcia
technicznego w zakresie uruchomienia i konfiguracji Modutéw loT oraz w przypadku
problemdéw z dostepnoscig sieci radiowe.

2) Wsparcie techniczne w zakresie uruchomienia i konfiguracji Modutéw loT nalezy
zapewni¢ w formie informacji drogg e-mailowg lub informac;ji telefonicznej. Natomiast w
przypadku probleméw z dostepnoscig sieci radiowej lub probleméw komunikacji Modutu
loT z systemem odczytowym, w ramach wsparcia technicznego nalezy uwzglednic
przyjazd pracownika Wykonawcy w dane miejsce.

3) Wsparcie techniczne w zakresie uruchomienia i konfiguracji Modutéw loT powinno by¢
realizowane w dniach roboczych w godzinach 7:00-15:00.

4) W ramach wsparcia technicznego w zakresie uruchomienia i konfiguracji Modutéw loT
Wykonawca musi udostepni¢ numer telefonu kontaktowego oraz adres e-mailowy, ktére
beda dostepne w celu zgtaszania pytan lub problemow.

5) Dopuszczalny czas na wykonanie konsultacji technicznych, prowadzonych w celu
rozwigzania zgtoszonego problemu, to:

a) na zgtoszenie mailowe — w ciggu 1 dnia roboczego od otrzymania,
b) na zgtoszenie telefoniczne — w ciggu 2 godzin od otrzymania w godzinach
wskazanych w punkcie c) powyzej,

6) W przypadku probleméw z dostepnoscig do sieci radiowej lub problemdéw komunikaciji
Modutu loT z Systemem odczytowym, czas na modyfikacje architektury sieci i
zapewnienie tgcznosci (Transmisji danych) nie moze by¢ dtuzszy niz 30 dni. W
uzasadnionych przypadkach, za wyrazng zgodg Zamawiajgcego, termin ten moze ulec
wydtuzeniu, jednak nie wigecej niz o 60 dni.

3. Montaz lub wymiana Modutéw loT przez Wykonawce.

1) W okresie obowigzywania Umowy, Zamawiajgcy przewiduje zlecenie Wykonawcy ustugi
montazu lub wymiany Modutéw loT.

2) Szacowana ilos¢ zleconych do zamontowania przez Wykonawce Modutéw loT wynosi do
2000 sztuk.

3) Montaz bedzie odbywat sie bezposrednio w miejscach zainstalowania Urzadzen
pomiarowych Zamawiajgcego (typowe lokalizacje Urzadzen pomiarowych to piwnice i
studnie, w zwigzku z czym nalezy bra¢ pod uwage moggce wystgpi¢ utrudnienia z tym
zwigzane).
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4) Pobieranie Modutdéw IoT do wymiany lub montazu odbywac sie bedzie z magazynu
Zamawiajgcego.

5) Polecenie Zamawiajgcego dotyczace montazu lub wymiany przez Wykonawce Modutéw
loT bedzie wynika¢ z Harmonogramu.

6) Wykonawca jest zobowigzany do wykonania i przekazania Zamawiajgcemu
elektronicznej dokumentacji z przeprowadzonych wymian lub montazu Modutow IoT.

7) Zamawiajagcy wymaga, aby Wykonawca przekazat do magazynu Zamawiajgcego
wszystkie zdemontowane z Urzgdzen pomiarowych naktadki radiowe podczas procesu
wymiany.

8) Termin wykonania oraz wykaz lokalizacji montazu lub wymiany Modutéw loT zostanie
okreslony w Harmonogramie.

9) Wykaz lokalizacji bedzie zawierat m.in. nastepujgce dane: zestawienie adreséw, nazwy
kontrahentéw, numery fabryczne Urzadzen pomiarowych, numery dotychczasowych
naktadek radiowych oraz dane kontaktowe do klientéw Zamawiajgcego (jesli takie dane
Zamawiajgcy posiada i moze udostepnic).

4. Pracownicy Wykonawcy:

1) Zamawiajgcy okresla minimalne wymagania wzgledem oséb, za pomocg ktorych
Wykonawca bedzie realizowat przedmiot Zaméwienia (dalej jako ,Pracownicy
Wykonawcy”), okreslone w ramach niniejszego punktu.

2) Pracownicy Wykonawcy obowigzani sg wykonywaé czynno$ci objete niniejszym
zamowieniem w taki sposéb, aby mozliwa byta ich jasna identyfikacja oraz
przyporzgdkowanie do firmy Wykonawcy. Wykonawca ma obowigzek kazdorazowo
zapewnic bezpieczne i higieniczne warunki pracy dla pracownikéw Wykonawcy.

3) W szczegolnosci pracownicy Wykonawcy zobowigzani sg:

a) posiada¢ odpowiednie przeszkolenie niezbedne na potrzeby realizacji
zamowienia,

b) przestrzegac przepiséw Rozporzgdzenia Ministra Pracy i Polityki Socjalnej z dnia
26 wrzesnia 1997 r. w sprawie ogolnych przepisow bezpieczenstwa i higieny
pracy, w szczegolnosci w zakresie, w jakim prace realizowane przez Pracownikow
Wykonawcy mogg by¢ zakwalifikowane jako prace szczegdlnie niebezpieczne
(np. prace w zbiornikach, kanatach, studniach, studzienkach kanalizacyjnych,
wnetrzach urzadzenh technicznych i w innych zamknietych przestrzeniach, do
ktorych wejscie odbywa sie przez wiazy lub otwory o niewielkich rozmiarach lub
jest w inny sposoéb utrudnione),

c) realizowa¢ czynnosci na podstawie indywidualnych pisemnych upowaznien od
Zamawiajgcego, ktore powinny by¢ kazdorazowo okazane klientom
Zamawiajgcego przed przystgpieniem do prac oraz na kazde odrebne zgdanie
wraz z okazaniem dowodu tozsamosci Pracownika Wykonawcy,

d) podczas realizacji czynnosci montazu lub wymiany Modutéw loT u klientow
Zamawiajgcego nosic¢ identyfikatory firmowe — wraz z wyraznym wskazaniem
nazwy firmy Wykonawcy, a takze imienia i nazwiska pracownika,

e) uzywa¢ wymaganej przepisami odziezy ochronnej, a takze prezentowaé sie w
sposéb schludny tj. nosi¢ czystg odziez roboczg, opatrzong logiem Wykonawcy
lub innym identyfikujgcym go oznaczeniem,

f) przemieszcza¢ sie na potrzeby realizacji zamowienia pojazdami Wykonawcy,
ktére beda zawieraty odpowiednie jasno identyfikowalne oznaczenia graficzne, ;.
logo, nazwa firmy Wykonawcy.

5. Zasady szczegé6towe dot. wymiany i montazu Modutu loT:
1) Montaz Modutéw |oT powinien byé realizowany przez Wykonawce z nalezytg

starannoscig, w taki sposob, aby nie doszto do awarii instalacji wodociggowej oraz
zgodnie z dokumentacjg techniczno-ruchowg producenta Modutu loT (dalej jako: ,DTR”).
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2) W ramach ustugi montazu lub wymiany Modutu loT Wykonawca zobowigzany bedzie do
dokonania jego konfiguracji na Urzgdzeniu pomiarowym, tj. instalacji Modutu IoT na
Urzadzeniu pomiarowym oraz konfiguracji jego parametréw pracy zgodnie z wytycznymi
zawartymi w instrukcjach konfiguracyjnych. Po zakonczeniu montazu lub wymiany
Wykonawca ma obowigzek uporzgdkowac¢ miejsce pracy.

3) Z przeprowadzonej ustugi montazu lub wymiany Modutu loT Wykonawca sporzgdzi raport
i wykona niezbedng dokumentacje zdjeciowag, umozliwiajgcg identyfikacje numeréw
fabrycznych Modutu loT oraz Urzgadzenia pomiarowego, a takze dokumentujgcg stan
licznika Urzadzenia pomiarowego oraz przekaze jg Zamawiajgcemu. Forma i tre$¢
raportu zostanie uzgodniona z Zamawiajgcym.

4) W przypadku, udokumentowanego braku mozliwosci wymiany lub montazu Modutu loT,
z powodu zalania studni, zasypania, zamurowania, zabudowania, braku miejsca nad
wodomierzem, brakiem zgody Odbiorcy Ilub brakiem dostepu do Urzgdzenia
pomiarowego, Wykonawca zobowigzany jest do niezwtocznego powiadomienia o tym
fakcie przedstawiciela Zamawiajgcego. Przypadki wymienione powyzej beda
rozwigzywane indywidualnie w uzgodnieniu miedzy stronami: Zamawiajgcy, Wykonawca
i Odbiorca.

V. Dostarczenie Modutéw loT zamawiajgcemu przez Wykonawce.

Wykonawca w ramach realizacji Zaméwienia bedzie sukcesywnie, zgodnie z planem dostaw,
dostarczat Zamawiajgcemu Moduty 10T, spetniajgce wymagania opisane w Rozdziale Il OPZ, w
okresie 4 lat od zawarcia Umowy.

1) Zamawiajgcy przewiduje rocznie od 2-4 dostaw Modutéw loT, realizowanych w oparciu o
zapotrzebowanie przekazane Wykonawcy przez Zamawiajgcego. Wielko$¢ pojedynczej
dostawy maksymalnie do 1000 szt.

2) taczna ilos¢ Modutéw loT do dostarczenia wynosi do 9000 sztuk, jednak nie mniej niz 8500
sztuk.

3) Dostawa bedzie nastgpowa¢ do magazynu Zamawiajgcego, W Legnicy przy ul.
Nowodworskiej 1, w godzinach 7-14 w Dni Robocze.

4) Dostarczenie Modutéw IoT do magazynu gtéwnego Zamawiajgcego realizowane bedzie na
koszt i ryzyko Wykonawcy.

5) Wraz z kazdg dostawg, Wykonawca dostarczy Zamawiajgacemu wykaz numerow fabrycznych
Modutéw loT zawartych w danej partii.

V. System Odczytowy - infrastruktura.

1. Wymagania ogélne:

1) Przedmiot zamowienia obejmuje:

a) utworzenie przez Wykonawce Systemu odczytowego pozwalajgcego na odczyt
danych z Urzgdzen pomiarowych na catym Obszarze dziatania Zamawiajgcego w
oparciu o technologie Transmisji danych, dostarczong przez Wykonawce
oferujgcego ustuge w min. 95% na bazie wiasnej infrastruktury
telekomunikacyjnej,

b) uruchomienie utworzonego przez Wykonawce Systemu odczytowego w ciggu 30
dni od dnia podpisania Umowy, tj. przekazanie Zamawiajgcemu dostepu do
Aplikacji i zapewnienie Transmisji danych z catego Obszaru dziatania
Zamawiajgcego,
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2)

3)

4)

o)

6)

7)

8)

9)

systemu odczytowego z urzgdzen.

c) swiadczenie przez Wykonawce ustug w zakresie obstugi Systemu odczytowego
na warunkach okreslonych w niniejszym Rozdziale OPZ.

Przez uruchomienie Systemu odczytowego rozumie sie przekazanie Zamawiajgcemu
dostepu do Aplikacji i zapewnienie Transmisji danych z catego Obszaru dziatania
Zamawiajgcego. Z uruchomienia Systemu odczytowego zostanie sporzgdzony protokot.
Wykonawca w ramach przedmiotu zamoéwienia bedzie Swiadczyt ustugi w zakresie
obstugi Systemu odczytowego w postaci jego biezacych napraw, niezbednej konserwacji,
serwisowania oraz ma obowigzek utrzymywac System odczytowy w petnej sprawnosci w
okresie trwania Umowy (w ramach odrebnej umowy).
W powyzszym okresie Wykonawca bedzie réwniez gromadzit dane odczytowe z
Urzadzen pomiarowych i magazynowat je w swojej infrastrukturze.
Zamawiajacy wymaga ciggtego przekazywania danych odczytowych z Urzadzen
pomiarowych do Systemu komputerowego Zamawiajgcego, przy czym okres
przekazywania wynosi maksymalnie 2 godziny od momentu zarejestrowania danych
przez System odczytowy. Zamawiajgcy przewiduje, ze w fazie wdrozenia Systemu
odczytowego, tj. w okresie pierwszych 30 dni obowigzywania Umowy, zostanie ustalony
sposob, struktura i zakres wymiany danych odczytowych pomiedzy Systemem
komputerowym Zamawiajgcego a Systemem odczytowym.
Integracja pomiedzy Systemem komputerowym Zamawiajgcego a Systemem
odczytowym zostanie zrealizowana poprzez bezpieczne potgczenie internetowe,
wykorzystujgce tunel VPN oparty na protokotach IPSec/SSL.
Aby zapewni¢ integralnosci danych, Wykonawca drogg e-mailowg otrzyma
powiadomienia w przypadkach wymienionych ponizej:

a) zmiana adresu instalacji,

b) wymiana wodomierza (planowo lub awaria),

c) wymiana Modut loTu (planowo lub awaria),

d) stwierdzenie / podejrzenie nieprawidtowego odczytu.
Szczegodtowe zasady dotyczgce sposobu i formatu przekazywania danych zgodnie z
wymogami Zamawiajgcego zostang ustalone w trakcie procesu wdrozenia, tj. w okresie
pierwszych 30 dni obowigzywania Umowy. Koniecznym wymogiem bedzie format
elektroniczny.
Uwaga: Wykonawca nie moze podlegac jurysdykcji zadnego panstwa spoza EOG, ktoére
naktadatoby obowigzek udostepniania danych objetych przedmiotem zamodwienia
organom tego panstwa. W przypadku, gdyby takie prawo miato zastosowanie lub
nastgpita zmiana okolicznosci, Wykonawca niezwilocznie powiadomi o tym
Zamawiajgcego.

. Wymagania dla Systemu odczytowego

1)

2)

3)

4)

Dane odczytowe z Urzadzeh pomiarowych muszg byc¢ skutecznie odczytywane za
posrednictwem Modutéw |oT przez System odczytowy — zgodnie z wymaganiami
przedstawionymi w pkt. 4) ponizej.
System odczytowy powinien umozliwiaé rejestracje wskazahn kazdego Urzgdzenia
pomiarowego w sieci co najmniej raz na godzine oraz przesytanie zarejestrowanych
danych i wskazanh co najmniej raz na dobe do Systemu odczytowego.
Harmonogram przekazywania danych z Modutéw IoT do Systemu odczytowego powinien
by¢ konfigurowalny na dowolng godzine w ciggu doby.
System odczytowy powinien zapewnia¢ skuteczne odczytywanie danych. Wykonawca
gwarantuje okreslony poziom odczytywania danych, ktory nie powinien by¢ mniejszy niz:
a) 90% objetych nim Modutéw loT - 1 raz w ciggu doby,
b) 97% objetych nim Modutéw 10T - 1 raz na 7 dni kalendarzowych,
c) 100% objetych nim Modutéw loT - przynajmniej 1 raz w miesigcu,

Do ustalenia poziomu odczytywania danych bedzie brana pod uwage liczba Modutéw loT
faktycznie dziatajgcych, tj. przekazujgcych skuteczne odczyty oraz liczba Modutéw 0T
dotychczas podtgczonych do Systemu Odczytowego (pomijajgc zgtoszone do wytgczenia
przez Zamawiajgcego). Odczyt uwazany za skuteczny obejmuje poprawne przestanie z
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5)

6)

7)

8)

9)

systemu odczytowego z urzgdzen.

Modutu loT do Systemu komputerowego Zamawiajgcego: aktualnego indeksu, 24
indeksow godzinowych na dobe, alarmow oraz zapamietanych indekséw historycznych
znajdujgcych sie w pamieci Modutu loT.

Musi zapewnia¢ odczytywanie kazdego Modutu lIoT od momentu jego zamontowania

(podtgczenia do Systemu odczytowego) na urzgdzeniu pomiarowym z wymagang

docelowg skutecznoscia, jak w pkt 4) powyzej.

Wykonawca zobowigzany jest speini¢ wymagania dotyczace sposobu zapewniania

bezpieczenstwa systemu:

a) Szyfrowanie: End-to-End od Modutu loT, poprzez System odczytowy do Systemu
komputerowego Zamawiajgcego,

b) Wymagany standard szyfrowania komunikacji: TLS,

c) Szyfrowanie:

v’ Zapewnienie szyfrowania danych: System odczytowy powinien
gwarantowa¢ szyfrowanie danych wysytanych i odbieranych przy uzyciu
przynajmniej klucza 128-bitowego AES lub wyzszego oraz zgodnosci z
protokotem 3GPP.

v' Bezpieczne przechowywanie kluczy: Wszelkie klucze szyfrujgce musza
by¢ bezpiecznie przechowywane. Zarzadzanie ich dystrybucjg powinno
opierac sie na wielopoziomowym mechanizmie bezpieczenstwa.

v" Ochrona przed tzw. reverse engineering: System odczytowy musi byé
odporny na préby odczytania kluczy szyfrujacych za pomocg technik
reverse engineering.

v' Integralno$¢ danych: Kazdy komunikat przekazywany przez System
odczytowy musi zawieraé Message Authentication Code (MAC), ktéry
gwarantuje integralnos¢ przesytanych danych.

d) Kontrola bezpieczenstwa: Zamawiajgcy zastrzega sobie prawo do powierzenia w
tracie trwania Umowy niezaleznemu podmiotowi przeprowadzenia kontroli
bezpieczenstwa (na koszt Zamawiajgcego). Kontrola polega¢ bedzie na prébie
przetamania lub ominiecia zabezpieczeh stosowanych przez Wykonawce, majgcej na
celu wykrycie potencjalnych uchybien i luk w zastosowanych zabezpieczeniach. W
przypadku identyfikacji takich luk, Wykonawca bedzie zobowigzany do ich usuniecia,
na swoj koszt, w okredlonym przez Zamawiajgcego terminie. Po pomys$inym usunieciu
luk, Wykonawca bedzie zobowigzany powiadomi¢ Zamawiajgcego, ktory
przeprowadzi ponowng kontrole bezpieczenstwa.

Wykonawca zapewni integracje polegajgca na tym, ze Wykonawca bedzie przechowywat

odczytane dane pomiarowe w ramach witasnych zasobow infrastrukturalnych lub u

dostawcy infrastruktury firmy trzeciej i jednocze$nie zapewni nieograniczony dostep do

podglagdu danych i mozliwosci pobrania tych danych przy pomocy przegladarki
internetowej lub ustugi zestawienia tunelu VPN.

Wymagany czas Transmisji danych dla pojedynczego Modutu loT momentu jego

montazu wynosi przynajmniej 10 lat. W przypadku uszkodzenia lub wyeksploatowania

Modutu 0T, Zamawiajgcy powiadomi o tym fakcie Wykonawce z podaniem numeru

seryjnego Modutu 10T, w celu dezaktywacji i zaprzestania naliczania optat za Transmisje

danych.

Wykonawca umozliwi integracje z posiadanym i Systemem komputerowym

Zamawiajgcego.

10) Wykonawca w ramach wdrozenia udostepni interfejs konieczny do integracji z Systemem

komputerowym Zamawiajgcego.

11) Przekazywane danych z Systemu odczytowego do Systemu komputerowego

Zamawiajgcego odbywac bedzie sie w sposéb automatyczny w cyklu dobowym. Format
danych oraz sposob ich przekazywania, uzgodniony zostanie na etapie wdrozenia.
UWAGA:

Zamawiajgcy przewiduje w okresie do 36 miesiecy od dnia zawarcia umowy zmiane
systemu komputerowego. W zwigzku z przedmiotowa zmiang, Zamawiajgcy zastrzega
sobie prawo jednorazowego zlecenia Wykonawcy w ramach niniejszego zamowienia
(bez dodatkowej optaty) ustugi udostepnienia interfejséw koniecznych do integraciji
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z nowym Systemem komputerowym Zamawiajgcego. Format danych oraz sposob ich
przekazywania, uzgodniony zostanie z Wykonawca przed przystgpieniem do realizacji
zleconych ustug.

. Aplikacja do zarzadzania Modutami loT.

1) Wykonawca Systemu odczytowego udostepni Zamawiajgcemu oprogramowanie oraz
udzieli niezbednych licencji do jego obstugi dziatajgce w infrastrukturze Wykonawcy,
ktore stuzy¢ bedzie do obstugi Modutéw loT oraz udostepniania zebranych danych z
Urzadzen pomiarowych. Minimalna ilos¢ jednoczesnie zalogowanych i nazwanych
uzytkownikéw powinna wynosi¢ co najmniej 20.

2) Aplikacja bedzie gromadzi¢ dane zawierajgce: ID Obiekt (nr identyfikacyjny obiektu w
bazie danych Zamawiajgcego), adres obiektu, numer Urzgdzenia pomiarowego, numer
Modutéw loT, date i godzine odczytéw, wartosci pomiarowe oraz alarmy, wspotrzedne
geograficzne i stan baterii.

3) Oprécz standardowych funkcjonalnosci dla tego typu Aplikacji, zasadniczg opcjg bedzie
mozliwos¢ wykonania réznego typu analiz i raportow, ktére umozliwig efektywne
zarzgdzanie infrastrukturg sieciowa tj.:

a) analiza pod katem nieprawidtowego dziatania Urzgdzen pomiarowych,

b) analiza pod katem mozliwosci wystapienia awarii,

c) mozliwosc¢ ustawienia zdalnie harmonogramu pracy Modut loT.

d) mozliwos¢ graficznej prezentacji otrzymanych danych w postaci wykreséw, raportéw
dobowych oraz miesiecznych,

e) mozliwos¢ zapewnienia wizualizacje urzadzen na mapie z wykorzystaniem
wspotrzednych geograficznych z miejsca instalacji,

f) posiadac¢ funkcje automatycznego doczytywania danych z urzadzen,

g) zapewniac eksport danych do plikéw: CSV, PDF i Excel,

4) Aplikacja musi posiada¢ funkcje powiadomien. Zamawiajgcy drogg e-mailowg otrzyma
powiadomienia w przypadkach wymienionych ponizej:

a) braku przeptywu (mozliwe uszkodzenie Urzadzenia pomiarowego lub Modutu 1oT),
b) przekroczone przeptywy minimalne, maksymaline,

c) wycieki i przeptywy wsteczne,

d) niski poziom natadowania baterii Modutu loT,

e) proba demontazu Modutu loT,

f) proby ingerencji polem magnetycznym w zakresie urzgdzenia pomiarowego.

5) Aplikacja musi posiada¢ petng swobode do tworzenia i usuwania kont dostepu dla
pracownikdw Zamawiajgcego wraz mozliwoscig przydzielenia kazdemu pracownikowi
indywidualnych uprawnien do poszczegdélnych funkgciji.

6) Mozliwos¢ tworzenie konta ,gosc¢”, w ktérym przyznane uprawnienia pozwolg na dostep
do jednego rekordu danych.

7) Obstuga masowa (grupowa) — mozliwos¢ jednoczesnej zmiany parametréw technicznych
ustawien w wielu Modutach loT za pomocg jednej akdji.

. Wymagania dla Urzagdzen mobilnych oraz Aplikacji mobilnej

1) Zadaniem Wpykonawcy bedzie dostarczenie Zamawiajgcemu Fabrycznie nowych
urzgdzen mobilnych, spetniajgcych parametry okreslone w pkt 4 ponizej, oraz udzielenie
niezbednych licencji do oprogramowania (Aplikacji mobilnej) do komunikacji z Modutami
loT tak, aby mozliwe bylo dokonywanie odczytu i konfiguracji Modutu loT z poziomu
urzgdzenia mobilnego.

2) Wykonawca, przez okres realizacji Umowy, zapewni Zamawiajgcemu dostep do
aktualnej wersji oprogramowania dostepnej dla Aplikacji mobilnej wspieranej w okresie
trwania Umowy.

3) W celu komunikacji z Modutami loT, Wykonawca zapewni Zamawiajgcemu dedykowang
aplikacje na Urzgdzenia mobilne, za pomocg ktdrej mozna w szczegolnosci:
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4)

systemu odczytowego z urzgdzen.

a) zaprogramowa¢ Modut loT, tj. wprowadzi¢ dane identyfikacyjne Urzgdzenia
pomiarowego, m.in. nr identyfikacyjny obiektu, adres obiektu, numer Urzadzenia
pomiarowego, wspotrzedne geograficzne;

b) odczyta¢ stan liczydta Urzgdzenia pomiarowego;

c) odczyta¢ dane alarmowe;

d) odczytac catg pamiec¢ z zapisanymi pomiarami;

e) przeprowadzi¢ procedury kalibracji impulsu pomiarowego;

f) odczyta¢ stan baterii kazdego z Modut loT.

W celu zapewnienia bezusterkowej pracy w trudnych warunkach w okresie trwania

Umowy Urzadzenia mobilne muszg spetnia¢ ponizsze wymagania:

a) wielkos¢ ekranu min. 6,5,

b) odpornosé¢ na upadek z wysokosci min. 1,5 m,

c) mozliwos¢ dostepu do sieci Internet w terenie (wbudowany modem 5G, obstugujgcy
sieci GSM poprzednich generaciji),

d) procesor min. 4 rdzenie,

e) pamie¢ wbudowana min. 64 GB,

f) pamie¢ RAM min. 6 GB,

g) skaner kodéw,

h) czytnik linii papilarnych,

i) bateria o pojemnosci nie mniejszej niz 6000 mAh,

j) porty: USB-C min. 1 szt.,

k) komunikacja: Bluetooth, NFC, Wi-Fi,

5. Wymagania w zakresie wsparcia technicznego dla Systemu odczytowego i Aplikaciji.

1)

2)

3)

Zakres wsparcia obejmuje usuwanie awarii (krytycznych i niekrytycznych) oraz
rozwigzywanie problemow z Systemem odczytowym oraz Aplikacjg zlokalizowang na
serwerze zewnetrznym Wykonawcy w celu zapewnienia ciggtosci pracy Systemu
odczytowego.

Przez awarie krytyczng rozumie sie: awarie uniemozliwiajgca prace systemu,

niemozliwos¢ zalogowania sie do Aplikacji, brak rejestrowania przez System odczytowy

danych z Urzadzen pomiarowych, brak synchronizacji danych miedzy Systemem
odczytowym Wykonawcy a Systemem komputerowym Zamawiajgcego.

Przez awarie niekrytyczng rozumie sie: usterka utrudniajgca prace systemu, np.

nieprawidiowe wyswietlanie sie serwisu w przegladarce internetowej, brak dziatania

filtrow w tabelach, generowania i pobierania raportow.

4) Czas, w ktérym Wykonawca powinien podjgé dziatania zwigzane z przyjeciem
zgtoszenia awarii krytycznej oraz jej usuniecia tj. 1 godzina. Czas, w ktérym
Wykonawca powinien dokona¢ usunigcia awarii krytycznej tj. 8 godzin.

5) Czas, w ktorym Wykonawca powinien podjgé dziatania zwigzane z przyjeciem
zgtoszenia awarii niekrytycznej oraz jej usuniecia tj. 1 dzien roboczy. Czas, w ktérym
Wykonawca powinien dokonaé usuniecia awarii niekrytycznej tj. 3 dni robocze.

6) Zamawiajgcy bedzie uprawniony do wystania zgtoszenia emailowo w j. polskim, w
godzinach od 6:00 do 22:00 w Dni Robocze. Za moment zgtoszenia uznaje sie czas
wystania emaila przez Zamawiajgcego widoczny w skrzynce Zamawiajgcego.

7) Wykonawca nie jest uprawniony do dokonania jednostronnej reklasyfikaciji awarii (1j.
zmiana typu awarii w stosunku do klasyfikacji podanej w zgtoszeniu dokonanym przez
Zamawiajgcego bedzie mozliwa za porozumieniem Stron).

8) W przypadku zgtoszenia awarii przez Zamawiajgcego poza Dniami Roboczymi, dla
celdw liczenia Czasu Reakcji i Czasu Naprawy przyjmuje sie, ze zgtoszenie nastgpito
0 godz. 06:00 pierwszego Dnia Roboczego rozpoczynajgcego sie po zgtoszeniu.

9) Naprawe stanowi jedynie catkowite i docelowe usuniecie awarii, nie uznaje sie za
usuniecie tymczasowej neutralizacji lub obejscia awarii.

10) Komunikacja z Wykonawcag dotyczaca wsparcia technicznego musi odbywac sie
bedzie za posrednictwem dedykowanych kanatéw komunikacji: system obstugi,
infolinie lub e-mail.
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Dostawa, montaz, integracja i wdroZzenie modutéw radiowych opartych o technologie IoT (Internet of Tings) wraz z obstuga
systemu odczytowego z urzgdzen.

6. Zakres i sposob przeprowadzenia testu przedodbiorowego.

1) Po utworzeniu i uruchomieniu systemu odczytowego Wykonawca dostarczy 10 szt.
modutéw loT do siedziby Zamawiajgcego w celu przeprowadzenia testow,

2) Wykonawca przy udziale Zamawiajgcego zamontuje dostarczone moduty loT we
wskazanych przez Zamawiajgcego lokalizacjach,

3) Zamawiajgcy przez okres 10 dni bedzie weryfikowat czy dostarczone moduty i
utworzony i uruchomiony system odczytowy spetniajg warunki okreslone w niniejszym
OPZ,

4) po zakonczeniu testéw, zainstalowane moduly zostang zdemontowane przez
Wykonawce przy udziale Zamawiajgcego,

5) na okolicznosc¢ przeprowadzonych testéw zostanie sporzgdzony stosowny protokét,

6) w przypadku spetnienia warunkéw okreslonych w OPZ i stwierdzenia poprawnosci
dziatania systemu, dostarczone moduty zostang zaliczone na poczet pierwszego
zamowienia,

7) w przypadku niespetnienia warunkow w OPZ i stwierdzenia nieprawidtowosci,
dostarczone moduty zostang zwrocone Wykonawcy.
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