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Zatacznik Nr 2

Urzadzenie klasy NDR - rozwiazanie do wykrywania i reagowania na rdéznego rodzaju ataki sieciowe i

zagrozenia

Opis przedmiotu szacowania:

Minimalne parametry techniczne i funkcjonalne:
1. Elementy systemu bezpieczenstwa

)
2)
3)
4)
5)
6)

7)
8)

Wysokos¢ maks. 1U do montazu w szafie rack(elementy mocujace w zestawie).

Posiada¢ co najmniej dwa porty USB.

Urzadzenie musi posiada¢ dedykowany port do zarzadzania.

Urzadzenie musi posiada¢ minimum interfejséw: 2x SFP+, 8x SFP, 8x GE.

Musi obstugiwac co najmniej 1T przestrzeni dyskowe;.

Minimum 1 Gb/s przepustowosci wykrywania naruszen w dwukierunkowym ruchu HTTP z wlaczonymi
wszystkimi funkcjami wykrywania zagrozen.

Proponowane rozwigzanie musi obstugiwaé¢ minimum 750 tys . jednoczesnych sesji.

Proponowane rozwigzanie musi obstugiwaé 32000 nowych sesji /s w ruchu HTTP.

2. Uslugi sieciowe

1)
2)

3)

Musi obstugiwaé pasywny tryb pracy (TAP), nie ingerujac w sie¢ klienta.

Rozwigzanie musi by¢é w stanie zintegrowaé si¢ z zaporami ogniowymi tej samej marki w celu
ograniczenia zagrozen.

Musi posiadaé mozliwo$¢ rozwiazywania wiadomosci przez protokol MPLS, VXLAN oraz QinQ i
wykrywania zagrozen w tych wiadomosciach.

3. Kontrola aplikacji

1)

2)
3)

Rozwigzanie musi obstugiwaé ponad 6000 aplikacji, musi obstugiwac filtrowanie aplikacji wedtug nazwy,
kategorii, podkategorii, technologii i ryzyka oraz wspiera¢ komunikatory internetowe, p2p, poczte e-mail,
przesytanie plikow, gry online, strumieniowe przesytanie multimediow itp.

Rozwigzanie musi by¢ w stanie zidentyfikowac¢ aplikacje mobilne typu iOS lub Android.

Rozwigzanie musi by¢ w stanie identyfikowa¢ aplikacje w chmurze, musi zapewnia¢ wielowymiarowe
monitorowanie i statystyki dla aplikacji w chmurze, w tym kategori¢ ryzyka i funkcje.

4.  Wykrywanie zagrozen

1)

2)

3)

4)
3)

6)
7)
8)
9)

Rozwigzanie musi obstugiwaé¢ co najmniej 16000 sygnatur IPS. Musi obstugiwaé niestandardowe
sygnatury, reczne i automatyczne aktualizacje, wyodrebnianie sygnatur oraz wbudowang encyklopedig
zagrozen.

Rozwigzanie musi obstugiwa¢ ochrone przed atakami SQL injection, XSS, buffer overflow zaréwno dla
IPv4 jak i IPv6.

Rozwigzanie powinno obstugiwa¢ ochrong¢ przez atakami C&C z limitem zadan, limitem proxy,
niestandardowym progiem, Musi obstugiwa¢ wykrywanie co najmniej metod uwierzytelniania: JS Cookie,
Redirect, Access confirm, CAPCHA

Rozwigzanie musi obslugiwa¢ wykrywanie anomalii protokotow HTTP, SMTP, IMAP, POP3, VOIP,
NETBIOS itp.

Niestandardowe reguly wykrywania wlaman musza obslugiwaé konfigurowanie kierunku ruchu ataku w
celu poprawy doktadnosci analizy zrédta ataku.

Rozwigzanie powinno umozliwia¢ tworzenie biatych list dla modutu IPS.

Rozwigzanie musi mie¢ wstgpnie zdefiniowane profile IPS.

Rozwigzanie musi mie¢ opcj¢ przechwytywania pakietow.

Rozwigzanie musi umie¢ wykrywaé reverse-shell.

10) Rozwigzanie musi potrafi¢ zdefiniowa¢ odpowiednie treshholdy chronigce przed atakami Flood, bazujac

na parametrach dostarczonego ruchu.

11) System musi mapowac wykryte zagrozenia na framework MITRE ATT&CK.
5. Skanowanie antywirusowe

1)
2)

3)

4)

Rozwigzanie musi obstugiwaé¢ co najmniej 13 miliondw sygnatur antywirusowych z recznymi lub
automatycznymi aktualizacjami sygnatur.

Rozwigzanie musi wspiera¢ antywirus oparty na przeptywie dla protokotéw min. HTTP, SMTP, POP3,
IMAP, FTP/SFTP.

Rozwigzanie powinno obstugiwaé wykrywanie wirusow w skompresowanych plikach, takich jak RAR,
ZIP, GZIP, BZIP2, TAR oraz wspiera¢ wiclowarstwowe wykrywanie skompresowanych plikow dla nie
mniej niz 5 warstw dekompresji i dostosowanie akcji po wykryciu zagrozenia w tych plikach.
Rozwigzanie musi obstugiwa¢ wykrywanie zaszyfrowanych skompresowanych plikow.
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Wykrywanie botnetow C&C

1) Rozwigzanie powinno wspiera¢ skuteczne wykrywanie botow intranetowych i zapobieganie dalszym
atakom ze strony zaawansowanych zagrozen poprzez poréwnywanie uzyskanych informacji z baza
adresow C&C.

2) Rozwigzanie musi obstugiwa¢ automatyczng aktualizacj¢ sygnatur botnetow C&C.

3) Rozwigzanie musi obstugiwa¢ dwa typy bazy adresow C&C: baz¢ adresow IP i baz¢ danych domen.

4) Rozwigzanie musi obstugiwa¢ wykrywanie C&C protokotéw w protokotach TCP, HTTP i DNS.

5) Rozwiazanie musi wspiera¢ wlaczenie wykrywania DGA w celu analizy odpowiedzi DNS i wykrywania,
czy urzadzenie jest atakowane przez nazwe domeny DGA.

6) Musi wspiera¢ wykrywanie tunelowania w protokole DNS w tym analizowanie zapytan DNS, a takze
rejestrowac logow zagrozen wykrytych tuneli DNS.

Sandbox w chmurze

1) Rozwigzanie musi obstugiwa¢ oparte na chmurze wirtualne $rodowisko analizy zlosliwego
oprogramowania w celu znalezienia nieznanych zagrozen.

2) Rozwigzanie musi obstugiwac przesytanie ztosliwych plikow do piaskownicy w chmurze w celu analizy.

3) Rozwigzanie powinno obstugiwaé przesylanie ztosliwych plikow z protokotow, w tym HTTP/HTTPS,
POP3, IMAP4, SMTP i FTP.

4) Rozwiazanie musi obstugiwaé typy plikow, w tym PE, ZIP, RAR, Office, PDF, APK, JAR , SWF oraz
skrypty.

5) Rozwigzanie powinno dostarcza¢ kompletny raport analizy behawioralnej dla ztosliwych plikow.

6) Rozwigzanie musi obstugiwa¢ globalne udostgpnianie informacji o zagrozeniach, aby wykry¢é nowe
nieznane zagrozenie.

Wykrywanie spamu

1) Rozwigzanie musi wspiera¢ klasyfikacje i wykrywanie spamu w czasie rzeczywistym.

2) Rozwigzanie musi obstugiwa¢ wykrywanie spamu niezaleznie od jezyka, formatu lub tresci wiadomosci.

3) Rozwigzanie musi obshugiwa¢ protokoly poczty e-mail smtp i pop3.

4) Rozwiazanie musi obstugiwacé biate listy wiadomosci e-mail z zaufanych domen.

Dodatkowe funkcje ochrony

1) Rozwigzanie musi obstugiwa¢ wykrywanie DoS / DDoS, SYN Flood, DNS query flood itp.

2) Rozwigzanie musi obstugiwa¢ wykrywanie atakow ARP w tym spoofing ARP.

3) Rozwigzanie musi obshugiwa¢ wykrywanie anormalnych atakow protokotu.

4) Rozwigzanie powinno obstugiwaé rejestrowanie IOC w celu §ledzenia zagrozen, takich jak brute force,
tworzenia podejrzanych plikow, ztosliwych proceséw PowerShell itp.

Inteligentne funkcje bezpieczenstwa

1) Rozwiazanie powinno obstugiwaé analize korelacji zagrozen, korelacje migdzy nieznanymi zagrozeniami,
nietypowym zachowaniem i zachowaniem aplikacji, aby wykry¢ potencjalne zagrozenia lub ataki.

2) Rozwigzanie powinno umozliwia¢ aktualizacj¢ bazy danych modelu zachowania szkodliwego
oprogramowania online w czasie rzeczywistym.

3) Rozwigzanie powinno obslugiwaé wykrywanie ponad 2000 znanych i nieznanych rodzin zlosliwego
oprogramowania, w tym wirusow, robakow, trojanow itp.

4) Rozwigzanie musi obstugiwa¢ zaawansowane wykrywanie zlosliwego oprogramowania oparte na
obserwacji zachowania.

5) Rozwigzanie musi wspiera¢ wykrycia oprogramowania ransomware i zto§liwego oprogramowania do
wydobywania kryptowalut.

6) Rozwigzanie powinno obstugiwa¢ modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby
ujawni¢ nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, stabe hasta SSH / FTP
dla serwer6w 1 hostow.

7) Rozwigzanie musi obshugiwaé¢ wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns
query, SSL DDos i aplikacyjny DdoS.

8) Rozwigzanie musi obstugiwac inspekcje zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji.

9) Rozwigzanie musi obstugiwa¢ aktualizacje bazy danych modelu nieprawidlowego zachowania online w
czasie rzeczywistym.

10) Rozwigzanie musi zapewnia¢ analiz¢ kryminalistyczng, w tym analiz¢ zagrozen, baz¢ wiedzy, histori¢ i
topologi¢ zagrozen.

11) Rozwigzanie musi obstugiwac dziatania administratora w celu zmiany stanu zagrozenia na false positive,
naprawionego, zignorowanego, potwierdzonego zdarzenia.

12) Rozwigzanie musi obstugiwaé czyszczenie zagrozen serwera jednym kliknigciem i ponowng oceng
bezpieczenstwa hosta.

13) Rozwigzanie powinno obstugiwac bialg liste zagrozen, w tym nazwe zagrozenia, zrodtowy/docelowy
adres IP, liczb¢ odwiedzin itd.

14) Rozwigzanie musi obstugiwa¢ przechwytywanie pakietow online.

15) Rozwigzanie musi obslugiwa¢ lokalng technologi¢ honeypot, aby wychwytywac ataki zagrozen
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sieciowych 1 potwierdzaé zrodlo zagrozenia, typ zagrozenia i cz¢stoS¢ wystepowania.

16) Rozwigzanie musi obstugiwa¢ wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP, MYSQL,

SSH, TELNET, dokumentow lub baz danych.

17) Rozwiazanie musi obstugiwaé funkcje polowania na zagrozenia (threat hunting), aby zebra¢ kompleksowe

dowody i zapewni¢ doglebna analize.

18) Rozwigzanie powinno obshugiwaé rejestrowanie IOC w celu sledzenia zagrozen, takich jak brute force

remote dekto, tworzenia podejrzanych plikow, zto§liwych proceséw PowerShell itp. w celu poprawy
wykrywalnos$¢ funkcji sledzenia zagrozen.

Widoczno$¢ ryzyka/zagrozen

1)
2)
3)
4)
3)

6)

Rozwigzanie musi obstugiwaé wizualizacje zagrozen intranetowych dla serwerow (zasobow krytycznych),
a takze wykrywanie nietypowego ruchu z nimi zwigzanego.

Rozwigzanie musi obstugiwa¢ widoczno$¢ zagrozen dla ryzykownych hostow, w tym nazwy hosta,
systemu operacyjnego, przegladarki, typu ushugi, aby rejestrowac¢ zagrozenia hosta i nietypowy ruch.
Rozwigzanie musi obstugiwa¢ widocznos¢ podstawowych informacji opartych na hoscie, indeksu ryzyka,
zagrozen i nietypowego ruchu.

Rozwigzanie powinno wspiera¢ widoczno$¢ zagrozen, w tym nazwe¢ zagrozenia, typ zagrozenia, poziom
ryzyka, baze wiedzy, pakiet kryminalistyczny itp.

Rozwigzanie powinno dostarczy¢ wszystkie statystyki klasyfikacji zdarzen zagrozen w oparciu o I0C i
trend zdarzen zagrozen w ciggu co najmniej 2 tygodni.

Rozwigzanie musi wspiera¢ wskazanie §ciezki ataku.

Analiza i odpowiedzi na incydenty

1) Rozwigzanie musi obstugiwaé aktualizacj¢ w czasie rzeczywistym najpowazniejszych informacji o
zagrozeniach znalezionych w branzy do urzadzenia z chmury.

2) Obstuga wyswietlania najnowszych informacji o zagrozeniach w wyskakujacych okienkach.

3) Obstuga rejestrowania i sprawdzania, czy w sieci wystapito odpowiednie zagrozenie.

4) Pomoc techniczna w celu dostarczenia szczeg6élowych informacji o zagrozeniach i sugestii dotyczacych
rozwigzania.

5) Wsparcie konfigurowania regut ostrzegania o zagrozeniach, w tym warunkoéw zagrozenia i metody
dziatania, ktére w przypadku wystapienia zdarzenia stanowigcego zagrozenie, system powiadomi
uzytkownika Iub podejmie odpwiedz w odpowiednim czasie zgodnie z metodg dziatania okreslong w
regule (np. potaczenie z firewall, przypomnienie glosowe lub wystanie pocztg e-mail.

Administracja

1) Rozwigzanie musi mie¢ zintegrowany sieciowy interfejs uzytkownika (WebUTI) i interfejs wiersza polecen
(CLD.

2) Rozwiazanie powinno obshugiwa¢ zarzadzanie dostepem z HTTP/HTTPS, SSH, telnet, konsoli.

3) Rozwiagzanie musi by¢ w stanie chroni¢ system przed atakami brute-force na nazwe uzytkownika i hasto.

4) Rozwiazanie musi obstugiwac zasady zabezpieczen haset dla kont administratorow.

5) Rozwigzanie musi obstugiwa¢ monitorowanie hostow i serwerdw w sieci wewngtrznej, identyfikujac
nazwe, system operacyjny, przegladarke, typ i rejestr statystyk zagrozen sieciowych.

6) Rozwigzanie powinno posiadac aplikacje mobilng pozwalajaca na monitoring pracy i analiz¢ zdarzen.

Logowanie i raportowanie

1) Rozwigzanie musi obslugiwa¢ raportowanie zdefiniowane przez uzytkownika. Raport mozna
wyeksportowa¢ co najmniej w formacie PDF i/lub wysta¢ na adres e-mail lub FTP.

2) Rozwigzanie powinno obstugiwaé ustawianie alarméw dotyczacych wykorzystania procesora,
wykorzystania pamigci, wykorzystania miejsca na dysku, nowych potaczen itp.

3) Rozwigzanie powinno obshugiwa¢ wysylanie alarmow przez e-mail, SMS.

4) Alerty powinny by¢ generowane na podstawie przepustowosci aplikacji i nowych potaczen.

5) Logi powinny by¢ mozliwe do eksportu za posrednictwem Syslog lub poczty e-mail i zawiera¢ minimum
logi zdarzen, sieci, zagrozenia, konfiguracje i sesje.

6) Rozwigzanie powinno posiada¢ wstepnie zdefiniowane zadania raportowania.

7) Rozwiazanie powinno mie¢ scentralizowane monitorowanie wielu urzadzen, w tym procesora, pamieci,
ruchu, sesji, aplikacji, uzytkownikow, zagrozen itp. za posrednictwem aplikacji mobilnej z danymi z
ostatnich 7 dni.

8) Rozwiazanie musi wspierac restAPI.

Gwarancja

1) 24-miesi¢czna gwarancja producenta na dostarczone elementy systemu.

2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesigcy.

3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.

Szkolenie

1) Wykonawca zapewni szkolenie w zakresie uzytkowania i administrowania urzadzeniem. Szkolenie musi

zosta¢ przeprowadzone dla 1 osoby i musi by¢ zakonczone przyznaniem certyfikatu, potwierdzajacego
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wspomniane umiejetnosci wydanym przez producenta urzadzenia. Szkolenie moze odby¢ si¢ w formie
zdalne;.



