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Zatacznik nr 6 do SWZ

Zatgcznik nr 1 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

»,Przedmiotem zamowienia jest zaprojektowanie, wykonanie i uruchomienie strony
internetowej o tematyce gospodarczej, prezentujacej oferte ustug dla MSP $wiadczonych
przez Kujawsko-Pomorskie Centrum Obstugi Inwestora i Eksportera i inne instytucje
Samorzadu Wojewddztwa o profilu gospodarczym oraz aktualizacja i modernizacja strony
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Opis

Osoba, zespo6t oséb lub jednostka zajmujaca sie zarzadzaniem Systemem
i odpowiadajaca za jego sprawne dziatanie, posiadajaca uprawnienia do
czesci administracyjnych Systemu.

Uzytkownik wewnetrzny z prawami edycji.

Osoba korzystajgca z publicznej czesci strony/Systemu, tj. uzytkownik
zewnetrzny.

Woydzielone, dedykowane srodowisko teleinformatyczne obejmujace
odpowiednie zasoby obliczeniowe oraz oprogramowanie stuzace do
realizacji testow zatwierdzajacych oraz produkcyjnego uruchomienia
systemu.

Wydzielone $rodowisko teleinformatyczne obejmujgce odpowiednie
zasoby obliczeniowe oraz oprogramowanie stuzace do realizacji testow
funkcjonalnosci i ustug w ramach testéw dopuszczeniowych przed
wdrozeniem produkcyjnym.

Maszyna wirtualna.

Wojewddztwo Kujawsko-Pomorskie.

Zapora warstwy aplikacji - (ang. Web Application Firewall).
Responsywne projektowanie stron, technika projektowania strony
WWW, aby jej uktad dostosowywat sie samoczynnie do rozmiaru okna
przegladarki (ang. Responsive Web Design).

System zarzadzania trescia (ang. Content management system).

Metoda ataku komputerowego wykorzystujaca luke w zabezpieczeniach
aplikacji z wykorzystaniem zapytan SQL do bazy danych.

Z ang. Cross-Site Scripting - Sposdb ataku na serwis WWW polegajacy
na osadzeniu w tresci atakowanej strony kodu umozliwiajgcego
wykonanie niepozadanych akgji.

World Wide Web Consortium - organizacja, ktora zajmuje sie
ustanawianiem standardéw pisania oraz przesytu stron WWW.

Btad krytyczny i btad niekrytyczny.

Dziatanie strony internetowej niezgodne z jej Dokumentacja lub Umowa
uniemozliwiajagce uzytkownikowi korzystanie z funkcji niezbednych do
biezacej pracy lub blokujace ciggtosé pracy strony internetowej. Bfad
krytyczny dotyczy frontendu, kiedy to zwykty uzytkownik nie moze
wyswietli¢ zawartosci strony i pobraé niezbednych plikéw lub backendu



Fundusze : Wojewddztwo Unia Europejska
Europejskie gg?sc'faposF)o“ta % Kujawsko-Pomorskie Europejskonu{\dusz
Program Regionalny - Rozwoju Regionalnego

kiedy to administratorzy czy redaktorzy nie mogg zalogowac sie do
panelu, tworzy¢ i edytowac zawartosc¢ strony.

Btad niekrytyczny Dziatanie strony internetowej niezgodne z jej Dokumentacjg lub
Umowa, ktére skutkuje niedogodnoscia i ograniczeniami w uzytkowaniu
i dziataniu strony internetowej, lecz umozliwia korzystanie z funkgcji
niezbednych do biezacej pracy.

System / Strona Projektowana strona internetowa.

WWW / Portal

internetowy / Serwis

ll. Kod zaméwienia okreslony we Wspolnym Stowniku Zamoéwien CPV
72413000-8 - Ustugi w zakresie projektowania stron WWW
79822500-7 - Ustugi projektéw graficznych

Ill. Obowiazujace przepisy prawne
Oferowane rozwiazanie musi by¢ zgodne przede wszystkim z nastepujacymi przepisami
prawnymi, wytycznymi i standardami:

1.

o

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne (tj.Dz.U. 2023 poz. 57z pdzn. zm.) wraz z aktami wykonawczymi.

. Ustawg z 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczng (tj. Dz.U. 2020poz. 344)

wraz z aktami wykonawczymi

. Ustawg z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (t.j, Dz. U. 2022
poz.2509).

. Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(tj.Dz.U.2017 poz. 2247.

. Standardem W3C.

. Standardem CSS3.

. Standardem WCAG 2.1. (Web Content Accessibility Guidelines) zgodnie z ustawg z dnia

4 kwietnia 2019 r. o dostepnosci stron internetowych i aplikacjach mobilnych podmiotéw
publicznych. Zalecenia na temat dostepnosci mozna znalezé na  stronie
https://www.gov.pl/web/dostepnosc-cyfrowa/wcag-21-w-skrocie.

. Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016

r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzadzenie o ochronie danych), ktérego obowigzek stosowania okreslono na
dzien 25 maja 2018 r.

. W przypadku zmiany przepisow powszechnie obowigzujacego prawa w okresie trwania

Umowy, Wykonawca w ramach wynagrodzenia zaoferowanego w Formularzu ofertowym,
dokona dostosowania strony internetowej do zmienionych przepiséw, najpdzniej przed
dniem ich wejscia w zycie. Jednakze w przypadku, w ktérym wejscie w zycie zmienionych
przepiséw nastepuje w dniu wczesniejszym niz 14 dni od dnia ich ogtoszenia, Wykonawca
dokona dostosowania strony internetowej do zmienionych przepiséw w terminie 14 dni od
dnia wejscia w zycie zmienionych przepiséw. W celu unikniecia wszelkich watpliwosci,

2
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dostosowanie strony, o ktéorym mowa w zdaniu powyzej, nie jest traktowane jako prace
rozwojowe, o ktérych mowa w poszczegdlnych rozdziatach OPZ.

IV.Informacje o projekcie, cel zaméwienia

Projekt nr RPKP.01.05.02-04-0001/22 pn. ,Przygotowanie i rozwdj pakietu ustug doradczych/
informacyjnych w zakresie umiedzynarodowienia dziatalnosci przedsiebiorstw z sektora MSP
oraz pozyskania dziatalnosci inwestycyjnej przez Kujawsko-Pomorskie Centrum Obstugi
Inwestoréw i Eksporterow”, wspétfinansowany ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego oraz budzetu panstwa w ramach Regionalnego Programu Operacyjnego
Wojewédztwa Kujawsko-Pomorskiego na lata 2014-2020, poddziatanie 1.5.2. Promocja
gospodarcza regionu, Schemat: Wsparcie dla centréow obstugi inwestoréw i eksporteréw -
pozakonkursowy.

ZADANIE W RAMACH PROJEKTU: Budowa nowej strony internetowej K-PCOIE dla
eksporteréw iinwestoréw oraz pozostatych interesariuszy projektu.

Projekt, poprzez wzmocnienie oferty informacyjnej/ doradczej Kujawsko-Pomorskiego
Centrum Obstugi Inwestorow i Eksporterow (K-PCOIE) ma na celu rozwigzanie szeregu
problemoéw z jakimi stykaja sie przedstawiciele grupy docelowej - interesariusze ze $rodowisk
MSP, jednostek samorzadu terytorialnego (JST) i instytucji otoczenia biznesu (IOB) w zakresie
umiedzynarodowienia dziatalnosci przedsiebiorstw i przyciggania inwestycji do regionu.

W ramach projektu przeprowadzony zostat audyt ustug K-PCOIE, ktérego celem byto
zidentyfikowanie i zinwentaryzowanie realnych potrzeb przedsiebiorcow MSP w zakresie ustug
oferowanych na terenie wojewddztwa kujawsko-pomorskiego. Przeprowadzone w ramach
audytu badania, stanowity podstawe do zaproponowania skorygowanych, przystajgcych do
zachodzacych zmian i tozsamych z obowigzujagcymi w przedmiotowym zakresie nowymi
trendami ustug K-PCOIE na lata przyszte. W regionie dziata kilka instytucji Samorzadu
Wojewddztwa, ktorych przeznaczenie, przedmiot dziatania, czy tez zakres oferowanych ustug,
zblizajg sie do oferty K-PCOIE. Szeroki zakres oferty tych instytucji wskazywaé¢ moze na
nasycenie regionalnego rynku ustug dla przedsiebiorcéw wszelkimi mozliwymi instrumentami
wsparcia i pomocy. Dlatego tez, budujac oferte K-PCOIE nalezy mieé przede wszystkim na
wzgledzie pozadany efekt komplementarnosci ustug $wiadczonych przez poszczegélne
instytucje Samorzadu Wojewddztwa oraz ich kompatybilnosci. Departament Rozwoju
Gospodarczego, w ramach ktérego funkcjonuje K-PCOIE powinien petni¢ wiodaca role
promotora gospodarczego wojewddztwa, by¢ instytucjonalnym rozwigzaniem dla
przedsiebiorcéw poszukujgcych wsparcia badz informacji, a nastepnie precyzyjnie kierowaé
interesariusza do wyspecjalizowanej jednostki, o ile samo uzna sie za niewfasciwe
w przedmiotowe] sprawie. Jednym z narzedzi do wdrozenia w/w ustalen audytu powinna by¢
strona internetowa. Audyt wykazat potrzebe prowadzenia strony internetowej
0 znaczeniu regionalnym, ktéra bytaby medium umiejetnie tgczacym informacje na temat
dziatalnosci Urzedu Marszatkowskiego i instytucji Samorzadu Wojewoddztwa, w tym K-PCOIE.
Gtéwnymi obszarami, jakie powinny by¢ poruszane w tresciach publikowanych powinny by¢:
aktualnie udostepniane instrumenty wsparcia, wydarzenia Samorzadu Wojewddztwa
dedykowane przedsiebiorcom, dostepno$s¢ miedzynarodowych Iub ogdélnokrajowych
programow pomocowych, czy tez zmiany organizacyjne i adresowe w ramach poszczegélnych
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V. Przedmiot Zamoéwienia

Przedmiotem zamdwienia jest zaprojektowanie, wykonanie i uruchomienie strony internetowej
o tematyce gospodarczej, prezentujacej oferte ustug dla MSP $wiadczonych przez Kujawsko-
Pomorskie Centrum Obstugi Inwestora i Eksportera i inne instytucje Samorzadu Wojewddztwa
o profilu gospodarczym oraz aktualizacja i modernizacja strony internetowej o tematyce

inwestycyjne;j.
Przedmiot zaméwienia obejmuje:
A. Aktualizacje i modernizacje dotychczas istniejacej strony internetowej dla

inwestorow/JST/pozostatych interesariuszy projektu o adresie: https://investin.kujawsko-
pomorskie.pl ,

B. Zaprojektowanie, wykonanie i uruchomienie strony internetowe;j
https://gospodarka.kujawsko-pomorskie.pl integrujacej strone https://investin.kujawsko-
pomorskie.pl i strony innych instytucji Samorzadu Wojewédztwa o profilu gospodarczym.

V1.Szczegétowy opis przedmiotu zamoéwienia

1. Wymagania zwigzane z realizacjay zamoéwienia w zakresie rewitalizacji strony
https://investin.kujawsko-pomorskie.pl :
1) Wpykonawca dokona przeniesienia tresci wraz z interaktywnymi grafikami ze starej
strony www.investin.kujawsko-pomorskie.pl na nowa, zrewitalizowang strone pod tym
samym adresem,
2) Strona bedzie prowadzona w trzech wersjach jezykowych (wersja polskojezyczna,
anglojezyczna i niemieckojezyczna) - strony gtéwne poszczegdlnych wersji beda sie roznity
tj. nie wszystkie ich elementy bedg tozsame, a réznica bedzie wynikata z zawartosci tresci,
3) Wykonawca bedzie wzorowat sie na istniejgcym  uktadzie  strony
www.investin.kujawsko-pomorskie.pl ,
4) Szablon strony internetowej i jej oprawa graficzna bedzie zgodna z kolorystyka
i zaleceniami okreslonymi w pkt. 3, ppkt. 4) lit. c i d ponizej.

2. Wymagania zwigzane realizacja zamowienia w zakresie zaprojektowania, wykonania
i uruchomienia strony internetowej https://gospodarka.kujawsko-pomorskie.pl :
1) Strona bedzie prowadzona w jezyku polskim i angielskim,
2) Strona bedzie sktadata sie z nastepujacych zaktadek, ktére administrator bedzie mogt
edytowac i dodawac nowe:

a. Gospodarka regionu:

- Informacje (m.in. mapa podziatu administracyjnego na powiaty i gminy; powierzchnia;
liczba ludnosci; najwieksze miasta; PKB z odniesieniem do innych regionéw; PKB per
capita odniesieniem do innych regiondw, kluczowe sektory gospodarki),

- Program rozwoju gospodarczego dla wojewddztwa,

- Regionalne inteligentne specjalizacje,

- Badania i analizy,

- Rada Gospodarcza wojewddztwa.

b. Wsparcie dla biznesu:
- Obstuga Inwestora - Invest in kujawsko-pomorskie,
- Wsparcie dziatan eksportowych,
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- Pozyczki i granty z funduszy europejskich,
- Inkubatory Przedsiebiorczosci,
- Wsparcie firm w opracowywaniu i wdrazaniu innowacji,
- Wsparcie finansowe przedsiebiorstw innowacyjnych,
- Poreczanie sptat kredytow i pozyczek,
- Wsparcie w transformacji cyfrowe;j,
- Dofinansowanie akredytowanych ustug doradczych,
- Regionalny Fundusz Szkoleniowy dla firm,
- Dofinansowanie z UE - aktualne nabory,
- Aktualne oferty wsparcia (strona gtéwna).
c. Instytucje Samorzadu Wojewddztwa udzielajgce wsparcia dla biznesu:
- K-PCOIE,
- KPFR Sp. z o.0.,
- KPFP Sp. z 0.0,
- KPFPK Sp. z 0.0,
- KPAI Sp. z 0.0,
- KPCNT Sp.z 0.0,
- TARRSA,

d. Kontakt.

e. Informacje gospodarcze z regionu - przejscie na strone www.kujawy-pomorze.info .

3) Strona gtéwna powinna zawierac sekcje informujgca o aktualnych ofertach wsparcia (lit.
b ppkt. 2 powyzej).
4) Strona gtéwna powinna zawiera¢ formularz zgtoszeniowy dla przedsiebiorcow -
mozliwosé dopisania firmy do bazy danych kontaktéw prowadzonej przez Departament
Rozwoju Gospodarczego (nazwa firmy, adres, telefon, mail, strona www, rodzaj dziatalnosci/
branza).

. Etap I - Projekt i budowa szablonu graficznego stron internetowych:
1) Strony beda dziataty w oparciu o system zarzadzania trescig WordPress. Wykonawca
wykona na podstawie projektu graficznego nowe szablony graficzne witryn
w technologiach PHP, HTML, CSS, JS lub kupi i zaadaptuje szablony graficzne WordPress na
potrzeby witryn.
2) Wykonawca zaprojektuje gtéwng strone internetowg na wskazanej przez
Zamawiajacego domenie https://gospodarka.kujawsko-pomorskie.pl z przekierowaniem na
domene https://investin.kujawsko-pomorskie.pl i strony internetowe instytucji wskazanych
przez Zamawiajgcego - wszystkie wskazane strony majg stanowié integralny System.
3) Strony musza zawierac¢ informacje na temat projektu (pkt. IV; nazwa i numer projektu).
4) Strony internetowe muszg zawiera¢ oznaczenia okreslone w:

a. ,Ksiedze Identyfikacji Wizualnej znak marki Fundusze Europejskie i znakéw programéw
polityki spéjnosci na lata 2014-2020",

b. ,Podreczniku wnioskodawcy i beneficjenta programéw polityki spéjnosci 2014-2020
w zakresie informacji i promocji”,

c. Wytycznych dotyczacych publikacji znakow promocyjnych Wojewddztwa Kujawsko-
Pomorskiego, dostepnych na stronie: www.kujawsko-pomorskie.pl (Zasady komunikaciji
wizualnej marki wojewddztwa kujawsko-pomorskiego w dziataniach promocyjnych
i informacyjnych),
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d. Systemie identyfikacji wizualnej K-PCOIE - Zatacznik nr 1 do Opisu przedmiotu
zamowienia.

5) Szablony graficzne stron powinny nawigzywac¢ do kolorystyki logotypow Systemu
identyfikacji wizualnej K-PCOIE, znajdujacych sie w Zataczniku nr 1.

6) Woykonawca przedstawi przynajmniej trzy wersje graficzne kazdego szablonu, z ktérych
finalnie zostanie wybrana jedna wersja.

7) Etapy projektowania:

a. Etap projektowania 1 - wykonanie projektéw graficznych stron internetowych
z uwzglednieniem wymagan funkcjonalnych,

b. Etap projektowania 2 - konsultacje z Zamawiajacym w zakresie zatwierdzenia propozycji
projektéw graficznych i decyzja o wyborze,

c. Etap projektowania 3 - prezentacja projektéw z uwzglednieniem poprawek - gotowe
strony zostang przedstawione Zamawiajgcemu. Zaprezentowane zostang, m. in.
wszystkie funkcjonalnosci - np. obstuga frontendu oraz backendu strony. Zamawiajacy
na tym etapie ma mozliwo$é zgtaszania uwag, ktére zostajg nastepnie
zaimplementowane,

d. Etap projektowania 4 - odbiér. Od tego etapu strony internetowe zostang umieszczone
na wskazanym serwerze produkcyjnym. Réwniez od tego etapu Wykonawca jest
zobowiazany do aktualizacji stron oraz wdrazania poprawek i biezgcego usuwania
btedéw.

8) Szablony graficzne muszg by¢ responsywne (RWD). Musza dziata¢ poprawnie na
ekranach komputerowych i na telefonach komoérkowych. Przez poprawne dziatanie na
telefonach komérkowych rozumie sie to, ze:

a. wszystkie tresci stron internetowych beda dostepne zaréwno na matych, jak i duzych
ekranach, tzn. ekranach urzadzen mobilnych miedzy 3,5 a 10 cali w rozdzielczosciach
miedzy 720 x 1280 a 2340 x 1080 oraz monitorach komputerowych
w rozdzielczos$ciach pomiedzy 1024 x 768 a 4096 x 2304,

b. elementy interface’u takie, jak menu, grafiki, tabele, ustawienia cookies itp. beda
dostepne i nie bedg sie nawzajem zastaniac.

9) Strony zostang udostepnione w wersji testowej na serwerze Wykonawcy lub
Zamawiajacego, dzieki czemu mozliwe bedzie sprawdzenie nowych funkcjonalnosci oraz
wykrycie ewentualnych poprawek.

. Etap Il - Wdrozenie stron internetowych:
1) Wykonawca przygotuje i skonfiguruje oprogramowanie na serwerze potrzebne do
uruchomienia stron internetowych. Oprogramowanie wybrane przez Wykonawce musi
funkcjonowaé¢ na najnowszej, stabilnej wersji (dotyczy to zaréwno samego skryptu
Wordpress, wersji php, baz danych czy modutéw, ktére zostang zainstalowane).
2) Wykonawca skonfiguruje zabezpieczenia stron www.
3) Woykonawca zainstaluje system zarzadzania trescia (WordPress) i skonfiguruje go
0 nastepujace elementy:

instalacja szablonu graficznego,

b. instalacja niezbednych wtyczek,

c. konfiguracja zwigzana z identyfikacjg wizualna,

d. konfiguracja zwigzana z SEO,

e. dodanie uzytkownikow,

L
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f. dodanie tresci poczatkowe;j,
g. konfiguracja zwigzana z wymaganiami dotyczacymi RODO (informacja o sposobie
przetwarzania danych administratoréow i redaktoréw, sposobie przetwarzania statystyk
odwiedzin - kto zarzadza danymi i jak sie z nim skontaktowad).
4) Wykonawca przeniesie na Zamawiajgcego petnie przystugujacych mu autorskich praw
majatkowych do projektéw oraz stron. Zamawiajacy z tym dniem staje sie wytacznie
uprawnionym do korzystania i rozporzadzania projektami oraz stronami internetowymi.
5) Woykonawca udokumentuje autorskie funkcje szablonu graficznego i konfiguracje CMS
i wtyczek oraz przekaze informacje na temat uzytych wtyczek wraz z linkiem do
dokumentaciji.
6) Woykonawca dostarczy kompletny, jawny kod Zrédtowy na nosniku zewnetrznym, ktory
zostanie przekazany na wtasno$¢ do Zamawiajgcego. Wykluczone jest uzycie na kodzie
zrodtowym jakichkolwiek metod czy typow transformacji obfuskacyjnych kodu (zwanych
inaczej mechanizmami zaciemniania kodu).
7) Wykonawca przeprowadzi szkolenie dla pracownikow Zamawiajacego w zakresie
dodawania wyzej wymienionych tresci.

. Wskazane etapy mogg przebiegac jednoczesnie przy zastrzezeniu, ze zostato to uzgodnione

z Zamawiajacym i nie wptynie na planowany termin odbioru.

. Serwis musi wykorzystywaé system zarzadzania trescig (CMS) WordPress oraz musza by¢

wykonane zgodnie ze standardami W3C (HTML5 i CSS3), umozliwiajacymi ich dalszy rozwaj
po wygasnieciu Umowy z Wykonawca.

. Termin realizacji zadan wyniesie ..... dni od dnia podpisania Umowy. Ostateczny termin

realizacji zadan nie moze przekroczy¢ daty 08.12.2023 r. Zaptata nastapi nie pdzniej niz do
29.12.2023r.

VII. Warunki nieodptatnej gwaranciji

1.

Wykonawca udzieli Zamawiajagcemu nieodptatnej gwarancji jakosci i funkcjonowania catego
Systemu przez okres minimum 24 miesiecy, a takze zapewni, ze wykonane przez niego prace
stanowigce przedmiot zaméwienia zostaty wykonane zgodnie z umowg, specyfikacja
techniczng oraz niezbednymi uzgodnieniami, a takze zgodnie z najlepsza wiedzg Wykonawcy
oraz aktualnie obowigzujagcymi zasadami wiedzy technicznej oraz obowigzujgcymi
przepisami prawa, w tym istniejagcymi w tym zakresie polskimi normami. Wykonawca jest
zobowigzany zrealizowac wszelkie $wiadczenia w ramach ustugi gwarancyjnej w taki sposéb,
aby zapewni¢ petng funkcjonalnos¢ stron internetowych w trakcie trwania nieodptatnej
gwarancji. Nieodptatna gwarancja bedzie wynosita minimum 24 miesigce od dnia podpisania
protokotu odbioru.

. W okresie trwania gwarancji Wykonawca zobowigzuje sie do zapewnienia prawidtowego

funkcjonowania stron WWW.

. W ramach gwarancji Wykonawca musi zapewni¢ wsparcie techniczne dotyczace serwisu

(z mozliwoscia przedtuzenia na osobnych zasadach), z zachowaniem specyfikacji technicznej.

. Serwis gwarancyjny obejmuje nastepujace ustugi: aktualizacja oprogramowania,

implementacja zmian wynikajgca z przepisow prawa oraz usuwanie zidentyfikowanych
awarii wystepujacych w skutek btedow.

. Wykonawca zapewni usuniecie awarii wynikajacych z wystapienia btedéw krytycznych.

Przystgpienie do usuniecia btedow krytycznych powinno nastgpi¢ w ciggu 24 godzin,
7
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a usuniecie btedu krytycznego w terminie 3 dni roboczych od momentu otrzymania
zgtoszenia btedu krytycznego.

. Wykonawca zapewni usuniecie awarii wynikajgcych z wystapienia btedéw niekrytycznych.

Przystgpienie do usuniecia btedéw niekrytycznych powinno nastapi¢ w ciggu 24 godzin,
a usuniecie btedu niekrytycznego w terminie 7 dni roboczych od momentu otrzymania
zgtoszenia btedu niekrytycznego.

. Wykonawca w ramach gwarancji zapewni zdalne konsultacje ze wsparciem technicznym

odpowiedzialnym za wykonanie stron w liczbie minimum 2 godzin miesiecznie.

. W ramach zaméwienia Wykonawca wykorzysta odpowiednie zabezpieczenia gwarantujgce

bezpieczenstwo i brak dostepu oséb niepowotanych.

. Wykonawca zapewni bezpieczehAstwo informacji, w tym danych osobowych,

przetwarzanych w ramach sieci i systeméw informatycznych polegajace na
zagwarantowaniu ich doktadnosci i kompletnosci oraz zapewni poufnosé, integralnosc
i dostepnos$¢ danych wytacznie dla autoryzowanych oséb, potwierdzone posiadaniem
kompletnych i wysoko dostepnych rozwigzan opartych o najwyzsze standardy
bezpieczenstwa informacji oraz posiadanie Systemu Zarzadzania Bezpieczenstwem
Informacji.

10. Wykonawca zapewni ciggto$¢ dziatania obstugi poprzez wdrozenie odpowiednich

srodkéw technicznych i organizacyjnych umozliwiajagcych bezpieczne utrzymanie
i eksploatacje systemu informacyjnego oraz zapewni wtasciwe reagowanie, w trakcie
zaistnienia incydentu zaburzajgcego ciggtos¢ dziatania, potwierdzone posiadaniem
kompletnych i wysoko dostepnych rozwigzan opartych o najwyzsze standardy ciggtosci
dziatania oraz posiadanie Systemu Zarzadzania Ciaggtoscig Dziatania.

VIIIl. Bezpieczenstwo

1.

w

Wykonawca zapewni bezpieczenstwo stron internetowych oraz udostepnionych zasobow
w zakresie niezbednym do sprawnego, bezpiecznego i prawidtowego dziatania i obstugi
stron, zgodnie z wymaganiami Zamawiajacego.

. Musi istnie¢ mozliwos¢ tworzenia kopii zapasowych - kopie tworzone automatycznie nie

rzadziej niz raz na 24 godziny.

Musi istnieé¢ mozliwos$¢ przywrdocenia wybranej kopii w ciggu maksymalnie 240 minut.
Strony powinny by¢ zabezpieczona przed wszelkiego rodzaju atakami oraz wtamaniami do
tresci systemu przez osoby nieupowaznione.

. Musi istnie¢ mozliwos¢ powiadamiania Zamawiajgcego (wskazanego administratora)

o prébie nieautoryzowanego dostepu do serwisu, atakach i innych nieprawidtowosciach.

. Strony/CMS musza posiada¢ zabezpieczenie dostepu do panelu administracyjnego hastem

(potaczenie szyfrowane z wykorzystaniem protokotu TLS 1.1 lub wyzszego).
Strony/CMS muszg przechowywac dane do logowania w formie zaszyfrowane;j.

. Strony/CMS muszg zapewnia¢ integralno$¢ za pomocg mechanizmu weryfikacji tresci (sumy

kontrolne).

. System CMS pozwala nada¢ uprawnienia do modyfikacji ustawien serwiséw réznym

uzytkownikom na réznych poziomach (co najmniej administrator, redaktor). System
uprawnien powinien zapewni¢ minimalne prawa dostepu do baz danych konieczne do
poprawnego dziatania serwisu.



Fundusze : Wojewddztwo Unia Europejska
Europejskie gg?sc'faposDo“ta % Kujawsko-Pomorskie Europejskonu{\dusz
Program Regionalny - Rozwoju Regionalnego

10. Musi istnie¢ mozliwos¢ przetaczenia potaczenia na https weryfikowalnego za pomoca
certyfikatu umiejscowionego w drzewie akredytowanym przez kazdg przegladarke
internetowa.

11. Musza by¢ zapewnione ponizsze mechanizmy dotyczace haset dostepu do panelu
administracyjnego:

a. wymuszenie minimalnej dtugosci hasta, nie mniejszej niz 8 znakow,

b. wymuszenie ztozonosci hasta (spetnione co najmniej 3 sposrod wymienionych
kryteridw): co najmniej jedna mata litera, jedna wielka litera, jedna cyfra, jeden znak
specjalny,

c. wymuszenie okresu waznosci hasta, nie krétszego niz 30 dni,

d. wymuszenie zmiany hasta przy pierwszej rejestracji nowego uzytkownika.

12. Konta uzytkownikéw (redaktoréw) zarzadzajacych trescig tylko dla pracownikow
jednostki.

13. System CMS musi umozliwia¢ obstuge wielu uzytkownikéw (redaktoréw) i kilku
administratoréw.

14. Wykonawca zobowigzany jest do zapewnienia odpornosci na ataki typu DDOS oraz do
zastosowania co najmniej nastepujgcych systemow zwiekszajacych bezpieczenstwo strony
internetowej: IPS (ang. Intrusion Prevention System), IDS (ang. Intrusion Detection System),
AV (ang. Antivirus) oraz FW (ang. Firewall).

IX.Oprogramowanie i warunki techniczne

1. Aplikacja WordPress, wszystkie uzywane wtyczki, a takze szablony graficzne stron beda
w najwyzszej, aktualnej wersji na dzien oddania witryn do uzytku.

2. Wersje oprogramowania:

1) strony internetowe beda zgodne z aktualng wersjg PHP; na dzien pisania dokumentacji
jest to wersja PHP 8.2.x,

2) strony bedzie dziataty w oparciu o system zarzadzania tresciag WordPress w wersji nie
nizszej niz 6.2.x,

3) uzyte do dziatania stron internetowych szablony graficzne i wszystkie wtyczki beda
zaktualizowane do najnowszej wersji dostepnej w dniu publikacji stron internetowych.

3. Strony internetowe beda poprawnie wyswietlaty sie w najnowszych, stabilnych wersjach
popularnych przegladarek internetowych: Microsoft Edge, Mozilla Firefox, Google Chrome,
Opera, Safari oraz w przegladarkach mobilnych.

4. Strony bedg zarzadzane przez dwie grupy uzytkownikéw o réznym zakresie uprawnien:

1) Administrator / administratorzy z petnym dostepem do portali, szablonéw, ustawien,
wtyczek,

2) Redaktorzy - wyznaczeni pracownicy Departamentu Rozwoju Gospodarczego Urzedu
Marszatkowskiego Wojewddztwa Kujawsko-Pomorskiego, ktérzy beda mogli dodawac
i modyfikowac tresci na stronach.

5. Strony powinny posiadaé opcje zbierania statystyk dotyczacych odwiedzin strony oraz by¢
potaczone z ustugg Google Analytics lub réwnowazna.

X. Funkcjonalnosci techniczne
1. System CMS powinien pozwala¢ na edycje i rozbudowe Menu stron.
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2. System CMS powinien posiadaé¢ funkcjonalno$é¢ automatycznej aktualizacji informacji
w ramach map witryn (sitemap.xml), dzieki czemu nowo utworzone strony od poczatku
indeksowane bedg przez najpopularniejsze wyszukiwarki.

. Kazdy artykut powinien zawiera¢ dane o autorze i date publikacji.

4. System zarzadzania trescig bedzie umozliwiat administratorom/redaktorom dokonywanie

zmian w serwisie przy pomocy edytora WYSIWYG. Bedzie umozliwiat co najmniej:
1) edycje parametréw czcionki takich jak: styl (tekst, nagtéwek, akapit, cytat), format
(pogrubienie, pochylenie, podkreslenie, indeks gorny i dolny) w zakresie dopuszczonym
przez szablon,
2) mozliwo$¢ wstawiania tabel oraz wklejania tabel z plikéw tekstowych i arkuszy
kalkulacyjnych,
3) osadzanie obiektéw multimedialnych:
a. obrazéw (JPG, PNG, GIF, WebP itp.), z wymogiem tekstu alternatywnego; Wgrywane
pliki graficzne muszg by¢ automatycznie dostosowywane do mozliwosci szablonu (bez
utraty proporcji),
b. dokumentéw (PDF, MS Office/Open Office),

filmow (MPEG4 oraz z serwiséw internetowych),

elementéw audio (mp3, WAV),

linkow (hipertacza, kotwicy),

symboli specjalnych,

linii poziome;j,

. linku ,czytaj wiecej” prowadzacego do petnej wersji artykutu.

5. Artykuty beda miaty opcje ,drukuj”, ,pole¢” (wysytanie linka mailem badz przez social media)
i ,zgtos btad“ (formularz kontaktowy do administratora/redaktora strony).

6. Galerie mediéw powinny umozliwia¢ dodawanie opisow (galerii, albuméw, poszczegdlnych
zdjed) i tytutéw (galerii, albumoéw, poszczegdlnych zdjec). Galerie medidw mogg byc
sortowane ze wzgledu na date publikacji, autora, nazwe, rozszerzenia (typ pliku), tagi, opis.
Wewnetrzna wyszukiwarka powinna przeszukiwaé opisy plikow i nazwy.

7. Elementy nawigacyjne i linki powinny mie¢ przyjazny format (,friendly url”).

8. Strony powinny by¢ wyposazone w page builder np. Elementor dedykowany do
WordPressa.

9. Administrator/redaktor bedzie mégt okresli¢ nastepujace atrybuty plikéw: tytut, opis,
kategoria (galeria), stowa kluczowe; pliki bedzie mozna dodawac grupowo (np. wgrywanie
wielu zaznaczonych zdje¢ do galerii, dotaczanie do artykutu wielu plikéw tekstowych
jednoczesnie) i okresla¢ ich kolejnosé. Pliki bedzie mozna dodawadé, usuwac, przenosic¢
grupowo, a takze dodawaé bezposrednio przy tworzeniu artykutu, aktualnosci. Jednokrotne
dodanie pliku bedzie mozliwe do ponownego opublikowania z poziomu dowolnego wpisu.

10. Na stronach powinna by¢ mozliwos¢ dodawania przez administratorow/redaktorow
baneréw zaréwno w formie statycznej (pliki graficzne), jak i ,sliderow” (pokaz slajdéw).

11. System bedzie umozliwiat zapisanie wersji roboczej (szkicu) artykutéw. Szkice beda
zapisywane automatycznie z okreslong czestotliwoscia lub manualnie.

12. System CMS powinien pozwala¢ na petng edycje metadanych (title, description)
poszczegdlnych podstron strony WWW pod katem SEO.

13. System zarzadzania trescig powinien posiada¢ panel administracyjny w jezyku polskim.

w
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14. System do edycji stron bedzie posiadat wbudowang wyszukiwarke oraz narzedzia
sortowania (np. katalogi, kategorie).

15. Wykonawca, za zgodg Zamawiajacego, moze zaproponowaé¢ wprowadzenie nowych
elementéw, stuzacych wzbogaceniu i uatrakcyjnieniu serwisu. Wykonawca nie moze
ograniczac ani zubozac tresci ani zawartosci serwisu bez zgody Zamawiajacego.

Xl.Funkcje systemu zarzadzania trescia

CMS powinien posiadaé¢ m. in. nastepujace funkcje:

1. Zestaw aplikacji/modutéw internetowych, wyposazony w interfejs, pozwalajgcy na
samodzielne, biezace zarzadzanie trescig i grafikg oraz ich uktadem, biezacg aktualizacje
i rozbudowe stron przez osoby posiadajgce podstawowe umiejetnosci obstugi komputera,
poprzez m. in. tworzenie i dodawanie nowych dziatéw i podstron, nowych szablonéw,
nowych zatagcznikéw oraz materiatéw graficznych multimedialnych itp.

2. System powinien by¢ tak skonstruowany, aby aktualizacja i rozbudowa tresci pozwalata na

tatwe i szybkie zarzadzanie i publikowanie informaciji.

. System CMS musi posiada¢ interfejs w jezyku polskim.

4. Dostep do CMS z poziomu przegladarek Internet Explorer/Edge, Chrome, Firefox, Safari,
Opera dla oficjalnych najnowszych wersji produktéw (tzw. wersji stabilnych) wydanych
przez producentéw oraz dla trzech wersji wczesniejszych produktu, bez koniecznosci
instalowania dodatkowych rozszerzen, takich jak np. JAVA, Flash.

5. Edytor WYSIWYG do formatowania tresci, tworzenia tabel, linkdw wstawiania grafik.

6. System powinien umozliwi¢ tworzenie podstron przy pomocy intuicyjnego narzedzia,
niewymagajacego od redaktoréw znajomosci jezyka html lub innych (edytor powinien
umozliwia¢ redaktorom wygodny mechanizm przenoszenia tresci ze sformatowanych
w popularnych formatach biurowych plikow tekstowych, jak réwniez edycje wstawianego
dokumentu w formacie zrédtowym).

7. Opcje samodzielnego tworzenia dziatéw i struktury serwisu oraz zmiany kolejnosci
wyswietlania dziatéw w menu oraz mozliwo$¢ ukrycia dziatu tak, zeby istniat w strukturze,
ale nie byt widoczny na stronach.

8. Bogate mozliwosci edycji tresci na stronach, tj.: redaktorzy stron musza mie¢ dostep do
edytora wprowadzanych tresci i grafiki, ktéry powinien umozliwié¢ publikacje i obrébke tresci
stron w zakresie podstawowych funkcji: tekst (pogrubienie, pochylenie, podkreslenie,
przekreslenie, zmiana wielkosci), zmiana kroju czcionki, obstuga stylow, wytnij, kopiuj, wklej,
cofnij, wykonaj ponownie, dodaj link, usun link, widok kodu HTML, podglad, kolor tekstu,
kolor tfa tekstu, wstaw i edytuj tabele, wyréwnanie tekstu (do lewej, do prawej, do $rodka,
justowanie), hipertacze, menu kontekstowe, punktacja i numeracja itd.

9. Mozliwos$¢ dodawania materiatéw multimedialnych do poszczegdlnych artykutéw i na strone
gtébwng portalu wgrywanych bezposrednio do systemu oraz dodawania materiatow
multimedialnych streamowanych z serweréw typu youtube.com.

10. System powinien umozliwi¢ publikacje filméw i plikéw audio na stronach z poziomu
przegladarki internetowej. Administrator systemu powinien mie¢ mozliwo$¢ wprowadzenia
opisu publikowanego filmu w postaci: tytutu, grafiki, zajawki, szerszego opisu.

11. Mozliwosé zataczania i odtwarzania najczesciej uzywanych plikéw audio/video w tym
m.in. (*.flv, *.swf, *.avi, *.wmv, *.mpg, *mpeg *.wma, *.wav, *.mp3, *.mp4,).

w
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12. System automatycznego zmniejszania przestanych zdje¢ do okre$lonego rozmiaru wraz
z mozliwoscig tworzenia miniatury.

13. Mozliwosé dodania jako plik do pobrania w formatach: zip, rar, doc, docx, xls, xlsx, ppt,
pdf, rtf, txt, odt, ods.

14. Mozliwos$¢ umieszczania elementéw zewnetrznych poprzez kod HTML (m.in. filmoéow
Youtube, map Google maps, streaming plikéw mulitmedialnych).

15. Dodawanie/edycja tresci bedzie umozliwia¢ dodanie materiatéw skopiowanych
z réznych aplikacji typu: Word, Excel, Open Office.
16. Mozliwo$¢ zapisania wersji roboczej, podgladu widoku elementéw (np. aktualnosci, itd.)

systemu przed ich publikacjg, przy zatozeniu, ze podglad jest identyczny jak informacje po
opublikowaniu.

17. Edytor powinien posiadaé narzedzie do zarzadzania elementami graficznymi w katalogu
dla kazdej strony, umozliwiajgce dodawanie, usuwanie, edytowanie grafik dla strony
internetowe;.

18. Liczba elementéw i tekstu w danych zaktadkach stron moze byé dowolna bez
ograniczenia ilosci oraz liczby pozioméw, zgodnie z projektem graficznym.
19. Umozliwi¢ tworzenie i zarzadzanie repozytorium plikow - dostep do plikéw

umieszczanych na stronie, tj. mozliwo$¢ dodawania nowych, usuwania zbednych plikow,
a takze podmiany plikow, ktére powinny by¢ gromadzone w sposéb pozwalajacy na
swobodne ich przegladanie, katalogowanie i sortowanie.
20. Mozliwo$¢ bezposredniego kopiowania (Ctrl+c, Ctrl+v) z pakietu MS Office
z zachowaniem formatowania Zzrodtowego.
21. System automatycznie powinien generowaé mapy witryn (sitemap) - dynamiczne
tworzenie mapy serwisu WWW.
22. W przypadku umieszczenia plikéw audio lub wideo bedzie on wyswietlany w postaci
playera lub jako plik do pobrania.
23. Dodawanie oraz prezentacja zdje¢ w formie galerii, bezposrednio w CMS
z wykluczeniem dodatkowego oprogramowania.
24, Tworzenie i dodawanie nowych blokow, kategorii, dziatéw, zaktadek.
25. Samodzielne przenoszenie dziatow, blokdéw z jednej strony na druga.
26. Sortowanie dziatéw i kategorii.
27. System musi obstugiwac wersjonowanie edytowanej zawartosci tresci stron.
28. Musi by¢ mozliwosé wyswietlania tresci z zadanym przedziatem czasowym - publikacje
od zadanej daty (godziny) do zadanej daty (godziny) lub bezterminowo.
29. System musi posiada¢ mechanizm pozwalajgcy na export danych statystycznych do
pliku ,csv” lub bezposrednio do Ms Excel.
30. System musi posiada¢ funkcjonalnos¢ przejrzystego prezentowania danych
statystycznych w czesci administracyjnej, co najmniej w formie:
a. podsumowania rocznego (musi istnie¢ mozliwos¢ wybrania roku, dla ktérego maja by¢
zaprezentowane dane),
b. podsumowania miesiecznego (musi istnie¢ mozliwos¢ wybrania roku i miesigca, dla
ktorego majg by¢ zaprezentowane dane),
c. podsumowania dziennego (musi istnie¢ mozliwo$¢ wybrania dnia, dla ktérego maja by¢
zaprezentowane dane),

12
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31.

32.

33.

d. podziatu na systemy operacyjne, przegladarki internetowe, ,boty” i wyszukiwarki
internetowe,
e. podziatu na stowa kluczowe po ktérych uzytkownik trafit na strone,
f. podziatu na strony internetowe z ktérych uzytkownik trafit do serwisu,
g. podziatu na odwiedziny wraz z listg stron przeglagdanych w serwisie,
h. podanie stéw kluczowych i opisu strony,
i. podanie czasu, po jakim majg by¢ ods$wiezane pliki przechowywane w pamieci
podrecznej,
j. podanie czasu trwania sesji dla uzytkownikow.
System musi pozwala¢ administratorom na zarzadzanie uzytkownikami, przede

wszystkim:

a. dodawanie nowych uzytkownikéw,

b. edycje istniejacych uzytkownikéw,
zmiane imienia i nazwiska,
zmiane adresu e-mail,
zmiane hasta,
usuwanie uzytkownikow,
zmiana uprawnien uzytkownikéw,
witaczenie/wytaczenie uzytkownikéw.
System musi pozwala¢ na przypisywanie uprawnien dla poszczegdlnych uzytkownikdw.
Poszczegdlne komponenty/moduty stron moga mie¢ rézne uprawnienia, zaleznie od swojej
specyfiki. Minimalny wymagany zakres uprawnien:

a. dodaj zawartos¢,

b. edytuj zawartos¢,
edytuj tylko swojg zawartosc (gdy uzytkownik jest autorem),
skasuj zawartosé,
skasuj tylko swojg zawartosc (gdy uzytkownik jest autorem),
zmien status zawartosci,
zmien status tylko swojej zawartosci (gdy uzytkownik jest autorem).
Administratorzy musza mie¢ petne uprawnienia do wszystkich zasobow systemu.

S o a0

L

XIl. Moduty/Funkcje/Ustugi wymagane przez Zamawiajacego

1.

2.

Kalendarz wydarzen:
a. mozliwo$¢ dodawania wydarzen do kalendarza systemu przez uzytkownikow
o odpowiednim poziomie uprawnien: edycja w systemie bez mozliwosci publikacji
wprowadzonych danych,
b. mozliwos¢ zatwierdzania wprowadzonych danych przez uzytkownikéw o odpowiednim
poziomie uprawnien: zatwierdzenie tresci i publikowania ich na stronie,
c. mozliwo$¢ dodawania artykutébw z opisem i materiatami multimedialnymi do
wydarzenia,
d. modut powinien umozliwia¢ dodawanie wydarzen do kalendarza do 2030 r.
z mozliwoscig rozbudowy przez Zamawiajacego w przysztosci.
Wyszukiwarka - element widoczny na kazdej z podstron. Wpisane hasto przeszukuje
widoczne zasoby/tresci strony. Wyszukiwanie bedzie opierato sie na podstawie
podobienstwa do szukanej frazy wypisanej w zapytaniu.
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3. Galeria zdje¢ - umozliwienie Zamawiajgcemu automatyczne generowanie miniatur,
mozliwo$¢ jednoczesnego dodania jednego lub wiekszej ilosci zdje¢ - import masowy,
slideshow z automatycznym skalowaniem przy dodawaniu grupowym, znak wodny,
wyswietlanie zdje¢ na stronie ze strzatkami do przodu i wstecz bez koniecznosci
przechodzenia na nastepng strone, mozliwos¢ powigzania galerii z dowolnym
artykutem/podstrong. Grupowanie zdje¢ w podkatalogach. Mozliwo$¢ sortowania zbioru
zdje¢ w oparciu o date dodania. Mozliwos¢ przeszukiwania biblioteki. Opcjonalne
wymuszanie opisu zdjecia przy umieszczaniu.

4. Formularze kontaktu / Generator formularzy kontaktu - mechanizm do tworzenia
formularzy stuzacych do interakcji z uzytkownikami, dajacy mozliwo$¢ do skorzystania
z formularza kontaktowego w wielu miejscach na stronie.

5. Slider ze zdjeciami - dynamiczny element strony gtéwnej majacy za zadanie prezentacje
wielu grafik/zdje¢. Mozliwo$¢ dodawania lub zmiany grafik z poziomu panelu
administracyjnego przez redaktoréw strony.

6. Strony informacyjne zwigzane z btedami serwera - wykonanie stron informacyjnych
zwigzanych z btedami serwera dotyczacych nieodnalezionej tresci. W przypadku, w ktérym
serwer zwraca bfad nieodnalezienia tresci pod wskazanym przez uzytkownika adresie URL
(tzw. Btad 404), serwis musi zaprezentowac¢ uzytkownikowi strone informujacg o tym, ze
tresé nie zostata odnaleziona i zaproponowaé przekierowanie na strone gtéwna.

7. Pliki cookies - przygotowanie stron informacyjnych dotyczacych polityki wykorzystywania
plikdéw cookies w celach statystycznych wraz z informacjg pojawiajacg sie na stronie gtownej
podczas pierwszej wizyty uzytkownika na stronie.

8. Pobieranie/drukowanie tresci strony - strony internetowe beda posiadaty funkcjonalnos¢
zapewniajacg pobieranie i drukowanie dowolnego zakresu wszystkich informaciji, grafik
i zdje¢ zawartych na stronach.

9. Pozycjonowanie i optymalizacja SEO - zaprojektowanie i wdrozenie strony powinno
zapewni¢ jej dobrg indeksowalno$¢ przez wyszukiwarki internetowe. Integracja
publikowanych tresci z serwisami spotecznosciowymi. Mozliwos¢
szybkiego/automatycznego umieszczenia tresci strony/wybranego artykutu/grafiki na
portalu spoteczno$ciowym (Facebook, Twitter).

10. Licznik odwiedzin - mozliwos$¢ pokazania/ ukrycia liczby odwiedzin.

Xlll. Dokumentacja

1. Wykonawca dostarczy dokumentacje Systemu w wers;ji:
a. dla uzytkownika (redaktor serwisu),
b. dla administratora Systemu,
c. dla programisty - umozliwiajgca wdrozenie programisty w opracowany System w celu
p6zniejszego jej rozwoju.

2. Dokumentacja projektowa musi zawieraé co najmniej:
a. architekture logiczng i liste komponentéw niezbednych do zapewnienia wysokiej
dostepnosci stron internetowych,
b. opis parametréw systemow operacyjnych oraz komponentéw systemowych majacych
wptyw na jego funkcjonowanie dla architektury wysokiej dostepnosci,
c. testy bezpieczeristwa obejmujgce zakresem standard reprezentujacy najwazniejsze
krytyczne podatnosci zgodnie z TOP 10 wedtug Open Web Application Security Project:
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https://owasp.org/www-project-top-ten/ wraz z raportem potwierdzajagcym zgodnos¢
zakresie:
A01:2021-Broken Access Control;
A02:2021-Cryptographic Failures;
A03:2021-Injection;
A04:2021-Insecure Design;
A05:2021-Security Misconfiguration;
A06:2021-Vulnerable and Outdated Components;
A07:2021-ldentification and Authentication Failures;
A08:2021-Software and Data Integrity Failures;
A09:2021-Security Logging and Monitoring Failures;
A10:2021-Server-SideRequestForgery.
d. testy poprawnosci dziatania i spetnienia zatozen wysokiej dostepnosci,
e. procedure aktualizacji systeméw operacyjnych oraz komponentéw systemu
operacyjnego uwzgledniajgcej zachowanie wysokiej dostepnosci,
f. dostarczenie punktéw monitorowania aplikacji umozliwiajacej potaczenie z systemem
monitorowania Zamawiajgcego.
3. Wykonawca zleci przeprowadzenie audytu i zgodnosci strony z WCAG 2.1 i przedstawi
certyfikat Zamawiajacemu.
4. Wykonawca zobowigzany jest zapewni¢ w ramach realizacji Przedmiotu Zamdéwienia
wszelkie prawa umozliwiajgce Zamawiajgcemu korzystanie z opracowanej oraz dostarczonej
w ramach realizacji Dokumentacji wdrozenia.

Zataczniki
1. Zatacznik nr 1 - System Identyfikacji Wizualnej K-PCOIE
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