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Zatacznik Nr 3

Urzadzenie klasy IPS — rozwiazanie do zapobiegania wlamaniom

Opis przedmiotu szacowania:

Minimalne parametry techniczne i funkcjonalne:

1.

Elementy systemu bezpieczenstwa

1) Proponowane rozwigzanie powinno mie¢ maksymalng wysoko§¢ 1U(elementy mocujace w zestawie).

2) Proponowane rozwigzanie musi posiada¢ co najmniej dwa porty USB.

3) Proponowane rozwigzanie musi posiada¢ co najmniej jeden port konsoli.

4) Proponowane rozwigzanie musi posiada¢ co najmniej jeden dedykowany port do zarzadzania systemem.

5) Proponowane rozwigzanie musi posiadac¢ co najmniej 8 statych portow Gigabit Ethernet.

6) Proponowane rozwigzanie musi posiada¢ co najmniej 8§ statych portoéw SFP.

7) Proponowane rozwigzanie musi posiada¢ co najmniej 2 state porty SFP+.

8) Proponowane rozwigzanie musi posiada¢ co najmniej 480GB przestrzeni dyskowe;.

9) Proponowane rozwigzanie musi obshugiwac przepustowos¢ IPS 3 Gb/s.

10) Proponowane rozwigzanie musi obstugiwaé jednoczesne sesje o dtugosci 1.2 M.

11) Proponowane rozwigzanie musi obstugiwa¢ min 40000 nowych sesji/sekunde w ruchu TCP.

12) Opobznienia (tzw. Latency) nie moge przekraczaé 300us.

13) Funkcjonalno$ci nie moga by¢ realizowane na rozwigzaniu NGFW.

Uslugi sieciowe

1) Proponowane rozwigzanie musi by¢ w stanie pracowac jednoczesnie w trybie warstwy 3 (routing), trybie
online (most) i warstwie 2 (kopia ruchu) (bez konieczno$ci wirtualizacji sprzgtu).

Kontrola Aplikacji

1) Rozwigzanie powinno obshugiwacé identyfikacje IP hostow, ilos¢ endpointéw, czasu online, czasu offline.

2) Rozwigzanie musi obstugiwaé ponad 6000 aplikacji, musi obstugiwa¢ filtrowanie aplikacji wedlug nazwy,
kategorii, podkategorii, technologii i ryzyka.

3) Rozwigzanie powinno rozpoznawac aplikacje IPv6.

4) Rozwiazanie musi obstugiwa¢ identyfikacj¢ aplikacji dla ruchu szyfrowanego SSL.

5) Rozwiazanie musi wspiera¢ identyfikacj¢ aplikacji mobilnych na Androida i iOS.

6) Rozwigzanie musi obslugiwa¢ blokowanie, ponowne uruchamianie sesji, monitorowanie ruchu dla
aplikacji.

7) Rozwigzanie musi by¢ w stanie identyfikowac i kontrolowac¢ aplikacje w chmurze.

Ochrona przez zagrozeniami

1) Rozwigzanie musi obstugiwa¢ ponad 16000 sygnatur IPS. Musi obstugiwaé niestandardowe sygnatury,
automatyczne wstawianie lub wyodrgbnianie sygnatur oraz zintegrowang encyklopedi¢ zagrozen.

2) Rozwigzanie musi obstugiwa¢ zapobieganie wlamaniom dla ruchu szyfrowanego SSL.

3) Rozwigzanie musi obstugiwa¢ ochrong¢ srodowiska IPV6.

4) Rozwigzanie musi obstugiwaé ochrong przed sql injection, CC i atakom XSS.

5) Rozwigzanie musi obstugiwaé sprawdzanie linkow zewngtrznych.

6) Rozwigzanie powinno obstugiwaé ochron¢ przed atakami C&C z limitem zadan, limitem proxy,
niestandardowym progiem, metodami przyjaznymi dla robotéw. Wspierane powinny by¢ 4 metody
uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA.

7) Rozwiazanie powinno obshigiwa¢ wykrywanie anomalii protokohu.

8) Rozwiazanie musi obslugiwaé nast¢pujace akcje IPS: monitorowanie, blokowanie, resetowanie (adres IP
atakujacych lub IP ofiary, interfejs wejSciowy) z czasem wygasnigcia.

9) Rozwigzanie musi obshugiwac opcj¢ logowania pakietow.

10) Rozwigzanie musi obstugiwacé profil zabezpieczen IPS na podstawie waznosci, obiektu docelowego,
systemu operacyjnego, aplikacji lub protokotu.

11) Rozwigzanie musi obstugiwaé zapobieganie wlamaniom dla protokotéw HTTP, SMTP, IMAP. POP3,
VOIP, NETBIOS itp.

12) Rozwiazanie musi wspiera¢ weryfikacj¢ protokolow http typu Get, Head, Put, Post.

13) Rozwigzanie musi obstugiwa¢ wytaczenie IP z okreslonych sygnatur IPS.

14) Rozwigzanie musi obstugiwac tryb dziatania sniffera IDS.

15) Rozwigzanie musi obstugiwa¢ predefiniowana konfiguracj¢ profili IPS.

16) Rozwigzanie musi obshugiwac tworzenie zdefiniowanych przez uzytkownika sygnatur IPS.

17) Proponowane rozwigzanie musi obstugiwaé wykrywanie reputacji IP i blokowanie adreséw IP serwera
botnetdw za pomoca globalnej bazy danych reputacji IP.

18) Proponowane rozwigzanie powinno wspiera¢ szczegotowy opis predefiniowanych profili IPS.
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19) Rozwigzanie musi obstugiwac rejestracje zagrozen IPv6: obstuga przechwytywania i pobierania pakietow
IPv6.

20) Szczegodty zagrozen musza obstugiwac identyfikator URI i dekodowanie danych atakow.

21) Obshuga wykrywania anomalii protokotéw HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet.

22) Obsluga inspekcji Reverse Shell.

23) Ochrona i wykrywanie skanowania protokotow IP oraz UDP.

24) Rozwigzanie musi mie¢ mozliwo$¢ inspekcji payloudu w ramkach MPLS.

25) Rozwigzanie musi pozwala¢ na automatyczne okre§lanie wartosci proponowanych dla ochrony przed
atakami Flood.

26) System musi pozwala¢ na zdefiniowanie globalnej bialej listy, pozwalajac na dany ruch i nie sprawdzajac
go na warstwie aplikacyjnej.

27) System musi mapowac wykryte zagrozenia na taktyki MITRE ATT&CK.

Monitoring

1) Rozwigzanie musi posiada¢ pelne monitorowanie zagrozen, w tym nazwe¢ ataku, wazno$¢, czasem,
adresem, protokotem, zalecanym rozwigzaniem itp.

2) Rozwigzanie musi obstugiwac¢ ustuge Threat Intelligence Pushing Service.

3) Rozwiagzanie musi obshugiwac statystyki i analizy ruchu w czasie rzeczywistym.

4) Rozwigzanie powinno obslugiwa¢ monitorowanie stanu procesora, pamigci, temperatury, wentylatora,
modutow zasilania itp.

Polityki bezpieczenstwa

1) Proponowane rozwigzaniec musi obslugiwa¢ kontrol¢ dostepu do strefy (zone), uzytkownika, ushugi,
aplikacji, IPS w jednej regule polityki.

2) Proponowane rozwigzanie musi obstugiwa¢ wstepnie zdefiniowane i niestandardowe obiekty.

3) Proponowane rozwigzanie musi obshigiwa¢ weryfikacje nadmiarowosci polityki bezpieczenstwa oraz
zliczanie trafien polityki przez interfejs WebUI.

4) Rozwiazanie musi obstugiwac import i eksport polityk.

Administrowanie, logi i raportowanie

1) Rozwigzanie musi by¢ obstugiwane przez WebUI i interfejs wiersza polecen (CLI).

2) Rozwigzanie powinno obshugiwaé zarzadzanie dostepem przez HTTP/HTTPS, SSH, telnet, konsolg.

3) Rozwigzanie musi obstugiwaé uwierzytelnianie dwusktadnikowe: nazwa uzytkownika/hasto, plik
certyfikatu HTTPS.

4) Rozwigzanie musi obstugiwa¢ integracje systemu: SNMP, syslog.

5) Rozwigzanie musi obstugiwa¢ co najmniej 3 role administratora, w tym administratora, operatora i
audytora.

6) Rozwigzanie musi by¢ w stanie chroni¢ system przed atakami brute force na nazwe¢ uzytkownika i hasto.

7) Rozwigzanie musi obstugiwac zasady zabezpieczen haset dla kont administratorow.

8) Rozwigzanie musi obstugiwacé serwery Radius, AD i LDAP.

9) Rozwigzanie musi obstugiwaé szybkie wdrazanie poprzez automatyczne instalowanie z USB,
uruchamianie skryptéw lokalnych i zdalnych.

10) Rozwigzanie musi obslugiwa¢ dynamiczny dashboard w czasie rzeczywistym i szczegélowe widzety
monitorowania

11) Urzadzenie musi obstugiwac zarzadzanie urzadzeniami pamig¢ci masowej: dostosowywanie i alarmowanie
progu przestrzeni dyskowej, naktadanie starych danych, zatrzymywanie nagrywania ruchu.

12) Urzadzenie musi obshugiwaé szczegétowe logi ruchu: przekazane, sesje naruszone, ruch lokalny,
nieprawidtowe pakiety.

13) Urzadzenie musi obstugiwaé petne logi zdarzen: audyty aktywnoS$ci systemu i zarzgdzania, routing i sie¢,
VPN, uwierzytelnianie uzytkownikéw, zdarzenia zwigzane z Wi-Fi.

14) Urzadzenie musi obstugiwac opcje rozpoznawania nazw portéw ustug i adresow IP.

15) Rozwigzanie musi mie¢ mozliwos¢ dodania adreséw IP lub MAC hostéw do czarnej listy, aby
zablokowac¢ dostep przez okreslony czas.

16) Rozwigzanie powinno obshigiwac blokowanie konta po kilku niepowodzeniach logowania.

17) Rozwigzanie musi obstugiwaé konfiguracj¢ zadan przechwytywania pakietow z wieloma warunkami
przechwytywania pakietow w tym samym czasie oraz ich export.

18) Rozwigzanie musi obstugiwaé standardowy SYSLOG i logowanie w formacie binarnym; rozproszone
binarne przechowywanie logéw na wielu serwerach logow.

19) Rozwiagzanie powinno obshugiwa¢ logowanie w pamieci lokalnej i/lub serwerach syslog.

20) Rozwiagzanie musi obshugiwac rejestrowanie zmiany w politykach.

21) Rozwigzanie musi obstugiwa¢ logowanie zaufane przy uzyciu opcji TCP (RFC 3195).

22) Rozwigzanie musi obstugiwac raportowanie zdefiniowane przez uzytkownika.

23) Rozwigzanie musi obslugiwac zaplanowany raport.

24) Raport powinno by¢ mozna wyeksportowa¢ w formacie PDE/HTML/WORD za po$rednictwem email Iub
FTP.
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25) Rozwigzanie musi umozliwi¢ podglad raportéw w formacie HTML i PDF.
8. Wysoka dostepnosé
1) Rozwigzanie musi obshugiwac tryby Active/Active i Active/Passive.
2) Rozwiazanie musi obslugiwac nastgpujace opcje wdrazania HA:
a) HA zagregacja linkow
b) Full mesh HA
¢) Geograficznie rozproszony HA
3) Rozwigzanie musi obstugiwac funkcje bypass sprzetowych interfejsow i dedykowany interfejs HA.
9. Gwarancja
1) 24-miesigczna gwarancja producenta na dostarczone elementy systemu.
2) Licencja na wszystkie funkcje bezpieczenstwa oraz wsparcie techniczne producenta na oprogramowanie
na okres minimum 24 miesigcy.
3) Wsparcie techniczne dystrybutora rozwigzan w jezyku polskim.
10. Szkolenie
1) Wykonawca zapewni szkolenie w zakresie uzytkowania i administrowania urzadzeniem. Szkolenie musi
zosta¢ przeprowadzone dla 1 osoby i musi byé zakonczone przyznaniem certyfikatu, potwierdzajacego
wspomniane umiejetnosci wydanym przez producenta urzadzenia. Szkolenie moze odby¢ si¢ w formie
zdalne;.



