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1. Zakres projektu - zaméwienia

Przedmiot zaméwienia obejmuje dostawe sprzetu komputerowego, sprzetu do konferencji
multimedialnych, licencji na oprogramowanie, w zakresie:

a) Zakup i dostawa sprzetu serwerowego,

b) Zakup i dostawa sprzetu sieciowego,

c) Zakup i dostawa sprzetu obstugi konferencji multimedialnych,

d) Zakup i dostawa sprzetu do archiwizacji dokumentacji medycznej,

e) Zakup i dostawa oprogramowania,

Przedmiot zamdwienia nalezy zrealizowac:
a) Zgodnie z wytycznymi Zamawiajgcego,
b)Z uwzglednieniem terminu realizacji prac, o ktérym mowa w Rozdziale 3 ,Terminy
realizacji prac”,
c)Z uwzglednieniem warunkéw gwarancji, o ktérych mowa w Rozdziale 4 ,Warunki
gwarancji”;

Przedmiot zaméwienia bedzie podlegat procedurom odbioru zgodnie z zapisami Rozdziatu 5
»~Warunki weryfikacji i odbioru Przedmiotu zamoéwienia”.

2. Platforma sprzetowa

2.1 Serwer Aplikacyjny - 1 sztuka

Element konfiguracji

Wymagania minimalne

Obudowa

Maksymalnie 1U RACK 19 cali (wraz z szynami montaZzowymi oraz ramieniem
do prowadzenia kabli, umozliwiajgcymi serwisowanie serwera w szafie rack bez
odlgczania urzadzenia). Serwer wyposazony w zdejmowany panel przedni
umozliwiajgcy montaz zamka chronigcego przed nieuprawionym dostepem do
dyskéw wraz z czujnikiem otwarcia obudowy wspétpracujgcym z BIOS.

Procesor

Dwa procesory 8-rdzeniowe klasy x86 - 64 bity, osiaggajace w testach
SPECrate2017_fp_base wynik nie gorszy niz 92 punkty w konfiguracji
dwuprocesorowej oferowanego modelu serwera. W przypadku zaoferowania
procesora rdwnowaznego, wynik testu musi by¢ opublikowany na stronie
www.spec.org

Plyta gléwna wspierajaca zastosowanie procesoréw od 4 do 28 rdzeniowych, o
mocy maksymalnej 205W i maksymalnym taktowaniu procesora 3.6GHz

Liczba mozliwych
procesorow

Minimum 2

Pamie¢ operacyjna

Minimum 64 GB RDIMM DDR4 (w kosciach po 16GB). Mozliwo$¢ rozbudowy do
minimum 3TB. Minimum 24 sloty na pamie¢.
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Zabezpieczenia pamieci: Advanced ECC oraz Online Spare.

Serwer z obstuga pamieci typu NVDIMM

Sloty rozszerzen Minimum 3 sloty PCI-Express Generacji 3 w tym minimum dwa sloty x16
(predkos¢ slotu - bus width) petnej wysoko$ci oraz minimum jeden slot x8
(predkos¢ slotu - bus width).

Dysk twardy Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF typu Hot Swap,
SAS/SATA/SSD, 2,5” i opcja rozbudowy/rekonfiguracji o dodatkowe 2 dyski
typu Hot Swap, SAS/SATA/SSD, 2,5” montowane z przodu obudowy oraz
mozliwo$¢ zainstalowania 1 dysku SFF SAS/SATA/SSD, 2,5” z tytu serwera.

W przypadku braku opcji rozbudowy/rekonfiguracji o dodatkowe zatoki
dyskowe, serwer standardowo wyposazony w minimum 11 zatok dyskowych
SFF gotowych do instalacji dyskow SAS/SATA/SSD 2,5” typu Hot Swap.

Zainstalowane dwa dyski min. 600GB SAS HDD 10k kazdy

Serwer umozliwiajacy instalacje modutu pamie¢ flash zapewniajacych
pojemnos$¢ min. 32GB i redundancje danych RAID-1. Zastosowane rozwigzanie
musi posiada¢ gwarancje producenta serwera.

Kontroler Serwer wyposazony w kontroler sprzetowy z min. 2GB cache z mechanizmem
podtrzymywania zawartos$ci pamieci cache w razie braku zasilania,
zapewniajacy obstuge 8 napedéw dyskowych SAS oraz obstugujacy poziomy:
RAID 0/1/10/5/50/6/60.

Serwer umozliwiajacy rozbudowe o sprzetowy kontroler RAID zapewniajacy
obstuge RAID 0/1/10/5/50/6/60 z 4GB pamieci cache z podtrzymywaniem
bateryjnym.

Kontroler umozliwiajacy prace z dyskami w trybach RAID i JBOD jednocze$nie.

Interfejsy sieciowe Minimum 4 wbudowane porty Ethernet 100/1000 Mb/s R]-45 z funkcja Wake-
On-LAN, wsparciem dla PXE, ktore nie zajmujg gniazd PCle opisanych w sekcji
»Sloty rozszerzen”.

Minimum 2 porty SFP+ 10Gb osiagniete przez zastosowanie karty nie zajmujgcej
gniazd PCle opisanych w sekgcji ,Sloty rozszerzen” wraz z odpowiednimi
wktadkami/modutami producenta serwera.

Mozliwo$¢ wymiany na 2 porty obstugujace predkosci 10/40 Gb/s (mozliwosé
konfiguracji pracy z predkos$ciami 10 i 40Gb/s), przez zastosowanie karty nie
zajmujacej gniazd PCle opisanych w sekgcji ,Sloty rozszerzen”.

Karta graficzna Zintegrowana karta graficzna
Porty 5x USB 3.0 (w tym 2 porty wewnetrzne)
1x VGA

Wewnetrzny slot na karte micro SD.
Mozliwo$¢ rozbudowy o:

- dodatkowy port typu DisplayPort dostepny z przodu serwera
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- port szeregowy typu DB9/DE-9 (9 pinowy), wyprowadzony bezposrednio z
plyty gléwnej na zewnatrz obudowy bez posrednictwa portu USB/RJ45. Dla
realizacji funkcjonalno$ci nie dopuszcza sie stosowania kart PCI-Express

Zasilacz Minimum 2 szt., typ Hot-plug, redundantne, typu Platinium minimum 500W
kazdy.
Chlodzenie Zestaw wentylatorow redundantnych typu hot-plug
Mozliwo$¢ skonfigurowania serwera do pracy w temperaturze otoczenia réwnej
45 st. G, tak, zeby zapewni¢ zgodnos$¢ ze standardem ASHRAE Class A4
Naped wewnetrzny Mozliwo$¢ instalacji wewnetrznego napedu DVD-ROM lub DVD-RW
Diagnostyka Mozliwo$¢ instalacji elektronicznego panelu diagnostycznego dostepnego z
przodu serwera, pozwalajacego uzyskac¢ informacje o stanie: procesora, pamieci,
wentylatorow, kary sieciowej, zasilaczy, kartach rozszerzen, temperaturze.
Karta/modut Niezalezna od system operacyjnego, zintegrowana z ptytg gtbwna serwera lub
zarzadzajacy jako dodatkowa karta w slocie PCI Express, jednak nie moze ona powodowa¢

zmniejszenia minimalnej liczby gniazd PCle w serwerze, posiadajaca minimalna
funkcjonalno$¢:

e monitorowanie podzespotéw serwera: temperatura, zasilacze, wentylatory,
procesory, pamie¢ RAM, kontrolery macierzowe i dyski (fizyczne i logiczne),
karty sieciowe

» wparcie dla agentéw zarzadzajacych oraz mozliwo$¢ pracy w trybie
bezagentowym - bez agentéw zarzadzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

« dostep do karty zarzadzajgcej poprzez:

- dedykowany port RJ45 z tytu serwera

- przez wspoétdzielony port zintegrowanej karty sieciowej serwera
dostep do karty mozliwy

- z poziomu przegladarki webowej (GUI)

- z poziomu linii komend zgodnie z DMTF System Management Architecture for
Server Hardware, Server Management Command Line Protocol (SM CLP)

- z poziomu skryptu (XML/Perl)

- poprzez interfejs IPMI 2.0 (Intelligent Platform Management Interface)
e wbudowane narzedzia diagnostyczne

« zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego

 obstuga mechanizmu remote support - automatyczne potaczenie karty z
serwisem producenta sprzetu, automatyczne przesytanie alertéw, zgtoszen
serwisowych i zdalne monitorowanie

e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej w
tym wlgczanie/wylgczanie serwera, restart, zmiany w konfiguracji, logowanie
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uzytkownikow

* przesylanie alertow poprzez e-mail oraz przekierowanie SNMP (SNMP
passthrough)

« obstuga zdalnego serwera logowania

 wirtualna zdalna konsola, tekstowa i graficzna, z dostepem do myszy i
klawiatury i mozliwo$cig podtaczenia wirtualnych napedéw FDD, CD/DVD i USB
i wirtualnych folderow

* mechanizm przechwytywania, nagrywania i odtwarzania sekwencji video dla
ostatniej awarii i ostatniego startu serwera a takze nagrywanie na zadanie

« funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy) z
funkcjg nagrywania i odtwarzania sekwencji zdarzen i aktywnosci

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwoscig graficznej prezentacji

« konfiguracja maksymalnego poziomu pobieranej mocy przez serwer (capping)
« zdalna aktualizacja oprogramowania (firmware)

e zarzadzanie grupami serwerdéw, w tym:

- tworzenie i konfiguracja grup serweréw

- sterowanie zasilaniem (wt/wyt)

- ograniczenie poboru mocy dla grupy (power caping)

- aktualizacja oprogramowania (firmware)

- wspolne wirtualne media dla grupy

« autentykacja dwusktadnikowa (Kerberos)

e wsparcie dla Microsoft Active Directory

e obstuga TLS i SSH

« enkrypcja AES/3DES oraz RC4 dla zdalnej konsoli

* mozliwos$¢ rownoczesnej obstugi przez min. 6 administratoréw
e wsparcie dla [Pv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
e wsparcie dla Integrated Remote Console for Windows clients

* mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Wsparcie dla
Systemow
Operacyjnych i
Systemow
Wirtualizacyjnych

Microsoft Windows Server 2016, 2019

Red Hat Enterprise Linux (RHEL) 6.9 oraz 7.3

SUSE Linux Enterprise Server (SLES) 11 SP4 oraz 12 SP2
ClearOS

CentOS
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VMware ESXi 6.0 U3
VMware ESXi 6.5 oraz Ul

Gwarancja/wsparcie
techniczne

Minimum 3 lata, w miejscu instalacji z mozliwos$cig zglaszania usterek w trybie
24x7 z czasem reakcji w nastepnym dniu roboczym (uszkodzony dysk pozostaje
u zamawiajgcego) realizowany przez polski oddziat serwisu producenta.
Mozliwos$¢ rozszerzenia ustugi gwarancyjnej producenta z gwarantowanym
czasem naprawy w ciggu 6 godzin od momentu odebrania zgtoszenia przez
serwis

Inne

Serwer oraz jego komponenty musza pochodzi¢ od tego samego producenta, by¢
fabrycznie nowe i wyprodukowane nie wcze$niej niz 3 miesigce przed terminem
dostawy. Dostarczany sprzet powinien by¢ zakupiony bezpos$rednio u
producenta albo w oficjalnym kanale dystrybucyjnym na rynku polskim, razem z
odpowiednim pakietem ustug gwarancyjnych wymaganych przez
Zamawiajgcego.

Przeznaczeniem oferowanego sprzetu musi by¢ rynek polski. Zamawiajacy
zastrzega mozliwo$¢ weryfikacji legalno$ci kanatu dostawy u producenta.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentéw w taki
sposéb, aby mozliwa byta identyfikacja zaré6wno produktu jak i producenta.

Wymagane sg dokumenty po$wiadczajace, Ze sprzet jest produkowany zgodnie z
normami ISO 9001 oraz ISO 14001.

Deklaracja zgodnosci CE.

Instalacja i
konfiguracja

Wraz z dostawa sprzetu, Wykonawca zapewni instalacje i konfiguracje
urzadzenia w Srodowisku Zamawiajgcego

2.2 Macierz - 1 sztuka

Element konfiguracji Wymagania minimalne

Obudowa Obudowa wolnostojgca, wysoko$ci max. 2U, przystosowana do montazu w szafie
rack 19’, wraz z szynami montazowymi

Procesor Min. dwurdzeniowy procesor o taktowaniu zegara 2,9 GHz

Pamie¢ RAM Pamie¢ RAM 8GB, mozliwo$¢ rozbudowy do 64GB DDR4

Whneki na dyski 12 dyskoéw 3,5”
Obstuga dyskoéw hot-plug: 3.5" SATA HDD, 2.5" SATA HDD, 2.5" SATA SSD

Dyski Przestrzen 24TB zbudowana w oparciu o 6 dyskow po 4TB HDD SATA kazdy

Interfejsy sieciowe

Macierz musi posiada¢ min. 4 porty Gigabit Ethernet R]J-45 oraz min. 2 porty
10GbE SFP+

Mozliwos$¢ instalacji kart z min. 2 interfejsami 10GbE Base-T oraz min. 2 portami
Thunderbolt 3
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Poziomy RAID Pojedynczy dysk, RAID 0, RAID 1 (Disk Mirroring), RAID 5, RAID 5 + hot spare,
RAID 6, RAID 10, RAID 50, RAID 60
Z¥3cza Min. 2 ztgcza PCle w tym min. 2 ztgcza Gen3

Min. 4 porty USB 3.0
Min. 1 port USB 2.0
Min. 1 port HDMI
Min. 1 port konsoli

Obstugiwane systemy
plikow

ZFS, EXT2 (Virtual Volume), EXT3 (Virtual Volume), EXT4 (Virtual Volume), FAT
(Virtual Volume), NTFS (Virtual Volume)

Obstugiwane FTP, CIFS, AFP, NFS
protokoty
Ustugi iSCSI Target, Serwer LDAP, DDNS, Serwer plikow, Serwer FTP

Zarzadzanie dyskami

SSD Cache, Auto Tiering, Thin provisioning, Deduplikacja, SSD Trim, Migawki do
4096, SSD Trim, SED (Self Encrytping Disks)

Zasilanie Redundantne zasilacze o mocy min. 250W kazdy
Wsparcie dla VMWare 6.7, Microsoft Hyper-V, Citrix 7.0
systeméw Windows
operacyjnych Mac OS X

Linux (min. 2.6)

UNIX

Gwarancja i serwis

Min. 36 miesiecy z mozliwos$cig zgtaszania usterek w trybie NBD.

Dodatkowe elementy

Kabel - 10GbE SFP+/SFP+ DAC o dtugo$ci min. 2 m - 2 szt.

Instalacja i

Wraz z dostawa sprzetu, Wykonawca zapewni instalacje i konfiguracje

konfiguracja urzadzenia w srodowisku Zamawiajacego
2.3 Przelqcznik - 1 sztuka

Element konfiguracji Wymagania minimalne

Obudowa Obudowa wolnostojgca, wysokosci 1U, przystosowana do montazu w szafie rack
19
Wbudowane wentylatory
Wewnetrzne zasilanie 230V AC o mocy 950W zapewniajace budzet mocy PoE na
poziomie nie nizszym niz 740W. Pobér mocy (bez PoE) nie moze by¢ wiekszy niz
80W.
Praca w $Srodowisku z temperaturg otoczenia od 0°C do 45°C i wilgotnoscig od
15% do 95%.

Ogolne wymagania 1. Minimum 48 portéw 10/100/1000BASE-T umieszczonych z przodu obudowy

funkcjonalne ze wsparciem dla protokotu 802.3at (PoE+)

2. Minimum 4 porty 1/10gigabitowe SFP+ umieszczone z przodu obudowy

3. Dedykowany port do zarzadzania poza pasmowego (Ethernet, R]-45), w petni
niezalezny od portéw liniowych

4. Dedykowany port konsoli USB
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5. Port USB 2.0 (niezalezny od portu konsoli USB)

6. Minimum 8GB pamieci operacyjnej

7. Minimum 15GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD,
eUSB, SPI Flash).

8. Interfejs Bluetooth (dopuszcza sie rozwigzanie w postaci adaptera Bluetooth,
podtaczanego do portu USB przetacznika, przy czym adapter musi pochodzi¢ od
tego samego producenta co przetgcznik)

9. Przepustowos$¢: minimum 176 Gb/s (petna predkosé, tzw. wire-speed, na
wszystkich portach przetacznika)

10. Wydajno$¢: minimum 130 Mp/s

11. Bufor pakietéw: minimum 7.5 MB

12. Wielko$¢ tablicy routingu: minimum 2000 wpiséw IPv4, 1000 wpiséw [Pv6
13. Wielko$¢ tablicy ARP co najmniej 8000 wpiséw, wielko$¢ tablicy ND co
najmniej 8000 wpisow

14. Tablica adreséw MAC o wielko$ci minimum 16000 pozycji

15. Wsparcie dla [Pv6 (IPv6 host, dual stack, MLD snooping, ND snooping)

16. Obstuga ruchu multicast: IGMPv1/v2/v3 (co najmniej 1000 grup), MLD (co
najmniej 1000 grup)

20. Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o:
RADIUS VLAN (uzycie atrybutéw RADIUS i mechanizmu LLDP-MED)

21. Wbudowany serwer DHCP

22. Obstuga blokowania nieautoryzowanych serweré6w DHCP

Stackowanie

1. Przetgczniki tego samego typu musza posiadac¢ funkcje tagczenia w stos
(wirtualny przetacznik) ztozony z minimum 8 urzadzen. Zarzadzanie stosem
musi odbywac sie z jednego adresu IP. Z punktu widzenia zarzadzania
przetgczniki musza tworzy¢ jedno logiczne urzadzenie (nie dopuszcza sie
rozwigzan typu klaster). Jezeli faczenie w stos wymaga dodatkowych modutéw
lub licencji to dostarczenie ich jest wymagane w ramach tego postepowania.
Dostepne metody taczenia przetacznikéw muszg umozliwiac realizacje stosow
na odlegtos¢ co najmniej 300m.

2. Realizacja tgczy agregowanych w ramach réznych przetgcznikéw bedacych w
stosie

Funkcjonalnos$¢
warstwy L2

1. Obstuga 4094 tagéw IEEE 802.1Q oraz 2000 jednoczesnych sieci VLAN

2. Obstuga standardu 802.1v

3. Obstuga protokotu MVRP

4. Wsparcie dla VXLAN

5. Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)
6. Obstuga Jumbo Frames

7. Obstuga taczy agregowanych zgodnie ze standardem 802.3ad Link
Aggregation Protocol (LACP)

8. Obstuga mechanizmu wykrywania tgczy jednokierunkowych typu Device Link
Detection Protocol (DLDP), Uni-Directional Link Detection (UDLD), lub
réwnowaznego

Funkcjonalnos¢
warstwy L3

1. Obstuga protokotéw rutingu: ruting statyczny, OSPF, OSPFv3
2. Address Resolution Protocol (ARP)

Funkcje QoS

1. Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja
zgodna z 802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych,
rate-limiting
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Funkcje
bezpieczenstwa

1. Dostep do urzadzenia przez konsole szeregowa, HTTPS, SSHv2, SNMPv3,
dedykowang aplikacje na urzadzenia mobilne

2. Obstuga Secure FTP lub SCP

3. Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

4. Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer
RADIUS

5. Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW z uzyciem
zewnetrznego serwera

6. Obstuga uwierzytelniania wielu uzytkownikéw na tym samym porcie w tym
samym czasie

7. Obstuga autoryzacji logowania do urzadzenia za pomoca serwer6w RADIUS
albo TACACS+

8. Obstuga autoryzacji komend wydawanych do urzadzenia za pomoca
serweréw RADIUS albo TACACS+

9. Ochrona przed rekonfiguracja struktury topologii Spanning Tree (BPDU port
protection)

10. Obstuga list kontroli dostepu (ACL) bazujacych na porcie lub na VLAN z
uwzglednieniem adreséw, MAC, IP i portéw TCP/UDP. Co najmniej 5000 wpisow
typu ingress i 2000 wpisow typu egress dla [IPv4 i MAC

Funkcje zarzadzania

1. Obstuga sFlow lub Netflow

2. Obstuga skryptow w jezyku Python

3. Obstuga REST API

4. Wbudowany mechanizm monitoringu, analizy i troubleshootingu anomalii i
problemoéw oraz zbierania danych sieciowych. Musi by¢ mozliwe podejmowanie
akcji na podstawie zdefiniowanych polityk oraz wgrywanie i eksport skryptéw
pozwalajacych na indywidualizacje monitorowanych danych. Musi by¢ dostepna
publicznie strona producenta zawierajaca zatwierdzone przez niego, gotowe do
uzycia skrypty.

5. Obstuga RMON (minimum grupy 1,2,3 i 9)

6. Obstuga SNTPv4 lub NTP

7. Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media
Endpoint Discovery (LLDP-MED)

8. Wbudowana sonda IP SLA

Pozostale

1. Jezeli do dziatania ktéregokolwiek z wymienionych

protokotéw i funkcji wymagana jest dodatkowa licencja to

nalezy jg dostarczy¢ w ramach tego postepowania

2. Wszystkie dostepne na przetaczniku funkcje (tak

wyspecyfikowane jak i nie wyspecyfikowane) musza by¢

dostepne przez caty okres jego uzytkowania

(permanentne), nie dopuszcza sie licencji czasowych i

subskrypcji.

3. Przetacznik oraz jego komponenty muszg pochodzi¢ od tego samego
producenta, by¢ fabrycznie nowe i wyprodukowane nie wcze$niej niz 3 miesigce
przed terminem dostawy. Dostarczany sprzet powinien by¢ zakupiony
bezposrednio u producenta albo w oficjalnym kanale dystrybucyjnym na
rynku polskim, razem z odpowiednim pakietem ustug gwarancyjnych
wymaganych przez Zamawiajacego.

Przeznaczeniem oferowanego sprzetu musi by¢ rynek polski. Zamawiajacy
zastrzega mozliwos¢ weryfikacji legalnosci kanatu dostawy u producenta.

Urzadzenia i ich komponenty musza by¢ oznakowane przez producentow w taki
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sposéb, aby mozliwa byta identyfikacja zaré6wno produktu jak i producenta.

Gwarancja

1. Minimum 3 letni serwis producenta obejmujacy wszystkie elementy
przelacznika (réwniez zasilacze i wentylatory) zapewniajacy reakcje w miejscu
instalacji maksymalnie na nastepny dzien roboczy. Serwis musi zapewniac
réwniez dostep do poprawek i aktualizacji oprogramowania urzadzenia oraz
wsparcia technicznego. Dostepnos$¢ ustugi w trybie 8x5 w godzinach od 8:00 do
17:00. Serwis musi by¢ swiadczony bezposrednio przez producenta sprzetu w
jezyku polskim. Cata komunikacja odbywac sie musi bezposrednio pomiedzy
Zamawiajacym i producentem sprzetu. Aktualizacje oprogramowania i poprawki
musza by¢ dostepne (bezposrednio od producenta) przez caty czas uzytkowania
przetacznika, rowniez po wygasnieciu kontraktu serwisowego.

Dodatkowe elementy

1. Wktadki 10GbE SFP+ 10GBaseSR - 4 sztuki. Wktadki SFP+ musza by¢ w pelni
kompatybilne z przetacznikami opisanymi w tym dokumencie. W szczegélnosci
musz3 by¢ wskazane jako dedykowane w oficjalnych kartach katalogowych
przetgcznikéw oraz muszg by¢ serwisowane przez serwis producentow
przetacznikow.

2. Wraz z urzadzeniem Wykonawca dostarczy niezbedng do zamawianego
sprzetu ilos¢ licencji uprawniajaca do korzystania z dedykowanego przez
producenta urzadzenia oprogramowania do zarzadzania Srodowiskiem
sieciowym oraz monitorowania stanu i wydajnosci wszystkich podtgczonych
urzadzen w sieci LAN i WLAN. Licencje musza by¢ bezterminowe.

Instalacja i
konfiguracja

Wraz z dostawa sprzetu, Wykonawca zapewni instalacje i konfiguracje
urzadzenia w Srodowisku Zamawiajgcego.

2.4 UTM - 1 sztuka

Element konfiguracji

Wymagania minimalne

Wymagania ogdélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Dopuszcza sie aby poszczeg6lne elementy wchodzgce w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewnic¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS. Powinna
istnie¢ mozliwo$¢ dedykowania co najmniej 9 administratoréw do
poszczegblnych instancji systemu.

System musi wspierac¢ [Pv4 oraz I[Pv6 w zakresie:
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e Firewall.
e Ochrony w warstwie aplikacji.
Protokotéw routingu dynamicznego.

Redundancja,
monitoring,
wykrywanie awarii

1. W przypadku systemu pethigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS - musi istnie¢ mozliwos$¢ taczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systeméw zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

Interfejsy

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
¢ 10 portami Gigabit Ethernet R]-45.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podiaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej

200 interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard

802.1Q.

Dysk

System musi by¢ wyposazony w wbudowany dysk wewnetrzny SSD o
pojemnosci min. 120GB

Zasilanie

System musi by¢ wyposazony w zasilanie AC

Parametry
wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 700 000 jednoczesnych potaczen
oraz 35 000 nowych potaczen na sekunde.

2. Przepustowo$¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowo$¢ Stateful Firewall: nie mniej niz 6 Gbps dla pakietow 64 B.

4. Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz
1,8 Gbps.

5. Wydajno$¢ szyfrowania VPN IPSec dla pakietow 512B, przy zastosowaniu
algorytmu o mocy nie mniejszej niz AES256 - SHA256: nie mniej niz 6,5
Gbps.

6. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client
side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix
- minimum 1,4 Gbps.

7. Wydajnos$¢ skanowania ruchu typu Enterprise Traffic Mix z wigczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL (dla

ruchu http - minimum 600 Mbps.

w

Funkcje systemu
bezpieczenstwa

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

1. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikacji.

3. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL
VPN.

4. Ochrona przed malware - co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

5. Ochrona przed atakami - Intrusion Prevention System.

6. Kontrola stron WWW.

11
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7. Kontrola zawarto$ci poczty - Antyspam dla protokotéw SMTP, POP3,
IMAP.

8. Zarzadzanie pasmem (QoS, Traffic shaping).

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10. Dwusktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postepowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktére beda zastosowane do dwusktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL

Polityki, Firewall

1. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adreséw NAT: Zrédtowego i docelowego,
translacje PAT oraz:

e Translacje jeden do jeden oraz jeden do wielu.
e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref

bezpieczenstwa np. DMZ, LAN, WAN.

Potaczenia VPN

1. System musi umozliwia¢ konfiguracje potaczen typu [PSec VPN. W zakresie
tej funkcji musi zapewniac¢:
e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow w
trybie pracy Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman group 19 i 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w
topologii HUB and SPOKE.

e Tworzenie polaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

e Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw
realizowany jest za posrednictwem przegladarki. W tym zakresie system
musi zapewnia¢ strone komunikacyjng dziatajaca w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwos$cig wigczenia funkcji , Split tunneling” przy
zastosowaniu dedykowanego klienta.

Routing i obstuga taczy
WAN

1. W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

¢ Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,

BGP oraz PIM.

System musi umozliwia¢ obstuge kilku (co najmniej dwoch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obciazenia oraz
monitorowaniem stanu potaczen WAN.
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Zarzadzanie pasmem | 1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreSlenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczeg6lnych aplikacji.
System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

Kontrola 1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach

Antywirusowa komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np.

FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
Modut kontroli antywirusowej musi mie¢ mozliwos$¢ wspotpracy z
dedykowang, komercyjng platformg (sprzetowa lub wirtualng) lub ustuga w
chmurze typu Sandbox w celu rozpoznawania nieznanych dotad zagrozen.

System musi dysponowac sygnaturami do ochrony urzgdzen mobilnych (co
najmniej dla systemu operacyjnego Android).

Ochrona przed
atakami

1.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

Baza sygnatur atakdéw powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkéw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowa ochrone przed atakami typu
DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwo$¢ kontrolowania dtugo$ci nagtdwka, ilo$ci parametréw URL,
Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gltebokiej analizy pakietéw, nie bazujac jedynie na warto$ciach portow
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2100 sygnatur i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny
by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkéw oraz
wiasnych sygnatur.

Kontrola WWW

1.

2.

w

Modut kontroli WWW musi korzysta¢ z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrédtem zlosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy avoidance.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
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wyjatkéw - biate/czarne listy dla adreséw URL.

5. System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogg
spedzac¢ na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwos¢
okreslenia maksymalnej ilo$ci danych, ktére uzytkownik moze pobrac ze
stron o okreslonej kategorii.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie
uzytkownikéw w
ramach sesji

1. System Firewall musi umozliwia¢ weryfikacje tozsamos$ci uzytkownikéw za
pomoca:
e Haset statycznych i definicji uzytkownikéw przechowywanych w
lokalnej bazie systemu.
o Haset statycznych i definicji uzytkownikéw przechowywanych w bazach
zgodnych z LDAP.
e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne
bazy danych.
2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwusktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze Srodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie 1. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny
mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami centralnego
zarzadzania i monitorowania.

2. Komunikacja systeméw zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

3. Powinna istnie¢ mozliwo$¢ wigczenia mechanizmoéw uwierzytelniania
dwusktadnikowego dla dostepu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomoca protokotéw netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez AP], do ktérego producent udostepnia dokumentacje.

System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping,

traceroute, podgladu pakietéw, monitorowanie procesowania sesji oraz stanu

ses;ji firewall.

Logowanie 1. System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi
zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub
programowej.

2. W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywno$ci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢
jednoczesnego wysytania logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac¢ zdarzenia dotyczace wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty Poszczegoblne elementy oferowanego systemu bezpieczenistwa powinny
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posiadac¢ nastepujace certyfikacje:

e ICSAlub EAL4 dla funkgcji Firewall.
e ICSA lub NSS Labs dla funkcji IPS.
e ICSA dla funkcji IPSec VPN.

ICSA dla funkcji SSL VPN.

Serwisy i licencje

W ramach zaméwienia powinny zosta¢ dostarczone licencje upowazniajace do
korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw.
Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), Analiza
typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adreséw IP/domen na
okres 36 miesiecy.

Gwarancja i wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez
okres 36 miesiecy, polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwo$ci. W ramach tego serwisu producent musi zapewnia¢
réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w
trybie 24x7.

Ustugi

Wraz z dostawg urzadzen wykonawca zapewni ustuge instalacji i konfiguracji
urzadzenia zgodnie z wymogami zamawiajgcego, ponadto zapewni dla co
najmniej jednej osoby min. 2 dniowy, wykonany przez autoryzowane
certyfikowane centrum szkoleniowe producenta, instruktaz z zakresu m.in.:
logowania i monitoringu, konfiguracji polityk firewalla, translacji adreséw
sieciowych, lokalnego uwierzytelniania uzytkownikéw, konfiguracji ssl vpn,
ipsec vpn, skanowania antywirusowego, filtracji stron www, kontroli aplikacji,
zakonczony wydaniem certyfikatu producenta urzadzenia.

2.5

UPS - 1 sztuka

Nazwa komponentu

Wymagane minimalne parametry techniczne komputeréow

Typ obudowy Rack do montazu w szafie 19” maksymalnie 2U
Moc pozorna 3000VA
Moc rzeczywista 2700W

Architektura UPS

Line interactive lub on-line

Maksymalny czas
przelaczania na baterie

4 ms

Liczba i rodzaj gniazd

8x IEC320 C13; 1xIEC320 C19

wyjs$ciowych

Typ gniazda 1x IEC320 C20
wejsciowego

Porty 1x USB
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Czas podtrzymania dla | Min.3 min.
obcigzenia 100%
Czas podtrzymania dla | Min. 8 min.

obcigzania 50%

Gwarancja

36 miesiecy w trybie Next Business Day

2.6 Kontroler Sieci Bezprzewodowej- 1 sztuka

Element konfiguracji

Wymagania minimalne

Ogdlne

1. Kontroler musi w pelni obstugiwa¢ punkty dostepowe opisane w tym
dokumencie

2. Kontroler musi zarzadzac siecig bezprzewodowa ztozong z 10 punktow
dostepowych z mozliwoscig rozbudowy do co najmniej 32 punktow
dostepowych

3. Musi posiada¢ funkcje petnostanowej zapory sieciowej (stateful firewall)
4. Musi posiadac funkcje VPN Gateway

5. Kontroler musi zapewnia¢ mozliwo$¢ integracji z innymi kontrolerami
réznej wielkosci (liczba obstugiwanych punktéw dostepowych), pracujac w
systemie hierarchicznym.

6. Kontroler musi mie¢ funkcje pracy w klastrze HA

7. Komunikacja pomiedzy kontrolerami musi wykorzystywac¢ protokoty
sieciowe niewymagajgce instalacji dodatkowych urzadzen sieciowych.

8. Kontroler musi zapewnia¢ centralne zarzadzanie wszystkimi punktami
dostepowymi w sieci, tacznie z tworzeniem i zarzagdzaniem obrazami
konfiguracyjnymi oraz aktualizacjg oprogramowania

9. Kontroler musi zapewnia¢ centralne zarzadzenia licencjami, tzn. w
architekturze sieci, w ktorej wystepuje wiecej niz jedne kontroler, jeden z
kontroleréw musi peti¢ funkcje tzw. serwera z licencjami, ktory
automatycznie bedzie przydzielat licencje pozostatym kontrolerom.

Parametry sieciowe

1. Mozliwo$¢ wdrozenia w warstwie 2 i 3 ISO/0S],

2. Wsparcie dla sieci VLAN w tym réwniez trunk 802.1q
3. Wbudowany serwer DHCP

4. Obstuga SNMPv2, SNMPv3

5. Ruting dynamiczny OSPF

Funkcje obstugi

1. Metody szyfrowania i kontroli potgczen: WEP, dynamic WEP, TKIP WPA,
WPA2, WPA3, AES-CCMP, EAP, PEAP, TLS, TTLS, LEAP, EAP-FAST, DES, 3DES,
AES-CBC

2. Obstuge szyfrowania AES-CCM, TKIP i WEP centralnie na kontrolerze

3. Obstuge SSL i TLS, RC4 128-bit oraz RSA 1024 i 2048 bit

4. Autoryzacje dostepu uzytkownikow:

- Typy uwierzytelnienia: IEEE 802.1X (EAP, LEAP, PEAP, EAP-TLS, EAP-TTLS,
EAP-FAST), RFC 2548, RFC 2716 PPP EAP-TLS, RFC 2865 Radius
Authentication, RFC 3576 dynamic Auth Ext for Radius, RFC 3579 Radius
suport for EAP, RFC 3580, 3748, captive portal”, 802.1X i MAC

- Mozliwo$¢ wykorzystania nazwy uzytkownika, adresu IP, adresu MAC i
klucza szyfrowanego do uwierzytelnienia

- Wsparcie dla autoryzacji: Microsoft NAP, CISCO NAC, Juniper NAC, Aruba
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NAC

- Mozliwo$¢ utworzenia nie mniej niz 16 SSID na jednym punkcie
dostepowym. Dla kazdego SSID musi istnie¢ mozliwo$¢ definiowania
oddzielnego typu szyfrowania, oddzielnych vlan-6w i oddzielnego portalu
»captive portal”

- Mozliwo$¢ wykorzystania mieszanego szyfrowania dla okre$lonych SSID
(np. WPA/TKIP i WPA2/AES)

- Terminowanie sesji uzytkownikdéw sieci bezprzewodowej musi odbywac sie
na kontrolerze, nie na punkcie dostepowym

- Uwierzytelnienie oraz autoryzacja musza by¢ mozliwe przy wykorzystaniu
lokalnej bazy danych na kontrolerze oraz zewnetrznych serweréw
uwierzytelniajacych. Kontroler musi wspiera¢ co najmniej nastepujace
serwery AAA: Radius, LDAP, SSL Secure LDAP, TACACs+, Steel Belted Radius
Server, Microsoft Active Directory, IAS Radius Server, Cisco ACS Server, RSA
ACE Server, Interlink Radius Server, Infoblox, Free Radius.

5. Kontroler musi gwarantowa¢ automatyczne przetaczenie z zewnetrznego
serwera AAA na lokalng baze danych w przypadku awarii serweréw
uwierzytelniajacych.

6. Musi istnie¢ mechanizm definiowania rél uzytkownikéw oraz bazujac na
nich egzekwowania polityki dostepu

7. Kontroler musi zapewnia¢ obstuge XML API do uwierzytelnienia

Obstuga transmisji
danych

1. Integracja jednoczesnej transmisji danych i glosu

2. Obstuga QoS Voice Flow Classification, SIP, Spectralink SVP, Cisco SCCP,
Vocera ALGs, kolejkowanie w powietrzu, obstuga 802.11e-WMM, U-APSD, T-
SPEC, SIP authentication tracking, Diff-serv marking, 802.1p

3. Musi obstugiwac¢ szybkie przelaczanie sie klientéw pomiedzy punktami
dostepowymi (tzw. fast roaming)

4. Ograniczanie pasma dla uzytkownika oraz dla roli uzytkownika

5. Ograniczenie pasma dla poszczegélnych aplikacji

6. Ograniczenie pasma dla poszczeg6lnych kategorii stron internetowych
badz tez poziomu zaufania

7. Ograniczenie pasma dla poszczegdlnych SSID

Zarzadzanie pasmem
radiowym

1. Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegblnych punktéw dostepowych przy uwzglednieniu warunkéw oraz
otoczenia, w ktérym pracuja punkty dostepowe

2. State monitorowanie pasma oraz ustug

3. Przetaczenie AP w tryb pracy monitorowania sieci bezprzewodowej w
przypadku wystapienie interferencji miedzy kanatlowymi

4. Rozktad ruchu pomiedzy r6znymi punkami dostepowymi bazujac na ilosci
uzytkownikéw oraz utylizacji pasma

5. Wykrywanie urzadzen obstugujacych MU-MIMO i podtgczenie ich do
punktéw dostepowych obstugujacych ta technologie (pracujacych w
standardzie 802.11ac 2ZWave)

6. Przetaczania uzytkownikéw zdolnych pracowac¢ w pasmie 5Ghz do pracy w
tymze pasmie

7.Zapewnienie sprawiedliwego dostepu do medium w srodowisku, w ktory
znajduja sie klienci pracujacy zgodnie ze standardami (802.11ac, 11n, 11g,
11a,11b)

8. Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

9. Wsparcie dla 802.11h,802.11k, 802.11r, 802.11v, 802.11w

10. Integracja z systemami RFID - wymagane jest wbudowane stosowne API
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Zapora sieciowa

1. Inspekcja pakietow z uwzglednieniem regut bazujacych na: uzytkownikach,
rolach, protokotach i portach, adresacji IP, lokalizacji, czasie dnia

2. Mirroring sesji

3. Szczegbtowe logi (per packet) do pozniejszej analizy

4. ALG (Application Layer gateway) co najmniej dla protokotéw FTP, TFTP,
SIP, SCCP, SVP, NOE, RTSP, Vocera, PPTP

5. Translacja zrédtowa, docelowa adreséw IP

6. Identyfikacja i blokowanie atakéw DoS

7. Obstuga protokotu GRE

8. Deep packet inspection (DPI)

9. Mozliwos$¢ rozpoznawania oraz tworzenia regut opartych na aplikacjach
ktérych uzywaja klienci wifi

Serwer VPN

1. Site-to-site oraz client-site VPN

2. Terminacja ruchu L2TP/IPSEC VPN, XAUTH/IPSEC, PPTP

3. Obstuga tokenéw

4. Wsparcie dla serweréw Radius i LDAP w celu uwierzytelnienia sesji VPN
przy uzyciu: PAP CHAP, MS-CHAP, MS-CHAP2

5. Wsparcie dla algorytméw kryptograficznych: DES, 3DES, AES przy
wykorzystaniu dedykowanych uktadéw scalonych kontrolera

6. Wsparcie dla dedykowanego klienta VPN (jezeli konieczne s3 licencje, nie
musz3 by¢ zawarte w ofercie)

System WIDS/ WIPS

Kontroler musi posiada¢ funkcje systemu WIDS/ WIPS (dopuszcza sie
mozliwo$¢ rozbudowy poprzez licencje, ktéra nie jest wymagana na tym
etapie).

Modut WIPS musi posiada¢ co najmniej nastepujace funkcje:

1. Detekcja i identyfikacja lokalizacji obcych punktéw dostepowych (rogue
AP). Automatyczna klasyfikacja obcych urzadzen i mozliwo$¢ ich blokowania
poprzez wysytanie odpowiednio spreparowanych pakietow.

2. Identyfikacja i mozliwo$¢ blokowania sieci Adhoc

3. Identyfikacja anomalii sieciowych, jak wireless bridge czy Windows client
bridging

4. Ochrona przed atakami sieciowymi na sie¢ bezprzewodowa, m.in. DoS,
Management Frame Flood, fake AP, Airjack, ASLEAP, null probe response
detection, Netstumbler

5. Identyfikacja btedow konfiguracji klientéw WLAN

6. Identyfikacja podszywania sie pod autoryzowane punkty dostepowe

Parametry
ilo$ciowe/wydajnosciowe

1. [lo$¢ obstugiwanych punktéw dostepowych nie mniej niz 32

2. llo$¢ jednoczesnie obstugiwanych adreséw MAC nie mniej niz 2000

3. llo$¢ aktywnych sesji zapory sieciowej nie mniej niz 32000, przepustowos¢
zapory sieciowej nie mniej niz 4Gbps

4. Ilo$¢ obstugiwanych BSSID nie mniej niz 1000

5. llo$¢ jednoczesnych tuneli IPSEC nie mniej niz 1000

6. Przepustowos$¢ ruchu szyfrowanego nie mniejsza niz 2 Gbps dla algorytmu
3DES, 3Gbps dla algorytmu AES-CCM

7. Minimum 16 portéw 10/100/1000Base-T (w tym minimum 12 portéw
PoE/PoE+ (budzet mocy minimum 150W)

8. Minimum 2 porty 1000BaseX ze stykiem definiowanym przez SFP
(dopuszcza sie porty typu Combo, wspotdzielone z portami
10/100/1000BaseT)

9. 1 interfejs konsoli (mini USB/R]-45)
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10. 1 port USB 2.0
11. Zuzycie energii nie wieksze niz 60W (bez PoE

Normy

. FCC Part 15 Class B
.EN 55022 Class B
.EN 55024

.IEC/EN 60950

. CE Marking

. cTUVus Marked

. CB Scheme Certified

NOoO UL WN -

Pozostate funkcjonalno$ci

1. Kontroler musi umozliwia¢ integracje ze srodowiskiem Microsoft Lync
poprzez SDN APL

2. Kontroler musi umozliwiaé stworzenie strony dla gosci tzw. Captive Portal
3. Kontroler musi umozliwia¢ stworzenie dedykowanej strony (interfejsu) do
tworzenia kont dostepu do sieci dla gosci - strona przeznaczona dla oséb nie
pracujacych w dziale IT (np. dla pracownika recepcji badZ portierni)

4. Kontroler musi posiada¢ funkcje analizatora widma. Wiaczenie analizatora
widma musi by¢ mozliwe w zamawianych dwuradiowych punktach
dostepowych w trybie pracy wytacznie jako analizator oraz w trybie
hybrydowym, gdzie punkt zaréwno analizuje widmo jak i obstuguje ruch
uzytkownikéw (dopuszcza sie mozliwo$¢ rozbudowy poprzez licencje, ktéra
nie jest wymagana na tym etapie).

5. Kontroler musi mie¢ mozliwo$¢ wprowadzenia klasyfikacji tresci
przegladanych przez uzytkownikéw stron www (np. przemoc, hazard itp.)
oraz okreslenia ich reputacji. (dopuszcza sie mozliwos$¢ rozbudowy poprzez
licencje, ktora nie jest wymagana na tym etapie, dostep do bazy tresci moze
by¢ oferowany w formie subskrypcji, o ile dostepna jest ona na co najmniej 10
lat bez koniecznosci jej odnawiania)

6. Zarzadzanie kontrolerem musi odbywac sie poprzez co najmniej
nastepujace metody: interfejs przegladarki Web (https), linia komend przez
SSH i dedykowany port konsoli.

7. Kontroler musi zapewnia¢ wsparcie dla protokotéw Bonjour, UPnP i DLNA

Inne

1.Wszystkie dostepne na urzadzeniu funkcje (tak wyspecyfikowane jak i nie
wyspecyfikowane) muszg by¢ dostepne przez caly okres jego uzytkowania
(permanentne), o ile nie wyspecyfikowano inaczej, nie dopuszcza sie licencji
czasowych i subskrypcji.

2. Wktadki 1GbE SFP 1000BaseSX - 2 sztuki. Wktadki SFP muszg by¢ w petni
kompatybilne z przetacznikami i kontrolerami opisanymi w tym dokumencie.
W szczegdlnosci musza by¢ wskazane jako dedykowane w oficjalnych kartach
katalogowych przetgcznikéw oraz musza by¢ serwisowane przez serwis
producentéw przetgcznikow.

3. Wraz z urzagdzeniem Wykonawca dostarczy niezbedng do zamawianego
sprzetu ilos¢ licencji uprawniajacg do korzystania z dedykowanego przez
producenta urzgdzenia oprogramowania do zarzadzania Srodowiskiem
sieciowym oraz monitorowania stanu i wydajnosci wszystkich podtaczonych
urzadzen w sieci LAN i WLAN. Licencje muszg by¢ bezterminowe.

Gwarancja

1. Minimum 3 letni serwis producenta obejmujacy wszystkie elementy
przetacznika (réwniez zasilacze i wentylatory) zapewniajacy reakcje w
miejscu instalacji maksymalnie na nastepny dzien roboczy. Serwis musi
zapewnia¢ réwniez dostep do poprawek i aktualizacji oprogramowania
urzadzenia oraz wsparcia technicznego. Dostepno$¢ ustugi w trybie 8x5 w
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godzinach od 8:00 do 17:00. Serwis musi by¢ §wiadczony bezposrednio przez
producenta sprzetu w jezyku polskim. Cata komunikacja odbywac¢ sie musi
bezposrednio pomiedzy Zamawiajgcym i producentem sprzetu. Aktualizacje
oprogramowania i poprawki musza by¢ dostepne (bezposrednio od
producenta) przez caty czas uzytkowania przelacznika, réwniez po
wygasnieciu kontraktu serwisowego.

Instalacja i konfiguracja Wraz z dostawa sprzetu, Wykonawca zapewni instalacje i konfiguracje
urzgdzenia w §rodowisku Zamawiajgcego. Ustuga obejmowaé ma swym
zakresem konfiguracje sieci WLAN z wykorzystaniem dostarczanych
urzadzen (przetacznik, kontroler, punkty dostepowe, oprogramowanie).

2.7 Punkty Dostepowe- 10 sztuk

Element konfiguracji Wymagania minimalne

Ogdlne 1. Punkt dostepowy musi by¢ przeznaczony do montazu wewnagtrz
budynkow. Musi by¢ wyposazony w dwa niezalezne moduty radiowe,
pracujace w pasmie 5GHz a/n/ac wave 2/ax oraz 2.4GHz b/g/n

2. Punkt dostepowy musi mie¢ mozliwo$¢ wspotpracy z centralnym
kontrolerem sieci bezprzewodowej, w szczeg6lnosci z kontrolerem opisanym
w tym dokumencie.

3. Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie autonomicznym tj
bez nadzoru centralnego kontrolera:

- Punkt dostepowy musi posiada¢ funkcjonalno$¢ zarzadzania przez
przegladarke internetowa i protokot https

- Wszystkie operacje konfiguracyjne musza by¢ mozliwe do przeprowadzenia
z poziomu przegladarki

- Przelaczenie punktu dostepowego do pracy z centralnym kontrolerem moze
odbywac sie tylko poprzez zmiane ustawienia trybu pracy urzadzenia z
poziomu GUI. Zmiana trybu pracy nie moze sie odbywac¢ poprzez instalacje na
urzadzeniu, nowej wersji oprogramowania.

4. Musi by¢ zapewniona mozliwos¢ wspélnej konfiguracji punktow
potaczonych w jedng sie¢ LAN w warstwie 2:

- System operacyjny zainstalowany w punktach dostepowych musi
umozliwia¢ automatyczny wybdr jednego punktu dostepowego jako kontroler
gtéwny, a pozostatych punktéw dostepowych w klastrze jako kontrolery
podrzedne

- W przypadku awarii punktu dostepowego petnigcego role kontrolera
gtéwnego, kolejny punkt dostepowy pracujgcy w trybie kontrolera
podrzednego i musi przejac jego role w sposdb automatyczny, przetaczanie
takie wystepuje azZ do momentu awarii ostatniego punkt dostepowego
pracujacego w kastrze

- Modyfikacja konfiguracji musi sie automatycznie propagowac na pozostate
punkty dostepowe

- Obraz systemu operacyjnego musi sie automatycznie propagowac na
pozostate punkty dostepowe, aby wszystkie punkty miaty tg samg jego wersje
- Tworzenie klastra do co najmniej 130 urzadzen

5. Punkt dostepowy musi mie¢ mozliwo$¢ pracy w trybie monitorujacym
pasmo radiowe w celu wykrywania np. fatszywych AP

6. W system operacyjny musi by¢ wbudowana pelnostanowa zapora sieciowa

20




AGENCJA
BADAN
MEDYCZNYCH

N I NARODOWY INSTYTUT
GERIATRII, REUMATOLOGII
i | REHABILITACJI
IM. PROF. DR HAB, MED

Zatgcznik nr 2 do SWZ

7. W system musi by¢ wbudowany serwer DHCP

8. W system musi by¢ wbudowany serwer RADIUS umozliwiajacy
terminowanie sesji EAP bezposrednio na urzgdzeniach, bez posrednictwa
zewnetrznych elementéow

9. Musi by¢ obstugiwane terminowanie sesji EAP w nie mniej niz
nastepujacych opcjach:

- EAP-TLS

- PEAP-MSCHAPv2

- PEAP-GTC

- TTLS-MSCHAPv2

10. Musi istnie¢ mozliwo$¢ integracji z zewnetrznymi serwerami
uwierzytelniania RADIUS oraz LDAP

11. Punkt dostepowy musi obstugiwa¢ nie mniej niz 16 niezaleznych SSID per
radio, oraz co najmniej 1000 urzadzen Kklienckich per radio

12. Kazde SSID musi mie¢ mozliwo$¢ przypisania w sposéb statyczny lub
dynamiczny do sieci VLAN

13. Musi istnie¢ mozliwo$¢ uwierzytelniania uzytkownikdéw za pomoca
portalu WWW, przynajmniej poprzez:

- Portal wbudowany w urzadzenie, bez konieczno$ci instalowania
jakichkolwiek dodatkowych urzadzen/oprogramowania

- Zewnetrzny portal WWW

14. Musi by¢ zapewniona mozliwo$¢ zdefiniowania odseparowanej sieci
goscinnej z funkcjg NAT

15. Wbudowany serwer uwierzytelniajacy musi obstugiwa¢ konta goscinne

16. Minimalizacja interferencji zwigzanych z sieciami 3G/4G LTE

17. Punkt dostepowy musi mie¢ wbudowany modut bluetooth
wykorzystywany w systemie nawigacji wewnatrzbudynkowej oraz jako
dostep do konsoli urzadzenia

18. Obstuga roamingu klientéw w warstwie 2
19. Obstuga monitoringu przez SNMP
22. Obstuga logowania na zewnetrznym serwerze SYSLOG

23. W system musi by¢ wbudowany mechanizm zapobiegania atakom na sieé¢
bezprzewodowa w zakresie atakow na infrastrukture i klientow sieci

Zarzadzanie pasmem
radiowym

1. Zarzadzanie pasmem radiowym w sieci punktéw dostepowych musi sie
odbywa¢ automatycznie za pomoca auto-adaptacyjnych mechanizmoéw, w tym
nie mniej niz:

- Automatyczne definiowanie kanatu pracy oraz mocy sygnatu dla
poszczegblnych punktéw dostepowych przy uwzglednieniu warunkéw oraz
otoczenia, w ktérym pracuja punkty dostepowe

- Stale monitorowanie pasma oraz ustug w celu zapewnienia niezakt6conej
pracy systemu

- Rozktad ruchu pomiedzy r6znymi punkami dostepowym oraz pasmami
bazujac na ilosci uzytkownikéw oraz utylizacji pasma

- Wykrywanie interferencji oraz miejsc bez pokrycia sygnatu

- Automatyczne przekierowywanie klientéw, ktérzy moga pracowaé w
pasmie 5GHz

- Wyréwnywanie czas6w dostepu do pasma dla klientéw pracujacych w
standardzie 802.11n/ac wave 2 oraz starszych (802.11b/g)
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- Wsparcie dla 802.11d oraz 802.11h
- Mozliwo$¢ stworzenia profili czasowych w ktérych dane SSID ma by¢
rozgtaszane

Interfejs zarzadzania

1. Wbudowany interfejs zarzadzania musi dostarczac nastepujacych
informacji o systemie:

- Widok diagnostyczny prezentujacy problemy z sygnatem /predkoscia
- Wykorzystanie pasma

- llos$¢ klientéw korzystajacych z systemu/interferujacych

- [lo$¢ ramek wej$ciowych/wyjsciowych dla kazdego radia

- llo$¢ odrzuconych/btednych ramek/s dla kazdego radia

- Szum tta dla kazdego radia

- Wys$wietlanie logoéw systemowych

Anteny

1. Punkt dostepowy musi wbudowane anteny dookélne do pracy w trybie
4x4: MU-MIMO. Uzyska anten nie powinien by¢ mniejszy niz

-3,5dBidla 2,4 GHz

- 5,4 dBidla 5 Ghz

Obstuga standardéw

802.11a,802.11b, 802.11g, 802.11n, 802.11ac wave 2, 802.11ax

Specyfika standardow - 802.11b: DSSS

-802.11a/g/n/ac: OFDM

- 802.11ax: OFDMA z 37 RU przy kanale 80 MHz
Specyfika modulacji - 802.11b: BPSK, QPSK, CCK

-802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
- 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM
- 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM , 1024-QAM

Specyfikacja szeroko$ci

- 802.11n high-throughput (HT) wspiera MT20/40

kanatéw pracy - 802.11ac very high-throughput (VHT) wspiera VHT20/40/80/160
- 802.11ax high efficiency (HE) wspiera HE20/40/80/160
Obstugiwane -5.150 ~ 5.250 GHz (low band)
czestotliwosci -5.250 ~ 5.350 GHz (mid band)
-5.470 ~ 5.725 GHz (Europa)
- 5.725 ~ 5.850 GHz (high band)
Wspierane predkos$ci -802.11b:1,2,5.5,11

przesytania danych
(Mbps)

-802.11a/g 6,9,12,18,24,36,48,54

-802.11n: od 6.5 do 600 (MCSO do MCS31, HT20 do HT40) do 800 z 256-QAM
-802.11ac: od 6.5 do 1733 (MCSO0 do MCS9, NSS= 1 do 4, VHT20 do VHT160)
2166 2 1024-QAM

-802.11ax (2,4 GHz) od 3.6 2402 (MCS0 do MCS11, NSS=1 do 4, HE20 do
HE40)

- 802.11ax (5GHz) 3.5 do 2402 (MCS0 do MCS11, NSS = 1 do 4, HE20 do
HE160)

Moc transmisji

Moc transmisji konfigurowalna przez administratora - mozliwo$¢ zmiany co
0.5dbm

1. Wsparcie dla technologii DFS (Dynamic frequency selection) - dla
wszystkich 80Mhz kanatéw w pasmie 5GHz

2. Agregacja pakietow: A-MPDU, A-MSDU dla standardéw 802.11n/ac

3. Wsparcie dla:
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- MRC (Maximal ratio combining)

- CDD/CSD (Cyclic delay/shift diversity)
- STBC (Space-time block coding)

- LDPC (Low-density parity check)

- Technologia TxBF

- TWT (Target Wait Time)

Parametry
iloSciowe/wydajnosciowe

1. 2 interfejsy 100/1000/2500/5000 Base-T

- z funkcja PoE 802.3at/bt

- zgodny ze standardem 802.3az Energy Effcient Ethernet EEE

2.1 interfejs konsoli szeregowej (micro USB)

3. Zasilanie PoE zgodne z 802.3af/802.3.at

- maksymalny pobdr mocy 26.4 W PoE

- mozliwo$¢ za pomocg obydwu portéw Ethernet z mozliwo$cig agregacji
mocy (zasilanie na obydwu portach 802.3at jest r6wnoznaczne z zasianiem
802.bt na jednym)

4. przycisk przywracajacy konfiguracje fabryczna

5. Kontrolka LED do okre$lania statusu systemu i interfejsow radiowych
6. slot zabezpieczajacy Keningston

7. Zigbee (802.15.4)

8. Bluetooth 5.0 Low Energy (BLE5.0)

9. USB 2.0 (host) (Type A)

10. Port zasilania DC 48Vdc

Parametry pracy

1.Temperatura otoczenia: 0°C- +50°C

2. Wilgotnos$¢ 5% - 93% nie skondensowana
3.Znak CE

4.EN 300 019

Certyfikaty

1.Urzadzenie musi posiada¢ certyfikat Wi-Fi Alliance (WFA) dla standardéw
802.11/a/b/g/n/ac wave 2/ ax

Pozostale

1.Punkt dostepowy musi zosta¢ dostarczony z elementami montazowymi
niezbednymi do montazu na ptaskiej powierzchni

2. Wraz z urzadzeniem Wykonaweca dostarczy niezbedng do zamawianego
sprzetu ilo$¢ licencji uprawniajaca do korzystania z dedykowanego przez
producenta urzadzenia oprogramowania do zarzadzania Srodowiskiem
sieciowym oraz monitorowania stanu i wydajnosci wszystkich podtgczonych
urzgdzen w sieci LAN i WLAN. Licencje muszg by¢ bezterminowe.

Gwarancja

1.Minimum 3 letnia gwarancja producenta obejmujaca wszystkie elementy
urzadzenia zapewniajgca dostawe sprawnego sprzetu na podmiane na
nastepny dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania urzgdzenia oraz
wsparcia technicznego na wszystkie elementy i licencje. Cato$¢ swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta
sprzetu. Zamawiajacy musi mie¢ bezposredni dostep do wsparcia
technicznego producenta.

Instalacja i konfiguracja

Wraz z dostawa sprzetu, Wykonawca zapewni instalacje i konfiguracje
urzadzenia w §rodowisku Zamawiajgcego. Ustuga obejmowaé ma swym
zakresem, fizyczny montaz punktéw dostepowych, konfiguracje sieci WLAN z
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wykorzystaniem dostarczanych urzadzen (przetacznik, kontroler, punkty
dostepowe, oprogramowanie).

2.8 Rzutnik- 1 sztuka

Element konfiguracji

Wymagania minimalne

Technologia
wysSwietlania

DLP

Rozdzielczo$¢ natywna

1920 x 1080 (FHD)

Rozdzielczos¢ 1920 x 1200 (WUXGA)
maksymalna
Format obrazu 4:3
16:9
16:10
Jasno$¢ 4500 Im
Kontrast 10 000:1
Wielko$¢ rzutowanego | 60" - 180"

obrazu

Zywotno$¢ lampy 2 500 h (tryb normalny)
3500 h (tryb ekonomiczny)

Moc lampy 310 W

Ztacza Wejscie audio - 1 szt.

Wyijscie audio - 1 szt.

Wejscie mikrofonowe - 1 szt.

Wejscie audio L/R (RCA) - 1 szt.

Composite video (RCA) - 1 szt.
HDMI - 1 szt.

HDMI/MHL - 1 szt.

VGA in (D-sub) - 1 szt.

VGA out (D-sub) - 1 szt.
S-Video - 1 szt.

RJ-45 (LAN) - 1 szt.
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USB 2.0 (zasilanie) - 1 szt.
Mini USB - 1 szt.
RS-232 - 1 szt.

AC in (wejscie zasilania) - 1 szt.

3D Ready Tak
Lacznosc Nie
bezprzewodowa

Moc rzeczywista 2700W

Gwarancja Minimum 36 miesigce
2.9 Uchwyt Sufitowy Rzutnika - 1 sztuka

Element konfiguracji Wymagania minimalne

Typ Sufitowy

Kolor Biaty

Maksymalne 15 kg

obcigzenie

Obrot 90°

Pochylenie +/-15°

Wysokos¢ 450 - 760 mm

Szerokos¢ 50-200 mm

Gtebokos¢ 50-200 mm

Gwarancja Minimum 36 miesigce

2.10 Zestaw do wideokonferencji - 1 sztuka

Element konfiguracji

Wymagania minimalne

Kamera

Rozdzielczo$¢ kamery

FULL HD 1080p /60fps

Zoom 12 x zoom optyczny

Kat widzenia 72,5°

Focus Auto

Wymagania Pé6tka do montazu kamery na $cianie
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dodatkowe

Zestaw Glo$Snomowiacy

Technologia dZzwieku Full HD (A2DP), full duplex, automatyczna eliminacja echa i ttumienie hatasu

Mikrofon Dookolny 360 °, zbieranie gtosu od 12 oséb,
Czestotliwos¢ 100 - 24000 Hz
Wyswietlacz Kolorowy

Dotykowy

Rozdzielczos¢ 240 x 320 pixeli

HUB

Wyposazenie Kabel 5m USB (typ A/ typ B) do podigczenia kamery z HUBem
Kabel 3m USB (typ A/ typ B) do podtgczenia HUBa z komputerem
Zasilacz

Kabel do zasilacza

Pilot
Interfejsy 1xUSB 3.0

1xUSB 2.0

1 x HDMI
Gwarancja 36 miesiecy

2.11 Skaner - 1 sztuka

Element konfiguracji Wymagania minimalne
Rodzaj urzadzenia Skaner dokumentéw - desktop
Typ interfejsu USB 2.0
Rozmiar maksymalny
nosnika 304.8 x 4064

mm
Typ wejscia Kolor
Skala szaroSci 8 bitéw (256 odcieni szarosci)
(zewnetrzna)
Gtebia koloru Kolor 48-bitowy
Gtebia koloru 24-bit (16,7 miliona kolorow)
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(zewnetrzna)

Rozdzielczos¢ optyczna

600 dpi x 600
dpi

Rozdzielczos¢ 1200 dpi x 1200 dpi
interpolowana

Automatyczny dupleks Tak

Typ Czujnika Dual CCD
Skanowania

Rodzaj Zrodta $wiatta / | Dual LED

lampa

Szybkos$¢ maksymalna
skanowania dokumentu
czarno-biatego / w
kolorze

50 stron/min / 50 stron/min

Cykl pracy

15000 skandéw/dzien

Szybkos$¢ skanowania -
szczegbty

50 stron/min - poziomo biato-czarny - Letter - 300 dpi

100 cali/min - dupleks - poziomo biato-czarny - Letter - 300 dpi
50 stron/min - poziomo skala szarosci - Letter - 300 dpi

100 cali/min - dupleks - poziomo skala szarosci - Letter - 300 dpi

50 stron/min - poziomo kolor - Letter - 300 dpi

100 cali/min - dupleks - poziomo kolor - Letter - 300 dpi

Cechy skanera

Color Dropout,

Ultrasonic Double Feed Detection,
Automatic Image Orientation,
Automatyczne wykrywanie koloréw,
Auto Crop, i Thresholding, Perfect Page,
Skanowanie dwustrumieniowe,

Ekran dotykowy LCD,

Adaptacyjne przetwarzanie progowe,
Image merge,

Automatyczne ustawienie jaskrawosci,
Deskew,

Blank Page Detection

Rodzaj podajnika Automatyczny
no$nikow
Pojemno$¢ podajnika 250 arkusze

Dodatkowe wymagania

Zasilacz - Adapter zasilania zewnetrznego

Wymagany system
operacyjny

Microsoft Windows Vista (32/64 bits) SP2,
Ubuntu 10.04,
Microsoft Windows 7 (32/64 bits) SP1,
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Microsoft Windows XP (32/64 bits) SP3,
Windows 8 (32/64 bits),
Windows 10 (64 bits)

2.12 Licencje dostepowe - 12 sztuk

Licencja dostepowa dla urzadzenia umozliwiajaca podtaczenie i wykorzystywanie wszystkich dostep-
nych funkcjonalnosci posiadanego przez Zamawiajacego serwera ustugi katalogowej (Windows Server
Std 2016)

Dostarczone licencje musza by¢ kompatybilne z obecnie posiadanymi licencjami oraz pozwala¢ na
zatozenie i obstuge wskazanej liczby kont ustugi katalogowe;j.

Dostarczone przez Wykonawce licencje musza pochodzi¢ z legalnych Zrédet oraz zosta¢ dostarczone
Zamawiajgcemu ze wszystkimi sktadnikami niezbednymi do potwierdzenia legalnosci ich pochodzenia
Zamawiajacy nie dopuszcza dostawy licencji typu OEM.

Zamawiajacy oczekuje dostawy licencji nieograniczonych czasowo.

Licencja musi zapewniaé mozliwo$é korzystania z wcze$niejszych wersji zamawianego oprogramo-
wania.

2.13 Serwerowy system operacyjny - 2 sztuki

Licencja na oprogramowanie musi zosta¢ dostarczona dla odpowiedniej iloSci rdzeni fizycznych dla
obydwu procesoréw serwerdéw aplikacyjnych bedacych w posiadaniu zamawiajacego.

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w srodowisku
fizycznym i minimum dwéch wirtualnych srodowisk serwerowego systemu operacyjnego za pomocg
wbudowanych mechanizméw wirtualizacji.

Licencja musi uprawniac¢ do instalacji starszych wersji oferowanego serwerowego systemu ope-
racyjnego. Serwerowy system operacyjny (SSO) musi posiada¢ nastepujace, wbudowane cechy:

- Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 1 TB pa-
mieci RAM w $rodowisku fizycznym

- Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB pamieci RAM i dysku o po-
jemnos$ci min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

- pozwalaja na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym
(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

- umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw, o umozliwiajg zdefi-
niowanie listkontroli dostepu (ACL).

- Maja wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentéw) w oparciu

o ich zawartos¢.

- umozliwiajg uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

- umozliwiaja dystrybucje ruchu sieciowego HTTP pomiedzy kilka serwerdw.

- Maja wbudowang zapore internetowg (firewall) z obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przegladarka inter-
netowa, pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 4 jezykéw po-
przez wybor z listy dostepnych lokalizacji w tym jezyk polski.
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Wsparcie dla wiekszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play).
Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.
Mozliwos$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatko-
wych produktéw(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:
- Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,
- Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikdw stacji robo-
czych bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwala-
jace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwo$cig wykorzystania nastepujacych funkcji: - Podtgczenie SSO do domeny w trybie offline
- bez dostepnego potaczenia sieciowego z domeng, - Ustanawianie praw dostepu do zasobow
domeny na bazie sposobu logowania uzytkownika - na przykiad typu certyfikatu uzytego do
logowania, - Odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechani-
zmu kosza. o Zdalna dystrybucja oprogramowania na stacje robocze.
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej
- Serwis udostepniania stron WWW.,
- Wsparcie dla protokotu IP w wersji 6 (IPv6),

2.14 Pakiet Biurowy - 12 sztuki

Pakiet biurowy Microsoft Office 2019 dla Uzytkownikéw Domowych i Matych Firm 64Bit PL BOX
zawierajacy min. Word, Excel, Power Point i program pocztowy z licencja nieograniczong cza-
sowo wraz z unikatowym kluczem do aktywacji kazdego dostarczonego pakietu lub inny réw-
nowazny zintegrowany pakiet biurowy. Przy czym, réwnowazno$¢ bedzie oceniana w zakresie
posiadania przez zaproponowane oprogramowanie, oprocz istotnych zblizonych cech i parame-
tréw do produktu referencyjnego, ktéore musza umozliwia¢ peing obstuge wszystkich istnieja-
cych dokumentéw, wytworzonych przy uzyciu oprogramowania Microsoft Office: 2003, 2007,
2010, 2013, 2016, 2019 (pliki tekstowe, dokumenty, arkusze kalkulacyjne zawierajace makra i
formularze, prezentacje itp.) bez utraty jakichkolwiek ich parametréw i cech uzytkowych, réw-
niez nastepujacych szczegétowych funkcjonalnosci:
e dla edytora tekstu MS Word 2019:

a. podziat okna roboczego na kilka dokumentdw,

b. edytor rysunkow,

c. wykonywanie korespondencji seryjnej bazujacej na danych adresowych
pochodzacych np. z arkusza kalkulacyjnego,

d. wstawianie tabel i wykresdw z arkusza kalkulacyjnego, w tym tabel przestawnych,

e. otwieranie plikdw PDF i edytowanie ich zawartosci.

e dla arkusza kalkulacyjnego MS Excel 2019:

ustawianie obszaru wydruku,

reczne rysowanie obramowania,

automatyczne dopasowanie wielkosci komdrek do zawartosci,

obstuga makr,

obstuga co najmniej 2 tys. kolumn,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywane czynnosci,
tworzenie wykreséw linowych (wraz z linig trendu), stupkowych, kotowych,

™ r0 o0 T

e dla programu do prezentacji MS Power Point 2019:
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a. mozliwosc¢ ustawiania dowolnego rozmiaru slajdu w centymetrach lub pikselach,

b. prowadzenie prezentacji w trybie prezentera.

3. Termin realizacji pracy

Wymagane terminy realizacji Przedmiotu zamé6wienia:

1.

2.

Przedmiot zamoOwienia nalezy zrealizowa¢ w terminie 21 - 45 dni od daty zawarcia
umowy.

Dostawe sprzetu i oprogramowania nalezy zrealizowaé w godzinach pracy
Zamawiajgcego, od poniedziatku do piatku (z wyjatkiem dni ustawowo wolnych od

pracy)

4. Warunki gwarancji

1.

Okres gwarancji liczony bedzie od daty podpisania przez Zamawiajacego Protokotu
Odbioru Przedmiotu Zaméwienia.

Gwarancja $wiadczona bedzie w siedzibie Zamawiajacego (nie dotyczy sprzetu
wymienionego w Rozdziale 2 - Projektor multimedialny, skaner, telewizor, zestaw do
konferencji multimedialnych).

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.

Zamawiajacy ma prawo do dokonywania rozbudowy sprzetu, zgodnie z dokumentacja
techniczna, przez wykwalifikowanych pracownikéw, bez utraty gwarancji. Wykonawca
nie ponosi odpowiedzialno$ci za uszkodzenia mechaniczne powstale z winy
Zamawiajgcego.

Na oprogramowanie, Wykonawca udziela gwarancji na zasadach okreslonych
standardowo przez producenta oprogramowania w odpowiednich kartach
gwarancyjnych.

5. Warunki odbioru przedmiotu zamoéwienia
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Sprzet komputerowy i oprogramowanie dostarczone przez Wykonawce i przekazane do
odbioru bedzie poddawane weryfikacji zgodnie z ponizsza procedura:

a. Wykonawca zobowigzany jest przed przeprowadzeniem dostawy Przedmiotu
zamoOwienia powiadomi¢ (pisemnie lub drogg mailowg) Zamawiajgcego o
planowanej dostawie cato$ci lub cze$ci na co najmniej 3 dni robocze przed jej
przeprowadzeniem

b. Wykonawca zobowigzany jest przeprowadzi¢ dostawe Przedmiotu zamdéwienia
w Godzinach pracy Zamawiajacego i w miejscu uzgodnionym z Zamawiajacym

c. Wykonawca przygotuje Przedmiot zaméwienia w sposéb umozliwiajacy jego
weryfikacje



31

2.

3.

o A \
BADAN 1C | semammi, ReumaToLoGH
BADAN GERIATRII EUI OLOGI

MEDYCZNYCH | I%HAB]LMC”I

Zatgcznik nr 2 do SWZ

d. po dostarczeniu przez Wykonawce Przedmiotu zaméwienia podpisywany jest
przez Strony protokot odbioru iloSciowego, stwierdzajacy faktyczng ilo$¢ sztuk
dostarczonego sprzetu i oprogramowania;

e. Zamawiajacy w ciggu 5 dni roboczych od podpisania protokotu odbioru
ilosciowego zweryfikuje czy dostarczony Przedmiot zamoéwienia jest zgodny z
OPZ oraz ztozong oferta;

f. w przypadku nie zgloszenia przez upowaznionych przedstawicieli
Zamawiajgcego uwag do odbieranego Przedmiotu zaméwienia, podpisywany jest
Protoko6t Odbioru Przedmiotu Zamoéwienia;

g. w przypadku jakichkolwiek uwag do odbieranego Przedmiotu zamdwienia
Zamawiajagcy ma prawo odmoéwi¢ dokonania odbioru. W takim przypadku
Wykonawca bedzie zobowigzany do dostarczenia niewadliwego Przedmiotu
zamOwienia w terminie nie dtuzszym niz 3 dni robocze (z uwzglednieniem
terminu

Protokét Odbioru Przedmiotu Zamoéwienia, zawiera¢ bedzie w szczeg6lnosci: 1)wykaz
dostarczonego sprzetu oraz oprogramowania wraz z numerami seryjnymi; 2)date
odbioru ilosciowego danego sprzetu i/lub oprogramowania.

Realizacja Przedmiotu zamdwienia zostanie uznana za zakonczong po zatwierdzeniu
Protokotu Odbioru Przedmiotu Zamdwienia przez uprawniong osobe Zamawiajgcego.



