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Zatacznik nr 5b do SWZ

Opis przedmiotu zamdwienia - Czes¢ Il

Zamawiajgcy zastrzega sobie prawo sprawdzenia zgodnosci oferowanego oprogramowania

w oparciu o informacje zamieszczone na stronie internetowej producenta, w przypadku braku
takiej mozliwosci, Zamawiajgcy bedzie wymagat przedstawienia dokumentacji producenta

potwierdzajgcej wymagania minimalne.

Przedmiotem zamowienia jest zakup i dostawa wraz z wdrozeniem oprogramowania klasy SIEM
(Security Information and Event Management) do monitorowania infrastruktury informatycznej
ze wsparciem serwisowym i aktualizacjami do 17.04.2026 r., na potrzeby Starostwa Powiatowego

w Radomsku, o parametrach nie gorszych niz wskazane ponize;j:

Parametr Wymagania minimalne

Licencja Bezterminowa

Liczba urzadzen | 200

Serwis/wsparcie | Oferowane oprogramowanie musi posiadac¢ aktywne wsparcie
techniczne producenta do 17.04.2026 r., umozliwiajgce bezptatne aktualizacje
(bazy regut korelacyjnych, bazy parseréw, bazy dostepnych
aktualizacji) w tym do najnowszych wersji oprogramowania oraz
wsparcie w zakresie zgtaszania ewentualnych probleméw droga
mailowa lub przez portal online, a w dni robocze réwniez
telefonicznie, w godzinach 9:00 — 15:00. W ramach wsparcia
technicznego producent lub oficjalny dystrybutor zapewni bezptatng
dostepnosc¢ w jezyku polskim inzyniera w zakresie rozwigzywania

problemdw dotyczgcych przedmiotu zaméwienia.

Wdrozenie W ramach wdrozenia wymagane jest aby Wykonawca wykonat
nastepujace czynnosci:
a) instalacje i konfiguracje wszystkich komponentéw oprogramowania

na infrastrukturze Zamawiajgcego,

b) szkolenie z funkcjonalnosci oprogramowania dla 2 oséb

wskazanych przez Zamawiajgcego w zakresie uzytkowania i
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administrowania wdrozonego oprogramowania. Szkolenie musi
zakonczyc sie przyznaniem certyfikatu wydanym przez

Certyfikowanego Inzyniera systemu.

Ustuga moze by¢ wykonana zdalnie lub na miejscu przez pracownika
posiadajgcego wiedze potwierdzong aktualnym
certyfikatem/dokumentem producenta — wymagane przedstawienie
przed przystgpieniem do wdrozenia aktualnego
certyfikatu/dokumentu osoby potwierdzajacego jej kwalifikacje do
wdrozenia wydanego przez producenta oprogramowania lub
oficjalnego przedstawiciela w Polsce.

Koszty wdrozenia nalezy ujg¢ w cenie oprogramowania.

Wykonawca zapewni ustuge konsultacji powdrozeniowej w formie
spotkan zdalnych z dedykowanym inzynierem, certyfikowanym z
procesu konfiguracji i obstugi oferowanego systemu

Proces wdrozenia systemu powinien zostaé przeprowadzony w
porozumieniu z Zamawiajgcym. Wymagane jest podtgczenie
wszystkich zrédet logdw wskazanych przez Zamawiajgcego do goérnej
granicy licencji. Nalezy uruchomié wszystkie niezbedne
funkcjonalno$ci umozliwiajgce korelacje zdarzen i logdéw z
podtaczonych zrédet. W ramach wdrozenia rozwigzania SIEM
Zamawiajgcy wymaga, aby Wykonawca wdrozyt rozwigzanie SIEM na
minimum 2 maszynach wirtualnych przygotowanych przez
Zamawiajgcego. Wymaga sie, aby Wykonawca przygotowat i przekazat
przed przystgpieniem do wdrozenia harmonogram wdrozenia
uwzgledniajacy 4 etapy wdrozenia:

1 etap - analiza przedwdrozeniowa, okreslenie istotnych informacji
ktdre SIEM powinien wykrywac z podtgczonych Zzrddet logéw,

2 etap - instalacja systemu,

3 etap - konfiguracja systemu, implementacja wczesniej

opracowanych reguty bezpieczenstwa wraz z weryfikacjg ich dziatania,
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4 etap - dostrojenie systemu, wykluczenie nadmiernej ilosci
fatszywych alarméw.

Zamawiajgcy wymaga wdrozenia kompletnego systemu w ramach
ktdrego zostanie podfgczonych do 200 zrédet logéw z systemow
takich jak serwery fizyczne, serwery wirtualne, urzgdzenia sieciowe,
rozwigzania AV, systemoéw backupu. Nie dopuszcza sie sytuacji, w
ktorej jedno zrédto logéow spowoduje destabilizacje dziatania catego

systemu SIEM w krétkim okresie czasu np. 10minut.

Stacje robocze

Petne wsparcie dla posiadanych przez Zamawiajgcego stacji roboczych

z systemami Windows 10/11.

Baza danych

Jezeli system SIEM wymaga do swego dziatania bazy danych, musi ona

by¢ wkalkulowana w cene systemu lub posiada¢ bezptatng licencje.

Interfejs

uzytkownika

W zwigzku z tym, ze obstuga systemu ma objg¢ takze uzytkownikéw
niepostugujacych sie biegle jezykiem angielskim, interfejs uzytkownika

musi umozliwiac obstuge w jezyku polskim.

Funkcjonalnos¢

System SIEM przeciwdziatajgcy cyberzagrozeniom oferujgcy
mozliwosci wykrywania i obstugi zdarzen, incydentdéw oraz
podatnosci, spetniajgcy minimalne wymagania:

1. System musi umozliwi¢ odbieranie logdw wygenerowanych przez
systemy zabezpieczen, systemy sieciowe, systemy operacyjne i
aplikacje nastepujgcymi protokotami: Syslog, TLS syslog, NetFlow,
Windows Event Forwarding.

2. Logi pozyskiwane z systemdw Microsoft Windows nie mogg
wymagac instalowania dedykowanego oprogramowania bezposrednio
na tych systemach.

3. System powinien pozwalaé na prace z logami zdarzen
jednolinijkowych oraz wielolinijkowych.

4. System musi by¢ wyposazony w mechanizmy normalizacji
(parsowania) pozyskanych zdarzen umozliwiajacy ich podziat na
poszczegdlne pola, na podstawie ktérych moze odbywaé sie dalsze

przetwarzanie oraz wyszukiwanie ich w systemie.
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5. System musi umozliwiaé¢ normalizowanie wiadomosci po
sparsowanych polach, obejmujgcg zmianie wartosci tych pdl lub
dodanie nowych w oparciu o ich wartosci lub wzorzec wyszukiwania.
Caty proces musi odbywac sie na biezgco na etapie rejestrowania
danych w systemie.

6. Normalizacja musi umozliwiaé¢ automatyczne nadawanie kategorii
zdarzen w formie nowych pdl, np.: logowanie, wylogowanie, zmiana
uprawnien, btagd konfiguracji, wykryte skanowanie systemu czy
zablokowany malware.

7. Normalizacja logéw musi posiadaé¢ mechanizm geolokalizacyjny,
pozwalajgcy na wzbogacenie pdl o nazwe lub kod kraju korzystajac z
wbudowanej w produkt bazy.

8. System musi posiadaé predefiniowany zestaw parserow oraz
umozliwiaé ich wersjonowanie, aby po wgraniu nowej wersji parsera,
w razie przypadku, gdy bedzie to konieczne przywrdci¢ jedng z
poprzednich wers;ji.

9. System musi by¢ wyposazony w graficzny interfejs do tworzenia
dodatkowych regut normalizacji (parseréw) dla zdarzen z
niestandardowych zrédet danych.

10. System musi rejestrowacd i przechowywacé pozyskane logi w postaci
surowej (RAW) oraz znormalizowane;.

11. System musi byé wyposazony w graficzny interfejs umozliwiajacy
okreslenie miejsca sktadowania logéw (wskazania wtasciwego
repozytorium logdw) w zaleznosci od zwartosci tych logow, gdzie
reguty przekierowania muszg umozliwiaé definiowanie warunkéw po
wszystkich sparsowanych polach. Przyktadowo jezeli w zdarzeniu
znajduje sie informacja o danych poufnych to zdarzenie to zostanie
przekierowane do repozytorium A, natomiast w przypadku gdy tej
informacji nie bedzie to zdarzenie zostanie przekierowane do

repozytorium B.
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12. Kazde z repozytorium logéw musi mie¢ mozliwos¢ definiowania
wiasnych zasad retencji uwzgledniajgcych zdefiniowanie okresu
przechowywania lub ilosci miejsca przeznaczonego na dane
repozytorium. Dla kazdego z repozytorium w przypadku jego
zapetnienia musi by¢ mozliwa konfiguracja, ktéra zapewni
automatyczne przeniesienie logédw do archiwum lub umozliwi ich
nadpisanie.

13. System musi umozliwiac fizyczne rozdzielenie repozytoridéw logéw
pobieranych z systemdw informatycznych od repozytoriéw zdarzen
generowanych w ramach systemu, w tym m.in. odseparowanie
zdarzen korelacyjnych na oddzielne repozytoria danych sktadowane
na osobnych serwerach i dedykowanych do tego celu zasobdéw
dyskowych od wszelkich repozytoriéw logéw.

14. Ze wzgledu na mozliwos¢ wygenerowania duzej ilosci danych
system musi mie¢ mozliwos¢ rozdzielenia ich sktadowania na osobny
serwer i dedykowane zasoby dyskowe.

15. System musi umozliwia¢ automatyczng archiwizacje danych na
zewnetrzne repozytoria danych w postaci skompresowanej.

16. System musi zapewnié mechanizmy bezpieczeristwa dla danych
przechowywanych w repozytoriach uniemozliwiajgce ich
nieautoryzowang modyfikacje oraz zapewni¢ operatorom
mechanizmy weryfikacyjne integralnos¢ danych.

17. System musi udostepniaé mozliwos¢ konfiguracji automatycznego
odrzucenia logéw niezawierajgcych istotnych dla zamawiajgcego
informacji. Definiowanie, ktére logi majg zostaé odrzucone i
niezapisane w repozytorium logéw musi by¢ realizowane za pomocg
regut, ktére pozwolg zdefiniowac warunki po wszystkich
sparsowanych polach.

18. System musi by¢ wyposazony w graficzny interfejs umozliwiajgcy
przegladanie i przeszukiwanie zarejestrowanych zdarzen w formie

znormalizowanej i pierwotnej. Interfejs musi prezentowac wyniki
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wyszukiwania z zastosowaniem filtréw opartych na wartosciach pdl,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i
zrédta danych. Interfejs wyszukiwania musi umozliwiaé zapisywanie
zapytan z mozliwoscig ich ponownego wykorzystania w przysztosci.
19. System musi zapewniaé mozliwos¢ utrzymywania dokumentacji
sieci, systemoéw oraz ustug, umozliwiajgcej na gromadzenie i edycje
danych istotnych w kontekscie oceny generowanych przez system
zdarzen bezpieczenstwa.

20. Elektroniczna dokumentacja musi posiada¢ mozliwo$é wizualizacji
w formie interaktywnej mapy sieci. , Klikniecie” na dowolny z
obiektéw na pierwszym planie musi pozwoli¢ na podglad oraz edycje
parametréow tego obiektu. Przyktadowo po kliknieciu na strefe
bezpieczenstwa musi istnie¢ mozliwosé definiowania komputerow
nalezacych do tej strefy, ich adresacji oraz innych z nimi zwigzanych
parametrow.

21. System musi umozliwia¢ prezentacje danych zgromadzonych w
elektronicznej dokumentacji réwniez w formie tabelarycznej.

22. System musi pozwalaé na definiowanie wtasnych parametréw dla
wszystkich typéw obiektéw zgromadzonych w elektronicznej
dokumentacji sieci, np.: poziom krytycznosci systemoéw oraz ustug.
23. System musi umozliwia¢ generowanie elektronicznej
dokumentac;ji sieci i systemdéw w sposéb automatyczny na podstawie
dostarczonych przez producenta regut wykrywania oraz edytora
graficznego pozwalajgcego utworzy¢ dodatkowe reguty.

24. System musi zawieraé narzedzia stuzgce do ustalania wrazliwych
zbiorow informacji, jakie sg narazone w razie incydentu
bezpieczenstwa. Ma umozliwia¢ definiowanie wtasnego schematu
klasyfikacji danych w organizacji (np. wtasnos¢ intelektualna, dane
osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji

zasobéw teleinformatycznych, gdzie znajdujg sie dane okres$lonej
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kategorii ze wskazaniem ich na graficznej mapie systemu
teleinformatycznego.

25. Definiowanie regut wykrywania musi bazowac¢ na sparsowanych
polach oraz wyszukanych zaleznos$ciach miedzy réznymi zdarzeniami z
wielu Zzrédet oraz po aktywacji automatycznie uzupetnic elektroniczng
dokumentacje o nastepujace informacje:

a) nowe zasoby wykryte w sieci,

b) typy wykrytych zasobdw (np.: serwer lub stacja robocza),

c) zastosowane na nich zabezpieczenia,

d) ustugi z ktérymi sie komunikuja,

e) nowe ustugi wykryte na zasobie

f) komunikacje do ustug wykrytych na zasobie.

26. System powinien posiadac zestaw predefiniowanych regut do
automatycznego uzupetniania elektronicznej dokumentacji, ktérych
uruchomienie bedzie automatycznie aktualizowa¢ elektroniczng
dokumentacje bez ingerencji operatora.

27. Interfejs interaktywnej mapy sieci musi posiada¢ mechanizm
definiowania dozwolonej komunikacji sieciowej dla kazdego zasobu IT
ktdry zostat zdefiniowany w elektronicznej dokumentacji oraz nazwe
ustugi, ktorej ta komunikacja dotyczy.

28. System musi posiadaé¢ wbudowang baze wskaznikéw
kompromitacji, ktéra umozliwi zbieranie, przechowywanie oraz
przypisywanie wskaznikéw kompromitacji do incydentdw.

29. System musi umozliwiac¢ integracje z ustugg katalogowa Microsoft
Active Directory celem pobrania informacji o po$wiadczeniach oraz
atrybutach uzytkownikow i komputerow zarejestrowanych w
domenie. Minimum to: nazwa komputera wraz z systemem
operacyjnym, nazwa uzytkownika, login, e-mail, przynalezno$¢ do

grup, jednostke organizacyjng oraz liste kont uprzywilejowanych.
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30. System powinien umozliwiaé¢ zdefiniowanie struktury
organizacyjnej oraz zapewnia¢ mozliwosc¢ jej synchronizacji z ustuga
katalogowa Microsoft Active Directory.

31. System musi umozliwia¢ analize konfiguracji systemoéw IT poprzez
ich skanowanie bezposrednio w ramach mechanizmoéw dostepnych w
samym rozwigzaniu oraz poprzez integracje ze skanerami podatnosci.
32. System powinien posiadac zestaw predefiniowanych regut
weryfikacji konfiguracji zasobéw IT.

33. System w swoim dziataniu musi korzystaé¢ z wbudowanych
algorytmow uczenia maszynowego dla celéw zbudowania i
utrzymywania modelu danych uzytkownikéw i komputerdéw.

34. System musi posiadac zestaw predefiniowanych i
konfigurowalnych regut do automatycznego przyporzgdkowania
uzytkownikow i zasobow do wtasciwych profili nauczania, reguty te
muszg zapewni¢ minimum:

a) rozdzielenie procesu nauczania zachowania stacji roboczych od
serwerow,

b) rozdzielenie serweréw swiadczgcych ustugi w sieci Internet od
serwerdw Swiadczacych ustugi lokalnie w organizacji,

35. System uczenia maszynowego musi posiada¢ wbudowane
mechanizmy nie wymagajgce zadnej dodatkowej konfiguracji, ktére
po zakonczeniu procesu nauki umozliwig detekcje anomalii
zachowania uzytkownikdw oraz zasobodw.

36. Wykryte przez mechanizmy uczenia maszynowego anomalie
muszg generowac zdarzenia, zawierajgce minimum informacje o
uzytkowniku lub adresie IP na ktérym zostata wykryta anomalia oraz
wykorzystany algorytm. System musi umozliwia¢ wykorzystanie tych
zdarzen w celu dalszej korelaciji.

37. System musi zapewniac kontrole dostepu do systemu i
oferowanych przez niego funkcjonalnosci w oparciu o zdefiniowane

role.
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38. System musi posiadac interfejs graficzny do tworzenie wtasnych
regut korelacyjnych odpowiedzialnych za wykrywanie okreslonych
zdarzen pojawiajgcych sie w systemie.

39. Reguty korelacyjne bazujgce na sparsowanych polach iich
wartosciach muszg umozliwic:

a) wykrycie dowolnej tresci w logach,

b) wykrycie zmiany jednego z kilku pdl,

c¢) wykrycie zaniku wiadomosci,

d) wykrycie nowej wartosci pola w zadanym okresie czasu,

e) wykrycie incydentu bedgcego pochodng zdarzen wystepujgcych w
okreslonej kolejnosci,

f) wykrycie zdefiniowanej ilosci przestanych danych w zadanym
okresie czasu,

g) wykrycie chwilowego wzrostu ilosci przestanych danych (tzw. peek)
w stosunku do catkowitej ilosci przestanych danych w zadanym
okresie czasu,

h) wykrycie sumarycznego wzrostu przestanych danych w
zdefiniowanej strefie bezpieczenstwa,

i) wykrycie zdefiniowanej ilosci przesytanych pakietéw w zadanym
okresie czasu,

j) wykrycie chwilowego wzrostu (tzw. peek) w stosunku do ilosci
przesytanych pakietéw w zadanym okresie czasu,

k) wykrycie sumarycznego wzrostu ilosci pakietow przesytanych w
zdefiniowanej strefie bezpieczenstwa,

[) wykrycie ilosci uruchomionych proceséw w zadanym okresie czasu,
m) wykrycie skanowania portow.

40. Reguty korelacyjne bazujgce na listach referencyjnych musza
umozliwic:

a) wykrycie wystgpienia wartosci pola na wybranej liscie,

b) wykrycie niewystepowania wartosci pola na wybranej liscie,
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c) wykrycie wystapienia pary wartosci na wybranej liécieistri(np.: proces
i obraz pliku, z ktérego zostat uruchomiony),

d) wykrycie niewystgpienia pary wartosci na wybranej liscie

e) np.: nazwa uzytkownika wraz aplikacjg, z ktorg sie wczesniej nie
taczyt).

41. Reguty korelacyjne wykorzystujgce atrybuty uzytkownikéw z
Active Directory muszg umozliwic:

a) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajacego
konto w Active Directory,

b) wykrycie czy zdarzenie pochodzi od uzytkownika posiadajgcego
uprzywilejowane konto w Active Directory,

c) wykrycie czy zdarzenie pochodzi od uzytkownika podszywajacego
sie pod konto uzytkownika Active Directory (np.: ktérego e-mail
zdefiniowany w Active Directory rdzni sie od e-maila ze zdarzenia
mimo, zgodnosci pozostatych atrybutéw konta).

d) wykrycie czy zdarzenie pochodzi od uzytkownika nalezgcego do
wybranej grupy w Active Directory (np.: Domain Admins),

e) wykrycie czy zdarzenie pochodzi od uzytkownika nie nalezgcego do
wybranej jednostki organizacyjne;.

42. Reguty korelacyjne wykorzystujgce atrybuty komputerdw z Active
Directory muszg umozliwic:

a) wykrycia czy zdarzenie pochodzi z komputera nalezgcego do
domeny Active Directory,

b) wykrycia czy zdarzenie pochodzi z komputera z systemem
operacyjnym zdefiniowanym w Active Directory,

c) wykrycia czy zdarzenie pochodzi z komputera z wybranej jednostki
organizacyjnej.

43. Reguty korelacyjne wykorzystujgce baze wskaznikéw
kompromitacji (I0C) muszg umozliwic:

a) wykrycie czy Zzrodtowy adres IP nie jest oznaczony w systemie jako

wskaznik kompromitacji;
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b) wykrycie czy HASH wystepujacy w zdarzeniu nie jest oznaczony w
systemie jako wskaznik kompromitacji;
c) wykrycie czy docelowa nazwa hosta (FQDN) nie jest oznaczona w
systemie jako wskaznik kompromitacji;

44. Reguty korelacyjne wykorzystujgce informacje z elektroniczne;j

dokumentacji muszg umozliwic:

a) wykrycie pofaczenia z serwera do stacji roboczej w przypadku braku

informacji o rodzajach zasobu w korelowanym zdarzeniu,

b) wykrycie potaczenia do ustugi przez nieautoryzowanego
uzytkownika,

c) wykrycie nieautoryzowanej ustugi na serwerze,

d) wykrycie nieautoryzowanego potaczenia do ustugi na serwerze,
e) wykrycie nieautoryzowanego potfgczenia z serwera ustug,

f) wykrycie nieautoryzowanego pofaczenia do sieci Internet.

45. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu
uzytkownikéow (UBA) muszg umozliwié:

a) wykrycie anomalii ilosciowe] zwigzanej z kontem uzytkownika
wskazujgcej na potencjalny atak (D)DoS lub prébe propagacji
zto$liwego oprogramowania,

b) wykrycie anomalii zwigzanej ze zmiang zachowania na koncie
uzytkownika, wskazujgcej na potencjalny atak APT/Ransomware,
c) wykrycie réznych typdéw anomalii na koncie uzytkownika
wskazujgcych na mozliwe przejecie konta uzytkownika przez
cyberprzestepce lub ztosliwe oprogramowanie,

d) wykrycie anomalii zwigzanych z logowaniami uzytkownikow w
ramach sesji VPN.

46. Reguty korelacyjne wykorzystujgce anomalie w zachowaniu

zasobow (EBA) muszg umozliwié:

a) wykrycie anomalii ilosSciowe]j zwigzanej z komputerem wskazujgcej

na potencjalny atak (D)DoS lub préobe propagacji ztosliwego

oprogramowania,
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b) wykrycie anomalii zwigzanej ze zmiang zachowania komputera,
wskazujacej na potencjalny atak APT/Ransomware,

c) wykrycie réznych typéw anomalii na komputerze, wskazujacych na
mozliwe przejecie komputera przez cyberprzestepce lub ztosliwe
oprogramowanie,

d) wykrycie anomalii zwigzanych z procesami uruchamianymi na
serwerach.

47. Reguty korelacyjne wykorzystujgce podatnosci na zasobach musza
umozliwic:

a) wykrycie skanowania portéw z zasobu posiadajgcego krytyczne
podatnosci,

b) wykrycie wielokrotnych préb potgczen do zasobu posiadajgcego
krytyczne podatnosci,

c) wykrycie zdarzen o wysokim , severity” na zasobach posiadajgcego
krytyczne podatnosci,

d) wykrycie zdarzen o wysokim ,severity” do zasobdw posiadajacych
krytyczne podatnosci.

48. Reguty korelacyjne wykorzystujgce wyniki analizy konfiguracji
muszg pozwalaé na:

a) wykrycie wielokrotnych préb nieudanego logowania do komputera,
umozliwiajgcego ustawienie hasta zawierajgcego mniej niz 14 znakdw,
b) wykrycie wielokrotnych préb nieudanego logowania do komputera,
ktdry umozliwia tworzenie haset niespetniajgcych nastepujacych
kryteriow ztozonosci: duza litera, mata litera, liczba, znak specjalny.
49. System powinien posiada¢ mozliwos$é rejestracji zgtoszen przez
strone webowg udostepniang przez system dla uzytkownikow. System
musi umozliwiac scenariusz, gdzie uzytkownik zgtasza incydent, ktéry
zanim zostanie zakwalifikowany do dalszej obstugi musi zostac
autoryzowany przez uprawnionego do tego celu operatora.

50. Dla zdarzen w obstudze dotyczacych ruchu sieciowego pomiedzy

zrodtem a celem transmisji, system musi automatycznie wyznaczy¢
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wektor zagrozenia i zaprezentowac go w formie graficznej, na ktorej
beda zwizualizowane nastepujgce dane:

a) identyfikacje celu i Zrédta zagrozenia,

b) nazwe oraz adres IP Zzrdodta zagrozenia,

c) rodzaj zasobu bedgacy Zzrédtem zagrozenia np.: urzadzenie mobilne,
stacja robocza,

d) lokalizacje z ktére pochodzi zagrozenie np.: Internet,

e) strefe bezpieczenstwa z ktérej pochodzi zagrozenie,

f) prawdopodobienstwo zagrozenia ze strefy stanowigcej jego zrodto,
g) wszystkie urzadzenia sieciowe chronigce cel zagrozenia i
zastosowane na nich mechanizmy zabezpieczen (np.: Application
Control, Network Firewall, User Identification),

h) nazwe oraz adres IP celu zagrozenia,

i) zabezpieczenia lokalne chronigce cel zagrozenia,

j) strefe bezpieczeristwa w ktdrej znajduje sie cel zagrozenia.

51. Dla zdarzen w obstudze zaréwno w odniesieniu do adresow
zrodtowych jak i docelowych system musi umozliwiaé¢ operatorowi
uzupetnianie pozyskanych informacji, dotyczacych zaréwno zrédta jak
i celu zagrozenia w nastepujgcym zakresie:

a) nazwy zasobu,

b) rodzaj przetwarzanych informaciji,

c) ustug, ktdére ten zasob sSwiadczy,

d lokalizacje uzytkownikdw, ktérzy z niego korzystaja,

e) ustugi z ktérych zasdb korzysta.

52. System powinien powiadamiac¢ operatora o przypisanych mu
zdarzeniach poprzez min. e-mail, SMS.

53. Zdarzenia w obstudze muszg obejmowac statusy wiasciwe dla
procesu obstugi zdarzen, minimum to:

a) nowe zdarzenie — jako zdarzenie zarejestrowane w systemie,

b) segregacja — segregacja i kwalifikacja zdarzen,
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c) incydent bezpieczeristwa — zdarzenie zakwalifikowane jako incydent
bezpieczenstwa,

d) fatszywy alarm — zdarzenie zakwalifikowane jako fatszywy alarm,

e) zdarzanie obstuzone — zdarzenie, ktére zostato obstuzone w
systemie.

System musi takze zapewnia¢ mozliwosc¢ ich edycji w zakresie
dodawania (np.: wydzielenie z segregacji statusu kwalifikacji) lub
usuwania statuséw oraz konfiguracji przejs¢ pomiedzy nimi.
Przyktadowo: umozliwiac przejscie ze statusu ,incydent
bezpieczenstwa” do statusu ,,zdarzenie zamkniete”, ale zablokowac
zmiane ze statusu ,incydent bezpieczenstwa” na status , fatszywy
alarm”.

54. Dla kazdego obstugiwanego zdarzenia system powinien
udostepniaé automatyczny raport obejmujacy wszystkie podjete
dziatania wraz z komentarzami operatorow.

55. W ramach obstugi zdarzenia dla operatora powinien by¢ dostepny
dedykowany panel analityczny pozwalajgcy mu na:

a) podglad aktywnosci zagrozonego zasobu na linii czasu,

b) w przypadku zagrozenia sieciowego podglad aktywnosci zaréwno
ofiary jak i celu ataku,

c) w przypadku identyfikacji uzytkownika podglad jego aktywnosci na
linii czasu,

d) podglad reguty korelacyjnej, ktéra wygenerowata zdarzenie,

e) w przypadku wykrytej techniki MITRE ATT&CK® jej szczegétowy
opis,

f) listowanie podpietych zdarzen wraz z mechanizmami filtrowania po
nich,

g) gotowe i proste w uzyciu filtry rozszerzajcie analize zdarzen o:

e liste wszystkich zdarzen pomiedzy celem a zrédtem ataku w

zadanym okresie czasowym, np.: godzine przed oraz 2 godziny po,
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e liste wszystkich zdarzen dotyczgcych Zrédta lub celu ataku w
zadanym okresie czasowym,

f) gotowe i proste w uzyciu filtry rozszerzajcie analize logéw o:

e liste wszystkich logdw pomiedzy celem a zrédtem ataku w zadanym
okresie czasowym,

e liste wszystkich logdw dotyczgcych zrédta lub celu ataku w zadanym
okresie czasowym.

56. Dla zdarzen w obstudze system musi by¢ wyposazony w graficzny
interfejs umozliwiajacy definiowanie wtasnych powiadomien
obejmujacych:

a) warunki powiadomien,

¢ zdarzen o przekroczonych czasach SLA definiowalnych dla
wszystkich statuséw obstugi,

¢ zdarzen o przekroczonych czasach SLA o definiowalny okres,

e zdarzen ze zblizajgcym sie i definiowalnym terminem przekroczenia
SLA,

e zdarzen, ktérych priorytet osiggnat okreslong wartos¢,

¢ zdarzen zakwalifikowanych jako incydent bezpieczenstwa,

e Zdarzen, na ktérych doszto do naruszenia bezpieczenstwa,

¢ zdarzen powstatych poprzez zdefiniowang regute korelacyjng,

e zdarzen realizujgcych zdefiniowang ustuge,

¢ zdarzen przetwarzajgcych sklasyfikowane informacje,

¢ zdarzen przetwarzanych na krytycznych zasobach,

b) odbiorcow powiadomien, w tym:

e operatora, ktdremu zostato przydzielone zdarzenie,

¢ wiasciciela zasobu, na ktérym wystgpito zdarzenie,

¢ zespot obstugi, ktéry odpowiada za obstuge zdarzen,

e wiasciciela ustugi, ktora jest realizowana na zasobie, na ktérym
wystgpito zdarzenie,

¢ podmiot zewnetrzny, jezeli zdarzenie dotyczy zasobu obstugiwanego

przez firme zewnetrzna.
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c) kanaty powiadomien, m.in. e-mail, sms,

d) zastosowanie mechanizmdéw grupowania:

e grupowanie wielu powiadomien w jednej wiadomosci,

e ograniczenie liczby wierszy powiadomienia do okre$lonej wartosci.
57. Obstugiwane w systemie podatnosci muszg by¢ dostepne w
formie listy umozliwiajacej ich filtrowanie po nastepujacych
wartosciach:

a) aktualnym statusie obstugi,

b) adresie IP tego systemu,

c) przetwarzanych na zasobach informacji, np.: lista podatnosci
dotyczaca tylko systemodw przetwarzajgcych dane osobowe,

58. Rozwigzanie musi zapewniac elastyczng i skalowalng architekture,
ktdrej rozbudowa nie bedzie wymagata zakupu dodatkowych licenc;ji.
59. Kolektor logéw powinien by¢ odpowiedzialny za przechowywanie
logéw zardwno w postaci surowej jak i sparsowanej oraz
przechowywac pliki indekséw. Logi muszg byé przechowywane w
postaci skompresowanej oraz kolektor musi zapewnié mechanizmy
zabezpieczajace je przed nieautoryzowang modyfikacjg (np.:
Certyfikat cyfrowy czy funkcja skrétu). Pojedynczy kolektor logéw
powinien mie¢ wydajnos¢ co najmniej 5 tys zdarzen na sekunde w
trybie ciggtym.

60. Rozwigzanie musi zapewni¢ konsole do aktualizacji pozwalajacg na
wybér dodatkowych pakietdw regut czy parseréw udostepnianych w
ramach aktywnego wsparcia producenta.

61. Rozwigzanie musi mie¢ mozliwos$¢ skalowania sie poprzez
dodawanie kolejnych maszyn wirtualnych lub maszyn fizycznych z
nowymi typami kolektoréw, przy czym dodawanie nowych
komponentéw nie moze wigzac sie z konieczno$cig zakupu nowej
licencji, ani posiada¢ ograniczen licencyjnych zwigzanych z iloscig lub

rozmiarem przechowywanych zdarzen i/lub danych. Jedynym
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ograniczeniem w tym zakresie (dotyczgcym przechowywanych
danych) moze by¢ rozmiar przestrzeni dyskowe;.

62. Rozwigzanie nie moze posiadaé ograniczen licencyjnych
zwigzanych z rozmiarem gromadzonych danych w jednostce czasu.
63. Poszczegdlne kolektory zdarzen oraz logéw muszg zapewniaé
przechowywanie danych zaréwno na maszynach wirtualnych jak i na
dyskach sieciowych.

64. Kolektor logéw musi mie¢ mozliwos¢ sktadowania zbieranych
danych zaréwno w formie surowej (raw event log) jak i w formie
sparsowanych danych (parsed event log)/danych znormalizowanych.
65. Tworzenie wtasnych parseréw musi by¢ w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI).

66. Tworzenie nowych atrybutdw (sparsowanych zmiennych),
urzadzen oraz rodzajow zdarzen (events) musi by¢ w catosci mozliwe z
wykorzystaniem interfejsu graficznego (GUI).

67. Rozwigzanie SIEM musi wspiera¢ obstuge aplikacji typu agent na
systemy Windows (Windows Agent), ktore posiadajg nie mniej niz
nastepujgce mozliwosci:

a) centralne zarzadzanie i mozliwo$¢ aktualizacji z gtéwnej konsoli
zarzadzajgcej;

b) mozliwosc¢ zbierania logow z plikéw tekstowych na urzadzeniach z
zainstalowanym systemem z rodziny Windows;

c) mozliwosc¢ zbierania logéw dotyczgcych zdarzen rodzajow innych
niz: Security, System, Application;

d) zdolno$¢ do monitorowania integralnosci plikéw;

e) zdolnos¢ do monitorowania rejestru systemowego;

f) zdolno$¢ do monitorowania urzadzen zewnetrznych (removable
devices);

g) agent instalowany na systemach z rodziny Windows musi
komunikowac sie z poszczegdlnymi komponentami rozwigzania SIEM

w sposob zaszyfrowany z wykorzystaniem protokotu HTTPS;
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h) musi istnie¢ mozliwo$s¢ monitorowania stanu agentéw w konsoli
zarzadzajgcej systemu;

i) musi istnie¢ mozliwo$¢é przygotowania réznych zestawdéw
konfiguracji agenta, a nastepnie przypisywania ich niezaleznie do
dowolnej ilosci (jeden lub wiecej) systemoéw zrédtowych. Np. inne
konfiguracje dla kontroleréow domeny, a inne dla serweréw DNS;

j) musi umozliwiaé automatyzacje reakcji na zagrozenie, jak
blokowanie zdefiniowanego ruchu sieciowego czy blokada procesu.
68. Rozwigzanie musi zapewnia¢ wsparcie dla zarzgdzania w oparciu o
role (Role Based Administration) celem ograniczania dostepu do
danych oraz do GUI

69. System musi wpiera¢ mechanizmy typu Machine Learning w
oparciu o zgromadzone zdarzenia. Musi by¢é mozliwe uzycie
przynajmniej 4 réznych rodzajow mechanizmé4w Machine Learning
wraz z mozliwoscig ich recznego wybrania oraz dziatania w trybie
automatycznym. W wyniku dziatania opisanych mechanizmoéw
Machine Learning system SIEM ma tworzy¢ model bazowy
zachowania oraz umozliwia¢ wykrycie odchylen i anomalii od niego.
Zadania Machine Learning majg mieé mozliwos¢ dystrybuowania ich
pomiedzy elementy warstwy korelujacej i/lub zarzadzajacej.
Mechanizmy Machine Learning majg réwniez umozliwiaé¢ wsparcie dla
podejmowania decyzji przy rozwigzywaniu incydentéw w systemie
SIEM.

70. Dostarczone rozwigzanie nie moze dziata¢ w oparciu o
oprogramowanie otwarte (ang: open source) w nastepujgcym
zakresie funkcjonalnym: sktadowanie, parsowanie, korelacja logéw,
algorytmy uczenia maszynowego, analiza zachowania uzytkownikdw i
zasobow (UEBA), mechanizmy reakcji/ scenariusze reakcji (SOAR).

71. W celach weryfikacji zgodnosci produktu z wymaganiami, musi by¢
oferowany przez autoryzowanego dystrybutora na rynku polskim,

ktory w przypadku jakichkolwiek watpliwos$ci Zamawiajgcego,
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zwigzanych z wymaganymi funkcjonalnosci bedzie mdgt je potwierdzic¢
lub im zaprzeczyé.

72. Zamawiajgcy na obecnym etapie nie jest w stanie zmierzy¢ ilosci
danych przekazywanych do systemu, tj. EPS (Events Per Second) oraz
nie zna wymagan zwigzanych z architekturg proponowanego
rozwigzania, dlatego oferowana licencje nie moze naktadaé limitéw w
tym zakresie.

73. Produkt musi umozliwia¢ réwnoczesng prace co najmniej 2
operatoréw oraz obstugiwaé min. 200 zrédet logdw dotyczacych
wszystkich zdarzen zwigzanych z komputerami oraz serwerami
wykorzystywanymi w organizacji oraz zapewnic dla tych zrédet
detekcje i obstuge cyberzagrozen w ramach wszystkich oferowanych
w tym postepowaniu funkcjonalnosci.

74. System ma gwarantowacé mozliwos¢ elastycznej rozbudowy o
kolejne zrédta logéw.

75. Funkcjonowanie rozwigzania musi umozliwia¢ konfiguracje ,,on-
premise”, w ktérej wszystkie funkcjonalnosci oraz przetwarzanie
danych bedzie sie odbywac catkowicie w infrastrukturze
zamawiajgcego, zapewniajgc tym samym mozliwos¢ konfiguracji
systemu w strefie odseparowanej od sieci Internet.

76. System musi umozliwiac instalacje na jednej z platform
systemowych: Microsoft Windows Server (minimum Server 2022) lub

Redhat/Oracle Linux (minimum 7.x).

Wymagania

sprzetowe

Oprogramowanie musi poprawnie funkcjonowac i nie moze miec
wymagan wiekszych niz posiadany przez Zamawiajgcego serwer
0 parametrach:

- dwa procesory 8-rdzeniowe, klasy serwerowej x86,

- pamiec 64 GB,

- macierz dyskowa 4 TB,

- system operacyjny Windows Server Standard 2022 x64.
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Gwarancja

1. Wykonawca zapewni prawidtowe i sprawne dziatanie oferowanego
oprogramowania - systemu jako catosci, jak réwniez kazdego z
elementdw tego systemu oddzielnie i udzieli gwarancji do 17.04.2026
roku na system i wszystkie jego elementy.

2. Wykonawca zapewni réwniez wsparcie serwisowe dla
dostarczonego rozwigzania, ktére bedzie swiadczone przez
Producenta oprogramowania w ramach wynagrodzenia
przystugujacego Wykonawcy na podstawie umowy.

3. Zgtoszenia dotyczace wystgpienia wad, awarii mogg by¢
przyjmowane drogg mailowg lub przez portal online, a w dni robocze
rowniez telefonicznie, w godzinach 9:00 — 15:00. W ramach wsparcia
technicznego Producent lub oficjalny dystrybutor zapewni bezptatng
dostepnosc w jezyku polskim inzyniera w zakresie rozwigzywania
problemdéw dotyczacych przedmiotu zamdwienia.

4. Bieg terminu gwarancji rozpoczyna sie od daty odbioru przedmiotu
umowy.

5. W okresie gwarancji Wykonawca zobowigzuje sie do bezptatnego
usuniecia stwierdzonych wad.

6. Gwarancja obejmuje wszelkie wady z wyjatkiem wad
spowodowanych niewtasciwym lub niezgodnym z instrukcjg obstugi
uzytkowaniem produktu oraz wad spowodowanych zdarzeniami
losowymi.

7. Jezeli usuniecie ujawnionej wady wdrozonego systemu jest
mozliwe wytgcznie w drodze dokonania zakupu jakichkolwiek
udoskonalen (w tym: unowoczesnien, aktualizacji, dodatkéw
sprzetowych, wszelkiego rodzaju ustug, serwisoéw, licencji i
uprawnien), Wykonawca jest zobowigzany dokonac tego zakupu na
wiasny koszt i zainstalowac przedmiot zakupu we wdrozonym

systemie.
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8. Wykonawca pokrywa w ramach gwarancji wszelkie koszty napraw i
wymiany elementdow systemu, w tym koszty dojazdu, transportu,
demontazu, montazu, odinstalowania lub zainstalowania.

9. Udzielona przez Wykonawce gwarancja nie wytgcza uprawnien
Zamawiajgcego wynikajgcych z rekojmi za wady oraz uprawnien
Zamawiajgcego z tytutu gwarancji udzielonych przez producenta
oprogramowania.

10. Wykonawca do oprogramowania dostarczonego Zamawiajgcemu
na podstawie umowy dotgcza Licencje oraz wszelkie inne dokumenty
konieczne do prawidtowego korzystania z Systemu.

11. Dla oprogramowania wymaga sie dostarczenia wsparcia
technicznego producenta tego oprogramowania do 17.04.2026 roku z

mozliwoscig jego odnawiania po tym czasie.
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