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1. Usługa wykonania szkolenia dla urzędników w zakresie cyberbezpieczeństwa i cyberzagrożeń: 


I. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa i cyberzagrożeń 

Szkolenie powinno zawierać tematy z zakresu:

· phishingu (fałszywe maile, podszywanie się, próby wyłudzenia),
· vishingu (telefoniczne i SMS-owe próby wyłudzeń),
· socjotechniki wykorzystywane przez przestępców,
· praca z wykorzystaniem nieszyfrowanych połączeń wifi,
· malware, ransomware - złośliwe oprogramowanie, szpiegujące, szyfrujące, wymuszające okup, 
· używanie silnych haseł, różniących się od siebie,
· praca z przeglądarką internetową (szyfrowane strony; komunikaty; zapamiętywanie haseł; niepoprawne, podobne adresy stron internetowych),
· posiadanie antywirusa i obserwowanie jego komunikatów,
· archiwizacja i szyfrowanie danych,
· niezapisywanie haseł przy biurku,
· przenoszenie komputera służbowego,


Szkolenie dla urzędników musi zostać przeprowadzone dla dwóch grup po 12 i 11 osób. Szkolenie przeprowadzone w formie stacjonarnej w siedzibie Zamawiającego bądź w formie online. Czas trwania szkolenia minimum 3 godziny zegarowe dla każdej grupy.
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