»Przedtuzenie wsparcia i zwiekszenie funkcjonalno$ci dla systemu umozliwiajacego zdalne
wsparcie”

Przedmiotem niniejszego zamowienia jest przed przedtuzenie wsparcia na aktualnie posiadane
oprogramowanie do monitorowanego zdalnego grupowego rozwiazywania probleméw oraz dodanie
nowej funkcjonalnosci umozliwiajgcej monitorowany zdalny dostep do infrastruktury sieciowej OR
POLATOM dla firm zewnetrznych w formie 3 letniej subskrypcji.

1. Przedtuzenie wsparcia:
e BeyondTrust Remote Support 3 uzytkownikdow — odnowienie wsparcia na 3 lata
e BeyondTrust Remote Support wirtualne urzadzenie 1 sztuka — odnowienie wsparcia na 3 lata
2. Rozbudowa funkcjonalnosci zdalnego wsparcia w formie subskrypcji trzyletniej o funkcjonalnos¢
BeyondTrust Privileged Remote Access, w szczegdlnosci:

e BeyondTrust Privileged Remote Access - dostep licencjonowany na 25 urzadzen znajdujgcych
sie w sieci OR POLATOM do ktérych bedzie sie podtgczaé nielimitowana ilos¢ uzytkownikéw
zdalnych (serwisantéw, inzynieréw) swiadczacych ustugi konserwacyjno-wdrozeniowe.

e BeyondTrust Privileged Remote Access — wirtualne urzgdzenie umozliwiajgce uruchomienie
wymaganej funkcjonalnosci.

Niedozwolone jest aby:

e Wystawione na sSwiat urzadzenie wirtualne skonfigurowane w strefie DMZ miato dostep do
sieci LAN poprzez koniecznos$¢ otwarcia portéw TCP/IP na urzadzeniu firewall w kierunku
sieci zabezpieczonych

e Rozwigzanie byto licencjonowane na uzytkownikdw dostajgcych sie z zewnatrz

Rozwigzanie musi umozliwia¢:

e Synchronizacje uzytkownikdéw i grup z Active Directory

e Mozliwos$¢é utworzenia konta lokalnego w urzgdzeniu

e uruchomienie dwusktadnikowego uwierzytelnienia za pomocg znanych i popularnych
systemow do dwusktadnikowego

o Dostep do zabezpieczonych sieci LAN wykorzystujgc serwery posrednie bez ograniczed w
licencjonowaniu

e Aktualizacje bezpieczenstwa wirtualnego urzadzenia musza by¢ mozliwe z przez okres co
najmniej trzech lat i musza by¢ dostarczane do urzadzenia w formie uaktualnienia
bezposredniego obstugiwanego z konsoli urzagdzenia lub poprzez pobranie pliku aktualizacji
ze strony producenta.

e Wirtualne urzadzenie musi dziataé na platformie VmWare.

e Nagrywanie obrazu co najmniej sesji RDP, SSH

e Wyszukiwanie wpisywanych polecen w sesjach

e Mozliwos$¢ zatwierdzania uzycia loginu i hasta kont uprzywilejowanych bez udostepniania
bezposredniego danych osobom tgczgcym sie do infrastruktury.

e Mozliwosé wgrania wiasnych certyfikatéw SSL i CA.

Zamawiajgcy za prawidtowe przedtuzenie wparcia i rozszerzenie funkcjonalnosci oprogramowania
uzna gdy po zalogowaniu sie w systemie producenta bedzie widoczna data przedtuzenia/zwiekszania
funkcjonalnosci przy w/w produktach o 3 lata.

Wykonawca zapewni gwarancje producenta oprogramowania na zakupiong ustuge:



- przedtuzenie wsparcia na aktualnie posiadane oprogramowanie do monitorowanego zdalnego
grupowego rozwiazywania problemdw;

- funkcjonalnos$¢ umozliwiajgca monitorowany zdalny dostep do infrastruktury sieciowej OR
POLATOM dla firm zewnetrznych



