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Zalacznik nr 3 - Opis przedmiotu zamowienia
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Zamowienie obejmuje ustuge serwisu oraz ustuge rozwoju i modyfikacji posiadanych przez
Zamawiajgcego systemow eSklep, Elektroniczny Obieg Dokumentéw (EOD) oraz System
Monitorowania Finansowych Rezerw (SEMAFOR) z zachowaniem wszystkich
funkcjonalno$ci realizowang poprzez pakiet godzin rozwojowych (godziny projektowo —

programistyczne).
. Opis istniejacego systemu
1) eSklep
Dedykowany system typu e-procurement, za pomoca ktorego cztonkowie organizacji zgtaszaja
zapotrzebowanie na zakup rzeczy lub ustug. Program uruchomiono w 2015 r., a od 2017 r. jest

powigzany z Elektronicznym Obiegiem Dokumentéw oraz SEMAFOR-em. W ramach systemu

obstugiwane sg procesy:
e Zapotrzebowan,
e Zamowien,
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e Zlecen,

e Postgpowan.

System pozwala osobom realizujgcym zakupy na zarzgdzanie zawartymi umowami oraz
kwalifikacj¢ zakupow zgodng z Prawem Zamowien Publicznych. W eSklep ztozono dotychczas

ponad 55.600 zapotrzebowan.

W ramach platformy ,,eSklep” powstaly moduly funkcjonalne posiadajace roézny zakres

funkcjonalny.
W skiad grupy funkcjonalno$ci wchodzg nastepujace moduty:

e modut zarzadzania umowami z kontrahentami,
e modul zarzadzania budzetami i limitami,
e modul skladania zapotrzebowania i obstugi akceptacji zintegrowany z platforma

DocuSafe®,

e modul przygotowywania i zarzagdzania zamowieniami,
System eSklep obstuguje nastepujace rodzaje zakupdw:

1. Zakupy zlecane przez uzytkownikow zatrudnionych we wszystkich jednostkach
organizacyjnych i przypisanych do jednostek dodatkowych (Zapotrzebowanie),
2. Zakupy zlecane przez pracownikow jednostek wskazanych przez Regulamin

udzielania zaméwien UMP (Zakupu na UMP),

W ramach Zapotrzebowan uzytkownicy przypisani do jednostek organizacyjnych i jednostek

dodatkowych maja mozliwos¢ dokonania zakupow w ponizszych rodzajach:

e 7 potki — produkt z ceng, zakontraktowany w ramach umowy,

e 7 potki — produkt bez ceny, zakontraktowany w ramach umowy Realizowany poprzez
Zamowienie,

e 7z potki — produkt z magazynu, wprowadzony w ramach umowy,

e 7 listy — produkt wybrany z listy produktow,

e zreki — produkt wpisany spoza listy produktow.
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System zapewnia obstuge rol (uprawnien) przypisanych do uzytkownikéw (automatyczne oraz
nadawane manualnie). W zaleznosci od przypisanych uzytkownikowi uprawnien ma on dostep
do poszczegodlnych zaktadek i danych w nich zawartych (widokow).

2) SEMAFOR (System monitorowania finansowych rezerw)

System do zarzagdzania budzetami jednostek dydaktycznych oraz organizacyjnych. Umozliwia
on tworzenie budzetu na podstawie planu lub budzetu wczesniejszego planu. Dodatkowo stuzy
jako system do monitorowania wolnych $rodkow.

W systemie na biezagco wyswietlana jest informacja o statusie wydanych srodkow 1 etapie ich
rozliczenia:

e Rezerwacje — dokonuja blokady s$rodkéw na wskazanym budzecie. Pochodza
ze zintegrowanych systemow eSklep 1 ASDUR, albo zostaly wprowadzone rgcznie
przez uzytkownika z odpowiednimi uprawnieniami w SEMAFORZE,

e Realizacje — to obiekty wskazujace na realizacj¢ srodkow budzetu. Realizacje moga
powstawa¢ na skutek przeksztatcenia Rezerwacji pochodzacej z eSklep. Rezerwacja
zostanie przeksztalcona w Realizacje po potaczeniu faktury zakupowej w EOD
ze zleceniem, zamdwieniem badz postepowaniem pochodzacym z eSklep, ktore jest
formg realizacji zapotrzebowania, dla ktorego powstata rezerwacja. Realizacje
pochodzg z:

o Elektronicznego Obiegu Dokumentdw - proces faktura zakupowa,

o integracji systemu budzetowania z systemem klasy ERP,
System zapewnia obstuge rol (uprawnien) przypisanych do uzytkownikow. W zaleznosSci
od przypisanych uzytkownikowi uprawnien ma on dostep do poszczegdlnych zaktadek i danych

w nich zawartych (widokow).
3) Elektroniczny Obieg Dokumentéw (EOD)

Jest to autorski webowy system typu e-procurement Uniwersytetu Medycznego w Poznaniu.
Powigzany z eSklep w zakresie obiegu koniecznych dokumentéw zamowieniowych, modutem
zrodetl finansowania w obszarze posiadanych §rodkéw, dostgpnosci wybranych budzetéw oraz
rezerwacji srodkow w procesie zamawiania ustug badz towaréw. Dodatkowo system EOD

obstuguje obieg dokumentacji zwigzanych z podrézami stuzbowymi oraz urlopy pracownikow.
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Szczegdtowa dokumentacja moze zosta¢ przekazana jedynie Wykonawcy po rozstrzygnigciu

postepowania
Il. Prace rozwojowe

Przedmiotem zamoéwienia obejmuje pakiet godzin rozwojowych, ktéry moze zostaé
wykorzystany na realizacj¢ zlecen rozwojowych systemoéw EOD, eSklep i SEMAFOR,
W szczeg6lno$ci na:

a) wprowadzanie nowosci w funkcjonalno$ciach oraz merytorycznej zawartoSci
oprogramowania w ramach jego rozwoju rynkowego oraz na podstawie zgloszen
Zamawiajacego,

b) prace programistyczne, implementacyjne, testy

¢) modyfikacje juz istniejacych funkcjonalnoéci w zakresie ergonomii pracy, poprawy
wydajnosci, rozwoju 1 dostosowania do zmieniajacych si¢ regulacji prawnych,

d) tworzenie dokumentacji powdrozeniowej dotyczacej prac rozwojowych we wspotpracy
Z pracownikami Zamawiajacego,

e) szkolenia pracownikow Zamawiajgcego,

f) konsultacje i prace rozwojowe w siedzibie Zamawiajacego.

Zamowienie dotyczy pakietu 1384 godzin finansowanych w nastepujacy sposob:

e EOD - 1034 godzin:
o 834 godzin — finansowane z Projektu ,,Ksztatcenie, kompetencje, komunikacja
i konkurencyjno$¢ - cztery filary rozwoju Uniwersytetu Medycznego
w Poznaniu” nr umowy o dofinansowanie POWR.03.05.00-00-2084/17-00;
o 200 godzin finansowane ze srodkéw wilasnych Zamawiajacego,
e eSklep, SEMAFOR - 350 godzin, finansowanych ze $rodkow wlasnych

Zamawiajacego.
I11. Ushlugi serwisowe systeméw EOD, eSklep i SEMAFOR

Zamowienie obejmuje miesigczny serwis informatyczny systemu EOD, eSklep i SEMAFOR,
obejmujacy usuwanie wszystkich wad (Bledow Krytycznych, Btedow Zwyktych, Usterek),

niezaleznie od przyczyny ich powstania.
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IV.Ogolne zalozenia
1) Ogoélne zalozenia zamowienia

1. Konfiguracja i modyfikacja Systemow odbywa si¢ zgodnie z wymaganiami
Zamawiajacego.

2. Wymaga si¢ wprowadzenia modyfikacji w ramach dwoch srodowisk systemowych :
produkcyjnego i testowego Systemow (dziatajace rownolegle — jedno do testow, drugie
faktyczne do pracy).

3. Wymaga si¢ utrzymania integracji Systemow ze wskazanymi systemami

Zamawiajacego, w zakresie niezbednym do dziatania projektowanych zatozen systemu.
2) Bezpieczenstwo i administracja

1. System musi zapewniaé bezpieczenstwo komunikacji w pracy uzytkownika
z Systemem (np. poprzez zastosowanie mechanizmow SSL - certyfikat dostarcza
Zamawiajacy w ramach integracji z systemem WISUS).

2. System musi by¢ otwarty i skalowalny, tzn. umozliwia¢ niegraniczona rozbudowe
w celu sprawnej jego adaptacji do istniejacych ograniczen infrastruktury technicznej
I zmieniajacej si¢ liczby uzytkownikow.

3. System musi uzywa¢ mechanizméw zapisywania historii dziatah w celu logowania
I raportowania na poziomie obiektu i atrybutu.

4. System musi rejestrowa¢ zdarzenia w logach systemowych, w szczegdlnosci
co najmniej zdarzen typu:

a. niepowodzenie logowania do systemu,
b. rodzaj operacji wykonywanych na dokumencie/obiekcie,
c. wszystkieoperacjedodawania,edycjiiusuwaniatresci/dokumentow(dziatania
redakcyjne),
d. wszystkie zdarzenia dotyczace przebiegu procesu workflow,
e. szczegoOly wszystkich uruchamianych zadan wsadowych,
f. dziennik zdarzen krytycznych i btedow.
5. System musi udostepnia¢ logi zdarzen dla administratorow systemu w sposob jasny

I przejrzysty, zarowno dla catego systemu, jak i logi dla poszczegolnych dokumentow.
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6. System musi wykorzystywa¢ mechanizmy zachowania integralnosci danych.

7. System musi by¢ zabezpieczony przed lukami bezpieczenstwa wynikajacymi
z technologii, w ktorej zostat stworzony. Aplikacja musi zosta¢ zabezpieczona przed
wstrzykiwaniem kodu SQL (SQL injection), CrossSiteScripting, itp. Odpowiednie
mechanizmy zabezpieczajace muszg by¢é wbudowane w aplikacje. W przypadku
wykrycia proby wykonania ataku metoda SQL injection, system powinien wyswietli¢
(lub zapisa¢ w logach aplikacji) komunikat informujacy o wykryciu proby ataku.
System musi wykorzystywa¢ struktury danych (baz danych systemu) odporne
na uszkodzenia.

8. System oraz udzielone licencje muszg umozliwiaé replikacje bazy roboczej do bazy
testowej
dla celow szkoleniowych oraz ze wzgledu na bezpieczenstwo aktualizacji.

9. Wymaga si¢ zapewnienia ciggltej pracy systemu.

10. Moduty musza posiada¢ mozliwos¢ wewngtrznego uwierzytelniania pomig¢dzy

mikroustugami bez potrzeby przelogowania si¢ w WISUS.
3) Integracja z innymi systemami

Wykonawca musi zapewnic¢ utrzymanie aktualnego stanu integracji z obecnie funkcjonujacymi
u Zamawiajacego systemami. Po stronie Wykonawcy lezy uzyskanie danych z systemow
Zamawiajacego. Rodzaje danych koniecznych do pobrania z systemow zamawiajacego i
procesow juz istniejacych Wykonawca musi zidentyfikowaé na podstawie aktualnie

dziatajacego systemu i zaimplementowanych procesow. Integracja obejmuje W szczegdlnosci:

1. system klasy ERP (wymiana stownikow, danych, struktury, pracownikow,
przekazania informacji o absencji, przekazania do systemu ksiggowego danych
dotyczacych faktury kosztowej, itp.).

2. platform¢ EOD (dane o zamdwieniu, zapotrzebowaniu, zamawiajacym, branzyscie,
fakturze, rozliczeniu itp.).

3. platform¢ WISUS (SSO) — integracja w obszarze dost¢pu do platformy eSklep oraz
SEMAFOR

4. SEMAFOR (dane dotyczace dostgpnych $rodkéw, dostgpnych budzetéw dla

kazdego uzytkownika, identyfikacja dysponenta $rodkoéw, przypisania budzetu
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do jednostki, powigzania rezerwacji z zapotrzebowaniem i zamowieniem,
identyfikacji rezerwacji z realizacja w elektronicznym procesie faktury kosztowej,
itp.).

5. ES dost¢p — modut zarzadzania uprawnieniami uzytkownikoéw spoza systemu klasy
ERP — studenci, doktoranci, osoby niezatrudnione w UMP (dane identyfikujace
uzytkownika — imie, nazwisko, pesel, numer ID; rola — dysponent, uzytkownik,
przetozony; okres aktywacji uprawnienia, itp.).

6. ASDUR - 1taczenie =zakladanych portfeli dla dysponentow =z budzetami
z SEMAFOR-a, weryfikacja wolnych $§rodkow na wybieranym budzecie.

a. WISUS jest to autorski webowy portal SSO Uniwersytetu Medycznego w Poznaniu.
Technicznie WISUS opiera si¢ na bazie danych przechowujacej informacje
0 uzytkownikach oraz na tworzeniu tokenu zawierajacego dane jak np. aktualny czas,
licznik, id systemu do ktérego chcemy uzyska¢ dostep, itp. Nastepnie z tokenu
generowany jest skrot, ktory jest szyfrowany kluczem asymetrycznym. Wylogowanie
polega na przekierowaniu do aktualnie wykorzystywanego systemu z parametrem
logout. Szczegdétowa dokumentacja moze zosta¢ przekazana jedynie Wykonawcy
po rozstrzygnigciu postepowania.

b. EOD jest to autorski webowy system typu e-procurement Uniwersytetu Medycznego w
Poznaniu. Powigzany z eSklep w zakresie obiegu koniecznych dokumentow
zamowieniowych, modutem zrodet finansowania w obszarze posiadanych $rodkow,
dostepnosci wybranych budzetéw oraz rezerwacji srodkow w procesie zamawiania
ustug badz towarow. Szczegdtowa dokumentacja moze zosta¢ przekazana jedynie
Wykonawcy po rozstrzygnigciu postgpowania.

c. SEMAFOR jest to webowy, autorski modut pozwalajacy na identyfikacje, zrodet
finansowania przypisanych do obszaréw dziatalno$ci lub jednostek organizacyjnych.
Modut kolekcjonuje dane o rezerwacji i realizacji srodkéw z systemoéw eSklep, EOD,
ERP oraz dodawanych przez uzytkownikow. W module gromadzone s3 dane
o uprawnieniu do dysponowania S$rodkami w ramach wyznaczonego budzetu.
Szczegolowa dokumentacja moze zosta¢ przekazana jedynie Wykonawcy

po rozstrzygnigciu postepowania.
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d. ES dostep - modut zarzgdzania uprawnieniami uzytkownikow spoza systemu klasy
ERP — jest to webowy, autorski modutl umozliwiajacy nadanie uprawnien w EOD,
eSklep 1 module zrodet finansowania dla osob, nie bedacych pracownikami
Uniwersytetu. Dane prezentowane w module sg pobierane z Systemu Obstugi Toku
Studiéw (studenci, doktoranci) oraz z ERP osoby zatrudnione w ramach umoéw-
cywilnoprawnych. W module przetwarzane sa dane takie jak: imi¢, nazwisko, pesel,
numer ID; rola — dysponent, uzytkownik, przetozony; okres aktywacji uprawnienia.
Szczegdtowa dokumentacja moze zosta¢ przekazana jedynie Wykonawcy
po rozstrzygnigciu postgpowania.

e. ASDUR - modul, w ktérym jedng z funkcjonalnosci jest zlecanie dodatkow

zadaniowych dla pracownikéw UMP.
4) Platforma techniczna oraz komponenty

Systemy pracuja w oparciu o model tréjwarstwowy. Interfejsem uzytkownika jest przegladarka
internetowa. Produkt wykonany jest w oparciu o otwarte i powszechnie dostepne technologie.

Aplikacja napisana jest w jezyku JAVA (kilka tysiecy specjalistow w Polsce).

Platforma bazy danych to rownie powszechny jeden z najpopularniejszych wolnodostgpnych

systemow zarzadzania relacyjnymi bazami danych PostgreSQL.
System wykorzystuje w sobie nastepujace komponenty technologiczne:

e Hibernate (www.hibernate.org) — komponent wspierajacy komunikacje z baza

danych,

e Spring Framework (www.spring.io) — komponent wspierajacy tworzenie aplikacji

biznesowych,

e FElasticsearch (www.elastic.co) wbudowany — komponent zawierajagcy wbudowang
w system bazg¢ danych NoSQL, pozwalajaca na szybkie wyszukiwanie

kontekstowe,
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Apache Tomcat Embedded

Wbudowana wersja serwera implementujacy standardy Java Servlet i Java Server Pages.
Odpowiedzialny za udostgpnianie stron internetowych i innych zasobow poprzez protokoty

HTTP i HTTPS. Serwer musi mie¢ dostep do katalogu HOME.
Silnik Aplikacji eSklep

Centralny modut systemu odpowiedzialny za logike calej aplikacji. Integruje ze soba pozostate
komponenty. Odpowiedzialny za generowanie wszystkich stron www systemu Dostep do bazy
danych realizuje zaréwno poprzez modut Hibernate, jak i bezposrednio w celu zwickszenia

wydajnos$ci systemu.
Hibernate

Warstwa ORM, implementujaca standard Java Persistence API, wykorzystywana przy zapisie
informacji w bazie danych. Odpowiada takze za sprawdzanie poprawnoS$ci zapisywanych
informacji.

Baza Danych

Relacyjna baza danych stuzaca do zapisu wigkszo$ci przetwarzanych informacji. Przechowuje
m.in. atrybuty biznesowe dokumentdéw, uprawnienia poszczeg6lnych uzytkownikow systemu
czy struktur¢ organizacyjng. Wykorzystywana posrednio (z uzyciem Hibernate) przez modut
JBPM do przechowywania standw procesu 1 ich defnicji. Dane zapisywane s3 w ramach

transakcji co umozliwia wycofanie wszelkich zmian w przypadku btedu.
Elasticsearch

Komponent zawierajacy wbudowang w system baz¢ danych NoSQL, pozwalajaca na szybkie

wyszukiwanie kontekstowe.
DocuSafe®

Platforma, ktora taczy w sobie funkcjonalno$¢ archiwum dokumentéw oraz obiegu
dokumentow opartego o silnik Worfklow. Jest platforma produktowa przeznaczong do szeroko
rozumianej obstugi dokumentéw. W przypadku modutu eSklep, Docusafe® odpowiada za

proces akceptacji dokumentu zapotrzebowania.
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Fundusze : . .
el Rzeczpospolita Unia Europejska
Europejskie _ Pols kap P Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj

Projekt , Ksztatcenie, kompetencje, komunikacja i konkurencyjnos¢ - cztery filary rozwoju Uniwersytetu Medycznego w Poznaniu”
Silnik Wydrukow

Komponent przygotowujacy pliki do wydruku na podstawie szablonow.
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