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Załącznik nr 2 do SIWZ 

 

OPIS PRZEDMIOTU ZAMÓWIENIA  

Minimalne wymagania Zamawiającego 

UWAGA: 
ZAMIESZCZONA PONIŻEJ SPECYFIKACJA DOTYCZY SPRZĘTU  

I AKCESORIÓW NOWYCH I NIEUŻYWANYCH 

 

1. Przedmiotem niniejszego zamówienia jest dostawa wraz z wniesieniem do siedziby Zamawiającego 
fabrycznie nowego sprzętu serwerowego, komputerowego oraz oprogramowania wraz z usługą 
wdrożenia. 

2. Przedmiot zamówienia obejmuje: 

1) Zakup serwera na potrzeby monitoringu wizyjnego - specyfikacja zgodnie z Rozdziałem 1 OPZ  
- 1 szt. 

2) Zakup macierzy dyskowej - specyfikacja zgodnie z Rozdział 2 OPZ – 1 szt. 

3) Zakup serwerów wirtualizacyjnych dla klastra zapasowego - specyfikacja zgodnie z Rozdziałem 3 
OPZ – 2 szt. 

4) Zakup serwera wirtualizacyjnego dla systemu KODGIK 1 szt. - specyfikacja zgodnie z Rozdziałem 
4 OPZ – 1 szt. 

5) Zakup serwera - specyfikacja zgodnie z Rozdziałem 5 OPZ – 1 szt; 

6) Zakup oprogramowania ochrony wirtualnych maszyn w trybie Continuous Data Protection (CDP) 
dla środowiska VMware vSphere obejmującego 50 VM - specyfikacja oprogramowania zgodnie z 
Rozdziałem 6 OPZ; 

7) Zakup licencji oprogramowania zgodnie z Rozdziałem 7 OPZ – 35 szt.; 

8) Wykonanie usług zgodnie z Rozdziałem 8 OPZ;  

9) Zakup laptopów - zgodnie z Rozdziałem 9 OPZ – 10 szt.; 

10) Zakup urządzeń transmisyjnych zgodnie z Rozdziałem 10 OPZ – 2 szt.; 
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ROZDZIAŁ 1 

Specyfikacja serwera monitoringu wizyjnego 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa 

 Obudowa Rack o wysokości max 2U z możliwością instalacji min. 8 
dysków 3.5" Hot-Plug wraz z kompletem wysuwanych szyn 
umożliwiających montaż w szafie rack i wysuwanie serwera do 
celów serwisowych oraz organizatorem do kabli.  

 Obudowa z możliwością wyposażenia w panel LCD umieszczony na 
froncie obudowy, umożliwiający wyświetlenie informacji o stanie 
procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze. 

 Obudowa z możliwością wyposażenia w kartę umożliwiającą dostęp 
bezpośredni poprzez urządzenia mobilne - serwer musi posiadać 
możliwość konfiguracji oraz monitoringu najważniejszych 
komponentów serwera przy użyciu dedykowanej aplikacji mobilnej 
min. (Android/ Apple iOS) przy użyciu jednego z protokołów BLE/ 
WIFI. 

Płyta główna 

 Płyta główna z możliwością zainstalowania minimum jednego 
procesora.  

 Płyta główna musi być zaprojektowana przez producenta serwera i 
oznaczona jego znakiem firmowym.  

 Na płycie głównej powinno znajdować się minimum 32 slotów 
przeznaczonych do instalacji pamięci.  

 Płyta główna powinna obsługiwać do min. 4TB pamięci RAM. 

Chipset  Dedykowany przez producenta procesora do pracy w serwerach 
jednoprocesorowych. 

Procesor 

 Zainstalowane dwa procesory, min. 8-rdzeniowe, min. 3.7GHz, 
klasy x86 dedykowany do pracy z zaoferowanym serwerem 
umożliwiający osiągnięcie wyniku min. 183 w teście 
SPECrate2017_int_base w konfiguracji dwu procesorowej, 
dostępnym na stronie www.spec.org . 

RAM  Minimum 64GB DDR4 RDIMM 3200MT/s,  

Zabezpieczenia 
pamięci RAM 

 Memory demand and patrol scrubbing,  
 Failed DIMM isolation,  
 Memory Address Parity Protection,  
 Hard PPR,  
 DDR4 Write Data CRC protection and retry mechanism,  
 Memory Thermal Throttling 

Gniazda PCI  Minimum 5 slotów PCIe  

Interfejsy 
sieciowe/FC/SAS 

 Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet BaseT oraz 
cztery interfejsy sieciowe 10Gb Ethernet BaseT 

 Dwuportowa karta sieciowa 25Gb Ethernet SFP28 

Dyski twarde 
 Zainstalowane: 

o 6x dysk SAS o pojemności min. 12TB, 12Gbps, 3.5“ Hot-
Plug. 
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 Zainstalowane dwa dyski M.2 SATA o pojemności min. 480GB Hot-
Plug z możliwością konfiguracji RAID 1. 

 

Kontroler RAID  Sprzętowy kontroler dyskowy, posiadający możliwość konfiguracji 
poziomów RAID: 0, 1,5,6,10,50,60 

Wbudowane porty 
 min. 2 porty USB 2.0, 1 port micro USB oraz 1 port USB 3.0, 2 porty 

VGA (1 na przednim panelu obudowy, drugi na tylnym), możliwość 
rozbudowy o port RS232 

Video 

 Zintegrowana karta graficzna umożliwiająca wyświetlenie 
rozdzielczości min. 1600x900 

 Akcelerator graficzny Nvidia L4 lub inny równoważny o min. 
Parametrach: 

o TF32 Tensor Core: 120 teraFLOPS 
o FP16 Tensor Core: 242 teraFLOPS 
o GPU memory: 24GB 
o GPU memory bandwidth: 300 GB/s 
o Max TDP: 72W 

Wentylatory  Redundantne 

Zasilacze  Redundantne, Hot-Plug min. 1100W klasy Titanium 

Bezpieczeństwo  

 Zatrzask górnej pokrywy oraz blokada na ramce panelu zamykana 
na klucz służąca do ochrony nieautoryzowanego dostępu do 
dysków twardych.  

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  
 BIOS ma możliwość przejścia do bezpiecznego trybu 

rozruchowego z możliwością zarządzania blokadą zasilania, 
panelem sterowania oraz zmianą hasła  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i 
kartą zarządzającą.  

 Moduł TPM 2.0  
 Możliwość dynamicznego włączania i wyłączania portów USB na 

obudowie – bez potrzeby restartu serwera 
 Możliwość wymazania danych ze znajdujących się dysków 

wewnątrz serwera – niezależne od zainstalowanego systemu 
operacyjnego, uruchamiane z poziomu zarządzania serwerem 

 Serwer musi być wyposażony w rozwiązanie zapewniające ochronę 
oprogramowania układowego przed manipulacją złośliwego 
oprogramowania. Ochrona taka musi być zgodna z zaleceniami 
NIST SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający 
wymaga, aby dostarczony serwer posiadał zaimplementowane 
sprzętowo mechanizmy kryptograficzne poświadczające 
integralność oprogramowania BIOS (Root of Trust). 

Karta Zarządzania  Niezależna od zainstalowanego na serwerze systemu operacyjnego 
posiadająca dedykowany port Gigabit Ethernet RJ-45 i 
umożliwiająca: 

o zdalny dostęp do graficznego interfejsu Web karty 
zarządzającej; 

o zdalne monitorowanie i informowanie o statusie serwera 
(m.in. prędkości obrotowej wentylatorów, konfiguracji 
serwera); 

o szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 
użytkownika; 
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o możliwość podmontowania zdalnych wirtualnych napędów; 
o wirtualną konsolę z dostępem do myszy, klawiatury; 
o wsparcie dla IPv6; 
o wsparcie dla WSMAN (Web Service for Management); 

SNMP; IPMI2.0, SSH, Redfish; 
o możliwość zdalnego monitorowania w czasie rzeczywistym 

poboru prądu przez serwer; 
o możliwość zdalnego ustawienia limitu poboru prądu przez 

konkretny serwer; 
o integracja z Active Directory; 
o możliwość obsługi przez dwóch administratorów 

jednocześnie; 
o wsparcie dla dynamic DNS; 
o wysyłanie do administratora maila z powiadomieniem o awarii 

lub zmianie konfiguracji sprzętowej. 
o Możliwość bezpośredniego zarządzania poprzez 

dedykowany port USB na przednim panelu serwera 
o możliwość zarządzania do 100 serwerów bezpośrednio z 

konsoli karty zarządzającej pojedynczego serwera oraz z 
możliwością rozszerzenia funkcjonalności o: 

o Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej 
o Przesyłanie danych telemetrycznych w czasie rzeczywistym 
o Dostosowanie zarządzania temperaturą i przepływem 

powietrza w serwerze 
o Automatyczna rejestracja certyfikatów (ACE) 

Oprogramowanie 
do zarządzania 

Możliwość zainstalowania oprogramowania producenta do zarządzania, 
spełniającego poniższe wymagania:  

 Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci 
masowych  

 integracja z Active Directory  
 Możliwość zarządzania dostarczonymi serwerami bez udziału 

dedykowanego agenta  
 Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish  
 Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o 

harmonogram  
 Szczegółowy opis wykrytych systemów oraz ich komponentów  
 Możliwość eksportu raportu do CSV, HTML, XLS, PDF  
 Możliwość tworzenia własnych raportów w oparciu o wszystkie 

informacje zawarte w inwentarzu.  
 Grupowanie urządzeń w oparciu o kryteria użytkownika  
 Tworzenie automatycznie grup urządzeń w oparciu o dowolny 

element konfiguracji serwera np. Nazwa, lokalizacja, system 
operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji  

 Możliwość uruchamiania narzędzi zarządzających w 
poszczególnych urządzeniach  

 Szybki podgląd stanu środowiska  
 Podsumowanie stanu dla każdego urządzenia  
 Szczegółowy status urządzenia/elementu/komponentu  
 Generowanie alertów przy zmianie stanu urządzenia.  
 Filtry raportów umożliwiające podgląd najważniejszych zdarzeń  
 Integracja z service desk producenta dostarczonej platformy 

sprzętowej  
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 Możliwość przejęcia zdalnego pulpitu  
 Możliwość podmontowania wirtualnego napędu  
 Kreator umożliwiający dostosowanie akcji dla wybranych alertów  
 Możliwość importu plików MIB  
 Przesyłanie alertów „as-is” do innych konsol firm trzecich  
 Możliwość definiowania ról administratorów  
 Możliwość zdalnej aktualizacji oprogramowania wewnętrznego 

serwerów  
 Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line 

producenta oferowanego rozwiązania)  
 Możliwość instalacji oprogramowania wewnętrznego bez potrzeby 

instalacji agenta  
 Możliwość automatycznego generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum serwisowego producenta 
serwerów  

 Moduł raportujący pozwalający na wygenerowanie następujących 
informacji: nr seryjne sprzętu, konfiguracja poszczególnych 
urządzeń, wersje oprogramowania wewnętrznego, obsadzenie 
slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, 
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart 
sieciowych, występujących alertów, MAC adresów kart sieciowych, 
stanie poszczególnych komponentów serwera.  

 Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej 
podstawie weryfikacji środowiska w celu wykrycia rozbieżności.  

 Wdrażanie serwerów, rozwiązań modularnych oraz przełączników 
sieciowych w oparciu o profile  

 Możliwość migracji ustawień serwera wraz z wirtualnymi adresami 
sieciowymi (MAC, WWN, IQN) między urządzeniami.  

 Tworzenie gotowych paczek informacji umożliwiających 
zdiagnozowanie awarii urządzenia przez serwis producenta.  

 Zdalne uruchamianie diagnostyki serwera.  
 Dedykowana aplikacja na urządzenia mobilne integrująca się z 

wyżej opisanymi oprogramowaniem zarządzającym.  
 Oprogramowanie dostarczane jako wirtualny appliance dla KVM, 

ESXi i Hyper-V.  

Oprogramowanie 
do monitorowania 

Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która 
zapewnia proaktywne monitorowanie i rozwiązywanie problemów 
infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. 
Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności: 

 Monitoring: 
o ilość podłączonych oraz rozłączonych systemów 
o stan podłączonych urządzeń  
o informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i 
szczegółową analizę posiadanych systemów 

o Informacje o alertach z podziałem na minimum: krytyczne, błędy, 
ostrzeżenia 

o informacje o statusie gwarancji dla poszczególnych urządzeń 
o informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
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o informacje w oparciu o dane historyczne umożliwiające określenie 
trendów krótko- i długoterminowej prognozy wykorzystania 
przestrzeni na pamięciach masowych. 

o Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na 
pamięciach masowych 

o Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i 
bieżących. Funkcjonalność ta musi wspierać serwery, urządzenia 
sieciowe oraz systemy pamięci masowych. 

o Monitorowanie wydajności, przepustowości oraz opóźnień dla 
systemy pamięci masowych. 

o Zaimplementowana analityka predykcyjna umożliwiająca 
określenie szacowanego czasu awarii dla optyki przełączników 
FC. 

o Szczegółowe informacje dla serwerów o modelu, konfiguracji, 
wersjach firmware poszczególnych komponentów adresacji IP 
karty zarządzającej. 

o Monitoring parametrów serwerów z informacją o minimum: 
 Obciążeniu procesora 
 Zużyciu pamięci RAM 
 Temperaturze procesorów 
 Temperaturze powietrza wlotowego 
 Zużyciu prądu 
 Zmianach w fizycznej konfiguracji serwera 
 Dla wszystkich wymienionych parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

o Monitoring parametrów pamięci masowych z informacją o 
minimum: 
 Opóźnieniach 
 IOPS 
 Przepustowości 
 Utylizacji kontrolerów 
 Pojemność całkowita i dostępna 
 Wszystkie informacje muszą być dostępne zarówno dla całej 

pamięci masowej jak i poszczególnych LUN-ów. 
 Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Dane historyczne o wykorzystaniu przestrzeni pamięci 
masowej muszą być przechowywane co najmniej 2 lata 

 Informacje o poziomie redukcji danych 
 Informacje o statusie replikacji oraz snapshotów  

o Monitoring parametrów przełączników sieciowych z informacją o 
minimum: 
 Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny 
 Stanie komponentów: zasilacze, wentylatory 
 Podłączonych hostach 
 Ilości i statusu portów  
 Utylizacji procesora 
 Utylizacji poszczególnych portów 
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 Dla wszystkich wymienionych powyżej parametrów muszą być 
dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Aktualizacja firmware 
o możliwość aktualizcji firmware, oprogramowania zarządzającego 

dla systemów pamięci masowych, wraz z informacją o zalecanych 
wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla serwerów, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla rozwiazań HCI, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, dla systemów przełączników FC, 
wraz z informacją o zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

 Raporty 
o Możliwość generowania raportów dla serwerów zawierających 

informację o: 
 Nazwie hosta, modelu serwera, nr serwisowym, dacie końca 

okresu kontraktu serwisowego, zainstalowanym systemie 
operacyjnym, protokole komunikacyjnym z systemem pamięci 
masowej 

 Średnim obciążeniu: procesorów, pamięci RAM, IO, 
o Możliwość generowania raportów dla systemów pamięci 

masowych zawierających informację o: 
 Nazwie, nr seryjnym, lokalizacji urządzenia, modelu 

urządzenia, wersji oprogramowania, zajętości systemu oraz 
poziomu redukcją danych, informacje o utworzonych LUN-ach i 
systemach pliku, status replikacji 

o Generowanie raportów do plików CSV i PDF 
 Cyberbezpieczeństwo 
o Analiza środowiska w oparciu o najlepsze praktyki dotyczące 

cyberbezpieczeństwa sprawdzająca stan poszczególnych 
urządzeń w środowisku i przypisujący im odpowiedni wynik 
bezpieczeństwa. System musi informować administratora o 
wykrytych lukach bezpieczeństwa oraz sposobie ich 
zabezpieczenia. 

o Musi istnieć możliwość tworzenia własnych polityk 
bezpieczeństwa w oparciu o wzorce dla poszczególnych 
urządzeń. 

o Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 

o Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

 Wspierane urządzenia 
o Urządzenie Producenta dostarczane w ramach postępowania 
o Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania 
HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie 
są w posiadaniu Zamawiającego) 

 Wirtualny asystent 
o Wbudowana w platformę funkcjonalność wirtualnego asystenta w 

oparciu o algorytmy GenAI przy dostępie do bazy wiedzy 
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producenta urządzeń oraz analizie danych z monitoringu 
poszczególnych elementów infrastruktury; 

 Możliwość rozszerzenia funkcjonalności 
o Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne 

moduły do monitoringu aplikacji oraz zarządzania incydentami w 
ramach infrastruktury IT. 

 Inne 
o Oferowana platforma musi posiadać dedykowaną aplikację na 

urządzenia iOS oraz Android 
 Certyfikaty 
o Oferowana platforma musi być zaprojektowana zgodnie z 

poniższymi standardami (lub równoważnymi): 
 ISO 27001 
 NIST Security and Privacy Controls for Federal Information 

Systems and Organization 
 CSA Cloud Control Matrix 

Certyfikaty 

 Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015 
oraz ISO-14001 lub równoważne.  

 Serwer musi posiadać deklarację CE lub równoważną. 
 Oferowane produkty muszą zawierać informacje dotyczące 

ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na 
dużych plastikowych częściach, których nie da się poddać 
recyklingowi lub ponownie użyć. Wszystkie produkty zawierające 
podzespoły elektroniczne oraz niebezpieczne składniki powinny 
być bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie 
materiałów i komponentów powinno odbywać się zgodnie z 
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą 
składać się z co najmniej w 65% ze składników wielokrotnego 
użytku/zdatnych do recyklingu. We wszystkich produktach części 
tworzyw sztucznych większe niż 25-gramowe powinny zawierać 
nie więcej niż śladowe ilości środków zmniejszających palność 
sklasyfikowanych w dyrektywie RE 67/548/EEC.  

Potwierdzeniem spełnienia powyższego wymogu jest wydruk 
ze strony internetowej www.epeat.net potwierdzający 
spełnienie normy co najmniej Epeat Bronze lub równoważna 
według normy wprowadzonej w 2019 roku. 

Dokument należy złożyć wraz z ofertą. 

 Oferowany serwer musi znajdować się na liście Windows Server 
Catalog i posiadać status „Certified for Windows” dla systemów 
Microsoft Windows 2016, Microsoft Windows 2019, Microsoft 
Windows 2022. 

Dokumentacja 
użytkownika 

 Zamawiający wymaga dokumentacji w języku polskim lub 
angielskim. 

 Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej 
serwera oraz warunków gwarancji po podaniu numeru seryjnego 
bezpośrednio u producenta lub jego przedstawiciela. 

Warunki gwarancji  Zamawiający wymaga zapewnienia gwarancji Producenta z 
zakresu wdrażanej technologii na okres 5 lat. 

 Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych 
w trybie 24/7/365 następującymi kanałami: telefonicznie, przez 
Internet oraz z wykorzystaniem aplikacji.  
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 Zamawiający oczekuje bezpośredniego dostępu do 
wykwalifikowanej kadry inżynierów technicznych a w przypadku 
konieczności eskalacji zgłoszenia serwisowego wyznaczonego 
Kierownika Eskalacji po stronie Producenta (dla krytycznych 
zgłoszeń serwisowych) 

 Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania Producenta, w tym także sprzedanego 
oprogramowania.  

 Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie 
unikalnego numeru zgłoszenia pozwalającego na identyfikację 
zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu. 

 Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy. 

 Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę 
w siedzibie zamawiającego najpóźniej w następnym dniu roboczym 
(NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. 
Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że 
zamawiający dla danej naprawy zgodzi się na inną formę.   

 Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę 
i zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego. 

 Zamawiający wymaga, że w przypadku wystąpienia awarii 
dysku twardego w urządzeniu objętym aktywnym wparciem 
technicznym, uszkodzony dysk twardy pozostaje  
u Zamawiającego.   

 Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:  
o Możliwości utworzenia zgłaszania serwisowego w wyniku, 

którego proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego. 

o Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna 
lub części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy. 

o Reakcja na miejscu u Zamawiającego powinna nastąpić w 
okresie zgodnym z czasem reakcji przypisanym do urządzenia, 
które posiada wykupioną usługę serwisową.  

o Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu. 

o Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
serwisu zamówi nową część i przekaże dodatkowe zgłoszenie 
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do działu obsługi technicznej. Technik pracujący na miejscu 
powróci do siedziby Klienta w celu wymiany wysłanej części w 
ciągu czasu reakcji ustalonego zgodnie z umową serwisową 
zakupionego produktu. 

 Zamawiający wymaga że Serwis urządzeń będzie realizowany 
bezpośrednio przez Producenta i/lub we współpracy z 
Autoryzowanym Partnerem Serwisowym Producenta.  

Firma serwisująca musi posiadać certyfikat ISO 9001:2015  
oraz ISO-27001 lub równoważne na świadczenie usług serwisowych 
oraz posiadać autoryzacje producenta urządzeń.  

Powyższe certyfikaty należy złożyć wraz z ofertą. 

 
 

Rozdział 2 
Specyfikacja macierzy dyskowej 

Parametr Szczegółowy opis wymagania  

Obudowa Obudowa typu Rack 19” – musi być dostarczona wraz z szynami do 
instalacji w szafie umożliwiającymi jej serwisowanie. 
Macierz musi być wyposażona w minimum 2 kontrolery.  
Do urządzenia należy dołączyć kable połączeniowe zgodnie z ilością 
portów i rodzajem zainstalowanych modułów. 
Oferowane rozwiązanie musi zawierać się w obudowie o maksymalnej 
wysokości 2U. 

Skalowalność Macierz musi umożliwiać skalowalną rozbudowę on-line Scale-out do 
minimum 8 kontrolerów zarządzanych z jednej konsoli i 372 dysków oraz 
Scale-in poprzez dodawanie półek dyskowych do par kontrolerów. 
Pojedyncza para kontrolerów musi umożliwiać obsługę minimum 90 
dysków NVMe. Po takiej rozbudowie musi być możliwość 
zaprezentowania każdego wolumenu logicznego LUN przez dowolny z 
kontrolerów bez przerywania dostępu do danych. 

Kontrolery Każdy kontroler macierzy musi być wyposażony w co najmniej 192GB 
przestrzeni cache służącej do buforowania operacji odczytu oraz zapisu.  
Kontrolery muszą wspierać jednocześnie ruch - blokowy i plikowy 
(wymagane protokoły: iSCSI, FC oraz plikowy CIFS - minimum SMB w 
wersjach 3, 3.1 FTP i SFTP oraz NFS 3, 4, 4,1 4,2). Nie dopuszcza się 
realizacji funkcjonalności ruchu plikowego za pomocą 
dodatkowych/zewnętrznych urządzeń.  
Oferowane rozwiązanie musi obsługiwać protokół NVMe na całej 
ścieżce komunikacji (front-end, back-end). Nie dopuszcza się 
stosowanie rozwiązania, w którym rozbudowa o dodatkowe półki 
dyskowe odbywała się po protokole innym niż NVMe. 
Macierz musi natywnie wspierać protokół NVMe-oF/FC oraz NVMe/TCP. 
Kontrolery te muszą działać w sposób redundantny – tj. przy 
uszkodzeniu dowolnego kontrolera, macierz musi nadal działać i 
utrzymywać dostęp do odczytu i zapisu danych. Praca w trybie 
active/active w taki sposób, aby oba kontrolery były aktywne i w tym 
samym czasie udostępniały urządzenia LUN oraz zasoby plikowe. 



11 
 

 
Macierz musi być odporna na awarię pamięci cache, w szczególności 
cache przeznaczony do zapisu (ang. write cache) i zapewniać w razie 
utraty zasilania zabezpieczenie danych niezapisanych na dyski przez 
nieograniczony czas. 
Każdy kontroler macierzy musi być oparty o wielordzeniowe procesory 
(minimum 20 rdzeni łącznie) i pracować z częstotliwością minimum 2.4 
GHz. 
Macierz musi umożliwiać wykonywanie procesu aktualizacji mikrokodu 
w trybie online bez przerywania dostępu do zasobów dyskowych 
macierzy i przerywania pracy aplikacji. 

Zasilanie Urządzenie musi być wyposażone w podwójny, redundantny system 
zasilania i chłodzenia, gwarantujący nieprzerwany dostęp do 
wolumenów dyskowych (LUN) oraz działania pamięci cache w 
przypadku awarii jednego ze źródeł zasilania. 

Przestrzeń dyskowa Macierz musi zostać dostarczona w konfiguracji/wyposażona w 
przynajmniej: 
12 dysków 2.5” SSD NVMe Hot-Swap o pojemności min. 1.92TB. Nie 
dopuszcza się stosowania dedykowanych modułów zamiast urządzeń 
dyskowych SSD z komórkami innymi niż TLC, SCM oraz NVRAM. 
Macierz musi umożliwiać instalację minimum 9 dodatkowych dysków 
NVMe bez dodawania półek, kontrolerów, czy innych elementów 
(jedynymi elementami dodawanymi jako rozbudowa muszą być same 
dyski) 
 
Dostarczona Macierz musi zapewnić przestrzeń użyteczną minimum 
15.5TiB (1TiB=1024GiB) 
Dostarczona Macierz musi zapewnić przestrzeń efektywną (po 
zastosowaniu mechanizmów kompresji i deduplikacji) minimum 77.5TiB 
Osiągnięta przestrzeń 77.5TiB musi być zapewniona i gwarantowana 
przez producenta macierzy. Macierz musi posiadać możliwość 
zapełnienia całej dostarczonej przestrzeni. Jeśli macierz pozwala na 
zapełnienie tylko części przestrzeni (np. 80%) to pozostająca „pusta- 
niewykorzystana” przestrzeń nie będzie wliczona w dostarczoną 
przestrzeń. 
 
Macierz w dostarczonej konfiguracji (z włączoną deduplikacją i 
kompresją) musi umożliwiać osiągnięcie wydajności minimum 170 
tysięcy IOPS z przestrzeni dyskowej (przy założeniach: dla bloku danych 
o wielkości 8k odczyt 70%, zapis 30% oraz wszystkie operacje losowe, 
0% trafień w cache) 
 
Macierz w dostarczonej konfiguracji (z włączoną deduplikacją i 
kompresją) musi umożliwiać osiągnięcie minimum 1300 MiB/s odczytu z 
przestrzeni dyskowej (nie z cache macierzy)  
W zaproponowanej konfiguracji macierzy należy także zabezpieczyć 
przestrzeń/dyski Hot/Spare według zaleceń producenta macierzy. 
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Macierz w żadnej konfiguracji nie może oferować obsługi dysków 
obrotowych, a co za tym idzie nie może oferować rozbudowy o dyski 
obrotowe czyli musi być rozwiązaniem zaprojektowanym tylko i 
wyłącznie do dysków SSD lub modułów flash. 
 
Wykonawca składa wraz z ofertą wydruk z narzędzia producenta 
oferowanej macierzy konfiguratora /estymatora potwierdzający 
spełnienie powyższych wymagań (zawierający zarówno 
proponowaną konfigurację sprzętową z dokładnym wskazaniem 
part number’ów elementów jak i ich ilości, w tym typów i okresów 
wsparcia licencji i gwarancji)  jak i wynikające z niej parametry 
pojemnościowe i wydajnościowe). 

Redukcja danych Rozwiązanie musi zapewniać mechanizm kompresji i deduplikacji 
danych w trybie in-line. Kompresja i deduplikacja muszą być integralną 
częścią systemu macierzowego bez możliwości zatrzymania bądź 
wyłączenia przez administratora. Mechanizmy kompresji i dedpuplikacji 
muszą być przezroczyste dla administratora macierzy.  
Proces deduplikacji musi odbywać się globalnie (minimum w ramach 
pary kontrolerów). 
Wobec powyższych wymagań dla każdego wolumenu macierzy musi 
zachodzić jednocześnie kompresja i deduplikacja danych, która nie 
wymaga konfiguracji ani żadnej innej interwencji ze strony 
administratora macierzy. Operacje kompresji i deduplikacji muszą 
działać na wszystkich rodzajach dostarczanych i opcjonalnych nośników 
SSD i być dostępne dla wszystkich rodzajów przechowywanych danych 
(nie jest dozwolone oferowanie rozwiązań, które nie zapewniłyby 
kompresji i deduplikacji na całej wymaganej pojemności). 
 
Wymagane jest zagwarantowane przez producenta oferowanej 
macierzy osiągnięcie współczynnika redukcji danych dla całej macierzy 
na poziomie 5:1 przy spełnieniu wymagań pojemnościowych 
określonych w punkcie Przestrzeń dyskowa. 
Jeżeli producent nie gwarantuje współczynnika redukcji danych dla całej 
macierzy na poziomie 5:1, lub gwarantuje je w niższym stopniu, należy 
dostarczyć taką przestrzeń użyteczną, aby przestrzeń efektywna 
wynosiła 77.5TiB  
W powyższej kalkulacji nie będzie wymagane uwzględnienie danych 
wcześniej zaszyfrowanych (z pominięciem mechanizmu szyfrowania 
przez macierz) i wcześniej skompresowanych. 
 

Obsługa dysków Macierz dyskowa musi umożliwiać stosowanie w niej na potrzeby 
składowania danych minimum dysków, SSD NVMe lub NVMe SCM. 
Dyski NVMe SCM muszą być wykorzystywane na przechowywanie 
danych.  
 
Macierz musi być wyposażona w dyski posiadające podwójne interfejsy. 
Wymagane jest szyfrowanie danych na dyskach zgodnie z FIPS 140-2 
dla wszystkich zainstalowanych nośników. Należy dostarczyć niezbędne 
licencje na całą pojemność macierzy. 
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Porty macierzowe Oferowane urządzenie musi być wyposażone w minimum: 
8 portów 25 Gbps SFP28 
2 porty 1Gbit przeznaczone do zarządzania macierzą 
8 portów FC 16Gb 
Musi być zapewniona możliwość rozbudowy macierzy o minimum: 
- 8 portów FC 32Gb lub  
- 8 portów 25Gb iSCSI lub 
- 8 portów 100Gb iSCSI 
jedynie poprzez instalację dodatkowych kart rozszerzeń bez 
konieczności instalacji/wymiany kontrolerów. 

Poziomy RAID Macierz musi umożliwiać budowę jednego obszaru danych na 
wszystkich dyskach wewnątrz macierzy. Dyski muszą być 
skonfigurowane w taki sposób, aby utrata dwóch dowolnych z nich 
zapewniła ciągłość dostępu do danych. 
Macierz musi posiadać skonfigurowany dysk lub wydzieloną przestrzeń 
hot-spare zgodnie z zaleceniami producenta.  

Kompatybilność Rozwiązanie musi wspierać następujące środowiska wirtualne 
wykorzystywane przez Zamawiającego: VMware, MS Hyper-V, MS 
Windows, Linux, Oracle, aplikacje: MS Exchange, MS SQL 

Funkcjonalności 

System musi obsługiwać natywną integrację z głównym środowiskiem 
wirtualizacyjnym Zamawiającego - VMware za pomocą interfejsu VAAI 
(VMware vStorage API for Array Integration), umożliwiając przypisanie 
do podsystemu pamięci masowej operacji VMware, takich jak wdrażanie 
pamięci masowej, klonowanie/snap i mechanizmu vMotion. 
Rozwiązanie musi integrować się z wirtualnymi środowiskami poprzez 
dostarczenie narzędzi do zarządzania i monitorowania. 
Rozwiązanie musi obsługiwać funkcję Local Protection (Snapshot z 
technologią Redirect-On-Write dla danych blokowych i plikowych i Thin 
Clones), rozwiązania, które nie obsługują funkcji redirect on write nie są 
dozwolone. 
 
Rozwiązanie musi obsługiwać monitorowanie dla wydajności 
(Opóźnienie, IOPS, Odczyt/zapis, Szerokość pasma, Rozmiar IO), 
Pojemność (Łącznie, Oszczędność – redukcja danych, Snapshoty) i 
Konfiguracja z możliwością przekierowania powiadomienia na adres e-
mail i łatwy dostęp poprzez aplikacje dostawców dla urządzeń mobilnych 
(Android i iOS). Rozwiązanie musi być hostowane w środowisku 
producenta macierzy i być udostępnione bez dodatkowych kosztów 
przez cały okres użytkowania proponowanego rozwiązania i zapewniać 
co najmniej 1 rok danych historycznych. 
 
Należy dostarczyć oprogramowanie do wykonywania spójnych kopii 
danych aplikacji w minimum wersjach: 
a)   Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 18 i 19, 

VMware dla blokowych i plikowych datastore. 
b)   Spójność kopii rozumieć należy jako funkcjonalność 

automatycznego przełączenia aplikacji w tryb wykonania spójnej 
kopii swoich danych. 



14 
 

c)   Oprogramowanie to musi rozpoznać, na których wolumenach 
logicznych aplikacja składuje swoje dane i wykonać kopie tylko tych 
wolumenów. 

Macierz zarówno na poziomie jednej macierzy, jak i klastra – musi być 
zarządzana z poziomu jednej aplikacji, dostarczonej przez producenta 
urządzenia. Nie dopuszcza się dzielenia zarządzania pomiędzy różne 
aplikacje. 
Urządzenie powinno na poziomie plikowym umożliwiać zdefiniowanie 
blokady skasowania danych (funkcjonalność WORM). Blokada 
skasowania danych musi chronić plik w zdefiniowanym czasie przed 
usunięciem pliku, modyfikacją pliku. 
Blokada skasowania danych musi działać w dwóch trybach (do wyboru 
przez administratora): 
1. Możliwość zdjęcia blokady przed upływem ważności danych 
2. Brak możliwości zdjęcia blokady przed upływem ważności danych 

(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC 
17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych. 

Licencje na blokadę usunięcia/zmiany przechowywanych plików muszą 
być dostarczone wraz z urządzeniem. 

Replikacja Ofertowana macierz musi wspierać replikację synchroniczną i 
asynchroniczną. 
Rozwiązanie musi obsługiwać dwukierunkową asynchroniczną zdalną 
replikację przez IP z opcją ustawienia relacji do: "1:1", "1:n", i "n:1". 

Thin Provisioning Macierz musi zapewniać mechanizm thin provisioning, który polega na 
udostępnianiu większej przestrzeni logicznej niż jest to fizycznie 
alokowane w momencie tworzenia zasobu lub w momencie, gdy 
aplikacja nie wykorzystała pojemności. Wymagane jest dostarczenie 
niezbędnych licencji na całą oferowaną pojemność macierzy. 

Oprogramowanie do 
monitorowania 

Oparta na chmurze aplikacja Producenta oferowanego urządzenia, 
która zapewnia proaktywne monitorowanie i rozwiązywanie problemów 
infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji 
VMware. Zaproponowane rozwiązanie musi posiadać następujące 
funkcjonalności: 

 Monitoring: 
o ilość podłączonych oraz rozłączonych systemów 
o stan podłączonych urządzeń  
o informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i 
szczegółową analizę posiadanych systemów 

o Informacje o alertach z podziałem na minimum: krytyczne, błędy, 
ostrzeżenia 

o informacje o statusie gwarancji dla poszczególnych urządzeń 
o informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
o informacje w oparciu o dane historyczne umożliwiające 

określenie trendów krótko- i długoterminowej prognozy 
wykorzystania przestrzeni na pamięciach masowych. 

o Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni 
na pamięciach masowych 
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o Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i 
bieżących. Funkcjonalność ta musi wspierać serwery, 
urządzenia sieciowe oraz systemy pamięci masowych. 

o Monitorowanie wydajności, przepustowości oraz opóźnień dla 
systemy pamięci masowych. 

o Zaimplementowana analityka predykcyjna umożliwiająca 
określenie szacowanego czasu awarii dla optyki przełączników 
FC. 

o Szczegółowe informacje dla serwerów o modelu, konfiguracji, 
wersjach firmware poszczególnych komponentów adresacji IP 
karty zarządzającej. 

o Monitoring parametrów serwerów z informacją o minimum: 
 Obciążeniu procesora 
 Zużyciu pamięci RAM 
 Temperaturze procesorów 
 Temperaturze powietrza wlotowego 
 Zużyciu prądu 
 Zmianach w fizycznej konfiguracji serwera 
 Dla wszystkich wymienionych parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

o Monitoring parametrów pamięci masowych z informacją o 
minimum: 
 Opóźnieniach 
 IOPS 
 Przepustowości 
 Utylizacji kontrolerów 
 Pojemność całkowita i dostępna 
 Wszystkie informacje muszą być dostępne zarówno dla 

całej pamięci masowej jak i poszczególnych LUN-ów. 
 Dla wszystkich wymienionych powyżej parametrów muszą 

być dostępne dane historyczne oraz automatycznie 
generowana informacja o anomaliach. 

 Dane historyczne o wykorzystaniu przestrzeni pamięci 
masowej muszą być przechowywane co najmniej 2 lata 

 Informacje o poziomie redukcji danych 
 Informacje o statusie replikacji oraz snapshotów  

o Monitoring parametrów przełączników sieciowych z informacją o 
minimum: 
 Modelu, oprogramowania, adresacji IP, MAC adres, nr 

seryjny 
 Stanie komponentów: zasilacze, wentylatory 
 Podłączonych hostach 
 Ilości i statusu portów  
 Utylizacji procesora 
 Utylizacji poszczególnych portów 
 Dla wszystkich wymienionych powyżej parametrów muszą 

być dostępne dane historyczne oraz automatycznie 
generowana informacja o anomaliach. 

 Aktualizacja firmware 
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o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla systemów pamięci masowych, wraz z informacją o 
zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla serwerów, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla rozwiazań HCI, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, dla systemów przełączników FC, 
wraz z informacją o zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

 Raporty 
o Możliwość generowania raportów dla serwerów zawierających 

informację o: 
 Nazwie hosta, modelu serwera, nr serwisowym, dacie końca 

okresu kontraktu serwisowego, zainstalowanym systemie 
operacyjnym, protokole komunikacyjnym z systemem 
pamięci masowej 

 Średnim obciążeniu: procesorów, pamięci RAM, IO, 
o Możliwość generowania raportów dla systemów pamięci 

masowych zawierających informację o: 
 Nazwie, nr seryjnym, lokalizacji urządzenia, modelu 

urządzenia, wersji oprogramowania, zajętości systemu oraz 
poziomu redukcją danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikacji 

o Generowanie raportów do plików CSV i PDF 
 Cyberbezpieczeństwo 

o Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych 
urządzeń w środowisku i przypisujący im odpowiedni wynik 
bezpieczeństwa. System musi informować administratora o 
wykrytych lukach bezpieczeństwa oraz sposobie ich 
zabezpieczenia. 

o Musi istnieć możliwość tworzenia własnych polityk 
bezpieczeństwa w oparciu o wzorce dla poszczególnych 
urządzeń. 

o Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 

o Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

 Wspierane urządzenia 
o Urządzenie Producenta dostarczane w ramach postępowania 
o Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania 
HCI, deduplikatory Producenta oferowanego urządzenia (jeśli 
takie są w posiadaniu Zamawiającego) 

 Wirtualny asystent 
o Wbudowana w platformę funkcjonalność wirtualnego asystenta 

w oparciu o algorytmy GenAI przy dostępie do bazy wiedzy 
producenta urządzeń oraz analizie danych z monitoringu 
poszczególnych elementów infrastruktury; 

 Możliwość rozszerzenia funkcjonalności 
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o Możliwość rozbudowy systemu o zintegrowane i dodatkowe 
płatne moduły do monitoringu aplikacji oraz zarządzania 
incydentami w ramach infrastruktury IT. 

 Inne 
o Oferowana platforma musi posiadać dedykowaną aplikację na 

urządzenia iOS oraz Android 
 Certyfikaty 

o Oferowana platforma musi być zaprojektowana zgodnie z 
poniższymi standardami (lub równoważnymi): 
 ISO 27001 
 NIST Security and Privacy Controls for Federal Information 

Systems and Organization 
 CSA Cloud Control Matrix 

Instalacja i szkolenie Zamawiający wymaga, aby dostarczona macierz została zainstalowana 
i skonfigurowana przez producenta, bądź inżyniera certyfikowanego w 
zakresie dostarczanej macierzy autoryzowanego przedstawiciela 
producenta.  
Wymagane jest przeprowadzenie dedykowanego szkolenia dla 
pracowników Zamawiającego (grupa 4 osób).  
Szkolenie musi być przeprowadzone przez producenta macierzy. 
Szkolenie może być przeprowadzone na miejscu u Klienta bądź online. 
Szkolenie musi zawierać elementy minimum: 
- Koncepcja sprzętowa i omówienie budowy macierzy 
- Instalacja macierzy (fizyczna i softwarowa)  
- Używanie macierzy w środowisku Ethernetowym (zarówno plikowo jak 
i blokowo) 
- Używanie macierzy w środowisku FC (blokowo) 
- Korzystanie z macierzy zarówno z poziomu Windows, jak i Linuks. 
- Rozpoznawanie problemów i wąskich gardeł sprzętowych i 
programowych 

Gwarancja Zamawiający wymaga zapewnienia gwarancji Producenta z 
zakresu wdrażanej technologii na okres 5 lat. 

Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w 
trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet 
oraz z wykorzystaniem aplikacji.  

Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej 
kadry inżynierów technicznych a w przypadku konieczności eskalacji 
zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po 
stronie Producenta (dla krytycznych zgłoszeń serwisowych) 

Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania producenta, w tym także sprzedanego oprogramowania.  

Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego 
numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w 
trakcie realizacji naprawy i po jej zakończeniu. 

Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy. 
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Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym wstępnie na etapie diagnostyki) ma rozpocząć 
naprawę w siedzibie zamawiającego najpóźniej w ciągu 4 godzin od 
zakończenia procesu diagnostycznego. Naprawa ma się odbywać w 
siedzibie zamawiającego, chyba, że zamawiający dla danej naprawy 
zgodzi się na inną formę.   

Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i 
zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego 

Zamawiający wymaga, że w przypadku wystąpienia awarii dysku 
twardego w urządzeniu objętym aktywnym wparciem 
technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego. 

Możliwość rozszerzenia gwarancji Producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:  

 Możliwości utworzenia zgłaszania serwisowego w wyniku, 
którego proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego. 

 Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna 
lub części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy. 

 Reakcja na miejscu u Zamawiającego powinna nastąpić w 
okresie zgodnym z czasem reakcji przypisanym do urządzenia, 
które posiada wykupioną usługę serwisową.  

 Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu. 

 Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
serwisu zamówi nową część i przekaże dodatkowe zgłoszenie 
do działu obsługi technicznej. Technik pracujący na miejscu 
powróci do siedziby Klienta w celu wymiany wysłanej części w 
ciągu czasu reakcji ustalonego zgodnie z umową serwisową 
zakupionego produktu. 

Zamawiający wymaga, że serwis urządzeń będzie realizowany 
bezpośrednio przez Producenta i/lub we współpracy z 
Autoryzowanym Partnerem Serwisowym Producenta.  
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Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 
lub równoważne na świadczenie usług serwisowych oraz 
posiadać autoryzacje producenta urządzeń. 

Powyższe certyfikaty należy złożyć wraz z ofertą. 

Dodatkowe wymagania Oferowane rozwiązanie musi mieć możliwość rozbudowy do 376 rdzeni 
oraz minimum 7TB pamięci RAM. Rozbudowa nie może powodować 
wymiany zastosowanych dysków twardych ani kontrolerów. 
 
Pamięć Write Cache musi być mirrorowana (odpowiednik RAID1) nawet 
w razie awarii jednego z kontrolerów macierzy. 
 
Możliwość rozbudowy macierzy poprzez dodanie pojedynczego nośnika 
SCM/SSD z interfejsem NVMe  
 
Globalna deduplikacja bez możliwości włączania i wyłączania przez 
administratora 
 
Sprzętowe wspomaganie procesów reedukacji danych (kompresja i 
deduplikacja) poprzez zastosowanie dedykowanych sprzętowych 
rozwiązań opartych o układy scalone 
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Rozdział 3 
Specyfikacja serwerów wirtualizacyjnych dla klastra zapasowego 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa 

 Obudowa Rack o wysokości max 1U 
 Obudowa wyposażona w panel LCD umieszczony na froncie 

obudowy, umożliwiający wyświetlenie informacji o stanie procesora, 
pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze. 

 Obudowa wyposażona w kartę umożliwiającą dostęp bezpośredni 
poprzez urządzenia mobilne - serwer musi posiadać możliwość 
konfiguracji oraz monitoringu najważniejszych komponentów 
serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ 
Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI. 

Płyta główna 

 Płyta główna z możliwością zainstalowania do dwóch procesorów.  
 Obsługa procesorów 32 rdzeniowych.  
 Płyta główna musi być zaprojektowana przez producenta serwera i 

oznaczona jego znakiem firmowym.  
 Na płycie głównej powinno znajdować się minimum 16 slotów 

przeznaczonych do instalacji pamięci. 
 Płyta główna powinna obsługiwać do 1TB pamięci RAM. 

Chipset  Dedykowany przez producenta procesora do pracy w serwerach 
dwuprocesorowych. 

Procesor 

 Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy 
x86, dedykowane do pracy z zaoferowanym serwerem, umożliwiające 
osiągnięcie wyniku min. 176 w teście SPECrate2017_int_base, 
dostępnym na stronie www.spec.org dla konfiguracji 
dwuprocesorowej. 

RAM  Minimum 512GB DDR5 RDIMM 4800MT/s,  

Funkcjonalność 
pamięci RAM 

 Demand Scrubing,  
 Patrol Scrubing,  
 Permanent Fault Detection 

Gniazda PCI  minimum trzy sloty PCIe 

Dyski twarde  Zainstalowane dwa dyski M.2 NVMe SSD o pojemności min. 960GB 
z możliwością konfiguracji RAID 1. 

Interfejsy 
sieciowe/FC/SAS 

 Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet BaseT oraz 4 
interfejsy sieciowe 10Gb Ethernet BaseT (porty nie mogą być 
osiągnięte poprzez karty w slotach PCIe) 

 Dwuportowa karta 10Gb Ethernet BaseT 
 Dwuportowa karta 64GB FC 

Wbudowane porty  4 x USB z czego nie mniej niż 1x USB 3.0,  
 2x VGA 

Video  Zintegrowana karta graficzna umożliwiająca wyświetlenie 
rozdzielczości min. 1920x1200 

Zasilacze  Redundantne, Hot-Plug min. 1100W klasy Titanium 
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Elementy 
montażowe 

 Komplet wysuwanych szyn umożliwiających montaż w szafie rack i 
wysuwanie serwera do celów serwisowych 

 Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów 
serwisowych 

Bezpieczeństwo  

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana 
na klucz służąca do ochrony nieautoryzowanego dostępu do dysków 
twardych.  

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  
 BIOS ma możliwość przejścia do bezpiecznego trybu 

rozruchowego z możliwością zarządzania blokadą zasilania, 
panelem sterowania oraz zmianą hasła  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i 
kartą zarządzającą.  

 Moduł TPM 2.0  
 Możliwość dynamicznego włączania i wyłączania portów USB na 

obudowie – bez potrzeby restartu serwera 
 Możliwość wymazania danych ze znajdujących się dysków 

wewnątrz serwera – niezależne od zainstalowanego systemu 
operacyjnego, uruchamiane z poziomu zarządzania serwerem 

 Serwer musi być wyposażony w rozwiązanie zapewniające ochronę 
oprogramowania układowego przed manipulacją złośliwego 
oprogramowania. Ochrona taka musi być zgodna z zaleceniami 
NIST SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający 
wymaga, aby dostarczony serwer posiadał zaimplementowane 
sprzętowo mechanizmy kryptograficzne poświadczające 
integralność oprogramowania BIOS (Root of Trust). 

Karta Zarządzania  Niezależna od zainstalowanego na serwerze systemu operacyjnego 
posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 

o zdalny dostęp do graficznego interfejsu Web karty 
zarządzającej; 

o zdalne monitorowanie i informowanie o statusie serwera (m.in. 
prędkości obrotowej wentylatorów, konfiguracji serwera); 

o szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 
użytkownika; 

o możliwość podmontowania zdalnych wirtualnych napędów; 
o wirtualną konsolę z dostępem do myszy, klawiatury; 
o wsparcie dla IPv6; 
o wsparcie dla WSMAN (Web Service for Management); SNMP; 

IPMI2.0, SSH, Redfish; 
o możliwość zdalnego monitorowania w czasie rzeczywistym 

poboru prądu przez serwer; 
o możliwość zdalnego ustawienia limitu poboru prądu przez 

konkretny serwer; 
o integracja z Active Directory; 
o możliwość obsługi przez dwóch administratorów 

jednocześnie; 
o wsparcie dla dynamic DNS; 
o wysyłanie do administratora maila z powiadomieniem o awarii 

lub zmianie konfiguracji sprzętowej. 
o możliwość bezpośredniego zarządzania poprzez dedykowany 

port USB na przednim panelu serwera 
o możliwość zarządzania do 100 serwerów bezpośrednio z 

konsoli karty zarządzającej pojedynczego serwera 
oraz z możliwością rozszerzenia funkcjonalności o: 
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o Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej 
o Przesyłanie danych telemetrycznych w czasie rzeczywistym 
o Dostosowanie zarządzania temperaturą i przepływem 

powietrza w serwerze 
o Automatyczna rejestracja certyfikatów (ACE) 

Oprogramowanie 
do zarządzania 

 Możliwość zainstalowania oprogramowania producenta do 
zarządzania, spełniającego poniższe wymagania: 

o Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci 
masowych 

o integracja z Active Directory 
o Możliwość zarządzania dostarczonymi serwerami bez udziału 

dedykowanego agenta 
o Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
o Możliwość uruchamiania procesu wykrywania urządzeń w 

oparciu o harmonogram 
o Szczegółowy opis wykrytych systemów oraz ich 

komponentów 
o Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
o Możliwość tworzenia własnych raportów w oparciu o 

wszystkie informacje zawarte w inwentarzu. 
o Grupowanie urządzeń w oparciu o kryteria użytkownika 
o Tworzenie automatycznie grup urządzeń w oparciu o dowolny 

element konfiguracji serwera np. Nazwa, lokalizacja, system 
operacyjny, obsadzenie slotów PCIe, pozostałego czasu 
gwarancji 

o Możliwość uruchamiania narzędzi zarządzających w 
poszczególnych urządzeniach 

o Szybki podgląd stanu środowiska 
o Podsumowanie stanu dla każdego urządzenia 
o Szczegółowy status urządzenia/elementu/komponentu 
o Generowanie alertów przy zmianie stanu urządzenia. 
o Filtry raportów umożliwiające podgląd najważniejszych 

zdarzeń 
o Integracja z service desk producenta dostarczonej platformy 

sprzętowej 
o Możliwość przejęcia zdalnego pulpitu 
o Możliwość podmontowania wirtualnego napędu 
o Kreator umożliwiający dostosowanie akcji dla wybranych 

alertów 
o Możliwość importu plików MIB 
o Przesyłanie alertów „as-is” do innych konsol firm trzecich 
o Możliwość definiowania ról administratorów 
o Możliwość zdalnej aktualizacji oprogramowania 

wewnętrznego serwerów 
o Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-

line producenta oferowanego rozwiązania) 
o Możliwość instalacji oprogramowania wewnętrznego bez 

potrzeby instalacji agenta 
o Możliwość automatycznego generowania i zgłaszania 

incydentów awarii bezpośrednio do centrum serwisowego 
producenta serwerów 

o Moduł raportujący pozwalający na wygenerowanie 
następujących informacji: nr seryjne sprzętu, konfiguracja 
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poszczególnych urządzeń, wersje oprogramowania 
wewnętrznego, obsadzenie slotów PCI i gniazd pamięci, 
informację o maszynach wirtualnych, aktualne informacje o 
stanie i poziomie gwarancji, adresy IP kart sieciowych, 
występujących alertów, MAC adresów kart sieciowych, stanie 
poszczególnych komponentów serwera. 

o Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej 
podstawie weryfikacji środowiska w celu wykrycia 
rozbieżności. 

o Wdrażanie serwerów, rozwiązań modularnych oraz 
przełączników sieciowych w oparciu o profile 

o Możliwość migracji ustawień serwera wraz z wirtualnymi 
adresami sieciowymi (MAC, WWN, IQN) między 
urządzeniami. 

o Tworzenie gotowych paczek informacji umożliwiających 
zdiagnozowanie awarii urządzenia przez serwis producenta. 

o Zdalne uruchamianie diagnostyki serwera. 
o Dedykowana aplikacja na urządzenia mobilne integrująca się 

z wyżej opisanymi oprogramowaniem zarządzającym. 
o Oprogramowanie dostarczane jako wirtualny appliance dla 

KVM, ESXi i Hyper-V. 
Oprogramowanie 
do monitorowania 

Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która 
zapewnia proaktywne monitorowanie i rozwiązywanie problemów 
infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji VMware. 
Zaproponowane rozwiązanie musi posiadać następujące funkcjonalności: 

 Monitoring: 
o ilość podłączonych oraz rozłączonych systemów 
o stan podłączonych urządzeń  
o informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i 
szczegółową analizę posiadanych systemów 

o Informacje o alertach z podziałem na minimum: krytyczne, 
błędy, ostrzeżenia 

o informacje o statusie gwarancji dla poszczególnych urządzeń 
o informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
o informacje w oparciu o dane historyczne umożliwiające 

określenie trendów krótko- i długoterminowej prognozy 
wykorzystania przestrzeni na pamięciach masowych. 

o Wykrywanie anomalii w oparciu o analizę zajętości 
przestrzeni na pamięciach masowych 

o Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i 
bieżących. Funkcjonalność ta musi wspierać serwery, 
urządzenia sieciowe oraz systemy pamięci masowych. 

o Monitorowanie wydajności, przepustowości oraz opóźnień 
dla systemy pamięci masowych. 

o Zaimplementowana analityka predykcyjna umożliwiająca 
określenie szacowanego czasu awarii dla optyki 
przełączników FC. 
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o Szczegółowe informacje dla serwerów o modelu, 
konfiguracji, wersjach firmware poszczególnych 
komponentów adresacji IP karty zarządzającej. 

o Monitoring parametrów serwerów z informacją o minimum: 
 Obciążeniu procesora 
 Zużyciu pamięci RAM 
 Temperaturze procesorów 
 Temperaturze powietrza wlotowego 
 Zużyciu prądu 
 Zmianach w fizycznej konfiguracji serwera 
 Dla wszystkich wymienionych parametrów muszą być 

dostępne dane historyczne oraz automatycznie 
generowana informacja o anomaliach. 

o Monitoring parametrów pamięci masowych z informacją o 
minimum: 

 Opóźnieniach 
 IOPS 
 Przepustowości 
 Utylizacji kontrolerów 
 Pojemność całkowita i dostępna 
 Wszystkie informacje muszą być dostępne zarówno 

dla całej pamięci masowej jak i poszczególnych LUN-
ów. 

 Dla wszystkich wymienionych powyżej parametrów 
muszą być dostępne dane historyczne oraz 
automatycznie generowana informacja o anomaliach. 

 Dane historyczne o wykorzystaniu przestrzeni 
pamięci masowej muszą być przechowywane co 
najmniej 2 lata 

 Informacje o poziomie redukcji danych 
 Informacje o statusie replikacji oraz snapshotów  

o Monitoring parametrów przełączników sieciowych z 
informacją o minimum: 

 Modelu, oprogramowania, adresacji IP, MAC adres, 
nr seryjny 

 Stanie komponentów: zasilacze, wentylatory 
 Podłączonych hostach 
 Ilości i statusu portów  
 Utylizacji procesora 
 Utylizacji poszczególnych portów 
 Dla wszystkich wymienionych powyżej parametrów 

muszą być dostępne dane historyczne oraz 
automatycznie generowana informacja o anomaliach. 

 Aktualizacja firmware 
o możliwość aktualizcji firmware, oprogramowania 

zarządzającego dla systemów pamięci masowych, wraz z 
informacją o zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania 
zarządzającego dla serwerów, wraz z informacją o 
zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania 
zarządzającego dla rozwiazań HCI, wraz z informacją o 
zalecanych wersjach oprogramowania 
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o możliwość aktualizcji firmware, dla systemów przełączników 
FC, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

 Raporty 
o Możliwość generowania raportów dla serwerów 

zawierających informację o: 
 Nazwie hosta, modelu serwera, nr serwisowym, dacie 

końca okresu kontraktu serwisowego, 
zainstalowanym systemie operacyjnym, protokole 
komunikacyjnym z systemem pamięci masowej 

 Średnim obciążeniu: procesorów, pamięci RAM, IO, 
o Możliwość generowania raportów dla systemów pamięci 

masowych zawierających informację o: 
 Nazwie, nr seryjnym, lokalizacji urządzenia, modelu 

urządzenia, wersji oprogramowania, zajętości 
systemu oraz poziomu redukcją danych, informacje o 
utworzonych LUN-ach i systemach pliku, status 
replikacji 

o Generowanie raportów do plików CSV i PDF 
 Cyberbezpieczeństwo 

o Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych 
urządzeń w środowisku i przypisujący im odpowiedni wynik 
bezpieczeństwa. System musi informować administratora o 
wykrytych lukach bezpieczeństwa oraz sposobie ich 
zabezpieczenia. 

o Musi istnieć możliwość tworzenia własnych polityk 
bezpieczeństwa w oparciu o wzorce dla poszczególnych 
urządzeń. 

o Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 

o Możliwość przypisania dedykowanych ról dla 
poszczególnych administratorów. 

 Wspierane urządzenia 
o Urządzenie Producenta dostarczane w ramach 

postępowania 
o Posiadane przez Zamawiającego serwery, urządzenia 

pamięci masowych, przełączniki sieciowe, przełączniki SAN, 
rozwiązania HCI, deduplikatory Producenta oferowanego 
urządzenia (jeśli takie są w posiadaniu Zamawiającego) 

 Wirtualny asystent 
o Wbudowana w platformę funkcjonalność wirtualnego 

asystenta w oparciu o algorytmy GenAI przy dostępie do 
bazy wiedzy producenta urządzeń oraz analizie danych z 
monitoringu poszczególnych elementów infrastruktury; 

 Możliwość rozszerzenia funkcjonalności 
o Możliwość rozbudowy systemu o zintegrowane i dodatkowe 

płatne moduły do monitoringu aplikacji oraz zarządzania 
incydentami w ramach infrastruktury IT. 

 Inne 
o Oferowana platforma musi posiadać dedykowaną aplikację 

na urządzenia iOS oraz Android 
 Certyfikaty 
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o Oferowana platforma musi być zaprojektowana zgodnie z 
poniższymi standardami (lub równoważnymi): 

 ISO 27001 
 NIST Security and Privacy Controls for Federal 

Information Systems and Organization 
 CSA Cloud Control Matrix 

Certyfikaty  Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, 
ISO-50001 oraz ISO-14001 lub równoważne 

 Serwer musi posiadać deklarację CE lub równoważna 
 Oferowane produkty muszą zawierać informacje dotyczące 

ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na 
dużych plastikowych częściach, których nie da się poddać 
recyklingowi lub ponownie użyć. Wszystkie produkty zawierające 
podzespoły elektroniczne oraz niebezpieczne składniki powinny być 
bezpiecznie i łatwo identyfikowalne oraz usuwalne. Usunięcie 
materiałów i komponentów powinno odbywać się zgodnie z 
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszą składać 
się z co najmniej w 65% ze składników wielokrotnego 
użytku/zdatnych do recyklingu. We wszystkich produktach części 
tworzyw sztucznych większe niż 25-gramowe powinny zawierać nie 
więcej niż śladowe ilości środków zmniejszających palność 
sklasyfikowanych w dyrektywie RE 67/548/EEC.  

Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze 
strony internetowej www.epeat.net potwierdzający spełnienie 
normy co najmniej Epeat Silver lub równoważna według normy 
wprowadzonej w 2019 roku. 

Dokument należy złożyć wraz z ofertą. 

 Oferowany serwer musi znajdować się na liście Windows Server 
Catalog i posiadać status „Certified for Windows” dla systemów 
Microsoft Windows Server 2019, Microsoft Windows Server 2022. 

Dokumentacja 
użytkownika 

 Zamawiający wymaga dokumentacji w języku polskim lub 
angielskim. 

 Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej 
serwera oraz warunków gwarancji po podaniu numeru seryjnego 
bezpośrednio u producenta lub jego przedstawiciela. 

Warunki gwarancji  Zamawiający wymaga zapewnienia gwarancji Producenta z 
zakresu wdrażanej technologii na okres 5 lat. 

 Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych 
w trybie 24/7/365 następującymi kanałami: telefonicznie, przez 
Internet oraz z wykorzystaniem aplikacji.  

 Zamawiający oczekuje bezpośredniego dostępu do 
wykwalifikowanej kadry inżynierów technicznych a w przypadku 
konieczności eskalacji zgłoszenia serwisowego wyznaczonego 
Kierownika Eskalacji po stronie Producenta (dla krytycznych 
zgłoszeń serwisowych) 

 Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania Producenta, w tym także sprzedanego 
oprogramowania.  

 Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie 
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unikalnego numeru zgłoszenia pozwalającego na identyfikację 
zgłoszenia w trakcie realizacji naprawy i po jej zakończeniu. 

 Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy. 

 Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę 
w siedzibie zamawiającego najpóźniej w następnym dniu roboczym 
(NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. 
Naprawa ma się odbyć w siedzibie zamawiającego, chyba, że 
zamawiający dla danej naprawy zgodzi się na inną formę.   

 Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i 
zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego. 

 Zamawiający wymaga że w przypadku wystąpienia awarii dysku 
twardego w urządzeniu objętym aktywnym wparciem 
technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego. 

 Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:  
o Możliwości utworzenia zgłaszania serwisowego w wyniku, 

którego proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego. 

o Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna 
lub części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy. 

o Reakcja na miejscu u Zamawiającego powinna nastąpić w 
okresie zgodnym z czasem reakcji przypisanym do urządzenia, 
które posiada wykupioną usługę serwisową.  

o Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu. 

o Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
serwisu zamówi nową część i przekaże dodatkowe zgłoszenie 
do działu obsługi technicznej. Technik pracujący na miejscu 
powróci do siedziby Klienta w celu wymiany wysłanej części w 
ciągu czasu reakcji ustalonego zgodnie z umową serwisową 
zakupionego produktu. 

 Zamawiający wymaga, że serwis urządzeń będzie realizowany 
bezpośrednio przez Producenta i/lub we współpracy z 
Autoryzowanym Partnerem Serwisowym Producenta.  
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 Firma serwisująca musi posiadać certyfikat ISO 9001:2015 oraz 
ISO-27001 lub równoważne na świadczenie usług serwisowych 
oraz posiadać autoryzacje producenta urządzeń. 

Certyfikaty należy złożyć wraz z ofertą. 

 

Rozdział 4 
Specyfikacja serwera wirtualizacyjnego dla systemu KODGIK 

Parametr Charakterystyka (wymagania minimalne) 

Obudowa 

 Obudowa Rack o wysokości max 1U 
 Obudowa wyposażona w panel LCD umieszczony na froncie 

obudowy, umożliwiający wyświetlenie informacji o stanie procesora, 
pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze. 

 Obudowa wyposażona w kartę umożliwiającą dostęp bezpośredni 
poprzez urządzenia mobilne - serwer musi posiadać możliwość 
konfiguracji oraz monitoringu najważniejszych komponentów 
serwera przy użyciu dedykowanej aplikacji mobilnej min. (Android/ 
Apple iOS) przy użyciu jednego z protokołów BLE/ WIFI. 

Płyta główna 

 Płyta główna z możliwością zainstalowania do dwóch procesorów.  
 Obsługa procesorów 32 rdzeniowych.  
 Płyta główna musi być zaprojektowana przez producenta serwera i 

oznaczona jego znakiem firmowym.  
 Na płycie głównej powinno znajdować się minimum 16 slotów 

przeznaczonych do instalacji pamięci. 
 Płyta główna powinna obsługiwać do 1TB pamięci RAM. 

Chipset  Dedykowany przez producenta procesora do pracy w serwerach 
dwuprocesorowych. 

Procesor 

 Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy 
x86, dedykowane do pracy z zaoferowanym serwerem, 
umożliwiające osiągnięcie wyniku min. 176 w teście 
SPECrate2017_int_base, dostępnym na stronie www.spec.org dla 
konfiguracji dwuprocesorowej. 

RAM  Minimum 384GB DDR5 RDIMM 4800MT/s,  

Funkcjonalność 
pamięci RAM 

 Demand Scrubing,  
 Patrol Scrubing,  
 Permanent Fault Detection 

Gniazda PCI  minimum trzy sloty PCIe 

Dyski twarde  Zainstalowane dwa dyski M.2 NVMe SSD o pojemności min. 960GB 
z możliwością konfiguracji RAID 1. 

Interfejsy 
sieciowe/FC/SAS 

 Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet BaseT oraz 2 
interfejsy sieciowe 10Gb Ethernet BaseT (porty nie mogą być 
osiągnięte poprzez karty w slotach PCIe) 

 Dwuportowa karta 64GB FC 

Wbudowane porty  4 x USB z czego nie mniej niż 1x USB 3.0,  
 2x VGA 
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Video  Zintegrowana karta graficzna umożliwiająca wyświetlenie 
rozdzielczości min. 1920x1200 

Zasilacze  Redundantne, Hot-Plug min. 1100W klasy Titanium 

Elementy 
montażowe 

 Komplet wysuwanych szyn umożliwiających montaż w szafie rack i 
wysuwanie serwera do celów serwisowych 

 Ramię (organizer) do kabli ułatwiające wysuwanie serwera do celów 
serwisowych 

Bezpieczeństwo  

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana 
na klucz służąca do ochrony nieautoryzowanego dostępu do 
dysków twardych.  

 Możliwość wyłączenia w BIOS funkcji przycisku zasilania.  
 BIOS ma możliwość przejścia do bezpiecznego trybu 

rozruchowego z możliwością zarządzania blokadą zasilania, 
panelem sterowania oraz zmianą hasła  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i 
kartą zarządzającą.  

 Moduł TPM 2.0  
 Możliwość dynamicznego włączania i wyłączania portów USB na 

obudowie – bez potrzeby restartu serwera 
 Możliwość wymazania danych ze znajdujących się dysków wewnątrz 

serwera – niezależne od zainstalowanego systemu operacyjnego, 
uruchamiane z poziomu zarządzania serwerem 

 Serwer musi być wyposażony w rozwiązanie zapewniające ochronę 
oprogramowania układowego przed manipulacją złośliwego 
oprogramowania. Ochrona taka musi być zgodna z zaleceniami NIST 
SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający wymaga, 
aby dostarczony serwer posiadał zaimplementowane sprzętowo 
mechanizmy kryptograficzne poświadczające integralność 
oprogramowania BIOS (Root of Trust). 

Karta Zarządzania  Niezależna od zainstalowanego na serwerze systemu operacyjnego 
posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 
o zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 
o zdalne monitorowanie i informowanie o statusie serwera (m.in. 

prędkości obrotowej wentylatorów, konfiguracji serwera); 
o szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 

użytkownika; 
o możliwość podmontowania zdalnych wirtualnych napędów; 
o wirtualną konsolę z dostępem do myszy, klawiatury; 
o wsparcie dla IPv6; 
o wsparcie dla WSMAN (Web Service for Management); SNMP; 

IPMI2.0, SSH, Redfish; 
o możliwość zdalnego monitorowania w czasie rzeczywistym poboru 

prądu przez serwer; 
o możliwość zdalnego ustawienia limitu poboru prądu przez konkretny 

serwer; 
o integracja z Active Directory; 
o możliwość obsługi przez dwóch administratorów jednocześnie; 
o wsparcie dla dynamic DNS; 
o wysyłanie do administratora maila z powiadomieniem o awarii lub 

zmianie konfiguracji sprzętowej. 
o możliwość bezpośredniego zarządzania poprzez dedykowany port 

USB na przednim panelu serwera 
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o możliwość zarządzania do 100 serwerów bezpośrednio z konsoli 
karty zarządzającej pojedynczego serwera 

oraz z możliwością rozszerzenia funkcjonalności o: 
o Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej 
o Przesyłanie danych telemetrycznych w czasie rzeczywistym 
o Dostosowanie zarządzania temperaturą i przepływem powietrza w 

serwerze 
o Automatyczna rejestracja certyfikatów (ACE) 

Oprogramowanie 
do zarządzania 

 Możliwość zainstalowania oprogramowania producenta do zarządzania, 
spełniającego poniższe wymagania: 
o Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci 

masowych 
o integracja z Active Directory 
o Możliwość zarządzania dostarczonymi serwerami bez udziału 

dedykowanego agenta 
o Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
o Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o 

harmonogram 
o Szczegółowy opis wykrytych systemów oraz ich komponentów 
o Możliwość eksportu raportu do CSV, HTML, XLS, PDF 

o Możliwość tworzenia własnych raportów w oparciu o wszystkie 
informacje zawarte w inwentarzu. 

o Grupowanie urządzeń w oparciu o kryteria użytkownika 
o Tworzenie automatycznie grup urządzeń w oparciu o dowolny 

element konfiguracji serwera np. Nazwa, lokalizacja, system 
operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

o Możliwość uruchamiania narzędzi zarządzających w poszczególnych 
urządzeniach 

o Szybki podgląd stanu środowiska 
o Podsumowanie stanu dla każdego urządzenia 
o Szczegółowy status urządzenia/elementu/komponentu 
o Generowanie alertów przy zmianie stanu urządzenia. 
o Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
o Integracja z service desk producenta dostarczonej platformy 

sprzętowej 
o Możliwość przejęcia zdalnego pulpitu 
o Możliwość podmontowania wirtualnego napędu 
o Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
o Możliwość importu plików MIB 
o Przesyłanie alertów „as-is” do innych konsol firm trzecich 
o Możliwość definiowania ról administratorów 
o Możliwość zdalnej aktualizacji oprogramowania wewnętrznego 

serwerów 
o Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line 

producenta oferowanego rozwiązania) 
o Możliwość instalacji oprogramowania wewnętrznego bez potrzeby 

instalacji agenta 
o Możliwość automatycznego generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum serwisowego producenta serwerów 
o Moduł raportujący pozwalający na wygenerowanie następujących 

informacji: nr seryjne sprzętu, konfiguracja poszczególnych 
urządzeń, wersje oprogramowania wewnętrznego, obsadzenie 
slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, 
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aktualne informacje o stanie i poziomie gwarancji, adresy IP kart 
sieciowych, występujących alertów, MAC adresów kart sieciowych, 
stanie poszczególnych komponentów serwera. 

o Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej 
podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

o Wdrażanie serwerów, rozwiązań modularnych oraz przełączników 
sieciowych w oparciu o profile 

o Możliwość migracji ustawień serwera wraz z wirtualnymi adresami 
sieciowymi (MAC, WWN, IQN) między urządzeniami. 

o Tworzenie gotowych paczek informacji umożliwiających 
zdiagnozowanie awarii urządzenia przez serwis producenta. 

o Zdalne uruchamianie diagnostyki serwera. 
o Dedykowana aplikacja na urządzenia mobilne integrująca się z wyżej 

opisanymi oprogramowaniem zarządzającym. 
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, 

ESXi i Hyper-V. 
Oprogramowanie 
do monitorowania 

Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która 
zapewnia proaktywne monitorowanie i rozwiązywanie problemów 
infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji 
VMware. Zaproponowane rozwiązanie musi posiadać następujące 
funkcjonalności: 
 Monitoring: 

o ilość podłączonych oraz rozłączonych systemów 
o stan podłączonych urządzeń  
o informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową 
analizę posiadanych systemów 

o Informacje o alertach z podziałem na minimum: krytyczne, błędy, 
ostrzeżenia 

o informacje o statusie gwarancji dla poszczególnych urządzeń 
o informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
o informacje w oparciu o dane historyczne umożliwiające określenie 

trendów krótko- i długoterminowej prognozy wykorzystania 
przestrzeni na pamięciach masowych. 

o Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na 
pamięciach masowych 

o Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i bieżących. 
Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz 
systemy pamięci masowych. 

o Monitorowanie wydajności, przepustowości oraz opóźnień dla 
systemy pamięci masowych. 

o Zaimplementowana analityka predykcyjna umożliwiająca określenie 
szacowanego czasu awarii dla optyki przełączników FC. 

o Szczegółowe informacje dla serwerów o modelu, konfiguracji, 
wersjach firmware poszczególnych komponentów adresacji IP karty 
zarządzającej. 

o Monitoring parametrów serwerów z informacją o minimum: 
 Obciążeniu procesora 
 Zużyciu pamięci RAM 
 Temperaturze procesorów 



32 
 

 Temperaturze powietrza wlotowego 
 Zużyciu prądu 
 Zmianach w fizycznej konfiguracji serwera 
 Dla wszystkich wymienionych parametrów muszą być dostępne 

dane historyczne oraz automatycznie generowana informacja o 
anomaliach. 

o Monitoring parametrów pamięci masowych z informacją o minimum: 
 Opóźnieniach 
 IOPS 
 Przepustowości 
 Utylizacji kontrolerów 
 Pojemność całkowita i dostępna 
 Wszystkie informacje muszą być dostępne zarówno dla całej 

pamięci masowej jak i poszczególnych LUN-ów. 
 Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Dane historyczne o wykorzystaniu przestrzeni pamięci masowej 
muszą być przechowywane co najmniej 2 lata 

 Informacje o poziomie redukcji danych 
 Informacje o statusie replikacji oraz snapshotów  

o Monitoring parametrów przełączników sieciowych z informacją o 
minimum: 

 Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny 
 Stanie komponentów: zasilacze, wentylatory 
 Podłączonych hostach 
 Ilości i statusu portów  
 Utylizacji procesora 
 Utylizacji poszczególnych portów 
 Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Aktualizacja firmware 
o możliwość aktualizcji firmware, oprogramowania zarządzającego 

dla systemów pamięci masowych, wraz z informacją o zalecanych 
wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla serwerów, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego 
dla rozwiazań HCI, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, dla systemów przełączników FC, 
wraz z informacją o zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

 Raporty 
o Możliwość generowania raportów dla serwerów zawierających 

informację o: 
 Nazwie hosta, modelu serwera, nr serwisowym, dacie końca 

okresu kontraktu serwisowego, zainstalowanym systemie 
operacyjnym, protokole komunikacyjnym z systemem pamięci 
masowej 

 Średnim obciążeniu: procesorów, pamięci RAM, IO, 
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o Możliwość generowania raportów dla systemów pamięci masowych 
zawierających informację o: 
 Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, 

wersji oprogramowania, zajętości systemu oraz poziomu 
redukcją danych, informacje o utworzonych LUN-ach i 
systemach pliku, status replikacji 

o Generowanie raportów do plików CSV i PDF 
 Cyberbezpieczeństwo 

o Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń 
w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. 
System musi informować administratora o wykrytych lukach 
bezpieczeństwa oraz sposobie ich zabezpieczenia. 

o Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa 
w oparciu o wzorce dla poszczególnych urządzeń. 

o Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 

o Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

 Wspierane urządzenia 
o Urządzenie Producenta dostarczane w ramach postępowania 
o Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania 
HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie 
są w posiadaniu Zamawiającego) 

 Wirtualny asystent 
o Wbudowana w platformę funkcjonalność wirtualnego asystenta w 

oparciu o algorytmy GenAI przy dostępie do bazy wiedzy 
producenta urządzeń oraz analizie danych z monitoringu 
poszczególnych elementów infrastruktury; 

 Możliwość rozszerzenia funkcjonalności 
o Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne 

moduły do monitoringu aplikacji oraz zarządzania incydentami w 
ramach infrastruktury IT. 

 Inne 
o Oferowana platforma musi posiadać dedykowaną aplikację na 

urządzenia iOS oraz Android 
 Certyfikaty 

o Oferowana platforma musi być zaprojektowana zgodnie z 
poniższymi standardami (lub równoważnymi): 
 ISO 27001 
 NIST Security and Privacy Controls for Federal Information 

Systems and Organization 
 CSA Cloud Control Matrix 

Certyfikaty  Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, 
ISO-50001 oraz ISO-14001 lub równoważna 

 Serwer musi posiadać deklaracja CE lub równoważna 
 Oferowane produkty muszą zawierać informacje dotyczące ponownego 

użycia i recyklingu, nie mogą zawierać farb i powłok na dużych 
plastikowych częściach, których nie da się poddać recyklingowi lub 
ponownie użyć. Wszystkie produkty zawierające podzespoły 
elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i 
łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i 
komponentów powinno odbywać się zgodnie z wymogami Dyrektywy 
WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% 
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ze składników wielokrotnego użytku/zdatnych do recyklingu. We 
wszystkich produktach części tworzyw sztucznych większe niż 25-
gramowe powinny zawierać nie więcej niż śladowe ilości środków 
zmniejszających palność sklasyfikowanych w dyrektywie RE 
67/548/EEC.  

Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze 
strony internetowej www.epeat.net potwierdzający spełnienie 
normy co najmniej Epeat Silver lub równoważnej według normy 
wprowadzonej w 2019 roku. 

Dokument należy złożyć wraz z ofertą. 

 Oferowany serwer musi znajdować się na liście Windows Server 
Catalog i posiadać status „Certified for Windows” dla systemów 
Microsoft Windows Server 2019, Microsoft Windows Server 2022. 

Dokumentacja 
użytkownika 

 Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
 Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej serwera 

oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio 
u producenta lub jego przedstawiciela. 

Warunki gwarancji  Zamawiający wymaga zapewnienia gwarancji Producenta z 
zakresu wdrażanej technologii na okres 5 lat. 

 Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych w 
trybie 24/7/365 następującymi kanałami: telefonicznie, przez Internet 
oraz z wykorzystaniem aplikacji.  

 Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej 
kadry inżynierów technicznych a w przypadku konieczności eskalacji 
zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po 
stronie Producenta (dla krytycznych zgłoszeń serwisowych) 

 Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania Producenta, w tym także sprzedanego oprogramowania.  

 Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego 
numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w 
trakcie realizacji naprawy i po jej zakończeniu. 

 Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy. 

 Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę 
w siedzibie zamawiającego najpóźniej w następnym dniu roboczym 
(NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa 
ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla 
danej naprawy zgodzi się na inną formę.   

 Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i 
zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego. 

 Zamawiający wymaga, że w przypadku wystąpienia awarii dysku 
twardego w urządzeniu objętym aktywnym wparciem 
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technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego. 

 Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:  
o Możliwości utworzenia zgłaszania serwisowego w wyniku, którego 

proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego. 

o Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna lub 
części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy. 

o Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie 
zgodnym z czasem reakcji przypisanym do urządzenia, które 
posiada wykupioną usługę serwisową.  

o Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu. 

o Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do 
działu obsługi technicznej. Technik pracujący na miejscu powróci 
do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu 
reakcji ustalonego zgodnie z umową serwisową zakupionego 
produktu. 

 Zamawiający wymaga, że Serwis urządzeń będzie realizowany 
bezpośrednio przez Producenta i/lub we współpracy z 
Autoryzowanym Partnerem Serwisowym Producenta.  

 Firma serwisująca musi posiadać certyfikat ISO 9001:2015 oraz 
ISO-27001 lub równoważny na świadczenie usług serwisowych 
oraz posiadać autoryzacje producenta urządzeń. 

Certyfikaty należy złożyć wraz z ofertą. 
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Rozdział 5 
Specyfikacja serwera  

Parametr Charakterystyka (wymagania minimalne) 

Obudowa 

 Obudowa Rack o wysokości max 1U z możliwością instalacji 4 
dysków 3.5”  

 Obudowa z możliwością wyposażenia w panel LCD umieszczony 
na froncie obudowy, umożliwiający wyświetlenie informacji o stanie 
procesora, pamięci, dysków, BIOS’u, zasilaniu oraz temperaturze. 

Płyta główna 

 Płyta główna z możliwością zainstalowania jednego procesora. 
Płyta główna musi być zaprojektowana przez producenta serwera i 
oznaczona jego znakiem firmowym.  

 Płyta powinna obsługiwać do min. 128GB, na płycie głównej 
powinno znajdować się minimum 4 sloty przeznaczone dla pamięci 

Chipset  Dedykowany przez producenta procesora do pracy w serwerach 
jednoprocesorowych 

Procesor 

 Jeden procesor 4-rdzeniowy, min. 2.6GHz, umożliwiający 
osiągnięcie wyniku min. 39.7 w teście SPECrate2017_int_base 
dostępnym na stronie www.spec.org w konfiguracji 
jednoprocesorowej. 

Pamięć RAM  4x32GB pamięci RAM DDR5 UDIMM o częstotliwości pracy 
4800MT/s. 

Karta graficzna  Zintegrowana karta graficzna umożliwiająca rozdzielczość min. 
1920x1200 

Wbudowane porty 
 min. 4 porty USB w tym 1 port USB 3.0 z tyłu obudowy,  
 1 port VGA na tylnym panelu,  
 1 port RS232 

Interfejsy 
sieciowe/FC/SAS 

 Wbudowane min. 6 interfejsów sieciowych 1Gb Ethernet BaseT  

Kontroler RAID  Sprzętowy kontroler dyskowy, posiadający możliwość konfiguracji 
poziomów RAID: 0, 1, 10 

Dyski twarde 

 Zainstalowane  
o 2 dyski SATA o pojemności min. 2TB, Hot-Plug. 

 Możliwość zainstalowania dwóch dysków M.2 NVMe SSD o 
pojemności min. 960GB Hot-Plug z możliwością konfiguracji RAID 
1. 

Zasilacze  Redundantne, o mocy maks. 700W klasy Titanium 

Elementy 
montażowe 

 Komplet wysuwanych szyn umożliwiających montaż w szafie rack i 
wysuwanie serwera do celów serwisowych 

Bezpieczeństwo  

 Zatrzask górnej pokrywy oraz blokada na ramce panela zamykana 
na klucz służąca do ochrony nieautoryzowanego dostępu do 
dysków twardych.  

 Wbudowany czujnik otwarcia obudowy współpracujący z BIOS i 
kartą zarządzającą.  

 Moduł TPM 2.0  
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 Serwer musi być wyposażony w rozwiązanie zapewniające ochronę 
oprogramowania układowego przed manipulacją złośliwego 
oprogramowania. Ochrona taka musi być zgodna z zaleceniami 
NIST SP 800-147B i NIST SP 800-155. Jednocześnie Zamawiający 
wymaga, aby dostarczony serwer posiadał zaimplementowane 
sprzętowo mechanizmy kryptograficzne poświadczające 
integralność oprogramowania BIOS (Root of Trust). 

Karta Zarządzania  Niezależna od zainstalowanego na serwerze systemu operacyjnego 
posiadająca dedykowany port Gigabit Ethernet RJ-45 i umożliwiająca: 
o zdalny dostęp do graficznego interfejsu Web karty zarządzającej; 
o zdalne monitorowanie i informowanie o statusie serwera (m.in. 

prędkości obrotowej wentylatorów, konfiguracji serwera); 
o szyfrowane połączenie (TLS) oraz autentykacje i autoryzację 

użytkownika; 
o możliwość podmontowania zdalnych wirtualnych napędów; 
o wirtualną konsolę z dostępem do myszy, klawiatury; 
o wsparcie dla IPv6; 
o wsparcie dla WSMAN (Web Service for Management); SNMP; 

IPMI2.0, SSH, Redfish; 
o możliwość zdalnego monitorowania w czasie rzeczywistym poboru 

prądu przez serwer; 
o możliwość zdalnego ustawienia limitu poboru prądu przez konkretny 

serwer; 
o integracja z Active Directory; 
o możliwość obsługi przez dwóch administratorów jednocześnie; 
o wsparcie dla dynamic DNS; 
o wysyłanie do administratora maila z powiadomieniem o awarii lub 

zmianie konfiguracji sprzętowej. 
o możliwość bezpośredniego zarządzania poprzez dedykowany port 

USB na przednim panelu serwera 
o możliwość zarządzania do 100 serwerów bezpośrednio z konsoli 

karty zarządzającej pojedynczego serwera 
oraz z możliwością rozszerzenia funkcjonalności o: 

o Wirtualny schowek ułatwiający korzystanie z konsoli zdalnej 
o Przesyłanie danych telemetrycznych w czasie rzeczywistym 
o Dostosowanie zarządzania temperaturą i przepływem powietrza w 

serwerze 
o Automatyczna rejestracja certyfikatów (ACE) 

Oprogramowanie 
do zarządzania 

 Możliwość zainstalowania oprogramowania producenta do zarządzania, 
spełniającego poniższe wymagania: 
o Wsparcie dla serwerów, urządzeń sieciowych oraz pamięci 

masowych 
o integracja z Active Directory 
o Możliwość zarządzania dostarczonymi serwerami bez udziału 

dedykowanego agenta 
o Wsparcie dla protokołów SNMP, IPMI, Linux SSH, Redfish 
o Możliwość uruchamiania procesu wykrywania urządzeń w oparciu o 

harmonogram 
o Szczegółowy opis wykrytych systemów oraz ich komponentów 
o Możliwość eksportu raportu do CSV, HTML, XLS, PDF 
o Możliwość tworzenia własnych raportów w oparciu o wszystkie 

informacje zawarte w inwentarzu. 
o Grupowanie urządzeń w oparciu o kryteria użytkownika 
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o Tworzenie automatycznie grup urządzeń w oparciu o dowolny 
element konfiguracji serwera np. Nazwa, lokalizacja, system 
operacyjny, obsadzenie slotów PCIe, pozostałego czasu gwarancji 

o Możliwość uruchamiania narzędzi zarządzających w 
poszczególnych urządzeniach 

o Szybki podgląd stanu środowiska 
o Podsumowanie stanu dla każdego urządzenia 
o Szczegółowy status urządzenia/elementu/komponentu 
o Generowanie alertów przy zmianie stanu urządzenia. 
o Filtry raportów umożliwiające podgląd najważniejszych zdarzeń 
o Integracja z service desk producenta dostarczonej platformy 

sprzętowej 
o Możliwość przejęcia zdalnego pulpitu 
o Możliwość podmontowania wirtualnego napędu 
o Kreator umożliwiający dostosowanie akcji dla wybranych alertów 
o Możliwość importu plików MIB 
o Przesyłanie alertów „as-is” do innych konsol firm trzecich 
o Możliwość definiowania ról administratorów 
o Możliwość zdalnej aktualizacji oprogramowania wewnętrznego 

serwerów 
o Aktualizacja oparta o wybranie źródła bibliotek (lokalna, on-line 

producenta oferowanego rozwiązania) 
o Możliwość instalacji oprogramowania wewnętrznego bez potrzeby 

instalacji agenta 
o Możliwość automatycznego generowania i zgłaszania incydentów 

awarii bezpośrednio do centrum serwisowego producenta serwerów 
o Moduł raportujący pozwalający na wygenerowanie następujących 

informacji: nr seryjne sprzętu, konfiguracja poszczególnych 
urządzeń, wersje oprogramowania wewnętrznego, obsadzenie 
slotów PCI i gniazd pamięci, informację o maszynach wirtualnych, 
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart 
sieciowych, występujących alertów, MAC adresów kart sieciowych, 
stanie poszczególnych komponentów serwera. 

o Możliwość tworzenia sprzętowej konfiguracji bazowej i na jej 
podstawie weryfikacji środowiska w celu wykrycia rozbieżności. 

o Wdrażanie serwerów, rozwiązań modularnych oraz przełączników 
sieciowych w oparciu o profile 

o Możliwość migracji ustawień serwera wraz z wirtualnymi adresami 
sieciowymi (MAC, WWN, IQN) między urządzeniami. 

o Tworzenie gotowych paczek informacji umożliwiających 
zdiagnozowanie awarii urządzenia przez serwis producenta. 

o Zdalne uruchamianie diagnostyki serwera. 
o Dedykowana aplikacja na urządzenia mobilne integrująca się z 

wyżej opisanymi oprogramowaniem zarządzającym. 
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM, 

ESXi i Hyper-V. 
Oprogramowanie 
do monitorowania 

Oparta na chmurze aplikacja Producenta oferowanego urządzenia, która 
zapewnia proaktywne monitorowanie i rozwiązywanie problemów 
infrastruktury IT oraz integrację z posiadaną platformą wirtualizacji 
VMware. Zaproponowane rozwiązanie musi posiadać następujące 
funkcjonalności: 

 Monitoring: 
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o ilość podłączonych oraz rozłączonych systemów 
o stan podłączonych urządzeń  
o informacje o potencjalnych zagrożeniach związanych z 

cyberbezpieczeństwem w oparciu o najlepsze praktyki i szczegółową 
analizę posiadanych systemów 

o Informacje o alertach z podziałem na minimum: krytyczne, błędy, 
ostrzeżenia 

o informacje o statusie gwarancji dla poszczególnych urządzeń 
o informacje o stanie licencji na posiadane oprogramowanie 

rozszerzające funkcjonalności urządzeń  
o informacje w oparciu o dane historyczne umożliwiające określenie 

trendów krótko- i długoterminowej prognozy wykorzystania 
przestrzeni na pamięciach masowych. 

o Wykrywanie anomalii w oparciu o analizę zajętości przestrzeni na 
pamięciach masowych 

o Wykrywanie anomalii wydajnościowych w oparciu o uczenie 
maszynowe oraz porównanie parametrów historycznych i bieżących. 
Funkcjonalność ta musi wspierać serwery, urządzenia sieciowe oraz 
systemy pamięci masowych. 

o Monitorowanie wydajności, przepustowości oraz opóźnień dla 
systemy pamięci masowych. 

o Zaimplementowana analityka predykcyjna umożliwiająca określenie 
szacowanego czasu awarii dla optyki przełączników FC. 

o Szczegółowe informacje dla serwerów o modelu, konfiguracji, 
wersjach firmware poszczególnych komponentów adresacji IP karty 
zarządzającej. 

o Monitoring parametrów serwerów z informacją o minimum: 
 Obciążeniu procesora 
 Zużyciu pamięci RAM 
 Temperaturze procesorów 
 Temperaturze powietrza wlotowego 
 Zużyciu prądu 
 Zmianach w fizycznej konfiguracji serwera 
 Dla wszystkich wymienionych parametrów muszą być dostępne 

dane historyczne oraz automatycznie generowana informacja o 
anomaliach. 

o Monitoring parametrów pamięci masowych z informacją o minimum: 
 Opóźnieniach 
 IOPS 
 Przepustowości 
 Utylizacji kontrolerów 
 Pojemność całkowita i dostępna 
 Wszystkie informacje muszą być dostępne zarówno dla całej 

pamięci masowej jak i poszczególnych LUN-ów. 
 Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Dane historyczne o wykorzystaniu przestrzeni pamięci masowej 
muszą być przechowywane co najmniej 2 lata 

 Informacje o poziomie redukcji danych 
 Informacje o statusie replikacji oraz snapshotów  

o Monitoring parametrów przełączników sieciowych z informacją o 
minimum: 



40 
 

 Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny 
 Stanie komponentów: zasilacze, wentylatory 
 Podłączonych hostach 
 Ilości i statusu portów  
 Utylizacji procesora 
 Utylizacji poszczególnych portów 
 Dla wszystkich wymienionych powyżej parametrów muszą być 

dostępne dane historyczne oraz automatycznie generowana 
informacja o anomaliach. 

 Aktualizacja firmware 
o możliwość aktualizcji firmware, oprogramowania zarządzającego dla 

systemów pamięci masowych, wraz z informacją o zalecanych 
wersjach oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego dla 
serwerów, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, oprogramowania zarządzającego dla 
rozwiazań HCI, wraz z informacją o zalecanych wersjach 
oprogramowania 

o możliwość aktualizcji firmware, dla systemów przełączników FC, 
wraz z informacją o zalecanych wersjach oprogramowania 

o możliwość aktualizcji firmware, dla deduplikatorów, wraz z 
informacją o zalecanych wersjach oprogramowania 

 Raporty 
o Możliwość generowania raportów dla serwerów zawierających 

informację o: 
 Nazwie hosta, modelu serwera, nr serwisowym, dacie końca 

okresu kontraktu serwisowego, zainstalowanym systemie 
operacyjnym, protokole komunikacyjnym z systemem pamięci 
masowej 

 Średnim obciążeniu: procesorów, pamięci RAM, IO, 
o Możliwość generowania raportów dla systemów pamięci masowych 

zawierających informację o: 
 Nazwie, nr seryjnym, lokalizacji urządzenia, modelu urządzenia, 

wersji oprogramowania, zajętości systemu oraz poziomu 
redukcją danych, informacje o utworzonych LUN-ach i 
systemach pliku, status replikacji 

o Generowanie raportów do plików CSV i PDF 
 Cyberbezpieczeństwo 

o Analiza środowiska w oparciu o najlepsze praktyki dotyczące 
cyberbezpieczeństwa sprawdzająca stan poszczególnych urządzeń 
w środowisku i przypisujący im odpowiedni wynik bezpieczeństwa. 
System musi informować administratora o wykrytych lukach 
bezpieczeństwa oraz sposobie ich zabezpieczenia. 

o Musi istnieć możliwość tworzenia własnych polityk bezpieczeństwa 
w oparciu o wzorce dla poszczególnych urządzeń. 

o Stała analiza środowiska IT umożliwiająca wykrycie ataku 
ransomware na podstawie analizy posiadanych danych. 

o Możliwość przypisania dedykowanych ról dla poszczególnych 
administratorów. 

 Wspierane urządzenia 
o Urządzenie Producenta dostarczane w ramach postępowania 
o Posiadane przez Zamawiającego serwery, urządzenia pamięci 

masowych, przełączniki sieciowe, przełączniki SAN, rozwiązania 
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HCI, deduplikatory Producenta oferowanego urządzenia (jeśli takie 
są w posiadaniu Zamawiającego) 

 Wirtualny asystent 
o Wbudowana w platformę funkcjonalność wirtualnego asystenta w 

oparciu o algorytmy GenAI przy dostępie do bazy wiedzy 
producenta urządzeń oraz analizie danych z monitoringu 
poszczególnych elementów infrastruktury; 

 Możliwość rozszerzenia funkcjonalności 
o Możliwość rozbudowy systemu o zintegrowane i dodatkowe płatne 

moduły do monitoringu aplikacji oraz zarządzania incydentami w 
ramach infrastruktury IT. 

 Inne 
o Oferowana platforma musi posiadać dedykowaną aplikację na 

urządzenia iOS oraz Android 
 Certyfikaty: 

o Oferowana platforma musi być zaprojektowana zgodnie z 
poniższymi standardami (lub równoważnymi): 

 ISO 27001 lub równoważna 
 NIST Security and Privacy Controls for Federal Information 

Systems and Organization lub równoważna 
 CSA Cloud Control Matrix lub równoważna 

Certyfikaty  Serwer musi być wyprodukowany zgodnie z normą ISO-9001:2015, 
ISO-50001 oraz ISO-14001 lub równoważna 

 Serwer musi posiadać deklaracja CE lub równoważna 
 Oferowane produkty muszą zawierać informacje dotyczące 

ponownego użycia i recyklingu, nie mogą zawierać farb i powłok na 
dużych plastikowych częściach, których nie da się poddać recyklingowi 
lub ponownie użyć. Wszystkie produkty zawierające podzespoły 
elektroniczne oraz niebezpieczne składniki powinny być bezpiecznie i 
łatwo identyfikowalne oraz usuwalne. Usunięcie materiałów i 
komponentów powinno odbywać się zgodnie z wymogami Dyrektywy 
WEEE 2002/96/EC. Produkty muszą składać się z co najmniej w 65% 
ze składników wielokrotnego użytku/zdatnych do recyklingu. We 
wszystkich produktach części tworzyw sztucznych większe niż 25-
gramowe powinny zawierać nie więcej niż śladowe ilości środków 
zmniejszających palność sklasyfikowanych w dyrektywie RE 
67/548/EEC.  

Potwierdzeniem spełnienia powyższego wymogu jest wydruk ze 
strony internetowej www.epeat.net potwierdzający spełnienie 
normy co najmniej Epeat Silver lub równoważnej według normy 
wprowadzonej w 2019 roku. 

Dokument należy złożyć wraz z ofertą. 

 Oferowany serwer musi znajdować się na liście Windows Server 
Catalog i posiadać status „Certified for Windows” dla systemów 
Microsoft Windows Server 2019, Microsoft Windows Server 2022. 

Dokumentacja 
użytkownika 

 Zamawiający wymaga dokumentacji w języku polskim lub angielskim. 
 Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej 

serwera oraz warunków gwarancji po podaniu numeru seryjnego 
bezpośrednio u producenta lub jego przedstawiciela. 

Warunki gwarancji  Zamawiający wymaga zapewnienia gwarancji Producenta z 
zakresu wdrażanej technologii na okres 5 lat. 
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 Zamawiający oczekuje możliwości zgłaszania zdarzeń serwisowych 
w trybie 24/7/365 następującymi kanałami: telefonicznie, przez 
Internet oraz z wykorzystaniem aplikacji.  

 Zamawiający oczekuje bezpośredniego dostępu do wykwalifikowanej 
kadry inżynierów technicznych a w przypadku konieczności eskalacji 
zgłoszenia serwisowego wyznaczonego Kierownika Eskalacji po 
stronie Producenta (dla krytycznych zgłoszeń serwisowych) 

 Zamawiający wymaga pojedynczego punktu kontaktu dla całego 
rozwiązania Producenta, w tym także sprzedanego oprogramowania.  

 Zgłoszenie przyjęte jest potwierdzane przez zespół pomocy 
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego 
numeru zgłoszenia pozwalającego na identyfikację zgłoszenia w 
trakcie realizacji naprawy i po jej zakończeniu. 

 Zamawiający oczekuje możliwości samodzielnego kwalifikowania 
poziomu ważności naprawy. 

 Zamawiający oczekuje rozpoczęcia diagnostyki telefonicznej / 
internetowej już w momencie dokonania zgłoszenia. Certyfikowany 
Technik Producenta z właściwym zestawem części do naprawy 
(potwierdzonym na etapie diagnostyki) powinien rozpocząć naprawę 
w siedzibie zamawiającego najpóźniej w następnym dniu roboczym 
(NBD) od otrzymania zgłoszenia / zakończenia diagnostyki. Naprawa 
ma się odbyć w siedzibie zamawiającego, chyba, że zamawiający dla 
danej naprawy zgodzi się na inną formę.   

 Zamawiający oczekuje nieodpłatnego udostępnienia narzędzi 
serwisowych i procesów wsparcia umożliwiających: Wykrywanie 
usterek sprzętowych z predykcją awarii, automatyczną diagnostykę i 
zdalne otwieranie zgłoszeń serwisowych, wskazówki dotyczące 
bezpieczeństwa produktów, samodzielne wysyłanie części, a także 
ocena bezpieczeństwa cybernetycznego. 

 Zamawiający, że w przypadku wystąpienia awarii dysku 
twardego w urządzeniu objętym aktywnym wparciem 
technicznym, uszkodzony dysk twardy pozostaje u 
Zamawiającego. 

 Możliwość rozszerzenia gwarancji producenta o usługę diagnostyki 
sprzętu na miejscu w przypadku awarii. Charakterystyka usługi 
diagnostyki:  
o Możliwości utworzenia zgłaszania serwisowego w wyniku, którego 

proces diagnostyki odbędzie się na miejscu w siedzibie 
zamawiającego. 

o Po przyjeździe do siedziby Zamawiającego, pracownik serwisu 
przystąpi do rozwiązywania problemu. Jeśli do rozwiązania 
problemu będzie konieczna dodatkowa pomoc diagnostyczna lub 
części, pracownik serwisu może w imieniu Zamawiającego 
skontaktować się z producentem w celu uzyskania pomocy. 

o Reakcja na miejscu u Zamawiającego powinna nastąpić w okresie 
zgodnym z czasem reakcji przypisanym do urządzenia, które 
posiada wykupioną usługę serwisową.  

o Pracownik serwisu powinien skontaktować się z Zamawiającym 
przed przyjazdem na miejsce w celu sprawdzenia zgłoszenia, 
ustalenia harmonogramu i potwierdzenia wszelkich informacji 
niezbędnych do realizacji wizyty technika na miejscu. 

o Jeśli w trakcie wstępnego procesu rozwiązywania problemu na 
miejscu awarii zostanie ustalone, że do realizacji usługi jest 
niezbędna jakaś część, znajdujący się na miejscu pracownik 
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serwisu zamówi nową część i przekaże dodatkowe zgłoszenie do 
działu obsługi technicznej. Technik pracujący na miejscu powróci 
do siedziby Klienta w celu wymiany wysłanej części w ciągu czasu 
reakcji ustalonego zgodnie z umową serwisową zakupionego 
produktu. 

 Zamawiający wymaga, że Serwis urządzeń będzie realizowany 
bezpośrednio przez Producenta i/lub we współpracy z 
Autoryzowanym Partnerem Serwisowym Producenta.  

 Firma serwisująca musi posiadać ISO 9001:2015 oraz ISO-27001 
lub równoważne na świadczenie usług serwisowych oraz 
posiadać autoryzacje producenta urządzeń. 

Certyfikaty należy złożyć wraz z ofertą. 

 

 

Rozdział 6 

OPROGRAMOWANIE (subskrypcja na 12-e miesięcy) – wymagania dotyczące ochrony 
w trybie Continuous Data Protection dla środowiska VMware vSphere w ilości 
obejmującej 50 VM 

1.  integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) , 
vSphere Web Client GUI 

2.  wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion  

3.  możliwość integracji z VMware vRealize Operations Manager 

4.  rozwiązanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi 

5.  skalowalność zapewniająca wsparcie dla 8000 VM w obrębie poj. vCenter  

6.  zabezpieczenie dowolnej maszyny wirtualnej  wraz z aplikacjami w trybie ciągłym tzn. 
umożliwiającym  odtworzenie do dowolnego punktu w czasie (tzw. PIT – Point In Time), 
wymagane wsparcie dla VMware ESXi 7.x, 8.x . 

7.  możliwość tworzenia tzw. CONSISTENCY GROUP zapewniających identyczną 
konsystencję dla przynależących do danej grupy maszyn wirtualnych (VM), wymagane 
wsparcie dla min. 250 CONSISTENCY GROUP 

8.  zabezpieczenie realizowane za pośrednictwem ciągłej replikacji (a nie za pomocą 
SNAPSHOT’ów ) na poziomie VMDK oraz RDM, niezależnie od użytego storage’u  (tzw. 
Storage Agnostic -warunkiem jest wsparcie przez VMware), wymagane wsparcie dla 
połączeń: FC, FCoE, iSCSI, NAS oraz DAS 

9.  wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowanej 
na poziomie dostarczanego oprogramowania), połączonych z mechanizmem tzw. 
JOURNALING umożliwiającego odnotowanie wszystkich zmian zabezpieczanego 
środowiska 

10. odporność na krótkotrwałe problemy (przeciążenie, zaniki) związane z siecią WAN 



44 
 

11. wbudowana funkcjonalność  deduplikacji oraz kompresji w przypadku transmisji danych 
poprzez WAN 

12. wsparcie dla równoległej replikacji  zabezpieczanego środowiska do różnych ośrodków 
docelowych (min. 3-ech), wsparcie dla replikacji równoległej musi być zapewnione również 
na poziomie grup konsystencji (CONSISTENCY GROUP)  

13. proponowane rozwiązanie musi umożliwiać: 

 stworzenia DISASTER RECOVERY dla całego zabezpieczanego wirtualnego 
środowiska zbudowanego w oparciu o VMware 

 operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami  
  MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe 

14. równoległe wsparcie środowisk lokalnych oraz zdalnych, wymagana możliwość  pracy w 3-
ech trybach, tzw.: CDP (Continuous Data Protection -tryb replikacji lokalnej), CRR 
(Continuous Remote Replication -tryb replikacji zdalnej), CLR (Continuous Local and 
Remote Replication- połączenie CDP oraz CLR- tryb replikacji lokalnej oraz zdalnej) w 
ramach dostarczonych licencji 

15. granularność umożliwiająca pominięcie określonych plików VMDK związanych z 
wirtualnymi serwerami VM objętych protekcją 

16. architektura FAULT-TOLERANT, brak pojedynczego punktu awarii 

17. wyskalowanie systemu powinno gwarantować RPO (Recovery Point Objective) w 
przypadku codziennej pracy ciągłej na poziomie pojedynczych sekund 

18. proponowana konfiguracja systemu powinna zapewnić następującą retencję 
przechowywanych kopii bezpieczeństwa: 

- RPO=30s z ostatnich 24h,  
- RPO=24h z ostatniego tygodnia,  
- RPO=1tydzień z ostatniego miesiąca 

19. możliwość odtworzenia zabezpieczanego środowiska do dowolnego punktu w czasie  

20. możliwość trybu pracy umożliwiającego objęciem protekcją w sposób automatyczny nowo 
dodanych maszyn wirtualnych (VM) 

21. rozwiązanie powinno dopuszczać zmiany HW na poziomie infrastruktury zabezpieczanego 
środowiska bez negatywnego wpływu na działanie systemu 

22. możliwość użycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii 
zabezpieczanych aplikacji 

23. wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie  VSS 

24. możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do 
dowolnego punktu w czasie dla określonych produkcyjnych serwerów wirtualnych (VM), w 
tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwencji), konfigurację 

25. możliwość automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK  do 
dowolnego punktu w czasie określonych testowych maszyn wirtualnych (VM) 
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26. możliwość automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku 
procesów FAILOVER/FAILBACK 

27. możliwość przeprowadzania testów DR bez wpływu na zabezpieczane serwery 
produkcyjne oraz bez konieczności zmian w działaniu replikacji (np.: PAUSE, REVERSE, 
…) 

28. możliwość skryptowego tworzenia planów RECOVERY 

 

Rozdział 7 

Licencje Microsoft lub równoważne: 

Nr Opis licencji Ilość 

1 Windows Server Datacenter 2022 64Bit Polish OEM 16 Core  2 

2 Windows Server Standard 2022 64Bit Polish OEM 16 Core 1 

 

Licencje VMware lub równoważne: 

Nr Opis licencji Ilość 

3 Vmware vSphere Standard 8- 5 years 32 

 

Opis oprogramowania 

Oprogramowanie wirtualizacyjne  

Oferowana równoważna warstwa wirtualizacji musi być rozwiązaniem systemowym tzn. musi 
być zainstalowana bezpośrednio na sprzęcie fizycznym, nie może być częścią innego systemu 
operacyjnego oraz musi spełniać poniższe warunki:  
o Warstwa wirtualizacji nie może dla własnych celów alokować więcej niż 200MB pamięci 

operacyjnej RAM serwera fizycznego  
o Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 

wirtualnych 1-128 procesorowych  
o Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 

wirtualnych z możliwością przydzielenia do 6 TB pamięci operacyjnej RAM  
o Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 

wirtualnych, z których każda może mieć 1-10 wirtualnych kart sieciowych  
o Oprogramowanie do wirtualizacji musi zapewnić możliwość skonfigurowania maszyn 

wirtualnych, z których każda może mieć 32 porty szeregowe, 3 porty równoległe i 20 
urządzeń USB  

o Rozwiązanie musi wspierać następujące systemy operacyjne: MS-DOS 6.22, Windows 
XP, Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008, 
Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES 
11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL 
Atomic 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, Debian, CentOS, 
FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X, 
Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, NeoKylin  
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o Rozwiązanie musi umożliwiać przydzielenie większej ilości pamięci RAM dla maszyn 
wirtualnych niż fizyczne zasoby RAM serwera w celu osiągnięcia maksymalnego 
współczynnika konsolidacji  

o Rozwiązanie musi umożliwiać udostępnienie maszynie wirtualnej większej ilości 
zasobów dyskowych niż jest fizycznie zarezerwowane na zasobach dyskowych  

o Rozwiązanie musi zapewniać sprzętowe wsparcie dla wirtualizacji zagnieżdżonej, w 
szczególności w zakresie możliwości zastosowania trybu XP mode w Windows 7 a także 
instalacji wszystkich funkcjonalności w tym Hyper-V pakietu Windows Server 2012 na 
maszynie wirtualnej  

o Rozwiązanie musi umożliwiać integrację z rozwiązaniami antywirusowymi firm trzecich 
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji  

o Rozwiązanie musi zapewniać zdalny i lokalny dostęp administracyjny do wszystkich 
serwerów fizycznych poprzez protokół SSH, z możliwością nadawania uprawnień do 
takiego dostępu nazwanym użytkownikom bez konieczności wykorzystania konta root  

o Oprogramowanie do wirtualizacji musi zapewnić możliwość klonowania systemów 
operacyjnych wraz z ich pełną konfiguracją i danymi  

o Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii 
migawkowych instancji systemów operacyjnych na potrzeby tworzenia kopii zapasowych 
bez przerywania ich pracy z możliwością wskazania konieczności zachowania stanu 
pamięci pracującej maszyny wirtualnej.  

o Oprogramowanie zarządzające musi posiadać możliwość przydzielania i konfiguracji 
uprawnień z możliwością integracji z usługami katalogowymi, w szczególności: Microsoft 
Active Directory, Open LDAP  

o Rozwiązanie musi zapewniać możliwość dodawania zasobów w czasie pracy maszyny 
wirtualnej, w szczególności w zakresie ilości procesorów, pamięci operacyjnej i 
przestrzeni dyskowej  

o System musi mieć możliwość uruchamiania fizycznych serwerów z centralnie 
przygotowanego obrazu poprzez protokół PXE  

o System musi umożliwiać udostępnianie pojedynczego urządzenia fizycznego (PCIe) 
jako logicznie separowane wirtualne urządzenia dedykowane dla poszczególnych 
maszyn wirtualnych  

o System musi posiadać funkcjonalność wirtualnego przełącznika (virtual switch) 
umożliwiającego tworzenie sieci wirtualnej w obszarze hosta i pozwalającego połączyć 
maszyny wirtualne w obszarze jednego hosta, a także na zewnątrz sieci fizycznej. 
Pojedynczy przełącznik wirtualny powinien mieć możliwość konfiguracji do 4000 portów  

o Pojedynczy wirtualny przełącznik musi posiadać możliwość przyłączania do niego 
dwóch i więcej fizycznych kart sieciowych, aby zapewnić bezpieczeństwo połączenia 
ethernetowego w razie awarii karty sieciowej  

o Wirtualne przełączniki musza obsługiwać wirtualne sieci lokalne (VLAN)  
o Rozwiązanie musi zapewniać możliwość konfigurowania polityk separacji sieci w 

warstwie trzeciej, tak aby zapewnić oddzielne grupy wzajemnej komunikacji pomiędzy 
maszynami wirtualnymi  

o Rozwiązanie musi umożliwiać wykorzystanie technologii 10GbE w tym agregację 
połączeń fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiędzy 
serwerami fizycznymi  

o Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek LAN (bez utraty 
komunikacji) w przypadku awarii jednej ze ścieżek  

o Rozwiązanie musi zapewnić możliwość zdefiniowania alertów informujących o 
przekroczeniu wartości progowych  

o Oprogramowanie do wirtualizacji musi zapewnić możliwość wykonywania kopii 
zapasowych instancji systemów operacyjnych oraz ich odtworzenia w możliwie 
najkrótszym czasie  

o Kopie zapasowe muszą być składowane z wykorzystaniem technik de-duplikacji danych  
o Musi istnieć możliwość odtworzenia pojedynczych plików z kopii zapasowej maszyny 

wirtualnej przez osoby do tego upoważnione bez konieczności nadawania takim osobom 
bezpośredniego dostępu do głównej konsoli zarządzającej całym środowiskiem  
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o Mechanizm zapewniający kopie zapasowe musi być wyposażony w system cyklicznej 
kontroli integralności danych. Ponadto musi istnieć możliwość przywrócenia stanu 
repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane były integralne 
w przypadku jego awarii  

o Rozwiązanie musi zapewniać możliwość replikacji maszyn wirtualnych z dowolnej 
pamięci masowej w tym z dysków wewnętrznych serwerów fizycznych na dowolną 
pamięć masową w tym samym lub oddalonym ośrodku przetwarzania  

o Rozwiązanie replikujace musi gwarantować współczynnik RPO na poziomie minimum 5 
minut  

o Czas planowanego przestoju usług związany z koniecznością prac serwisowych (np. 
rekonfiguracja serwerów, macierzy, switchy) musi być ograniczony do minimum. 
Konieczna jest możliwość przenoszenia maszyn wirtualnych pomiędzy serwerami 
fizycznymi bez przerywania pracy usług  

o Rozwiązanie musi mieć możliwość przenoszenia maszyn wirtualnych w czasie ich pracy 
pomiędzy serwerami fizycznymi  

o Musi zostać zapewniona odpowiednia redundancja i nadmiarowość zasobów tak by w 
przypadku awarii np. serwera fizycznego usługi na nim świadczone zostały 
automatycznie przełączone na inne serwery infrastruktury  

o Rozwiązanie musi umożliwiać łatwe i szybkie ponowne uruchomienie systemów/usług w 
przypadku awarii poszczególnych elementów infrastruktury bez utraty danych  

o Rozwiązanie musi zapewnić bezpieczeństwo danych mimo poważnego uszkodzenia lub 
utraty sprzętu lub oprogramowania  

o Rozwiązanie musi zapewniać mechanizm bezpiecznego, bezprzerwowego i 
automatycznego uaktualniania warstwy wirtualizacyjnej wliczając w to zarówno poprawki 
bezpieczeństwa jaki zmianę jej wersji bez potrzeby wyłączania wirtualnych maszyn  

o Rozwiązanie musi posiadać co najmniej 2 niezależne mechanizmy wzajemnej 
komunikacji między serwerami oraz z serwerem zarządzającym, gwarantujące właściwe 
działanie mechanizmów wysokiej dostępności na wypadek izolacji sieciowej serwerów 
fizycznych lub partycjonowania sieci  

o Decyzja o próbie przywrócenia funkcjonalności maszyny wirtualnej w przypadku awarii 
lub niedostępności serwera fizycznego powinna być podejmowana automatycznie, 
jednak musi istnieć możliwość określenia przez administratora czasu po jakim taka 
decyzja jest wykonywana  

o Oprogramowanie do wirtualizacji musi obsługiwać przełączenie ścieżek SAN (bez utraty 
komunikacji) w przypadku awarii jednej ze ścieżek  

o Oprogramowanie do wirtualizacji musi zapewniać możliwość stworzenia dysku maszyny 
wirtualnej o wielkości do 62 TB  

o Rozwiązanie musi posiadać wbudowany interfejs programistyczny (API) zapewniający 
pełną integrację zewnętrznych rozwiązań wykonywania kopii zapasowych z istniejącymi 
mechanizmami warstwy wirtualizacyjnej  

o Rozwiązanie musi umożliwiać konfiguracje HA dla każdego swojego komponentu w celu 
unikania awarii pojedynczego elementu  

o System musi wspierać mechanizmy zaawansowanego uwierzytelniania do systemu 
operacyjnego wirtualnej maszyny za pomocą technologii Smart Card Reader  

o Dostarczone oprogramowanie musi zapewniać możliwość wirtualizacji dla wszystkich 
dostarczonych w ramach postępowania serwerów  
Wymagania ogólne: dostarczona licencja na oprogramowanie spełniające powyższe 
wymagania musi posiadać możliwość swobodnego przeniesienia na dowolny podmiot 
wymieniony w umowie ramowej i dowolny serwer fizyczny będący w posiadaniu 
Zamawiającego (bez ograniczeń licencji OEM).   

  
Dodatkowe narzędzia-programowanie zarządcze wirtualizacji  
o Rozwiązanie powinno posiadać centralną konsolę graficzną do zarządzania maszynami 

wirtualnymi i do konfigurowania innych funkcjonalności. Centralna konsola graficzna 
powinna mieć możliwość działania zarówno, jako aplikacja na maszynie fizycznej lub 
wirtualnej, jak i jako gotowa, wstępnie skonfigurowana maszyna wirtualna tzw. virtual 
appliance  
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o Konsola graficzna musi być dostępna poprzez dedykowanego klienta (za pomocą 
przeglądarek, minimum IE i Firefox)  

o Dostęp przez przeglądarkę do konsoli graficznej musi być skalowalny tj. powinien 
umożliwiać rozdzielenie komponentów na wiele instancji w przypadku zapotrzebowania 
na dużą liczbę jednoczesnych dostępów administracyjnych do środowiska  
Wymagania ogólne: dostarczona licencja na oprogramowanie spełniające powyższe 
wymagania musi posiadać możliwość swobodnego przeniesienia na dowolny podmiot 
wymieniony w umowie ramowej i dowolny serwer fizyczny będący w posiadaniu 
Zamawiającego (bez ograniczeń licencji OEM).   

 

Rozdział 8 

Wykonanie usług wdrożenia macierzy dyskowej oraz oprogramowania ochrony 
wirtualnych maszyn w trybie Continuous Data Protection (CDP) dla środowiska VMware 
vSphere obejmującego 50 VM, zgodnie z poniższą specyfikacją: 

W ramach prac wdrożeniowych przeprowadzone zostaną następujące czynności: 

1. Wykonanie projektu realizacyjnego 

2. Wykonanie analizy przedwdrożeniowej 

3. Przedstawienie szczegółowej architektury wdrożenia 

4. Wykonanie dokumentacji projektowej  

5. Montaż oferowanych serwerów i macierzy w szafach Rack w lokalizacjach 
wskazanych przez zamawiającego 

6. Podłączanie oferowanych serwerów i macierzy do zasilania i sieci LAN i SAN wraz z 
niezbędną konfiguracją wymaganą do rozpoczęcia instalacji systemów operacyjnych. 

7. Aktualizacja oprogramowania systemowego w oferowanych serwerach i macierzy, 
jeśli wymagane 

8. Wymiana obecnie używanej produkcyjnie macierzy DELL EMC Unity obecnie 
działającej z produkcyjnym trzy nodowym klastrem wysokiej dostępności na 
oferowaną macierz Wymagana migracja wszystkich danych z obecnie używanej 
macierzy DELL EMC Unity na oferowaną macierz. Migracja danych musi zostać 
wykonana w sposób niezakłócający ciągłości pracy systemów produkcyjnych 
hostowanych na klastrze. 

9. Zaprojektowanie, zainstalowanie i skonfigurowanie klastra wirtualizacyjnego wysokiej 
dostępności w technologii VMware w zapasowej lokalizacji składającego się z 
serwerów z pkt. 1.3 OPZ oraz macierzy DELL EMC Unity obecnie używanej 
produkcyjnie w podstawowej lokalizacji. Wraz z modułem zarządzającym VCenter. 
Macierz unity będzie wymagała rekonfiguracji pooli dyskowych.  

10. Przeniesienie obecnie używanej produkcyjnie macierzy DELL EMC Unity do 
zapasowej lokalizacji, montaż w szafie rack, podłączeni do zasilania i sieci LAN i SAN 
rekonfiguracja macierzy na potrzeby budowy wirtualizacyjnego klastra zapasowego. 

11. Zaprojektowanie, zainstalowanie i skonfigurowanie jednonodowego klastra 
wirtualizacyjnego w technologii VMware dla systemu kodig składającego się z 
serwera z pkt. 1.4 OPZ oraz macierzy DELL EMC Unity obecnie używanej 
produkcyjnie w podstawowej lokalizacji.  

12. Zaprojektowanie, instalacja i konfiguracja systemu CDP z pkt. 1.6 OPZ. 
Zabezpieczenie w trybie ciągłym za pomocą wdrożonego rozwiązania w zapasowej 
lokalizacji do 50 wirtualnych maszyn z hostowanych na klastrze podstawowym. 
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13. Wykonanie testów failover wybranych wirtualnych maszyn zabezpieczonych 
systemem opisanym w pkt. 1.6 OPZ. 

14. Wykonanie dokumentacji powdrożeniowej. 

15. Odbiór prac przez Zamawiającego 

 

Rozdział 9 

10 sztuk laptopów zgodnie z poniższą specyfikacją 

Nazwa Wymagane parametry techniczne 

Zastosowanie Komputer mobilny będzie wykorzystywany dla potrzeb aplikacji biurowych, 
edukacyjnych, obliczeniowych, dostępu do Internetu oraz poczty 
elektronicznej. 

Przekątna ekranu 15,6” FHD (1920 x 1080), powłoką przeciwodblaskową, jasność 250 nits, 
kontrast min. 600:1, gama koloru min. NTSC 45% (typowo) 

Procesor Procesor dedykowany do pracy w notebookach osiągający w teście 
PassMark Performance Test wynik minimum  14 880 punktów Passmark 
CPU Mark wg wyników ze strony : 
http://www.passmark.com/products/pt.htm  

Pamięć RAM 16GB DDR5 5200 MT/s z możliwością rozbudowy do min 64GB.  
Płyta główna wyposażona w dwa sloty na pamięć, nie dopuszcza się pamięci 
wlutowanych 

Pamięć masowa Min. 512GB SSD M.2 NVMe 

Karta graficzna Zintegrowana karta graficzna osiągająca w teście PassMark Performance 
Test co najmniej 2 650 punktów w G3D Rating. Dostępny na stronie : 
http://www.videocardbenchmark.net/gpu_list.php   

Klawiatura Klawiatura w układzie US – QWERTY z wydzieloną po prawej stronie 
klawiaturą numeryczną i wbudowanym w klawiaturze podświetleniem, min. 
98 klawiszy. Wszystkie klawisze funkcyjne typu: regulacja głośności, print 
screen dostępne w ciągu klawiszy F1-F12. Nie dopuszcza się innego układu 
a w szczególności między klawiszami ALT i CTRL (oprócz klawisza FN i 
Windows z lewej strony) 

Dedykowane klawisze funkcyjne do: wyciszenia głośników, wyciszenia 
mikrofonów, regulacji głośności, regulacji podświetlenia klawiatury, regulacji 
jasności ekranu. 

Multimedia Karta dźwiękowa zintegrowana z płytą główną, wbudowane dwa głośniki 
stereo o mocy 2 x 2W. 

Cyfrowe mikrofony z funkcją redukcji szumów i poprawy mowy wbudowany 
w obudowę matrycy.  

Kamera internetowa FHD RGB 2 MPIX z kamerą IR, trwale zainstalowana 
w obudowie matrycy z wbudowaną mechaniczną przysłoną. 

1 port audio typu combo (słuchawki i mikrofon) 
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Łączność 
bezprzewodowa 

karta Wi-Fi 6E z Bluetooth 
karta Wi-Fi 6E 

Bateria i zasilanie Bateria Lithium-ion min. 54Wh z obsługą technologii szybkiego ładowania, 
umożliwiającą szybkie naładowanie baterii do poziomu 80% w czasie 1 
godziny. 

Zasilacz o mocy min. 65W adapter 4.5mm 

Waga  Waga maks. 2kg z oferowaną baterią   

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, dookoła matrycy 
uszczelnienie chroniące klawiaturę notebooka  po zamknięciu przed kurzem 
i wilgocią.  

Komputer spełniający normy MIL-STD-810H lub równoważną w zakresie 
min. 7 method. 

Dokument - oświadczenie producenta w zakresie spełnienie powyższej 
normy dla obudowy, należy złożyć wraz z ofertą. 

BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacją UEFI, 
wymagana pełna obsługa za pomocą klawiatury i urządzenia wskazującego 
(wmontowanego na stałe) oraz samego urządzenia wskazującego. 
Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego 
komputera lub innych, podłączonych do niego urządzeń zewnętrznych 
odczytania z BIOS informacji, oraz posiadać: datę produkcji komputera (data 
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczególności 
min. i max. osiągana prędkość, pamięci RAM z informacją o taktowaniu i 
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag. 
Możliwość ustawienia hasła dla administratora, możliwość ustawienia hasła 
systemowego/użytkownika które jednocześnie będzie blokować 
uruchamianie systemu z jakichkolwiek urządzeń oraz umożliwia 
zalogowanie się do BIOS w celu zmiany swojego hasła, możliwość 
ustawienia hasła dla dysku NVMe, możliwość konfiguracji zależności między 
tymi hasłami, hasła muszą umożliwiać zawarcia w sobie znaków 
specjalnych, liczb i liter, Możliwość odczytania informacji o stanie 
naładowania baterii (stanu użycia), podpiętego zasilacza, zarządzanie 
trybem ładowania baterii (np. określenie docelowego poziomu 
naładowania). Możliwość nadania numeru inwentarzowego z poziomu BIOS 
bez wykorzystania dodatkowego oprogramowania, jak i konieczności 
aktualizacji BIOS , po nadaniu numeru pole nie może być edytowalne. 

Certyfikaty Certyfikat ISO 9001 dla producenta sprzętu lub równoważny 
Certyfikat ISO 14001 dla producenta sprzętu lub równoważny 
Deklaracja zgodności CE lub równoważny 
Certyfikat ISO 50001 lub równoważny 

Powyższe dokumenty należy złożyć wraz z ofertą. 

Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności  
z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych 
w postaci oświadczenia producenta jednostki. 

Potwierdzenie kompatybilności komputera z oferowanym systemem 
operacyjnym - wydruk ze strony producenta oprogramowania. 
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Dokument należy złożyć wraz z ofertą. 

EnergyStar  – certyfikat lub wydruk z strony 
https://www.energystar.gov/  

Dokument należy złożyć wraz z ofertą. 

Certyfikat TCO dla oferowanego modelu, wymagana certyfikacja na 
stronie: https://tcocertified.com/product-finder/. 

Ergonomia Głośność jednostki centralnej mierzona zgodnie z normą ISO 7779 lub 
równoważną oraz wykazana zgodnie z normą ISO 9296 lub 
równoważną w pozycji obserwatora w trybie IDLE wynosząca 
maksymalnie 22dB.  

Wraz z ofertą należy złożyć stosowne oświadczenie producenta  
w powyższym zakresie.   

Diagnostyka System diagnostyczny z graficznym interfejsem użytkownika zaszyty w tej 
samej pamięci flash co BIOS, dostępny z poziomu szybkiego menu boot lub 
BIOS, umożliwiający przetestowanie komputera a w szczególności jego 
składowych: 

- procesor 

- pamięć RAM 

- dysk twardy  

- zasilanie/ładowanie 

- klawiatury 

- test wyświetlacza/matrycy                               

- audio/głosników                                                 

- zintegrowanej karty sieciowej LAN                 

- układ graficzny/video                                        

- kamera internetowa                                          

- bateria                                                                  

- wentylator                                                           

- porty USB                                                             

Testy możliwe do wykonania w formie szybkiej i zaawansowanej lub 
dedykowanej formie dla danego komponentu, Pełna obsługa systemu 
diagnostycznego za pomoca samej klawiatury, urządzenia wskazującego, 
myszy i jednocześnie za pomocą klawiatury i myszy. System zapewniający 
zachowujący pełną funkcjonalność nawet w przypadku braku dysku 
twardego oraz jego uszkodzenia, nie wymagający stosowania zewnętrznych 
nośników pamięci masowej oraz dostępu do internetu i sieci lokalnej. 
Procedura POST traktowana jest jako oddzielna funkcjonalność. 

Bezpieczeństwo Zintegrowany z płytą główną dedykowany układ sprzętowy służący do 
tworzenia i zarządzania wygenerowanymi przez komputer kluczami 
szyfrowania. Próba usunięcia układu powoduje uszkodzenie płyty głównej. 
Zabezpieczenie to musi posiadać możliwość szyfrowania poufnych 
dokumentów przechowywanych na dysku twardym przy użyciu klucza 
sprzętowego. Weryfikacja wygenerowanych przez komputer kluczy 
szyfrowania musi odbywać się w dedykowanym chipsecie na płycie głównej. 
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Czytnik linii papilarnych  

System operacyjny Zainstalowany system operacyjny Windows 11 Professional, klucz 
licencyjny zapisany trwale w BIOS, umożliwiać instalację systemu 
operacyjnego bez potrzeby ręcznego wpisywania klucza licencyjnego.  

Oprogramowanie 
dodatkowe 

Dołączone do oferowanego komputera oprogramowanie producenta z 
nieograniczoną licencją czasowo na użytkowanie umożliwiające: 

- upgrade i instalacje wszystkich sterowników dostarczonych w obrazie 
systemu operacyjnego producenta, BIOS’u z certyfikatem zgodności 
producenta do najnowszej dostępnej wersji,  

- możliwość przed instalacją sprawdzenia każdego sterownika, BIOS’u 
bezpośrednio na stronie producenta przy użyciu połączenia internetowego 
z automatycznym przekierowaniem a w szczególności informacji: 

                a. o poprawkach i usprawnieniach dotyczących aktualizacji 

                b. dacie wydania ostatniej aktualizacji 

                c. priorytecie aktualizacji 

                d. zgodność z systemami operacyjnymi 

                e. jakiego komponentu sprzętu dotyczy aktualizacja 

                f.  wszystkie poprzednie aktualizacje z informacjami jak powyżej 
od punktu a do punktu e. 

- wykaz najnowszych aktualizacji z podziałem na krytyczne (wymagające 
natychmiastowej instalacji), rekomendowane i opcjonalne 

- możliwość włączenia/wyłączenia funkcji automatycznego restartu w 
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji która 
tego wymaga. 

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, 
informację kiedy dokonany został ostatnio upgrade w szczególności z 
uwzględnieniem daty (dd-mm-rrrr) 

- sprawdzenia historii upgrade’u z informacją jakie sterowniki były 
instalowane z dokładną datą (dd-mm-rrrr) i wersją (rewizja wydania) 

- dokładny wykaz wymaganych sterowników, aplikacji, BIOS’u z informacją 
o zainstalowanej obecnie wersji dla oferowanego komputera z możliwością 
exportu do pliku o rozszerzeniu *.xml 

- raport uwzględniający informacje o: sprawdzaniu aktualizacji, znalezionych 
aktualizacjach, ściągniętych aktualizacjach , zainstalowanych aktualizacjach 
z dokładnym rozbiciem jakich komponentów to dotyczyło, błędach podczas 
sprawdzania, instalowania oraz możliwość exportu takiego raportu do pliku 
*.xml. Raport musi zawierać z dokładną datą (dd-mm-rrrr) i godziną z 
podjętych i wykonanych akcji/zadań w przedziale czasowym do min. 1 roku.  

Porty i złącza Wbudowane porty i złącza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 gen 1 typu 
A (w tym jeden zasilaniem), 1x USB4 Typu C z przepustowością 20Gbps i z 
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obsługą DP 1.2, port zasilania (nie zajmujący portów USB typ C), złącze linki 
zabezpieczającej. 

Warunki 
gwarancyjne, 

wsparcie techniczne 

3-letnia gwarancja producenta świadczona na miejscu u klienta 

Czas reakcji serwisu - do końca następnego dnia roboczego 

Firma serwisująca musi posiadać certyfikat ISO 9001: 2015 lub 
równoważny na świadczenie usług serwisowych oraz posiadać 
autoryzacje producenta komputera. 

Dokumenty należy złożyć wraz z ofertą. 

Oświadczenie producenta komputera, że w przypadku nie 
wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy 
serwisującej, przejmie na siebie wszelkie zobowiązania związane z 
serwisem. 

Dedykowany portal techniczny producenta, umożliwiający Zamawiającemu 
zgłaszanie awarii oraz samodzielne zamawianie zamiennych komponentów.  

Możliwość sprawdzenia kompletnych danych o urządzeniu na jednej 
witrynie internetowej prowadzonej przez producenta (automatyczna 
identyfikacja komputera, konfiguracja fabryczna, konfiguracja bieżąca, 
Rodzaj gwarancji, data wygaśnięcia gwarancji, data produkcji komputera, 
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku 
recovery systemu operacyjnego) 

 

Rozdział 10 

Urządzenia transmisyjne zgodnie z poniższą specyfikacją: 
 
Wymaga się aby urządzenie było objęte ograniczoną wieczystą gwarancją  
(do 5 lat po ogłoszeniu końca produkcji urządzenia) producenta realizowaną w systemie 
door-to-door przez serwis producenta. Urządzenie powinno być objęte usługą szybkiej 
wymiany w wypadku awarii z wysyłką w następnym dniu roboczym po stwierdzeniu awarii 
przez okres gwarancji. 
 
Wymaga się aby urządzenie posiadało następujące porty, protokoły oraz spełniało 
następujące funkcje: 
 

 Ilość portów 12 portów SFP+ oraz 12 portów 10GBaseT niezależne 
 Chłodzenie od przodu do tyłu obudowy 
 Tablica MAC min. 16K 
 Bufor 32Mb 
 MTBF min. 192 tys. godzin 
 Wydajność min. 357 Mp/s 
 Przepustowość min. 480 Gb/s 
 Port USB 
 Port miniUSB 
 Port zarządzania Out-of-band; 
 Zarządzanie za pomocą: 

o Web GUI  
o HTTPs 
o CLI 
o Telnet  
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o SSH 
o SNMP 
o MIB RSPAN 

 Radius 
 TACACS+ 
 DiffServ 
 Możliwość limitowania przepustowości do 1 Kbps w oparciu o harmonogram 
 IPv4/IPv6 Multicast filtering 
 IGMPv3 MLDv2 Snooping 
 ASM & SSM 
 IGMPv1,v2 Querier 
 Auto-VoIP 
 Auto-iSCSI 
 Policy-based routing (PBR) 
 LLDP-MED 
 Spanning Tree  
 Green Ethernet 
 STP 
 MTP 
 RSTP 
 PV(R)STP 
 BPDU/STRG Root Guard 
 EEE (802.3az) 
 GVRP/GMRP 
 Q in Q, 
 Private VLAN 
 DOT1X  
 MAB 
 Captive Portal 
 DHCP Snooping 
 Dynamic ARP  
 Inspection 
 IP Source Guard 
 CPU min 800 Mhz 
 Min 1GB RAM 
 Min 256MB Flash 
 Min ilość obsługiwanych VLAN 4K 
 DHCP Server min 2K rezerwacji 
 sFlow 
 Maksymalna ilość przełączników w stosie: 8 
 Możliwość łączenia w stos za pomocą interfejsów 10Gb/s SFP+ lub portów RJ45 

10Gb/s za pomocą patchcord Cat6a. Porty RJ45 nie mogą być realizowane za 
pomocą modułów SFP+. 

 Możliwość łączenia przełączników w stos w konfiguracji: pierścień, podwójny 
pierścień, mesh 

 Non-stop forwarding (NSF) 
 Distributed Link Aggregation (LAGs across the stack) 
 Ilość interfejsów IP 128 
 Double VLAN Tagging (QoQ) 
 PIM-DM (Multicast Routing - dense mode) 
 PIM-DM (IPv6) 
 PIM-SM (Multicast Routing - sparse mode) 
 PIM-SM (IPv6) 
 RIPv2 
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 OSPFv2  
 RFC 2328 
 RFC 1583 
 OSPFv2 min. sąsiadów 400 
 OSPFv3 min. sąsiadów 400 
 OSPFv3 min. sąsiadów na interfejs 100 
 UDLD 
 LLPF 
 DHCPv6 Snooping 
 wysyłanie alertów na email 
 MMRP 
 Ilość ACL min. 100 
 Ilość reguł na listę min. 1023 na wejściu i 511 na wyjściu 
 Deklaracja CE. 


