Zatacznik nr 2 do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA
Minimalne wymagania Zamawiajgcego

UWAGA:
ZAMIESZCZONA PONIZEJ SPECYFIKACJA DOTYCZY SPRZETU

| AKCESORIOW NOWYCH | NIEUZYWANYCH

Przedmiotem niniejszego zamdwienia jest dostawa wraz z wniesieniem do siedziby Zamawiajacego
fabrycznie nowego sprzetu serwerowego, komputerowego oraz oprogramowania wraz z ustuga
wdrozenia.

Przedmiot zamoéwienia obejmuje:

Zakup serwera na potrzeby monitoringu wizyjnego - specyfikacja zgodnie z Rozdziatem 1 OPZ
-1 szt

Zakup macierzy dyskowej - specyfikacja zgodnie z Rozdziat 2 OPZ — 1 szt.

Zakup serwerdéw wirtualizacyjnych dla klastra zapasowego - specyfikacja zgodnie z Rozdziatem 3
OPZ - 2 szt.

Zakup serwera wirtualizacyjnego dla systemu KODGIK 1 szt. - specyfikacja zgodnie z Rozdziatem
4 OPZ -1 szt.

Zakup serwera - specyfikacja zgodnie z Rozdziatem 5 OPZ — 1 szt;

Zakup oprogramowania ochrony wirtualnych maszyn w trybie Continuous Data Protection (CDP)
dla srodowiska VMware vSphere obejmujgcego 50 VM - specyfikacja oprogramowania zgodnie z
Rozdziatem 6 OPZ;

Zakup licencji oprogramowania zgodnie z Rozdziatem 7 OPZ — 35 szt.;
Wykonanie ustug zgodnie z Rozdziatem 8 OPZ;
Zakup laptopéw - zgodnie z Rozdziatem 9 OPZ — 10 szt;

10) Zakup urzadzen transmisyjnych zgodnie z Rozdziatem 10 OPZ — 2 szt;



RozpziAt 1

Specyfikacja serwera monitoringu wizyjnego

Parametr Charakterystyka (wymagania minimaine)

Obudowa

Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 8
dyskow 3.5" Hot-Plug wraz z kompletem wysuwanych szyn
umozliwiajgcych montaz w szafie rack i wysuwanie serwera do
celéw serwisowych oraz organizatorem do kabli.

Obudowa z mozliwoscig wyposazenia w panel LCD umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.
Obudowa z mozliwoscig wyposazenia w karte umozliwiajgcg dostep
bezposredni poprzez urzgdzenia mobilne - serwer musi posiadaé
mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej
min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

Plyta gtéwna

Ptyta gldbwna z mozliwoscig zainstalowania minimum jednego
procesora.

Ptyta gtdbwna musi by¢ zaprojektowana przez producenta serwera i
oznaczona jego znakiem firmowym.

Na ptycie gléwnej powinno znajdowacé sie minimum 32 slotow
przeznaczonych do instalacji pamieci.

Ptyta gtdwna powinna obstugiwa¢ do min. 4TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych.

Procesor

Zainstalowane dwa procesory, min. 8-rdzeniowe, min. 3.7GHz,
klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajgcy osiaggniecie wyniku min. 183 w tescie
SPECrate2017_int_base w konfiguracji dwu procesorowej,
dostepnym na stronie www.spec.org .

RAM

Minimum 64GB DDR4 RDIMM 3200MT/s,

Zabezpieczenia

Memory demand and patrol scrubbing,
Failed DIMM isolation,

o Memory Address Parity Protection,
pamieci RAM e Hard PPR,
o DDR4 Write Data CRC protection and retry mechanism,
e Memory Thermal Throttling
Gniazda PCI e Minimum 5 slotéw PCle
Interfejsy e Wbudowane min. dwa interfejsy sieciowe 1Gb Ethernet BaseT oraz

sieciowe/FC/SAS

cztery interfejsy sieciowe 10Gb Ethernet BaseT
Dwuportowa karta sieciowa 25Gb Ethernet SFP28

Dyski twarde

Zainstalowane:
o 6x dysk SAS o pojemnosci min. 12TB, 12Gbps, 3.5 Hot-
Plug.




Zainstalowane dwa dyski M.2 SATA o pojemnosci min. 480GB Hot-
Plug z mozliwoscig konfiguraciji RAID 1.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajgcy mozliwosé konfiguracii
poziomoéw RAID: 0, 1,5,6,10,50,60

Wbudowane porty

min. 2 porty USB 2.0, 1 port micro USB oraz 1 port USB 3.0, 2 porty
VGA (1 na przednim panelu obudowy, drugi na tylnym), mozliwosé
rozbudowy o port RS232

Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1600x900

Akcelerator graficzny Nvidia L4 lub inny réwnowazny o min.
Parametrach:

Video o TF32 Tensor Core: 120 teraFLOPS
o FP16 Tensor Core: 242 teraFLOPS
o GPU memory: 24GB
o GPU memory bandwidth: 300 GB/s
o Max TDP: 72W
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panelu zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzgdzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos$¢ dynamicznego wigczania i wytagczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i
umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty
zarzadzajgce;;

o zdalne monitorowanie i informowanie o statusie serwera
(m.in. predkosci obrotowej wentylatoréw, konfiguraciji
serwera);

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;




mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management);

SNMP; IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwosé zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

o integracja z Active Directory;

o mozliwos¢ obstugi przez dwéch  administratoréw
jednoczesnie;

o wsparcie dla dynamic DNS;

o wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;j.

o Mozliwosc bezposredniego zarzadzania poprzez
dedykowany port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera oraz z
mozliwo$cig rozszerzenia funkcjonalnosci o:

o Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem
powietrza w serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

O O O O

o

Oprogramowanie
do zarzadzania

Mozliwos$c¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:

Wsparcie dla serwerow, urzgdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwos¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Szczegdbtowy opis wykrytych systemow oraz ich komponentdw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwosc¢ tworzenia wiasnych raportow w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegolnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegotowy status urzgdzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej




Mozliwos$¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertéw ,as-is” do innych konsol firm trzecich

Mozliwosc¢ definiowania rél administratoréw

Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego

serweréw

¢ Aktualizacja oparta o wybranie zrdodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

o Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

¢ Mozliwos¢ automatycznego generowania i zgtaszania incydentow
awarii bezposrednio do centrum serwisowego producenta
serwerow

o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegoinych
urzgdzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertow, MAC adresow kart sieciowych,
stanie poszczegolnych komponentéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdéw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

¢ Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM,

ESXi i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platformg wirtualizacji VMware.
Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:
¢ Monitoring:
o ilos¢ podtgczonych oraz roztgczonych systemow
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczehstwem w oparciu o najlepsze praktyki i
szczegotowg analize posiadanych systemdw
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegolnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzagdzen




informacje w oparciu o dane historyczne umozliwiajgce okreslenie

trenddéw krétko- i diugoterminowej prognozy wykorzystania

przestrzeni na pamigciach masowych.

Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na

pamieciach masowych

Wykrywanie anomalii wydajno$ciowych w oparciu o uczenie

maszynowe oraz porownanie parametréw historycznych i

biezgcych. Funkcjonalno$¢ ta musi wspierac serwery, urzadzenia

sieciowe oraz systemy pamieci masowych.

Monitorowanie wydajno$ci, przepustowosci oraz opdznieh dla

systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajgca

okreslenie szacowanego czasu awarii dla optyki przetgcznikéw

FC.

Szczegdtowe informacje dla serwerdéw o modelu, konfiguracii,

wersjach firmware poszczegolnych komponentéw adresacji IP

karty zarzadzajacej.

Monitoring parametrow serwerdw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

= Temperaturze procesoréw

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Monitoring parametrow pamieci masowych z informacjg o

minimum:

= Opdznieniach

= |OPS

=  Przepustowosci

= Utylizacji kontroleréw

= Pojemnosc¢ catkowita i dostepna

=  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegolnych LUN-6w.

= Dla wszystkich wymienionych powyzej parametrow muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= [nformacje o statusie replikacji oraz snapshotéow

Monitoring parametrow przetgcznikow sieciowych z informacjg o

minimum:

= Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

= Stanie komponentow: zasilacze, wentylatory

= Podtgczonych hostach

= [lodci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegodlinych portow




= Dla wszystkich wymienionych powyzej parametréow muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
e Aktualizacja firmware

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla systeméw pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacjg o zalecanych wersjach oprogramowania

e Raporty

o Mozliwos¢ generowania raportow dla serweréw zawierajgcych

informacje o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowe;j

= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwos¢ generowania raportéw dla systeméw pamieci

masowych zawierajgcych informacje o:

= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzgdzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

o Generowanie raportow do plikow CSV i PDF

o Cyberbezpieczenstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdinych
urzgdzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowaé¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdlnych
urzadzen.

o Stafa analiza Srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rdl dla poszczegolnych
administratorow.

o Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie
$g w posiadaniu Zamawiajgcego)

o Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy




producenta urzgdzen oraz analizie danych z monitoringu
poszczegdlnych elementow infrastruktury;
o Mozliwosc¢ rozszerzenia funkcjonalnoci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.
e |nne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzgdzenia iOS oraz Android
o Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie z
ponizszymi standardami (lub rownowaznymi):
= [SO 27001
» NIST Security and Privacy Controls for Federal Information
Systems and Organization
= CSA Cloud Control Matrix

Certyfikaty

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015
oraz 1SO-14001 lub réwnowazne.

o Serwer musi posiadac deklaracje CE lub réwnowazna.

e Oferowane produkty muszg zawiera¢ informacje dotyczgce
ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na
duzych plastikowych czesciach, ktorych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny
by¢ bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie
materiatdw i komponentéw powinno odbywac¢ sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg
skfada¢ sie z co najmniej w 65% ze skiadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czeéci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawierac
nie wiecej niz sladowe ilosci srodkéw zmniejszajgcych palnosc
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Potwierdzeniem spetnienia powyzszego wymogu jest wydruk
ze strony internetowej www.epeat.net potwierdzajacy
spetnienie normy co najmniej Epeat Bronze lub réownowazna
wedtug normy wprowadzonej w 2019 roku.

Dokument nalezy ztozy¢ wraz z oferta.

o Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiadac status ,Certified for Windows” dla systeméw
Microsoft Windows 2016, Microsoft Windows 2019, Microsoft
Windows 2022.

Dokumentacja
uzytkownika

e Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

e Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

e Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

e Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.
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Zamawiajacy oczekuje bezposredniego dostepu do

wykwalifikowanej kadry inzynierow technicznych a w przypadku

koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego

Kierownika Eskalacji po stronie Producenta (dla krytycznych

zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego

rozwigzania Producenta, w tym takze sprzedanego

oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy

technicznej (mail/telefon / aplikacja / portal) przez nadanie

unikalnego numeru zgloszenia pozwalajgcego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania

poziomu waznosci naprawy.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej /

internetowej juz w momencie dokonania zgtoszenia. Certyfikowany

Technik Producenta z wtasciwym zestawem czesci do naprawy

(potwierdzonym na etapie diagnostyki) powinien rozpoczaé¢ naprawe

w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym

(NBD) od ofrzymania zgtoszenia / zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze

zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi

serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie

usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke

i zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace

bezpieczenstwa produktéw, samodzielne wysytanie czesci, a takze

ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga, ze w przypadku wystapienia awarii

dysku twardego w urzadzeniu objetym aktywnym wparciem

technicznym, uszkodzony dysk twardy pozostaje

u Zamawiajacego.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge diagnostyki

sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi

diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzgdzenia,
ktére posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informaciji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie
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do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakgcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.
o Zamawiajgcy wymaga ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspotpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiada¢ certyfikat 1SO 9001:2015
oraz 1SO-27001 lub rownowazne na swiadczenie ustug serwisowych
oraz posiadaé autoryzacje producenta urzadzen.

Powyzsze certyfikaty nalezy ztozy¢ wraz z oferta.

Rozdziat 2

Specyfikacja macierzy dyskowej

Parametr

Szczegotowy opis wymagania

Obudowa

Obudowa typu Rack 19" — musi by¢ dostarczona wraz z szynami do
instalacji w szafie umozliwiajacymi jej serwisowanie.

Macierz musi by¢ wyposazona w minimum 2 kontrolery.

Do urzadzenia nalezy dotgczy¢ kable potgczeniowe zgodnie z iloscig
portow i rodzajem zainstalowanych modutow.

Oferowane rozwigzanie musi zawiera¢ sie w obudowie o maksymalne;j
wysokosci 2U.

Skalowalnosé¢

Macierz musi umozliwiaé skalowalng rozbudowe on-line Scale-out do
minimum 8 kontroleréw zarzgdzanych z jednej konsoli i 372 dyskéw oraz
Scale-in poprzez dodawanie poétek dyskowych do par kontroleréw.
Pojedyncza para kontrolerbw musi umozliwia¢ obstuge minimum 90
dyskébw NVMe. Po takiej rozbudowie musi by¢ mozliwosé
zaprezentowania kazdego wolumenu logicznego LUN przez dowolny z
kontroleréow bez przerywania dostepu do danych.

Kontrolery

Kazdy kontroler macierzy musi by¢ wyposazony w co najmniej 192GB
przestrzeni cache stuzgcej do buforowania operacji odczytu oraz zapisu.
Kontrolery muszg wspiera¢ jednoczesnie ruch - blokowy i plikowy
(wymagane protokoty: iSCSI, FC oraz plikowy CIFS - minimum SMB w
wersjach 3, 3.1 FTP i SFTP oraz NFS 3, 4, 4,1 4,2). Nie dopuszcza sie
realizacji funkcjonalnosci ruchu plikowego za pomocag
dodatkowych/zewnetrznych urzadzenh.

Oferowane rozwigzanie musi obstugiwa¢ protokdét NVMe na catej
sciezce komunikacji (front-end, back-end). Nie dopuszcza sie
stosowanie rozwigzania, w ktorym rozbudowa o dodatkowe pofki
dyskowe odbywata sie po protokole innym niz NVMe.

Macierz musi natywnie wspiera¢ protokot NVMe-oF/FC oraz NVMe/TCP.
Kontrolery te muszg dziataé w sposob redundantny — tj. przy
uszkodzeniu dowolnego kontrolera, macierz musi nadal dziata¢ i
utrzymywac¢ dostep do odczytu i zapisu danych. Praca w ftrybie
active/active w taki sposob, aby oba kontrolery byty aktywne i w tym
samym czasie udostepniaty urzagdzenia LUN oraz zasoby plikowe.

10




Macierz musi by¢ odporna na awarie pamieci cache, w szczegolnosci
cache przeznaczony do zapisu (ang. write cache) i zapewniaé w razie
utraty zasilania zabezpieczenie danych niezapisanych na dyski przez
nieograniczony czas.

Kazdy kontroler macierzy musi byé oparty o wielordzeniowe procesory
(minimum 20 rdzeni tacznie) i pracowac z czestotliwoscig minimum 2.4
GHz.

Macierz musi umozliwiaé wykonywanie procesu aktualizacji mikrokodu
w trybie online bez przerywania dostepu do zasobdéw dyskowych
macierzy i przerywania pracy aplikaciji.

Zasilanie

Urzadzenie musi by¢ wyposazone w podwdjny, redundantny system
zasilania ichtodzenia, gwarantujgcy nieprzerwany dostep do
wolumendéw dyskowych (LUN) oraz dziatania pamieci cache w
przypadku awarii jednego ze zrédet zasilania.

Przestrzen dyskowa

Macierz musi zosta¢ dostarczona w konfiguracji/wyposazona w
przynajmnie;j:

12 dyskow 2.5” SSD NVMe Hot-Swap o pojemnosci min. 1.92TB. Nie
dopuszcza sie stosowania dedykowanych modutdw zamiast urzgdzen
dyskowych SSD z komérkami innymi niz TLC, SCM oraz NVRAM.
Macierz musi umozliwia¢ instalacje minimum 9 dodatkowych dyskow
NVMe bez dodawania potek, kontrolerow, czy innych elementow
(jedynymi elementami dodawanymi jako rozbudowa muszg by¢ same
dyski)

Dostarczona Macierz musi zapewni¢ przestrzen uzyteczng minimum
15.5TiB (1TiB=1024GiB)

Dostarczona Macierz musi zapewni¢ przestrzen efektywng (po
zastosowaniu mechanizmoéw kompres;ji i deduplikacji) minimum 77.5TiB
Osiggnieta przestrzen 77.5TiB musi by¢ zapewniona i gwarantowana
przez producenta macierzy. Macierz musi posiada¢ mozliwosc
zapetnienia catej dostarczonej przestrzeni. Jesli macierz pozwala na
zapetnienie tylko czesci przestrzeni (np. 80%) to pozostajgca ,pusta-
niewykorzystana” przestrzeh nie bedzie wliczona w dostarczong
przestrzen.

Macierz w dostarczonej konfiguracji (z witaczong deduplikacjg i
kompresjg) musi umozliwiaé osiggniecie wydajnosci minimum 170
tysiecy IOPS z przestrzeni dyskowej (przy zatozeniach: dla bloku danych
o wielkosci 8k odczyt 70%, zapis 30% oraz wszystkie operacje losowe,
0% trafieh w cache)

Macierz w dostarczonej konfiguracji (z wtaczong deduplikacjg i
kompresjg) musi umozliwia¢ osiggniecie minimum 1300 MiB/s odczytu z
przestrzeni dyskowej (nie z cache macierzy)

W zaproponowanej konfiguracji macierzy nalezy takze zabezpieczyé
przestrzen/dyski Hot/Spare wedtug zalecen producenta macierzy.
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Macierz w Zadnej konfiguracji nie moze oferowaé obstugi dyskéw
obrotowych, a co za tym idzie nie moze oferowac rozbudowy o dyski
obrotowe czyli musi by¢é rozwigzaniem zaprojektowanym tylko i
wytgcznie do dyskéw SSD lub modutdw flash.

Wykonawca sklada wraz z ofertg wydruk z narzedzia producenta
oferowanej macierzy konfiguratora /estymatora potwierdzajacy
spetnienie  powyzszych wymagan (zawierajagcy zarowno
proponowang konfiguracje sprzetowa z dokladnym wskazaniem
part number’éw elementéw jak i ich ilosci, w tym typéw i okreséw
wsparcia licencji i gwarancji) jak i wynikajace z niej parametry
pojemnosciowe i wydajnosciowe).

Redukcja danych

Rozwigzanie musi zapewnia¢ mechanizm kompresji i deduplikaciji
danych w trybie in-line. Kompresja i deduplikacja muszg by¢ integralng
czescig systemu macierzowego bez mozliwosci zatrzymania badz
wytgczenia przez administratora. Mechanizmy kompres;ji i dedpuplikaciji
muszg by¢ przezroczyste dla administratora macierzy.

Proces deduplikacji musi odbywac sie globalnie (minimum w ramach
pary kontroleréw).

Wobec powyzszych wymagan dla kazdego wolumenu macierzy musi
zachodzi¢ jednoczesnie kompresja i deduplikacja danych, ktéra nie
wymaga konfiguracji ani zadnej innej interwencji ze strony
administratora macierzy. Operacje kompresji i deduplikacji muszg
dziata¢ na wszystkich rodzajach dostarczanych i opcjonalnych nosnikéw
SSD i by¢ dostepne dla wszystkich rodzajow przechowywanych danych
(nie jest dozwolone oferowanie rozwigzan, ktére nie zapewnityby
kompresiji i deduplikacji na catej wymaganej pojemnosci).

Wymagane jest zagwarantowane przez producenta oferowanej
macierzy osiggniecie wspétczynnika redukcji danych dla catej macierzy
na poziomie 5:1 przy spetnieniu wymagan pojemnosciowych
okreslonych w punkcie Przestrzen dyskowa.

Jezeli producent nie gwarantuje wspotczynnika redukcji danych dla catej
macierzy na poziomie 5:1, lub gwarantuje je w nizszym stopniu, nalezy
dostarczyé takg przestrzen uzyteczng, aby przestrzen efektywna
wynosita 77.5TiB

W powyzszej kalkulacji nie bedzie wymagane uwzglednienie danych
wczesniej zaszyfrowanych (z pominieciem mechanizmu szyfrowania
przez macierz) i wczesniej skompresowanych.

Obstuga dyskoéw

Macierz dyskowa musi umozliwiaé stosowanie w niej na potrzeby
skladowania danych minimum dyskéw, SSD NVMe lub NVMe SCM.
Dyski NVMe SCM muszg by¢ wykorzystywane na przechowywanie
danych.

Macierz musi by¢ wyposazona w dyski posiadajgce podwajne interfejsy.
Wymagane jest szyfrowanie danych na dyskach zgodnie z FIPS 140-2
dla wszystkich zainstalowanych no$nikéw. Nalezy dostarczy¢ niezbedne
licencje na catg pojemnos¢ macierzy.
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Porty macierzowe

Oferowane urzgdzenie musi by¢ wyposazone w minimum:

8 portow 25 Gbps SFP28

2 porty 1Gbit przeznaczone do zarzgdzania macierzg

8 portow FC 16Gb

Musi by¢ zapewniona mozliwos¢ rozbudowy macierzy o minimum:

- 8 portow FC 32Gb lub

- 8 portow 25Gb iSCSI lub

- 8 portow 100Gb iSCSI

jedynie poprzez instalacje dodatkowych kart rozszerzen bez
koniecznosci instalacji/wymiany kontroleréw.

Poziomy RAID

Macierz musi umozliwia¢ budowe jednego obszaru danych na
wszystkich dyskach wewnatrz macierzy. Dyski muszg byc¢
skonfigurowane w taki sposodb, aby utrata dwéch dowolnych z nich
zapewnifa ciggtos¢ dostepu do danych.

Macierz musi posiada¢ skonfigurowany dysk lub wydzielong przestrzen
hot-spare zgodnie z zaleceniami producenta.

Kompatybilnosé¢

Rozwigzanie musi wspiera¢ nastepujgce sSrodowiska wirtualne
wykorzystywane przez Zamawiajgcego: VMware, MS Hyper-V, MS
Windows, Linux, Oracle, aplikacje: MS Exchange, MS SQL

Funkcjonalnosci

System musi obstugiwaé natywng integracje z gtdownym srodowiskiem
wirtualizacyjnym Zamawiajgcego - VMware za pomocg interfejsu VAAI
(VMware vStorage API for Array Integration), umozliwiajgc przypisanie
do podsystemu pamieci masowej operacji VMware, takich jak wdrazanie
pamieci masowej, klonowanie/snap i mechanizmu vMotion.
Rozwigzanie musi integrowac sie z wirtualnymi srodowiskami poprzez
dostarczenie narzedzi do zarzgdzania i monitorowania.

Rozwigzanie musi obstugiwac¢ funkcje Local Protection (Snapshot z
technologig Redirect-On-Write dla danych blokowych i plikowych i Thin
Clones), rozwigzania, ktére nie obstugujg funkcji redirect on write nie sg
dozwolone.

Rozwigzanie musi obstugiwaé monitorowanie dla wydajnosci
(Opdznienie, 10PS, Odczyt/zapis, Szeroko$¢ pasma, Rozmiar 10),
Pojemnos¢ (Lacznie, Oszczednos¢ — redukcja danych, Snapshoty) i
Konfiguracja z mozliwoscig przekierowania powiadomienia na adres e-
mail i tatwy dostep poprzez aplikacje dostawcow dla urzadzeh mobilnych
(Android i iOS). Rozwigzanie musi by¢ hostowane w s$rodowisku
producenta macierzy i by¢ udostepnione bez dodatkowych kosztéw
przez caty okres uzytkowania proponowanego rozwigzania i zapewniac
co najmniej 1 rok danych historycznych.

Nalezy dostarczy¢ oprogramowanie do wykonywania spojnych kopii

danych aplikacji w minimum wersjach:

a) Exchange 2016 i 2019, SQL Server 2017 i 2019, Oracle 18 i 19,
VMware dla blokowych i plikowych datastore.

b) Spojnos¢  kopii  rozumie¢ nalezy jako  funkcjonalnosc
automatycznego przetgczenia aplikacji w tryb wykonania spdjnej
kopii swoich danych.
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c) Oprogramowanie to musi rozpoznac¢, na ktérych wolumenach
logicznych aplikacja sktaduje swoje dane i wykonaé kopie tylko tych
wolumendw.

Macierz zaréwno na poziomie jednej macierzy, jak i klastra — musi by¢

zarzadzana z poziomu jednej aplikacji, dostarczonej przez producenta

urzadzenia. Nie dopuszcza sie dzielenia zarzadzania pomiedzy rézne
aplikacje.

Urzgdzenie powinno na poziomie plikowym umozliwia¢ zdefiniowanie

blokady skasowania danych (funkcjonalnos¢ WORM). Blokada

skasowania danych musi chroni¢ plik w zdefiniowanym czasie przed
usunieciem pliku, modyfikacjg pliku.

Blokada skasowania danych musi dziata¢ w dwoch trybach (do wyboru

przez administratora):

1. Mozliwoé¢ zdjecia blokady przed uptywem waznosci danych

2. Brak mozliwosci zdjecia blokady przed uptywem waznoéci danych
(COMPLIANCE), w tym wypadku wymagane wsparcie norm SEC
17a-4(f) lub ISO Standard 15489-1 w zakresie ochrony danych.

Licencje na blokade usuniecia/zmiany przechowywanych plikow muszg

by¢ dostarczone wraz z urzgdzeniem.

Replikacja

Ofertowana macierz musi wspiera¢ replikacje synchroniczng i
asynchroniczna.

Rozwigzanie musi obstugiwa¢ dwukierunkowg asynchroniczng zdalng
replikacje przez IP z opcjg ustawienia relacji do: "1:1", "1:n", i "n:1".

Thin Provisioning

Macierz musi zapewnia¢ mechanizm thin provisioning, ktéry polega na
udostepnianiu wigkszej przestrzeni logicznej niz jest to fizycznie
alokowane w momencie tworzenia zasobu lub w momencie, gdy
aplikacja nie wykorzystata pojemnosci. Wymagane jest dostarczenie
niezbednych licencji na catg oferowang pojemno$¢ macierzy.

Oprogramowanie do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia,
ktéra zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platformg wirtualizaciji
VMware. Zaproponowane rozwigzanie musi posiadac nastepujgce
funkcjonalnosci:
e Monitoring:
o ilos¢ podtgczonych oraz roztgczonych systemow
o stan podtgczonych urzadzen
o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczehstwem w oparciu o najlepsze praktyki i
szczegoOtowa analize posiadanych systemow
o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
o informacje o statusie gwarancji dla poszczegolnych urzadzen
o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzgdzen
o informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendow krétko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamieciach masowych.
o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni
na pamieciach masowych
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o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspierac serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.

o Monitorowanie wydajnosci, przepustowosci oraz op6znien dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw
FC.

o Szczegdtowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdinych komponentéw adresaciji IP
karty zarzagdzajgcej.

o Monitoring parametréw serweréw z informacjg o minimum:

= Obcigzeniu procesora

= Zuzyciu pamieci RAM

=  Temperaturze procesorow

= Temperaturze powietrza wlotowego

= Zuzyciu pradu

= Zmianach w fizycznej konfiguracji serwera

= Dla wszystkich wymienionych parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

o Monitoring parametréw pamieci masowych z informacjg o

minimum:
= Opobznieniach
= |OPS

=  Przepustowosci

= Utylizacji kontroleréw

= Pojemnosc¢ catkowita i dostepna

= Wszystkie informacje muszg by¢ dostepne zaréwno dla
catej pamieci masowej jak i poszczegolnych LUN-Ow.

= Dla wszystkich wymienionych powyzej parametréw muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

= Dane historyczne o wykorzystaniu przestrzeni pamieci
masowej muszg by¢ przechowywane co najmniej 2 lata

= Informacje o poziomie redukcji danych

= [nformacje o statusie replikacji oraz snapshotéw

o Monitoring parametréw przetacznikdéw sieciowych z informacjg o

minimum:
= Modelu, oprogramowania, adresac;ji IP, MAC adres, nr
seryjny

= Stanie komponentdw: zasilacze, wentylatory

= Podtgczonych hostach

= [lodci i statusu portéw

= Utylizacji procesora

= Utylizacji poszczegolnych portow

= Dla wszystkich wymienionych powyzej parametréw muszg
by¢ dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.

o Aktualizacja firmware
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o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla systemdéw pamieci masowych, wraz z informacjg o
zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, dla systemow przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania

o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacjg o zalecanych wersjach oprogramowania

e Raporty

o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych

informacje o:

= Nazwie hosta, modelu serwera, nr serwisowym, dacie kohca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem
pamieci masowe;j

= Srednim obcigzeniu: procesoréw, pamieci RAM, 10,

o Mozliwosé generowania raportéw dla systeméw pamieci

masowych zawierajgcych informacje o:

= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzgdzenia, wersji oprogramowania, zajetosci systemu oraz
poziomu redukcjg danych, informacje o utworzonych LUN-
ach i systemach pliku, status replikac;ji

o Generowanie raportéw do plikow CSV i PDF

o Cyberbezpieczenstwo

o Analiza $rodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych
urzadzeh w Srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowac¢ administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegodlnych
urzgdzen.

o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwosé przypisania dedykowanych rdl dla poszczegdinych
administratorow.

o Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli
takie sg w posiadaniu Zamawiajgcego)

o Wirtualny asystent

o Wbudowana w platforme funkcjonalno$¢ wirtualnego asystenta
w oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z monitoringu
poszczegdlnych elementow infrastruktury;

o Mozliwosc¢ rozszerzenia funkcjonalnoéci
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o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzadzania
incydentami w ramach infrastruktury IT.

e Inne

o Oferowana platforma musi posiada¢ dedykowang aplikacje na

urzadzenia iOS oraz Android
o Certyfikaty

o Oferowana platforma musi by¢ zaprojektowana zgodnie z

ponizszymi standardami (lub rownowaznymi):

= SO 27001

= NIST Security and Privacy Controls for Federal Information
Systems and Organization

= CSA Cloud Control Matrix

Instalacja i szkolenie

Zamawiajgcy wymaga, aby dostarczona macierz zostata zainstalowana
i skonfigurowana przez producenta, badz inzyniera certyfikowanego w
zakresie dostarczanej macierzy autoryzowanego przedstawiciela
producenta.

Wymagane jest przeprowadzenie dedykowanego szkolenia dla
pracownikdw Zamawiajgcego (grupa 4 osob).

Szkolenie musi by¢ przeprowadzone przez producenta macierzy.
Szkolenie moze by¢ przeprowadzone na miejscu u Klienta bgdz online.
Szkolenie musi zawiera¢ elementy minimum:

- Koncepcja sprzetowa i oméwienie budowy macierzy

- Instalacja macierzy (fizyczna i softwarowa)

- Uzywanie macierzy w srodowisku Ethernetowym (zaréwno plikowo jak
i blokowo)

- Uzywanie macierzy w srodowisku FC (blokowo)

- Korzystanie z macierzy zaréwno z poziomu Windows, jak i Linuks.

- Rozpoznawanie probleméw i waskich gardet sprzetowych i
programowych

Gwarancja

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzeh serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynierow technicznych a w przypadku koniecznosci eskalaciji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po
stronie Producenta (dla krytycznych zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania producenta, w tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakohczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.
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Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym wstepnie na etapie diagnostyki) ma rozpoczaé
naprawe w siedzibie zamawiajgcego najpdzniej w ciggu 4 godzin od
zakonczenia procesu diagnostycznego. Naprawa ma sie odbywac¢ w
siedzibie zamawiajgcego, chyba, ze zamawiajacy dla danej naprawy
zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszenh serwisowych, wskazdwki dotyczgce
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczehstwa cybernetycznego

Zamawiajacy wymaga, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem
technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji Producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

e Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

e Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

¢ Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzgdzenia,
ktore posiada wykupiong ustuge serwisowa.

e Pracownik serwisu powinien skontaktowac¢ sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

e Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakgcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

Zamawiajacy wymaga, ze serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/llub we wspolpracy =z
Autoryzowanym Partnerem Serwisowym Producenta.
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Firma serwisujgca musi posiada¢ I1SO 9001:2015 oraz 1ISO-27001
lub réwnowazne na swiadczenie ustug serwisowych oraz
posiada¢ autoryzacje producenta urzadzen.

Powyzsze certyfikaty nalezy ztozy¢ wraz z oferta.

Dodatkowe wymagania

Oferowane rozwigzanie musi mie¢ mozliwos¢ rozbudowy do 376 rdzeni
oraz minimum 7TB pamieci RAM. Rozbudowa nie moze powodowaé
wymiany zastosowanych dyskéw twardych ani kontrolerow.

Pamie¢ Write Cache musi by¢ mirrorowana (odpowiednik RAID1) nawet
w razie awarii jednego z kontroleréw macierzy.

Mozliwos¢ rozbudowy macierzy poprzez dodanie pojedynczego nosnika
SCM/SSD z interfejsem NVMe

Globalna deduplikacja bez mozliwosci wigczania i wytgczania przez
administratora

Sprzetowe wspomaganie procesow reedukacji danych (kompresja i
deduplikacja) poprzez zastosowanie dedykowanych sprzetowych
rozwigzan opartych o uktady scalone
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Rozdziat 3
Specyfikacja serweréw wirtualizacyjnych dla klastra zapasowego

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U

e Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie procesora,
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Obudowa e Obudowa wyposazona w karte umozliwiajgcg dostep bezposredni

poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwosé

konfiguracji oraz monitoringu najwazniejszych komponentow

serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/

Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e Plyta gtdbwna z mozliwoscig zainstalowania do dwdch procesorow.

e Obstuga procesoréw 32 rdzeniowych.

o Ptyta gtdwna musi by¢ zaprojektowana przez producenta serwera i

Plyta gtéwna oznaczona jego znakiem firmowym.

¢ Na ptycie gtébwnej powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci.

e Plyta gtdwna powinna obstugiwa¢ do 1TB pamieci RAM.

Chipset o Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy
x86, dedykowane do pracy z zaoferowanym serwerem, umozliwiajgce

Procesor osiggniecie wyniku min. 176 w tescie SPECrate2017_int_base,
dostepnym na stronie  www.spec.org dla  konfiguraciji
dwuprocesorowe;.

RAM e Minimum 512GB DDR5 RDIMM 4800MT/s,

e Demand Scrubing,
e Patrol Scrubing,
e Permanent Fault Detection

Funkcjonalnos¢
pamieci RAM

Gniazda PCI e minimum trzy sloty PCle

e Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 960GB

Dyski twarde e ) -
z mozliwoscig konfiguracji RAID 1.

e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet BaseT oraz 4
Interfejsy interfejsy sieciowe 10Gb Ethernet BaseT (porty nie mogg byc¢

sieciowe/FC/SAS osiggniete poprzez karty w slotach PCle)

¢ Dwuportowa karta 10Gb Ethernet BaseT

e Dwuportowa karta 64GB FC

e 4 x USB z czego nie mniej niz 1x USB 3.0,

e 2xVGA

Wbudowane porty

Video e Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczosci min. 1920x1200

Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium
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Elementy
montazowe

Komplet wysuwanych szyn umozliwiajagcych montaz w szafie rack i
wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw
serwisowych

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskow
twardych.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokada zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzgdzajaca.

Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania i wytgczania portéw USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg zto$liwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnosé oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
o zdalny dostep do graficznego interfejsu Web karty

zarzadzajgcej;
o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;

IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

o integracja z Active Directory;

o mozliwos¢  obstugi przez  dwoch  administratorow
jednoczesnie;

o wsparcie dla dynamic DNS;

o wysytanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowe;.

o mozliwo$¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

o mozliwos¢ zarzadzania do 100 serwerow bezposrednio z
konsoli karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

O O O O
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Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzadzania temperaturg i przeptywem
powietrza w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwo$¢  zainstalowania oprogramowania producenta do
zarzgdzania, spetniajgcego ponizsze wymagania:

(@]

0O O O O O

o O

O O O O

Wsparcie dla serwerdw, urzagdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwo$¢ zarzgdzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzehn w
oparciu o harmonogram

Szczegotowy opis  wykrytych  systeméw oraz ich
komponentéw

Mozliwo$¢ eksportu raportu do CSV, HTML, XLS, PDF
Mozliwos¢ tworzenia wiasnych raportow w oparciu o
wszystkie informacje zawarte w inwentarzu.

Grupowanie urzgdzeh w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzenh w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu
gwarancji

Mozliwo$s¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegoélnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu
Generowanie alertéw przy zmianie stanu urzgdzenia.

Filtry raportow umozliwiajgce podglad najwazniejszych
zdarzen

Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertéw

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwo$¢ definiowania rél administratorow

Mozliwos¢ zdalnej aktualizaciji oprogramowania
wewnetrznego serwerow

Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-
line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgtaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw

Modut raportujgcy pozwalajagcy na  wygenerowanie
nastepujgcych informacji: nr seryjne sprzetu, konfiguracja
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poszczegolnych urzadzen, wersje  oprogramowania
wewnetrznego, obsadzenie slotéw PCIl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertow, MAC adresow kart sieciowych, stanie
poszczegoélnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie  weryfikacji $rodowiska w celu wykrycia
rozbieznosci.

Wdrazanie serweréw, rozwigzan modularnych oraz
przetacznikéw sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawieh serwera wraz z wirtualnymi
adresami  sieciowymi (MAC, WWN, IQN) miedzy
urzgdzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie
Z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzgdzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platformg wirtualizacji VMware.
Zaproponowane rozwigzanie musi posiada¢ nastepujgce funkcjonalnosci:

e Monitoring:

©)
o
©)

ilos¢ podtgczonych oraz roztgczonych systemow

stan podfgczonych urzgdzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i
szczego6towg analize posiadanych systeméw

Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia

informacje o statusie gwaranciji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzgdzen

informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw kroétko- i dlugoterminowej prognozy
wykorzystania przestrzeni na pamigciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci
przestrzeni na pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i
biezgcych. Funkcjonalnosé ta musi wspierac serwery,
urzgdzenia sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opdznieh
dla systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajgca
okreslenie szacowanego czasu awarii dla optyki
przetacznikéw FC.

23




O

O

Szczegotowe informacje dla serweréw o modelu,
konfiguracji, wersjach firmware poszczegdélnych
komponentow adresac;ji IP karty zarzgdzajgce;.
Monitoring parametréw serwerdw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesoréw
= Temperaturze powietrza wlotowego
= Zuzyciu pradu
=  Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie
generowana informacja o anomaliach.
Monitoring parametrow pamieci masowych z informacjg o
minimum:
= Opodznieniach
= |OPS
=  Przepustowosci
= Utylizacji kontroleréw
= Pojemnosc¢ catkowita i dostepna
=  Wszystkie informacje muszg byé dostepne zaréwno
dla catej pamieci masowej jak i poszczegolnych LUN-
ow.
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni
pamieci masowej muszg by¢ przechowywane co
najmniej 2 lata
= |nformacje o poziomie redukcji danych
= Informacje o statusie replikacji oraz snapshotéw
Monitoring parametrow przetgcznikéw sieciowych z
informacjg o minimum:
= Modelu, oprogramowania, adresac;ji IP, MAC adres,
nr seryjny
= Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
= [losci i statusu portéw
= Utylizacji procesora
= Utylizacji poszczegolnych portéw
= Dla wszystkich wymienionych powyzej parametréw
muszg by¢ dostepne dane historyczne oraz
automatycznie generowana informacja o anomaliach.

Aktualizacja firmware

(@]

mozliwos¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla systemdw pamieci masowych, wraz z
informacjag o zalecanych wersjach oprogramowania
mozliwo$¢ aktualizcji firmware, oprogramowania
zarzgdzajgcego dla serwerdw, wraz z informacjg o
zalecanych wersjach oprogramowania

mozliwos¢ aktualizcji firmware, oprogramowania
zarzgdzajacego dla rozwiazan HCI, wraz z informacjg o
zalecanych wersjach oprogramowania
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o mozliwo$¢ aktualizcji firmware, dla systemow przetgcznikow
FC, wraz z informacjg o zalecanych wersjach
oprogramowania

o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacjg o zalecanych wersjach oprogramowania

Raporty
o Mozliwo$¢ generowania raportéw dla serweréw
zawierajgcych informacje o:
= Nazwie hosta, modelu serwera, nr serwisowym, dacie
konca okresu kontraktu serwisowego,
zainstalowanym systemie operacyjnym, protokole
komunikacyjnym z systemem pamieci masowej
= Srednim obcigzeniu: procesoréw, pamieci RAM, |0,
o Mozliwos¢ generowania raportéw dla systemoéw pamieci
masowych zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu
urzadzenia, wersji oprogramowania, zajetosci
systemu oraz poziomu redukcjg danych, informacije o
utworzonych LUN-ach i systemach pliku, status
replikaciji
o Generowanie raportow do plikow CSV i PDF
Cyberbezpieczenhstwo

o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczehstwa sprawdzajgca stan poszczegolnych
urzgdzen w srodowisku i przypisujgcy im odpowiedni wynik
bezpieczenstwa. System musi informowaé¢ administratora o
wykrytych lukach bezpieczenhstwa oraz sposobie ich
zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegodinych
urzadzen.

o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwosé przypisania dedykowanych rol dla
poszczegolnych administratorow.

Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w ramach
postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia
pamieci masowych, przetgczniki sieciowe, przetgczniki SAN,
rozwigzania HCI, deduplikatory Producenta oferowanego
urzadzenia (jesli takie sg w posiadaniu Zamawiajgcego)

Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do
bazy wiedzy producenta urzgdzen oraz analizie danych z
monitoringu poszczegdlnych elementéw infrastruktury;

Mozliwos¢ rozszerzenia funkcjonalnoci

o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.

Inne

o Oferowana platforma musi posiada¢ dedykowang aplikacje

na urzgdzenia iOS oraz Android
Certyfikaty
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o Oferowana platforma musi by¢ zaprojektowana zgodnie z
ponizszymi standardami (lub rownowaznymi):
= |SO 27001
= NIST Security and Privacy Controls for Federal
Information Systems and Organization
= CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
ISO-50001 oraz 1ISO-14001 lub réwnowazne

Serwer musi posiada¢ deklaracje CE lub rownowazna

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddac
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie
materiatéw i komponentéw powinno odbywac sie zgodnie z
wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac
sie z co najmniej w 65% ze sktadnikéw wielokrotnego
uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie
wiecej niz sladowe ilosci srodkdw zmniejszajgcych palnos¢
sklasyfikowanych w dyrektywie RE 67/548/EEC.

Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie
normy co najmniej Epeat Silver lub réwnowazna wediug normy
wprowadzonej w 2019 roku.

Dokument nalezy ztozy¢ wraz z oferta.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim.

Mozliwosc telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikaciji.

Zamawiajgcy oczekuje bezposredniego dostepu do
wykwalifikowanej kadry inzynieréw technicznych a w przypadku
koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie Producenta (dla krytycznych
zgtoszen serwisowych)

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie
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unikalnego numeru zgtoszenia pozwalajgcego na identyfikacje

zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania

poziomu waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /

internetowej juz w momencie dokonania zgtoszenia. Certyfikowany

Technik Producenta z wiasciwym zestawem czesci do naprawy

(potwierdzonym na etapie diagnostyki) powinien rozpoczg¢ naprawe

w siedzibie zamawiajgcego najpozniej w nastepnym dniu roboczym

(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze

zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi

serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie

usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i

zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczgce

bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczehstwa cybernetycznego.

Zamawiajacy wymaga ze w przypadku wystgpienia awarii dysku

twardego w urzadzeniu objetym aktywnym wparciem

technicznym, uszkodzony dysk twardy pozostaje u

Zamawiajacego.

Mozliwo$c¢ rozszerzenia gwarancji producenta o ustuge diagnostyki

sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi

diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktoére posiada wykupiong ustuge serwisows.

o Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informaciji
niezbednych do realizacji wizyty technika na miejscu.

o Jedli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
ciggu czasu reakcji ustalonego zgodnie z umowg serwisowg
zakupionego produktu.

Zamawiajacy wymaga, ze serwis urzadzen bedzie realizowany

bezposrednio przez Producenta i/lub we wspétpracy z

Autoryzowanym Partnerem Serwisowym Producenta.
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¢ Firma serwisujgca musi posiada¢ certyfikat ISO 9001:2015 oraz
1SO-27001 lub réownowazne na swiadczenie ustug serwisowych
oraz posiadac¢ autoryzacje producenta urzadzen.

Certyfikaty nalezy ztozy¢ wraz z oferta.

Rozdziat 4
Specyfikacja serwera wirtualizacyjnego dla systemu KODGIK

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U

e Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informac;ji o stanie procesora,
pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

Obudowa e Obudowa wyposazona w karte umozliwiajgcg dostep bezposredni

poprzez urzgdzenia mobilne - serwer musi posiada¢ mozliwos$é

konfiguracji oraz monitoringu najwazniejszych komponentow

serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/

Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.

e Plyta gtdwna z mozliwoscig zainstalowania do dwoch procesoréw.

e Obstuga procesoréw 32 rdzeniowych.

e Plyta gtdwna musi by¢ zaprojektowana przez producenta serwera i

Ptyta gtéwna oznaczona jego znakiem firmowym.

¢ Na ptycie gtéwnej powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci.

e Plyta gtdwna powinna obstugiwa¢ do 1TB pamieci RAM.

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

e Zainstalowane dwa procesory min. 8-rdzeniowe, min. 2.9GHz, klasy
x86, dedykowane do pracy z zaoferowanym serwerem,

Procesor umozliwiajgce  osiggniecie  wyniku min. 176 w teScie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla
konfiguracji dwuprocesorowe.

RAM e Minimum 384GB DDRS5 RDIMM 4800MT/s,

e Demand Scrubing,
e Patrol Scrubing,
e Permanent Fault Detection

Funkcjonalnosé
pamieci RAM

Gniazda PCI e minimum trzy sloty PCle

e Zainstalowane dwa dyski M.2 NVMe SSD o pojemnosci min. 960GB

Dyski twarde A ) .
z mozliwoscig konfiguracji RAID 1.

e Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet BaseT oraz 2
interfejsy sieciowe 10Gb Ethernet BaseT (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)

o Dwuportowa karta 64GB FC

e 4 x USB z czego nie mniej niz 1x USB 3.0,

e 2xVGA

Interfejsy
sieciowe/FC/SAS

Wbudowane porty
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e Zintegrowana karta graficzna umozliwiajgca wyswietlenie

Video ? AT
rozdzielczosci min. 1920x1200
Zasilacze e Redundantne, Hot-Plug min. 1100W klasy Titanium
Elementy e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
montazowe wysuwanie serwera do celéw serwisowych

e Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celow
serwisowych

Bezpieczenstwo

e Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do
dyskow twardych.

o Mozliwos¢ wytgczenia w BIOS funkciji przycisku zasilania.

¢ BIOS ma mozliwosé przejscia do bezpiecznego trybu
rozruchowego z mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e Wbudowany czujnik otwarcia obudowy wspotpracujgcy z BIOS i
kartg zarzgdzajaca.

e Modut TPM 2.0

e Mozliwos¢é dynamicznego wigczania i wytgczania portow USB na
obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujgcych sie dyskow wewnagtrz

serwera — niezalezne od zainstalowanego systemu operacyjnego,

uruchamiane z poziomu zarzgdzania serwerem

Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone

oprogramowania uktadowego przed manipulacjg ztosliwego

oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami NIST

SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajgcy wymaga,

aby dostarczony serwer posiadat zaimplementowane sprzetowo

mechanizmy kryptograficzne poswiadczajgce integralnosé
oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego

posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

o zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j;

o zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);

o szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje

uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napeddéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;

IPMI2.0, SSH, Redfish;

o mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

o mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny

serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwoch administratorow jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub

zmianie konfiguracji sprzetowe;.

o mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port
USB na przednim panelu serwera

O O O O

O O O O
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o mozliwo$¢ zarzgdzania do 100 serweréw bezposrednio z konsoli
karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

o  Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej

o Przesytanie danych telemetrycznych w czasie rzeczywistym

o Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

o Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie
do zarzadzania

Mozliwosc¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:
o Wsparcie dla serweréw, urzadzen sieciowych oraz pamieci
masowych
o integracja z Active Directory
o Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta
o Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
o Mozliwo$¢ uruchamiania procesu wykrywania urzgdzenh w oparciu o
harmonogram
o Szczegotowy opis wykrytych systeméw oraz ich komponentow
o Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF
o Mozliwos¢ tworzenia wilasnych raportdw w oparciu o wszystkie
informacje zawarte w inwentarzu.
o Grupowanie urzgdzen w oparciu o kryteria uzytkownika
o Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarancji
o Mozliwos¢ uruchamiania narzedzi zarzgdzajgcych w poszczegoélnych
urzgdzeniach
Szybki podglad stanu srodowiska
Podsumowanie stanu dla kazdego urzgdzenia
Szczegotowy status urzgdzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzgdzenia.
Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzeh
Integracja z service desk producenta dostarczonej platformy
sprzetowej
Mozliwos¢ przejecia zdalnego pulpitu
Mozliwo$¢ podmontowania wirtualnego napedu
Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow
Mozliwo$¢ importu plikéw MIB
Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwo$¢ definiowania rél administratoréw
Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow
o Aktualizacja oparta o wybranie zrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)
o Mozliwosé instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta
o Mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serweréow
o Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegodlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie
slotow PCI i gniazd pamieci, informacje o maszynach wirtualnych,

O O O O O O

O 0O O O O O O
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aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertow, MAC adreséw kart sieciowych,
stanie poszczegolnych komponentéw serwera.
o Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
o Wdrazanie serwerdw, rozwigzahh modularnych oraz przetgcznikéw
sieciowych w oparciu o profile
o Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.
o Tworzenie gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzadzenia przez serwis producenta.
o Zdalne uruchamianie diagnostyki serwera.
o Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgadzajgcym.
o Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platformg wirtualizaciji
VMware. Zaproponowane rozwigzanie musi posiada¢ nastepujgce
funkcjonalnosci:

e Monitoring:

o ilos¢ podtgczonych oraz roztgczonych systemow

o stan podtgczonych urzadzenh

o informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegétowag
analize posiadanych systemow

o Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia

o informacje o statusie gwarancji dla poszczegoélnych urzadzen

o informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzgdzen

o informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trendéw krétko- i dlugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.

o Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych

o Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezgcych.
Funkcjonalnosc¢ ta musi wspierac¢ serwery, urzgdzenia sieciowe oraz
systemy pamieci masowych.

o Monitorowanie wydajno$ci, przepustowos$ci oraz opdznienh dla
systemy pamieci masowych.

o Zaimplementowana analityka predykcyjna umozliwiajgca okreslenie
szacowanego czasu awarii dla optyki przetgcznikow FC.

o Szczegotowe informacje dla serweréw o modelu, konfiguraciji,
wersjach firmware poszczegdlnych komponentéw adresaciji IP karty
zarzadzajgcej.

o Monitoring parametréw serwerdw z informacjg o minimum:

= Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesorow
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» Temperaturze powietrza wlotowego
= Zuzyciu pradu
» Zmianach w fizycznej konfiguracji serwera
= Dla wszystkich wymienionych parametrow musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
o Monitoring parametréw pamieci masowych z informacjg o minimum:
= Opdznieniach
= |OPS
* Przepustowosci
= Utylizacji kontroleréw
» Pojemnos¢ catkowita i dostepna
»  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegolnych LUN-6w.
= Dla wszystkich wymienionych powyzej parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
» Informacje o poziomie redukcji danych
» |Informacje o statusie replikacji oraz snapshotéow
o Monitoring parametréw przetgcznikéw sieciowych z informacjg o
minimum:
» Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
» Stanie komponentow: zasilacze, wentylatory
= Podtgczonych hostach
» |losci i statusu portéw
» Utylizacji procesora
» Utylizacji poszczegolnych portéw
= Dla wszystkich wymienionych powyzej parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
¢ Aktualizacja firmware
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego
dla systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla serwerow, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego
dla rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwos¢ aktualizcji firmware, dla systeméw przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatorow, wraz z
informacjg o zalecanych wersjach oprogramowania

e Raporty
o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych
informacje o:

» Nazwie hosta, modelu serwera, nr serwisowym, dacie konca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

»  Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
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o Mozliwo$¢ generowania raportéw dla systemow pamieci masowych
zawierajgcych informacje o:
= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikaciji
o Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegoélnych urzadzenh
w Srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.
System musi informowac¢ administratora o wykrytych lukach
bezpieczenstwa oraz sposobie ich zabezpieczenia.
o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa
w oparciu o wzorce dla poszczegdlnych urzadzen.
o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
o Mozliwos¢ przypisania dedykowanych rol dla poszczegolnych
administratorow.
Wspierane urzgdzenia
o Urzadzenie Producenta dostarczane w ramach postepowania
o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie
sg w posiadaniu Zamawiajgcego)
Wirtualny asystent
o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z monitoringu
poszczegolnych elementow infrastruktury;
Mozliwo$¢ rozszerzenia funkcjonalnosci
o Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.
Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzgdzenia iOS oraz Android
Certyfikaty
o Oferowana platforma musi by¢ zaprojektowana zgodnie z
ponizszymi standardami (lub rownowaznymi):
= [SO 27001
= NIST Security and Privacy Controls for Federal Information
Systems and Organization
= CSA Cloud Control Matrix

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001:2015,
ISO-50001 oraz 1SO-14001 lub réwnowazna

Serwer musi posiada¢ deklaracja CE lub rownowazna

Oferowane produkty muszg zawiera¢ informacje dotyczgce ponownego
uzycia i recyklingu, nie mogg zawieraé farb i powtok na duzych
plastikowych cze$ciach, ktorych nie da sie poddac¢ recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usunigcie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65%
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ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wigeksze niz 25-
gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palnosc¢ sklasyfikowanych w dyrektywie RE
67/548/EEC.

Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajgcy spetnienie
normy co najmniej Epeat Silver lub rownowaznej wedtug normy
wprowadzonej w 2019 roku.

Dokument nalezy ztozy¢ wraz z oferta.

Oferowany serwer musi znajdowac sie na liscie Windows Server
Catalog i posiada¢ status ,Certified for Windows” dla systeméw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera
oraz warunkow gwarancji po podaniu numeru seryjnego bezposrednio
u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajacy wymaga zapewnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w
trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajgcy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalaciji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po
stronie Producenta (dla krytycznych zgtoszen serwisowych)
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespot pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakoriczeniu.

Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.

Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpocza¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.

Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazowki dotyczace
bezpieczenstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajacy wymaga, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem
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technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Mozliwos$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

O

Mozliwos$ci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.
Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakgcji przypisanym do urzgdzenia, ktére
posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informac;ji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujgcy sie na miejscu pracownik
serwisu zamowi nowg czes¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na miejscu powroci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

Zamawiajacy wymaga, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujaca musi posiada¢ certyfikat ISO 9001:2015 oraz
1ISO-27001 lub réwnowazny na swiadczenie ustug serwisowych
oraz posiada¢ autoryzacje producenta urzadzen.

Certyfikaty nalezy ztozy¢ wraz z oferta.
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Rozdziat 5
Specyfikacja serwera

Parametr Charakterystyka (wymagania minimalne)

e Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4
dyskéw 3.5”

Obudowa e Obudowa z mozliwo$cig wyposazenia w panel LCD umieszczony

na froncie obudowy, umozliwiajgcy wyswietlenie informacji o stanie

procesora, pamieci, dyskow, BIOS'u, zasilaniu oraz temperaturze.

e Plyta gtdwna z mozliwoscig zainstalowania jednego procesora.
Ptyta gtébwna musi by¢ zaprojektowana przez producenta serwera i

Ptyta gtéwna oznaczona jego znakiem firmowym.

e Plyta powinna obstugiwa¢ do min. 128GB, na ptycie gtéwnej
powinno znajdowaé sie minimum 4 sloty przeznaczone dla pamieci

Chipset e Dedykowany przez producenta procesora do pracy w serwerach
jednoprocesorowych

e Jeden procesor 4-rdzeniowy, min. 2.6GHz, umozliwiajacy
osiggniecie wyniku min. 39.7 w tescie SPECrate2017_int_base

Procesor : ; .
dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowe;.

i e 4x32GB pamieci RAM DDR5 UDIMM o czestotliwosci pracy
Pamigc RAM 4800MT/s.

e Zintegrowana karta graficzna umozliwiajgca rozdzielczo$¢ min.

Karta graficzna 1920%1200

e min. 4 porty USB w tym 1 port USB 3.0 z tylu obudowy,
Wbudowane porty e 1 port VGA na tylnym panelu,
e 1 port RS232

Interfejsy ¢ Wbudowane min. 6 interfejséw sieciowych 1Gb Ethernet BaseT
sieciowe/FC/SAS

Kontroler RAID e Sprzetowy kontroler dyskowy, posiadajgcy mozliwos¢ konfiguracji
pozioméw RAID: 0, 1, 10
e Zainstalowane
o 2 dyski SATA o pojemnosci min. 2TB, Hot-Plug.
Dyski twarde e Mozliwo$¢ zainstalowania dwoch dyskéw M.2 NVMe SSD o
pojemnosci min. 960GB Hot-Plug z mozliwo$cig konfiguraciji RAID
1.

Zasilacze e Redundantne, o mocy maks. 700W klasy Titanium
Elementy e Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i
montazowe wysuwanie serwera do celdow serwisowych

e Zatrzask goérnej pokrywy oraz blokada na ramce panela zamykana
na klucz stuzgca do ochrony nieautoryzowanego dostepu do

Bezpieczenstwo dyskow twardych.

¢ Wbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i
kartg zarzgdzajaca.

e  Modut TPM 2.0
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Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego przed manipulacjg ztosliwego
oprogramowania. Ochrona taka musi by¢ zgodna z zaleceniami
NIST SP 800-147B i NIST SP 800-155. Jednoczesnie Zamawiajacy
wymaga, aby dostarczony serwer posiadat zaimplementowane
sprzetowo mechanizmy kryptograficzne poswiadczajgce
integralnos¢ oprogramowania BIOS (Root of Trust).

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego
posiadajgca dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:

©)
©)

O O O O o O O O

@)

(@]

zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j;
zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkos$ci obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedow;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru
pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwoch administratorow jednoczesnie;
wsparcie dla dynamic DNS;

wysyfanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port
USB na przednim panelu serwera

mozliwo$¢ zarzadzania do 100 serweréw bezposrednio z konsoli
karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwo$cig rozszerzenia funkcjonalnosci o:

Wirtualny schowek utatwiajgcy korzystanie z konsoli zdalnej
Przesyfanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzgdzania temperaturg i przeptywem powietrza w
serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwos$¢ zainstalowania oprogramowania producenta do zarzgdzania,
spetniajgcego ponizsze wymagania:

(@]

Wsparcie dla serwerow, urzgdzen sieciowych oraz pamieci
masowych

integracja z Active Directory

Mozliwo$¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotow SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

Szczegdtowy opis wykrytych systemow oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

Mozliwo$¢ tworzenia witasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

Grupowanie urzgdzenh w oparciu o kryteria uzytkownika
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O O O O O O

O O 0O O O O O

Tworzenie automatycznie grup urzadzeh w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu gwarangc;ji
Mozliwosc¢ uruchamiania narzedzi zarzgdzajgcych w
poszczegolnych urzgdzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzgdzenia

Szczegdtowy status urzgdzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzgdzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen
Integracja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwo$¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw
Mozliwos¢ importu plikow MIB

Przesytanie alertow ,as-is” do innych konsol firm trzecich
Mozliwos¢ definiowania rol administratorow

Mozliwo$¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

Aktualizacja oparta o wybranie Zrddta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serweréw
Modut raportujgcy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlinych
urzgdzen, wersje oprogramowania wewnetrznego, obsadzenie
slotéw PCI i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertéw, MAC adreséw kart sieciowych,
stanie poszczegolnych komponentéw serwera.

Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikow
sieciowych w oparciu o profile

Mozliwo$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.

Tworzenie  gotowych paczek informacji umozliwiajgcych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzgdzenia mobilne integrujgca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM,
ESXi i Hyper-V.

Oprogramowanie
do monitorowania

Oparta na chmurze aplikacja Producenta oferowanego urzadzenia, ktéra
zapewnia proaktywne monitorowanie i rozwigzywanie problemow
infrastruktury IT oraz integracje z posiadang platformg wirtualizac;ji
VMware. Zaproponowane rozwigzanie musi posiadac¢ nastepujgce
funkcjonalnoéci:

Monitoring:

38




ilos¢ podtaczonych oraz roztgczonych systemow
stan podigczonych urzgdzen
informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczenstwem w oparciu o najlepsze praktyki i szczegotowg
analize posiadanych systemow
Informacje o alertach z podziatem na minimum: krytyczne, btedy,
ostrzezenia
informacje o statusie gwarancji dla poszczegdlnych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzgdzen
informacje w oparciu o dane historyczne umozliwiajgce okreslenie
trenddéw kroétko- i dlugoterminowej prognozy wykorzystania
przestrzeni na pamieciach masowych.
Wykrywanie anomalii w oparciu o analize zajetosci przestrzeni na
pamieciach masowych
Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz porownanie parametréw historycznych i biezgcych.
Funkcjonalnosc¢ ta musi wspiera¢ serwery, urzadzenia sieciowe oraz
systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz op6znien dla
systemy pamieci masowych.
Zaimplementowana analityka predykcyjna umozliwiajgca okre$lenie
szacowanego czasu awarii dla optyki przetgcznikow FC.
Szczegotowe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegdinych komponentéw adresaciji IP karty
zarzadzajgcej.
Monitoring parametréow serwerdéw z informacjg o minimum:
= Obcigzeniu procesora
= Zuzyciu pamieci RAM
= Temperaturze procesoréw
» Temperaturze powietrza wlotowego
= Zuzyciu pradu
» Zmianach w fizycznej konfiguracji serwera
» Dla wszystkich wymienionych parametrow musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.
Monitoring parametréw pamieci masowych z informacjg o minimum:
= Opobznieniach
= |OPS
» Przepustowosci
» Utylizacji kontroleréw
» Pojemnosc¢ catkowita i dostepna
»  Wszystkie informacje muszg by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegolinych LUN-6w.
= Dla wszystkich wymienionych powyzej parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.
= Dane historyczne o wykorzystaniu przestrzeni pamieci masowej
muszg by¢ przechowywane co najmniej 2 lata
= Informacje o poziomie redukcji danych
» Informacje o statusie replikacji oraz snapshotow
Monitoring parametrow przetgcznikow sieciowych z informacjg o
minimum:
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» Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny

= Stanie komponentdéw: zasilacze, wentylatory

= Podtgczonych hostach

» |losci i statusu portéw

= Utylizacji procesora

» Utylizacji poszczegodlnych portéw

» Dla wszystkich wymienionych powyzej parametréw muszg byc¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

e Aktualizacja firmware
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
systemow pamieci masowych, wraz z informacjg o zalecanych
wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, oprogramowania zarzgdzajgcego dla
serwerdw, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwo$¢ aktualizcji firmware, oprogramowania zarzadzajgcego dla
rozwiazan HCI, wraz z informacjg o zalecanych wersjach
oprogramowania
o mozliwosé aktualizcji firmware, dla systeméw przetgcznikow FC,
wraz z informacjg o zalecanych wersjach oprogramowania
o mozliwos¢ aktualizcji firmware, dla deduplikatoréw, wraz z
informacjg o zalecanych wersjach oprogramowania
e Raporty
o Mozliwos¢ generowania raportéw dla serweréw zawierajgcych
informacje o:

» Nazwie hosta, modelu serwera, nr serwisowym, dacie kohca
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

»  Srednim obcigzeniu: procesoréw, pamieci RAM, 10O,

o Mozliwos¢ generowania raportéw dla systemow pamieci masowych
zawierajgcych informacje o:

= Nazwie, nr seryjnym, lokalizacji urzgdzenia, modelu urzgdzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcjg danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

o Generowanie raportéw do plikéw CSV i PDF
e Cyberbezpieczenstwo
o Analiza srodowiska w oparciu o najlepsze praktyki dotyczgce
cyberbezpieczenstwa sprawdzajgca stan poszczegdlnych urzadzen

w srodowisku i przypisujgcy im odpowiedni wynik bezpieczenstwa.

System musi informowac¢ administratora o wykrytych lukach

bezpieczehstwa oraz sposobie ich zabezpieczenia.

o Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk bezpieczenstwa

w oparciu o wzorce dla poszczegolnych urzadzen.

o Stafa analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.

o Mozliwos¢ przypisania dedykowanych rol dla poszczegdlnych
administratorow.

o Wspierane urzgdzenia

o Urzadzenie Producenta dostarczane w ramach postepowania

o Posiadane przez Zamawiajgcego serwery, urzgdzenia pamieci
masowych, przetgczniki sieciowe, przetgczniki SAN, rozwigzania
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HCI, deduplikatory Producenta oferowanego urzadzenia (jesli takie
sg w posiadaniu Zamawiajgcego)

e Wirtualny asystent

o Wbudowana w platforme funkcjonalnos¢ wirtualnego asystenta w
oparciu o algorytmy GenAl przy dostepie do bazy wiedzy
producenta urzgdzen oraz analizie danych z monitoringu
poszczegolnych elementéw infrastruktury;

Mozliwo$¢ rozszerzenia funkcjonalnosci

o Mozliwosé rozbudowy systemu o zintegrowane i dodatkowe ptatne
moduty do monitoringu aplikacji oraz zarzgdzania incydentami w
ramach infrastruktury IT.

Inne
o Oferowana platforma musi posiada¢ dedykowang aplikacje na
urzadzenia iOS oraz Android

Certyfikaty:

o Oferowana platforma musi by¢ zaprojektowana zgodnie z
ponizszymi standardami (lub rownowaznymi):

= |SO 27001 lub réwnowazna

= NIST Security and Privacy Controls for Federal Information
Systems and Organization lub rownowazna

e CSA Cloud Control Matrix lub réwnowazna

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001:2015,
1ISO-50001 oraz 1ISO-14001 lub réwnowazna

Serwer musi posiada¢ deklaracja CE lub rownowazna

Oferowane produkty muszg zawiera¢ informacje dotyczgce
ponownego uzycia i recyklingu, nie mogg zawierac farb i powtok na
duzych plastikowych czesciach, ktérych nie da sie poddacé recyklingowi
lub ponownie uzy¢. Wszystkie produkty zawierajace podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i
tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg skfadac¢ sie z co najmniej w 65%
ze sktadnikéw wielokrotnego uzytku/zdatnych do recyklingu. We
wszystkich produktach czesci tworzyw sztucznych wigksze niz 25-
gramowe powinny zawiera¢ nie wiecej niz sladowe ilosci Srodkéw
zmniejszajgcych palnosc¢ sklasyfikowanych w dyrektywie RE
67/548/EEC.

Potwierdzeniem spelnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie
normy co najmniej Epeat Silver lub réownowaznej wedtug normy
wprowadzonej w 2019 roku.

Dokument nalezy ztozy¢ wraz z oferta.

Oferowany serwer musi znajdowac¢ sie na liscie Windows Server
Catalog i posiadac¢ status ,Certified for Windows” dla systemoéw
Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej
serwera oraz warunkow gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Zamawiajagcy wymaga zapewhnienia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.
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Zamawiajagcy oczekuje mozliwosci zgtaszania zdarzen serwisowych
w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez
Internet oraz z wykorzystaniem aplikacji.
Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej
kadry inzynieréw technicznych a w przypadku koniecznosci eskalaciji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po
stronie Producenta (dla krytycznych zgtoszen serwisowych)
Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego
rozwigzania Producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zespdt pomocy
technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego
numeru zgtoszenia pozwalajgcego na identyfikacje zgtoszenia w
trakcie realizacji naprawy i po jej zakohczeniu.
Zamawiajgcy oczekuje mozliwosci samodzielnego kwalifikowania
poziomu waznosci naprawy.
Zamawiajgcy oczekuje rozpoczecia diagnostyki telefonicznej /
internetowej juz w momencie dokonania zgtoszenia. Certyfikowany
Technik Producenta z wiasciwym zestawem czesci do naprawy
(potwierdzonym na etapie diagnostyki) powinien rozpoczg¢ naprawe
w siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym
(NBD) od otrzymania zgtoszenia / zakonczenia diagnostyki. Naprawa
ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla
danej naprawy zgodzi sie na inng forme.
Zamawiajgcy oczekuje nieodptatnego udostepnienia narzedzi
serwisowych i procesow wsparcia umozliwiajgcych: Wykrywanie
usterek sprzetowych z predykcjg awarii, automatyczng diagnostyke i
zdalne otwieranie zgtoszen serwisowych, wskazéwki dotyczace
bezpieczehnstwa produktow, samodzielne wysytanie czesci, a takze
ocena bezpieczenstwa cybernetycznego.

Zamawiajacy, ze w przypadku wystapienia awarii dysku

twardego w urzadzeniu objetym aktywnym wparciem

technicznym, uszkodzony dysk twardy pozostaje u

Zamawiajacego.

Mozliwo$¢ rozszerzenia gwarancji producenta o ustuge diagnostyki
sprzetu na miejscu w przypadku awarii. Charakterystyka ustugi
diagnostyki:

o Mozliwosci utworzenia zgtaszania serwisowego w wyniku, ktérego
proces diagnostyki odbedzie sie na miejscu w siedzibie
Zamawiajgcego.

o Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystgpi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna lub
czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.

o Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w okresie
zgodnym z czasem reakcji przypisanym do urzgdzenia, ktore
posiada wykupiong ustuge serwisowa.

o Pracownik serwisu powinien skontaktowac¢ sie z Zamawiajgcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informaciji
niezbednych do realizacji wizyty technika na miejscu.

o Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czesc¢, znajdujgcy sie na miejscu pracownik
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serwisu zamowi nowg czesc¢ i przekaze dodatkowe zgtoszenie do
dziatu obstugi technicznej. Technik pracujgcy na miejscu powroci
do siedziby Klienta w celu wymiany wystanej czesci w ciggu czasu
reakcji ustalonego zgodnie z umowg serwisowg zakupionego
produktu.

o Zamawiajacy wymaga, ze Serwis urzadzen bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

¢ Firma serwisujgca musi posiada¢ ISO 9001:2015 oraz 1ISO-27001
lub réwnowazne na swiadczenie ustug serwisowych oraz
posiadac¢ autoryzacje producenta urzadzen.

Certyfikaty nalezy ztozy¢ wraz z oferta.

Rozdziat 6

OPROGRAMOWANIE (subskrypcja na 12-e miesiecy) — wymagania dotyczace ochrony
w trybie Continuous Data Protection dla Srodowiska VMware vSphere w ilosci
obejmujacej 50 VM

1.

integracja na poziomie VMware vCenter Plug-in (ORCHESTRATION, MANAGEMENT) ,
vSphere Web Client GUI

2. wsparcie dla HA, DRS, S-DRS, VMotion, S-VMotion

3. mozliwo$¢ integracji z VMware vRealize Operations Manager

4. rozwigzanie dostarczane w postaci oprogramowania instalowanego na platformie ESXi

5. skalowalnos¢ zapewniajgca wsparcie dla 8000 VM w obrebie poj. vCenter

6. zabezpieczenie dowolnej maszyny wirtualnej wraz z aplikacjami w trybie ciggtym tzn.
umozliwiajgcym odtworzenie do dowolnego punktu w czasie (tzw. PIT — Point In Time),
wymagane wsparcie dla VMware ESXi 7.x, 8.x .

7. mozliwos¢ tworzenia tzw. CONSISTENCY GROUP zapewniajacych identyczng
konsystencje dla przynalezacych do danej grupy maszyn wirtualnych (VM), wymagane
wsparcie dla min. 250 CONSISTENCY GROUP

8. zabezpieczenie realizowane za posrednictwem ciggtej replikacji (a nie za pomoca
SNAPSHOT’ éw ) na poziomie VMDK oraz RDM, niezaleznie od uzytego storage'u (tzw.
Storage Agnostic -warunkiem jest wsparcie przez VMware), wymagane wsparcie dla
potgczen: FC, FCoE, iSCSI, NAS oraz DAS

9. wsparcie dla replikacji (bi-directional) asynchronicznej oraz synchronicznej (realizowane;j
na poziomie dostarczanego oprogramowania), potgczonych z mechanizmem tzw.
JOURNALING umozliwiajgcego odnotowanie wszystkich zmian zabezpieczanego
Srodowiska

10. | odpornos¢ na krotkotrwate problemy (przecigzenie, zaniki) zwigzane z siecig WAN
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11.

wbudowana funkcjonalno$¢ deduplikacji oraz kompresji w przypadku transmisji danych
poprzez WAN

12.

wsparcie dla rownolegtej replikacji zabezpieczanego srodowiska do réznych osrodkow
docelowych (min. 3-ech), wsparcie dla replikacji rownolegtej musi by¢ zapewnione rowniez
na poziomie grup konsystencji (CONSISTENCY GROUP)

13.

proponowane rozwigzanie musi umozliwiac:

o stworzenia DISASTER RECOVERY dla catego zabezpieczanego wirtualnego
srodowiska zbudowanego w oparciu o VMware

o operacyjne ODTWARZANIE dowolnej maszyny VM wraz z aplikacjami

¢ MIGRACJI danych w trybie ON-LINE na inne zasoby dyskowe

14.

réwnolegte wsparcie srodowisk lokalnych oraz zdalnych, wymagana mozliwo$¢ pracy w 3-
ech trybach, tzw.: CDP (Continuous Data Protection -tryb replikacji lokalnej), CRR
(Continuous Remote Replication -tryb replikacji zdalnej), CLR (Continuous Local and
Remote Replication- potgczenie CDP oraz CLR- tryb replikacji lokalnej oraz zdalnej) w
ramach dostarczonych licencji

15.

granularnos$¢ umozliwiajgca pominiecie okreslonych plikow VMDK zwigzanych z
wirtualnymi serwerami VM objetych protekcjg

16.

architektura FAULT-TOLERANT, brak pojedynczego punktu awarii

17.

wyskalowanie systemu powinno gwarantowa¢ RPO (Recovery Point Objective) w
przypadku codziennej pracy ciggtej na poziomie pojedynczych sekund

18.

proponowana konfiguracja systemu powinna zapewni¢ nastepujgca retencje
przechowywanych kopii bezpieczenstwa:

- RPO=30s z ostatnich 24h,
- RPO=24h z ostatniego tygodnia,
- RPO=1tydzien z ostatniego miesigca

19.

mozliwo$¢ odtworzenia zabezpieczanego srodowiska do dowolnego punktu w czasie

20.

mozliwosc¢ trybu pracy umozliwiajgcego objeciem protekcjg w sposob automatyczny nowo
dodanych maszyn wirtualnych (VM)

21.

rozwigzanie powinno dopuszcza¢ zmiany HW na poziomie infrastruktury zabezpieczanego
Srodowiska bez negatywnego wptywu na dziatanie systemu

22.

mozliwo$¢ uzycia mechanizmu typu BOOKMARK dla oznaczenia konsystentnych kopii
zabezpieczanych aplikacji

23.

wsparcie dla VSS, zapewnienie konsystencji aplikacji na poziomie VSS

24,

mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie dla okreslonych produkcyjnych serweréw wirtualnych (VM), w
tym: odtworzenie, uruchomienie (z zachowaniem wymaganej sekwenciji), konfiguracje

25.

mozliwo$¢ automatycznego przeprowadzania operacji typu FAILOVER/FAILBACK do
dowolnego punktu w czasie okreslonych testowych maszyn wirtualnych (VM)
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26. | mozliwos¢ automatycznego zainicjowania procesu REVERSE REPLICATION w przypadku
proceséow FAILOVER/FAILBACK
27. | mozliwos¢ przeprowadzania testow DR bez wptywu na zabezpieczane serwery
produkcyjne oraz bez koniecznosci zmian w dziataniu replikacji (np.: PAUSE, REVERSE,
..)
28. | mozliwos¢ skryptowego tworzenia planow RECOVERY
Rozdziat 7

Licencje Microsoft lub rownowazne:

Nr | Opis licenc;ji llos¢
1 Windows Server Datacenter 2022 64Bit Polish OEM 16 Core 2
2 Windows Server Standard 2022 64Bit Polish OEM 16 Core 1

Licencje VMware lub réwnowazne:

Nr

Opis licencji llos¢

3

Vmware vSphere Standard 8- 5 years 32

Opis oprogramowania

Oprogramowanie wirtualizacyjne

Oferowana rownowazna warstwa wirtualizacji musi by¢ rozwigzaniem systemowym tzn. musi
by¢ zainstalowana bezposrednio na sprzecie fizycznym, nie moze by¢ czescig innego systemu
operacyjnego oraz musi spetniaé¢ ponizsze warunki:

(o]

(0]

(0]

Warstwa wirtualizacji nie moze dla wiasnych celéw alokowaé wiecej niz 200MB pamieci
operacyjnej RAM serwera fizycznego

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych 1-128 procesorowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych z mozliwoscig przydzielenia do 6 TB pamieci operacyjnej RAM
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 1-10 wirtualnych kart sieciowych
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ skonfigurowania maszyn
wirtualnych, z ktérych kazda moze mie¢ 32 porty szeregowe, 3 porty réwnolegte i 20
urzadzen USB

Rozwigzanie musi wspiera¢ nastepujgce systemy operacyjne: MS-DOS 6.22, Windows
XP, Windows Vista, Windows 2000, Windows Server 2003, Windows Server 2008,
Windows Server 2012, Windows Server 2016, Windows 7, Windows 8, SLES 12, SLES
11, SLES 10, SLES 9, SLES 8, REHL 7, RHEL 6, RHEL 5, RHEL 4, RHEL 3, REHL
Atomic 7, Solaris 11 ,Solaris 10, Solaris 9, Solaris 8, OS/2 Warp 4.0, Debian, CentOS,
FreeBSD, Asianux, Mandriva, Ubuntu, SCO OpenServer, SCO Unixware, Mac OS X,
Photon OS, eCommStation 1/2/2.1, Oracle Linux , CoreOS, NeoKylin
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Rozwigzanie musi umozliwia¢ przydzielenie wigekszej ilosci pamieci RAM dla maszyn
wirtualnych niz fizyczne zasoby RAM serwera w celu osiggniecia maksymalnego
wspotczynnika konsolidaciji

Rozwigzanie musi umozliwia¢ udostepnienie maszynie wirtualnej wiekszej ilosci
zasobow dyskowych niz jest fizycznie zarezerwowane na zasobach dyskowych
Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla wirtualizacji zagniezdzonej, w
szczegolnosci w zakresie mozliwosci zastosowania trybu XP mode w Windows 7 a takze
instalacji wszystkich funkcjonalnosci w tym Hyper-V pakietu Windows Server 2012 na
maszynie wirtualnej

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami antywirusowymi firm trzecich
w zakresie skanowania maszyn wirtualnych z poziomu warstwy wirtualizacji
Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep administracyjny do wszystkich
serwerow fizycznych poprzez protokét SSH, z mozliwoscig nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci wykorzystania konta root
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ klonowania systemoéw
operacyjnych wraz z ich petng konfiguracjg i danymi

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢ wykonywania kopii
migawkowych instancji systemow operacyjnych na potrzeby tworzenia kopii zapasowych
bez przerywania ich pracy z mozliwoscig wskazania koniecznosci zachowania stanu
pamieci pracujgcej maszyny wirtualne;.

Oprogramowanie zarzgdzajgce musi posiadaé mozliwos¢ przydzielania i konfiguracji
uprawnieh z mozliwoscig integracji z ustugami katalogowymi, w szczegélnosci: Microsoft
Active Directory, Open LDAP

Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania zasobow w czasie pracy maszyny
wirtualnej, w szczegdlnosci w zakresie ilosci procesordow, pamieci operacyjnej i
przestrzeni dyskowej

System musi mie¢ mozliwos¢ uruchamiania fizycznych serweréw z centralnie
przygotowanego obrazu poprzez protokét PXE

System musi umozliwia¢ udostepnianie pojedynczego urzadzenia fizycznego (PCle)
jako logicznie separowane wirtualne urzgdzenia dedykowane dla poszczegdlnych
maszyn wirtualnych

System musi posiada¢ funkcjonalno$¢ wirtualnego przetgcznika (virtual switch)
umozliwiajgcego tworzenie sieci wirtualnej w obszarze hosta i pozwalajgcego potgczy¢
maszyny wirtualne w obszarze jednego hosta, a takze na zewnatrz sieci fizycznej.
Pojedynczy przetgcznik wirtualny powinien mie¢ mozliwos¢ konfiguracji do 4000 portow
Pojedynczy wirtualny przetacznik musi posiada¢ mozliwo$¢ przytaczania do niego
dwoch i wiecej fizycznych kart sieciowych, aby zapewni¢ bezpieczenstwo potgczenia
ethernetowego w razie awarii karty sieciowej

Wirtualne przetgczniki musza obstugiwaé¢ wirtualne sieci lokalne (VLAN)

Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania polityk separacji sieci w
warstwie trzeciej, tak aby zapewni¢ oddzielne grupy wzajemnej komunikacji pomiedzy
maszynami wirtualnymi

Rozwigzanie musi umozliwiaé wykorzystanie technologii 10GbE w tym agregacje
potgczen fizycznych do minimalizacji czasu przenoszenia maszyny wirtualnej pomiedzy
serwerami fizycznymi

Oprogramowanie do wirtualizacji musi obstugiwac przetagczenie sciezek LAN (bez utraty
komunikacji) w przypadku awarii jednej ze Sciezek

Rozwigzanie musi zapewni¢ mozliwos¢ zdefiniowania alertéw informujgcych o
przekroczeniu wartosci progowych

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwo$s¢ wykonywania kopii
zapasowych instancji systemow operacyjnych oraz ich odtworzenia w mozliwie
najkrotszym czasie

Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem technik de-duplikacji danych
Musi istnie¢ mozliwos¢ odtworzenia pojedynczych plikéw z kopii zapasowej maszyny
wirtualnej przez osoby do tego upowaznione bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtéwnej konsoli zarzgdzajgcej catym Srodowiskiem
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Mechanizm zapewniajagcy kopie zapasowe musi by¢ wyposazony w system cyklicznej
kontroli integralnosci danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia stanu
repozytorium kopii zapasowych do punktu w czasie, kiedy wszystkie dane byty integralne
w przypadku jego awarii

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn wirtualnych z dowolnej
pamieci masowej w tym z dyskow wewnetrznych serweréw fizycznych na dowolng
pamie¢ masowg w tym samym lub oddalonym osrodku przetwarzania

Rozwigzanie replikujace musi gwarantowa¢ wspétczynnik RPO na poziomie minimum 5
minut

Czas planowanego przestoju ustug zwigzany z koniecznoscig prac serwisowych (np.
rekonfiguracja serweréw, macierzy, switchy) musi by¢ ograniczony do minimum.
Konieczna jest mozliwos¢é przenoszenia maszyn wirtualnych pomiedzy serwerami
fizycznymi bez przerywania pracy ustug

Rozwigzanie musi mie¢ mozliwosé przenoszenia maszyn wirtualnych w czasie ich pracy
pomiedzy serwerami fizycznymi

Musi zosta¢ zapewniona odpowiednia redundancja i nadmiarowos¢ zasobow tak by w
przypadku awarii np. serwera fizycznego ustugi na nim $Swiadczone =zostaty
automatycznie przetgczone na inne serwery infrastruktury

Rozwigzanie musi umozliwia¢ tatwe i szybkie ponowne uruchomienie systemow/ustug w
przypadku awarii poszczegodlnych elementéw infrastruktury bez utraty danych
Rozwigzanie musi zapewni¢ bezpieczenstwo danych mimo powaznego uszkodzenia lub
utraty sprzetu lub oprogramowania

Rozwigzanie musi zapewniaé mechanizm bezpiecznego, bezprzerwowego i
automatycznego uaktualniania warstwy wirtualizacyjnej wliczajgc w to zarowno poprawki
bezpieczenstwa jaki zmiane jej wersji bez potrzeby wylgczania wirtualnych maszyn
Rozwigzanie musi posiada¢ co najmniej 2 niezalezne mechanizmy wzajemnej
komunikacji miedzy serwerami oraz z serwerem zarzgdzajgcym, gwarantujgce wiasciwe
dziatanie mechanizmdéw wysokiej dostepnosci na wypadek izolacji sieciowej serwerdéw
fizycznych lub partycjonowania sieci

Decyzja o prébie przywrocenia funkcjonalnosci maszyny wirtualnej w przypadku awarii
lub niedostepnosci serwera fizycznego powinna by¢ podejmowana automatycznie,
jednak musi istnie¢ mozliwos¢ okreslenia przez administratora czasu po jakim taka
decyzja jest wykonywana

Oprogramowanie do wirtualizacji musi obstugiwac przetgczenie Sciezek SAN (bez utraty
komunikaciji) w przypadku awarii jednej ze sciezek

Oprogramowanie do wirtualizacji musi zapewnia¢ mozliwos¢ stworzenia dysku maszyny
wirtualnej o wielkosci do 62 TB

Rozwigzanie musi posiada¢ wbudowany interfejs programistyczny (APl) zapewniajacy
petng integracje zewnetrznych rozwigzan wykonywania kopii zapasowych z istniejgcymi
mechanizmami warstwy wirtualizacyjne;j

Rozwigzanie musi umozliwia¢ konfiguracje HA dla kazdego swojego komponentu w celu
unikania awarii pojedynczego elementu

System musi wspiera¢ mechanizmy zaawansowanego uwierzytelniania do systemu
operacyjnego wirtualnej maszyny za pomocg technologii Smart Card Reader
Dostarczone oprogramowanie musi zapewnia¢ mozliwos¢ wirtualizacji dla wszystkich
dostarczonych w ramach postepowania serweréw

Wymagania ogdlne: dostarczona licencja na oprogramowanie spetniajgce powyzsze
wymagania musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot
wymieniony w umowie ramowej i dowolny serwer fizyczny bedacy w posiadaniu
Zamawiajgcego (bez ograniczen licencji OEM).

Dodatkowe narzedzia-programowanie zarzgadcze wirtualizacji

(0]

Rozwigzanie powinno posiada¢ centralng konsole graficzng do zarzgdzania maszynami
wirtualnymi i do konfigurowania innych funkcjonalnosci. Centralna konsola graficzna
powinna mie¢ mozliwos¢ dziatania zaréwno, jako aplikacja na maszynie fizycznej lub
wirtualnej, jak i jako gotowa, wstepnie skonfigurowana maszyna wirtualna tzw. virtual
appliance
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o] Konsola graficzna musi by¢ dostepna poprzez dedykowanego klienta (za pomocg
przegladarek, minimum IE i Firefox)

o] Dostep przez przegladarke do konsoli graficznej musi by¢é skalowalny tj. powinien
umozliwia¢ rozdzielenie komponentéw na wiele instancji w przypadku zapotrzebowania
na duzg liczbe jednoczesnych dostepéw administracyjnych do srodowiska
Wymagania ogdlne: dostarczona licencja na oprogramowanie spetniajgce powyzsze
wymagania musi posiada¢ mozliwos¢ swobodnego przeniesienia na dowolny podmiot
wymieniony w umowie ramowej i dowolny serwer fizyczny bedgcy w posiadaniu
Zamawiajgcego (bez ograniczen licencji OEM).

Rozdziat 8

Wykonanie ustug wdrozenia macierzy dyskowej oraz oprogramowania ochrony
wirtualnych maszyn w trybie Continuous Data Protection (CDP) dla Srodowiska VMware
vSphere obejmujacego 50 VM, zgodnie z ponizsza specyfikacja:
W ramach prac wdrozeniowych przeprowadzone zostang nastepujgce czynnosci:
1.  Wykonanie projektu realizacyjnego
Wykonanie analizy przedwdrozeniowe;j
Przedstawienie szczegotowej architektury wdrozenia
Wykonanie dokumentacji projektowej

ok~ DN

Montaz oferowanych serwerdw i macierzy w szafach Rack w lokalizacjach
wskazanych przez zamawiajgcego

6. Podtgczanie oferowanych serweréw i macierzy do zasilania i sieci LAN i SAN wraz z
niezbedng konfiguracjg wymagang do rozpoczecia instalacji systemow operacyjnych.

7. Aktualizacja oprogramowania systemowego w oferowanych serwerach i macierzy,
jesli wymagane

8. Wymiana obecnie uzywanej produkcyjnie macierzy DELL EMC Unity obecnie
dziatajgcej z produkcyjnym trzy nodowym klastrem wysokiej dostepnosci na
oferowang macierz Wymagana migracja wszystkich danych z obecnie uzywanej
macierzy DELL EMC Unity na oferowang macierz. Migracja danych musi zosta¢
wykonana w sposob niezakidcajacy ciggtosci pracy systeméw produkcyjnych
hostowanych na klastrze.

9. Zaprojektowanie, zainstalowanie i skonfigurowanie klastra wirtualizacyjnego wysokiej
dostepnosci w technologii VMware w zapasowej lokalizacji sktadajgcego sie z
serweréw z pkt. 1.3 OPZ oraz macierzy DELL EMC Unity obecnie uzywanej
produkcyjnie w podstawowej lokalizacji. Wraz z modutem zarzgdzajgcym VCenter.
Macierz unity bedzie wymagata rekonfiguracji pooli dyskowych.

10. Przeniesienie obecnie uzywanej produkcyjnie macierzy DELL EMC Unity do
zapasowej lokalizacji, montaz w szafie rack, podtgczeni do zasilania i sieci LAN i SAN
rekonfiguracja macierzy na potrzeby budowy wirtualizacyjnego klastra zapasowego.

11. Zaprojektowanie, zainstalowanie i skonfigurowanie jednonodowego klastra
wirtualizacyjnego w technologii VMware dla systemu kodig sktadajgcego sie z
serwera z pkt. 1.4 OPZ oraz macierzy DELL EMC Unity obecnie uzywanej
produkcyjnie w podstawowej lokalizaciji.

12. Zaprojektowanie, instalacja i konfiguracja systemu CDP z pkt. 1.6 OPZ.
Zabezpieczenie w trybie ciggtym za pomocg wdrozonego rozwigzania w zapasowej
lokalizacji do 50 wirtualnych maszyn z hostowanych na klastrze podstawowym.

48



13. Wykonanie testow failover wybranych wirtualnych maszyn zabezpieczonych
systemem opisanym w pkt. 1.6 OPZ.

14. Wykonanie dokumentacji powdrozeniowe;.

15. Odbidr prac przez Zamawiajgcego

Rozdziat 9

10 sztuk laptopéw zgodnie z ponizsza specyfikacja

Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych,
edukacyjnych, obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej.

Przekatna ekranu

15,6” FHD (1920 x 1080), powtokg przeciwodblaskowa, jasnos¢ 250 nits,
kontrast min. 600:1, gama koloru min. NTSC 45% (typowo)

Procesor Procesor dedykowany do pracy w notebookach osiggajacy w tescie
PassMark Performance Test wynik minimum 14 880 punktéw Passmark
CPU Mark wg wynikéw ze strony
http://www.passmark.com/products/pt.htm
Pamie¢ RAM 16GB DDR5 5200 MT/s z mozliwoscig rozbudowy do min 64GB.

Plyta gtéwna wyposazona w dwa sloty na pamig¢, nie dopuszcza sie pamieci
wlutowanych

Pamie¢ masowa

Min. 512GB SSD M.2 NVMe

Karta graficzna

Zintegrowana karta graficzna osiggajgca w tescie PassMark Performance
Test co najmniej 2 650 punktow w G3D Rating. Dostepny na stronie :
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura

Klawiatura w uktadzie US — QWERTY z wydzielong po prawej stronie
klawiaturg numeryczng i wbudowanym w klawiaturze podswietleniem, min.
98 klawiszy. Wszystkie klawisze funkcyjne typu: regulacja gtosnosci, print
screen dostepne w ciggu klawiszy F1-F12. Nie dopuszcza sie innego uktadu
a w szczegoélnosci miedzy klawiszami ALT i CTRL (oprocz klawisza FN i
Windows z lewej strony)

Dedykowane klawisze funkcyjne do: wyciszenia gtosnikow, wyciszenia
mikrofonow, regulacji gtosnosci, regulacji podswietlenia klawiatury, regulac;ji
jasnosci ekranu.

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki
stereo o mocy 2 x 2W.

Cyfrowe mikrofony z funkcjg redukcji szumoéw i poprawy mowy wbudowany
w obudowe matrycy.

Kamera internetowa FHD RGB 2 MPIX z kamerg IR, trwale zainstalowana
w obudowie matrycy z wbudowang mechaniczng przystona.

1 port audio typu combo (stuchawki i mikrofon)
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tacznosé
bezprzewodowa

karta Wi-Fi 6E z Bluetooth
karta Wi-Fi 6E

Bateria i zasilanie

Bateria Lithium-ion min. 54Wh z obstugg technologii szybkiego fadowania,
umozliwiajgacg szybkie natadowanie baterii do poziomu 80% w czasie 1
godziny.

Zasilacz o mocy min. 65W adapter 4.5mm

Waga

Waga maks. 2kg z oferowang baterig

Obudowa

Szkielet obudowy i zawiasy notebooka wzmacniane, dookota matrycy
uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem
i wilgocia.

Komputer spetniajgcy normy MIL-STD-810H lub réwnowazng w zakresie
min. 7 method.

Dokument - oswiadczenie producenta w zakresie spetnienie powyzszej
normy dla obudowy, nalezy ztozy¢ wraz z oferta.

BIOS

BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI,
wymagana petna obstuga za pomocag klawiatury i urzgdzenia wskazujgcego
(wmontowanego na state) oraz samego urzgdzenia wskazujgcego.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych, podtgczonych do niego urzgdzen zewnetrznych
odczytania z BIOS informacji, oraz posiada¢: date produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegoIlnosci
min. i max. osiggana predkos¢, pamieci RAM z informacjg o taktowaniu i
obsadzeniu w slotach. Niezmazywalne (nieedytowalne) pole asset tag.
Mozliwos$¢ ustawienia hasta dla administratora, mozliwo$é ustawienia hasta
systemowego/uzytkownika  ktére jednoczesnie  bedzie  blokowac
uruchamianie systemu z jakichkolwiek urzgdzen oraz umozliwia
zalogowanie sig¢ do BIOS w celu zmiany swojego hasta, mozliwosc
ustawienia hasta dla dysku NVMe, mozliwos¢ konfiguracji zaleznosci miedzy
tymi hastami, hasta muszg umozliwia¢ zawarcia w sobie znakow
specjalnych, liczb i liter, Mozliwos¢ odczytania informacji o stanie
natadowania baterii (stanu uzycia), podpietego zasilacza, zarzadzanie
trypem tadowania baterii (np. okreslenie docelowego poziomu
natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS
bez wykorzystania dodatkowego oprogramowania, jak i koniecznosci
aktualizacji BIOS , po nadaniu numeru pole nie moze by¢ edytowalne.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu lub réwnowazny
Certyfikat ISO 14001 dla producenta sprzetu lub réwnowazny
Deklaracja zgodnosci CE lub réwnowazny

Certyfikat ISO 50001 lub rownowazny

Powyzsze dokumenty nalezy ztozy¢ wraz z oferta.
Potwierdzenie spetnienia kryteriow $rodowiskowych, w tym zgodnosci
z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych

w postaci oswiadczenia producenta jednostki.

Potwierdzenie kompatybilnosci komputera z oferowanym systemem
operacyjnym - wydruk ze strony producenta oprogramowania.
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Dokument nalezy ztozy¢ wraz z oferta.

EnergyStar - certyfikat lub wydruk z strony
https://www.energystar.gov/

Dokument nalezy ztozy¢ wraz z oferta.

Certyfikat TCO dla oferowanego modelu, wymagana certyfikacja na
stronie: https://tcocertified.com/product-finder/.

Ergonomia

Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 lub
réownowazng oraz wykazana zgodnie z normg ISO 9296 Ilub
rébwnowazng w pozycji obserwatora w trybie IDLE wynoszaca
maksymalnie 22dB.

Wraz z ofertg nalezy zlozy¢ stosowne oswiadczenie producenta
w powyzszym zakresie.

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej
samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub
BIOS, umozliwiajgcy przetestowanie komputera a w szczegolnosci jego
sktadowych:

- procesor
- pamie¢ RAM

- dysk twardy

- zasilanie/fadowanie

- klawiatury

- test wyswietlacza/matrycy

- audio/gtosnikéw

- zintegrowanej karty sieciowej LAN
- uktad graficzny/video

- kamera internetowa

- bateria

- wentylator

- porty USB

Testy mozliwe do wykonania w formie szybkiej i zaawansowanej lub
dedykowanej formie dla danego komponentu, Petna obstuga systemu
diagnostycznego za pomoca samej klawiatury, urzadzenia wskazujgcego,
myszy i jednocze$nie za pomoca klawiatury i myszy. System zapewniajgcy
zachowujgcy peing funkcjonalnos¢ nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajgcy stosowania zewnetrznych
nosnikow pamieci masowej oraz dostepu do internetu i sieci lokalnej.
Procedura POST traktowana jest jako oddzielna funkcjonalnos¢.

Bezpieczenstwo

Zintegrowany z piytg gtdbwnag dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Proba usuniecia uktadu powoduje uszkodzenie ptyty gtowne;.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentoéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac sie w dedykowanym chipsecie na ptycie gtéwne;.
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Czytnik linii papilarnych

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional, klucz
licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Oprogramowanie
dodatkowe

Dotgczone do oferowanego komputera oprogramowanie producenta z
nieograniczong licencjg czasowo na uzytkowanie umozliwiajgce:

- upgrade i instalacje wszystkich sterownikow dostarczonych w obrazie
systemu operacyjnego producenta, BIOS’'u z certyfikatem zgodnosci
producenta do najnowszej dostepnej wersiji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, BIOS’u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego
z automatycznym przekierowaniem a w szczegodlnosci informaciji:

a. o poprawkach i usprawnieniach dotyczacych aktualizacji
b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.

- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- mozliwos¢ wigczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegodlnosci z
uwzglednieniem daty (dd-mme-rrrr)

- sprawdzenia historii upgrade’'u z informacjg jakie sterowniki byty
instalowane z dokfadng datag (dd-mm-rrrr) i wersja (rewizja wydania)

- dokfadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacjg
o zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig
exportu do pliku o rozszerzeniu *.xml

- raport uwzgledniajgcy informacje o: sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach , zainstalowanych aktualizacjach
z doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku
*xml. Raport musi zawiera¢ z doktadng datg (dd-mm-rrrr) i godzing z
podjetych i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Porty i zlgcza

Whbudowane porty i ztgcza: 1x HDMI 1.4, 1x RJ-45, 3x USB 3.2 gen 1 typu
A (w tym jeden zasilaniem), 1x USB4 Typu C z przepustowoscig 20Gbps i z
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obstuga DP 1.2, port zasilania (nie zajmujgcy portow USB typ C), ztgcze linki
zabezpieczajacej.

Warunki 3-letnia gwarancja producenta swiadczona na miejscu u klienta

gwarancyjne,
wsparcie techniczne Czas reakcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ certyfikat ISO 9001: 2015 lub
rébwnowazny na sSwiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta komputera.

Dokumenty nalezy ztozy¢ wraz z oferta.

Oswiadczenie producenta komputera, ze w przypadku nie
wywigzywania sie z obowiazkéw gwarancyjnych oferenta lub firmy
serwisujacej, przejmie na siebie wszelkie zobowigzania zwigzane z
serwisem.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentow.

Mozliwos¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

Rozdziat 10

Urzadzenia transmisyjne zgodnie z ponizsza specyfikacja:

Wymaga sie aby urzadzenie byto objete ograniczong wieczystg gwarancjg
(do 5 lat po ogtoszeniu konca produkcji urzgdzenia) producenta realizowang w systemie
door-to-door przez serwis producenta. Urzgdzenie powinno by¢ objete ustugg szybkiej
wymiany w wypadku awarii z wysytkg w nastepnym dniu roboczym po stwierdzeniu awarii
przez okres gwarangciji.

Wymaga sie aby urzadzenie posiadato nastepujgce porty, protokoty oraz spetniato
nastepujgce funkcje:

llosé portéw 12 portow SFP+ oraz 12 portéw 10GBaseT niezalezne
Chtodzenie od przodu do tytu obudowy

Tablica MAC min. 16K

Bufor 32Mb

MTBF min. 192 tys. godzin

Wydajnos¢ min. 357 Mp/s

Przepustowos¢ min. 480 Gb/s

Port USB

Port miniUSB

Port zarzgdzania Out-of-band;

Zarzadzanie za pomoca:

o Web GUI

o HTTPs
o CLI

o Telnet
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o SSH

o SNMP

o MIB RSPAN

Radius

TACACS+

DiffServ

Mozliwos$¢ limitowania przepustowosci do 1 Kbps w oparciu 0 harmonogram
IPv4/IPv6 Multicast filtering

IGMPv3 MLDv2 Snooping

ASM & SSM

IGMPv1,v2 Querier

Auto-VolP

Auto-iSCSI

Policy-based routing (PBR)

LLDP-MED

Spanning Tree

Green Ethernet

STP

MTP

RSTP

PV(R)STP

BPDU/STRG Root Guard

EEE (802.3az)

GVRP/GMRP

QinQ,

Private VLAN

DOT1X

MAB

Captive Portal

DHCP Snooping

Dynamic ARP

Inspection

IP Source Guard

CPU min 800 Mhz

Min 1GB RAM

Min 256MB Flash

Min ilos¢ obstugiwanych VLAN 4K

DHCP Server min 2K rezerwacji

sFlow

Maksymalna ilos¢ przetgcznikéw w stosie: 8
Mozliwosc¢ taczenia w stos za pomocg interfejsow 10Gb/s SFP+ lub portow RJ45
10Gb/s za pomocg patchcord Cat6a. Porty RJ45 nie mogg by¢ realizowane za
pomocg modutéw SFP+.

Mozliwosc¢ taczenia przetgcznikéw w stos w konfiguraciji: pierscien, podwojny
pierécien, mesh

Non-stop forwarding (NSF)

Distributed Link Aggregation (LAGs across the stack)
llos¢ interfejsow IP 128

Double VLAN Tagging (QoQ)

PIM-DM (Multicast Routing - dense mode)
PIM-DM (IPv6)

PIM-SM (Multicast Routing - sparse mode)
PIM-SM (IPv6)

RIPv2
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OSPFv2

RFC 2328

RFC 1583

OSPFv2 min. sgsiadéw 400

OSPFv3 min. sgsiadéw 400

OSPFv3 min. sgsiadéw na interfejs 100
UDLD

LLPF

DHCPv6 Snooping

wysytanie alertéw na email

MMRP

llos¢ ACL min. 100

llo$¢ regut na liste min. 1023 na wejsciu i 511 na wyjsciu
Deklaracja CE.
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