Zatacznik nr 1a) do SWZ

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023
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EUROPEAN ANTI-FRAUD OFFICE

Wartosé
Cena brutto poz. Uwagi/opis sprzetu
L.p. Asortyment j.m. llos¢ jednostkowa VAT % | asortymento .
. zamiennego
PLN netto wej
(4x5+6)
1 2 3 4 5 6 7 8
1 Oprogramowanie do ekstrakcji danych z urzadzen mobilnych
np.: MSAB XRY Office (Complete) lub rownowazne spetniajace
nastepujace wymagania i funkcjonalnosci:
Dostep do urzadzen mobilnych zapewniony przez producenta
oprogramowania na podstawie min. 20000 wbudowanych
profili urzadzen, pozwalajagce obchodzi¢ kody dostepu,
umozliwiajgce dostep do urzadzen opartych o iOS, obstuga
aplikacji mobilnych, obstuga urzadzen opartych o MTK, dostep
do danych lokalizacyjnych oraz poprzez obstuge Webkit dostep
do danych historii przeglagdania.
Szt.

Umozliwiajace:

— wyodrebnienie i odzyskanie logiczne danych dzieki
komunikacji z systemem operacyjnym urzadzenia,

— wyodrebnienie i odzyskanie fizyczne danych
nieprzetworzonych bezposrednio z pamieci urzadzenia,

— wyodrebnienie i odzyskanie danych dzieki uproszczonemu
i zablokowanemu cyklowi pracy,

— wyodrebnienie i odzyskanie danych z chmury (Facebooka,
Google, iCloud, OneDrive),

—tworzenie zdjec¢ i nagran pomocniczych,

— dostep i analize materiatu dowodowego z drona,

— tatwy sposob na eksploatacje oraz wykonywanie na szybko
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wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

podstawowych analiz i raportéw,

— stosowanie skutecznych zestawow filtrow, wyszukiwania i
wyswietlania,

— wizualizacje w trybie szesnastkowym umozliwiajaca
rekonstrukcje nieodkodowanych lub czesciowych
danych,

— zarzadzanie procesem i systemami gromadzenia dowodow
sgdowych,

— eksport i konwersje plikéw do innych formatéw,

— generowanie sum kontrolnych dla odzyskanych danych

— dostosowanie raportéw do wtasnych potrzeb, zalecen oraz
wymogow organizacji.

Funkcjonalnosci:

— Odczyt kart SIM,

— Badania logiczne urzadzen mobilnych,

— Profile stanu urzadzenia,

— Szybkie odzyskiwanie danych mobilnych,

— Obstuga aplikacji smartfonowych,

— Dostep do unikalnego pliku z pomoca dla kazdego
urzadzenia.

— tatwe wyodrebnianie danych i raportowanie.

— Badania fizyczne urzadzen mobilnych.

— Obejscie lub odzyskiwanie kodéw dostepu.

— Dane zrekonstruowane i usuniete.

— Zrzut pamieci urzadzenia i import danych binarnych.

— Wiele opcji algorytméw dla danych niepotrzebnych.

— Automatyczna detekcja gniazd stykowych urzadzen
(stykow).

— Wyodrebnianie fizyczne i logiczne.

— Generowanie raportow.

— Eksport plikdw binarnych.

Projekt "CYBERPOL -Pomorska Policja w walce z cyberprzestgpczoscig na szkode Unii Europejskiej ”; GA nr 101101207
wspolfinansowany jest ze srodkow Programu EUAF 2021-2027



y 4
&
\ \\f

Zaiqcznik nr 1a) do SWZ EUROPEAN ANTI-FRAUD OFFICE

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

— Profile generyczne zapewniajagcy maksymalny poziom
obstugi.

Dekodowanie danych:
—rejestry potgczen
— kontakty
—sms/mms
— multimedia
— kalendarz
— zadania
— notatki
— dane usuniete
—id chipu
— system plikdw

Oferowana licencja oprogramowania musi zawiera¢
dedykowang przez producenta walizke zawierajgca m.in :

— Oprogramowanie na pendrive USB,

— Sprzetowy klucz licencyjny,

— Organizer z specjalistycznymi kablami,

— Hub USB,

— Czytnik kart pamieci z blokadg zapisu,

— Czytnik kart SIM,

— min. 3 szt. puste karty SIM wielokrotnego zapisu.

Oprogramowanie musi dziata¢ w systemie Windows 10/11
i dostarczone wraz z catym dedykowanym niezbednym
osprzetem, licencjami, aktywnym wsparciem producenta
(maintenance) waznym na okres 24 miesiecy od daty
dostarczenia do zamawiajgcego.

2 Oprogramowanie umozliwiajace dostep do danych, 1
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wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

odblokowywania i wyodrebniania danych z urzadzen Szt.
mobilnych np.: Cellebrite UFED 4PC GOV lub réwnowazne
spetniajace nastepujace wymagania i funkcjonalnosci:

Musi zapewnia¢ wszechstronne mozliwosci ekstrakcji, pozwala¢
szybko i bezpiecznie wyodrebnia¢ dane, eliminujac ryzyko
wplyniecia na integralnos¢ dowodéw cyfrowych. Umozliwiaé
przeglad logéw potaczen, obrazéw, filméw i innych kluczowy
danych logicznych.

Funkcjonalnosci:

— Fizyczna ekstrakcja i dekodowanie danych z urzagdzen
mobilnych w tym tzw. przysztosciowych telefonédw oraz
smartphone (m.in. z systemami operacyjnymi
BlackBerry OS, iOS, Android),

— Wsparcie dla odczytu danych z chronionych hastem
urzadzen z systemem iOS czasowe i/lub trwate
zniesienie blokad w postaci kodu PIN, hasta czy wzoru
dla urzadzen dziatajgcych z systemem Android,

— Ekstrakcja z telefonu danych ukrytych i/lub usunietych tj.
historia potgczen, wiadomosci SMS, kontakty,
informacje zawarte w kalendarzu, wiadomosci email,
pliki multimedialne, geotagi, hasta,

— Wsparcie takze dla telefondw z chipsetami pochodzenia
chinskiego,

— Ekstrakcja danych z urzadzen GPS (Garmin, w tym odczyt
zaszyfrowanych logéw Tom-Tom),

— Oprogramowanie ma zapewnia¢ m.in. generowanie
raportow, mozliwos¢ wyrdzniania informacji
spetniajgcych okreslone kryteria, monitorowanie
zdarzen w kolejnosci ich wystgpienia oraz widok
potaczen pomiedzy urzgdzeniami uporzgdkowany
wedtug daty i czasu,
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— Dostep do wewnetrznych danych typu IMSI i IMEI ESN,

— Odzyskiwanie usunietych tresci,

— Mozliwos¢ zabezpieczenia plikdw z odzyskanymi danymi
oraz raportow przed modyfikacja,

— Oprogramowanie powinno umozliwiac fizyczny oraz
logiczny odczyt pamieci z telefonéw komérkowych,

— Oprogramowanie powinno posiada¢ mozliwosé
deduplikacji przeprowadzonych odczytow telefondw
komarkowych w przypadku, gdy dane z odczytu
logicznego oraz fizycznego pokrywajg sie (s takie
same),

— Mozliwosc¢ rozszerzenia funkcjonalnosci oprogramowania
dekodujgcego przy uzyciu wtasnych skryptow pisanych
w jezyku python,

— Mozliwos¢ przeprowadzania carvingu plikéw graficznych.

— Wbudowany skaner antywirusowy pozwalajgcy wykrywaé
szkodliwe oprogramowanie zainstalowane w badanych
urzadzeniach,

— Mozliwos¢ automatyczne o ttumaczenia wiadomosci
tekstowych odczytanych w innych jezykach,

— Oprogramowanie powinno réwniez posiadaé dotgczony
zestaw (najnowszg jego wersje) zawierajacy: karty (SWI,
Micro SWI, Nano SIM) niezbedne do klonowania kart,
czytnik/adapter kart SIM, zestaw adapterdw i kabli
potaczeniowych oraz koncéwek, czytnik kart pamieci.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z catym dedykowanym niezbednym
osprzetem i akcesoriami, licencjami (np. w formie subskrypcji)
waznymi przez okres min. 24 miesiecy od daty dostarczenia do
zamawiajgcego.

Specjalistyczne oprogramowanie typu WinHex do badan,
analiz, odzyskiwania danych z nosnikow komputerowych np.:

Szt.
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X-Ways Forensics lub rownowazine spetniajgce nastepujace
wymagania i funkcjonalnosci:

Oprogramowanie musi zawiera¢ rozbudowane zintegrowane
srodowisko informatyki $ledczej z licznymi funkcjami
kryminalistycznymi: do analizy dyskow, tworzenia w petni
szczegotowej tabeli zawartosci dysku ze wszystkimi istniejgcymi
i usunietymi plikami i katalogami, interpretowa¢ i wyswietlac¢
strukture katalogow na nosnikach i plikach, bezpieczne
odzyskiwanie na dyskach twardych, kartach pamieci, dyskach
flash, umoiliwia¢ fizyczny dostep do  woluminéw
niewykrywalnych przez system operacyjny (np. z powodu
nieznanego lub uszkodzonego systemu plikow). Wyposazone w
wbudowane narzedzia: galerie zdje¢, podglad plikéw,
wyswietlanie kalendarza/linii czasu, niskopoziomowe do
obrazowania i klonowania dyskow, ktore tworzy prawdziwe
kopie lustrzane (w tym catg wolng przestrzen) i odczytuje
wiekszos¢ formatow dyskow, typodw nosnikow, a takie
obstuguje dyski i pliki o praktycznie nieograniczonym
rozmiarze. Srodowisko w petni przenosne i dziatajace z pamieci
USB w dowolnym systemie Windows bez instalacji.

Funkcjonalnosci:

— Obrazowanie dyskéw twardych,

— Badanie catosciowej struktury katalogéw wewnatrz nie
przetworzonych plikow, nawet gdy sg one podzielone
na wiele segmentéw,

— Bezposrednia obstuga dla FAT12, FAT16, FAT32, exFAT,
TFAT, NTFS, Ext2, Ext3, Ext4, CDFS/1SO9660/Joliet, UDF,
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— Obstuga systemow plikdw HFS, HFS+/HFSJ/HFSX, XFS,
Btrfs, ReiserFS, Reiser4, UFS1, UFS2, APFS, QNX,

— Zintegrowana interpretacja systeméw JBOD, RAID 0, RAID
5, RAID 5EE i RAID 6, programowych macierzy RAID
systemu Linux, dyskéw dynamicznych systemu
Windows,

— Zrdznicowane techniki odzyskiwania danych i wycinania
plikow,

— Mozliwos¢ odczytu partycjonowania i struktur systemu
plikdw wewnatrz nieprzetworzonych plikdw obrazéw
(.dd), obrazéw 1SO, VHD, VHDX, VDI i VMDK,

— Przegladanie tzw. slack space oraz wolnego miejsca,
przestrzeni miedzy partycjami z dyskow i obrazow
dyskow,

— Tworzenie plikow i katalogdéw dla wszystkich obiektow
komputerowych,

— Wykrywanie i dostep do alternatywnych strumieni danych
NTFS (ADS),

— Fizyczny i logiczny potencjat wyszukiwania dla wielu
szukanych definicji w tym samym czasie,

— Podglad zdjec (obstuguje JPEG, JPEG 2000, GIF, TIFF,
Bitmap, PNG, TGA, PCX, WMF, EMF, MNG, oraz JBG),

— Zabezpieczenie przed zapisem w celu zapewnienia
autentycznosci danych,

— Wykrywanie niezgodnosci nazw i typow plikdw (np. plik
JPEG ukryty jako .exe),

— Automatyczne zapisy kontroli (audit logs),

— Zautomatyzowane raporty, ktére moga by¢ importowane i
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dalej przetwarzane przez jakgkolwiek aplikacje
rozpoznajacg HTML, taka jak MS Word,

— Podglad wszystkich istniejacych i usunietych plikéw dzieki
typowi pliku kategoria (dokumenty, obrazy, Internet,
itp.),

— Wewnetrzna przegladarka plikdw Rejestru Windows (dla
wszystkich wersji Windows), automatyczne raporty
rejestru.

— Wyszukiwanie logiczne, catosciowe lub tylko wybranych
plikéw/katalogdw, $ledzenie pofragmentowanych
tancuchéw, klastrow, automatyczna dekompresja
skompresowanych plikéw NTFS. grup ZIP, RAR,
archiwow, opcjonalnie takze automatyczne
dekodowanie PDF, WPD,

— Mozliwos¢ odczytywania i zapisywania plikow
dowodowych, opcjonalnie z mozliwoscig zaszyfrowania
przy pomocy AES synchronizacja widoku sektorow z
listg plikdw i drzewem katalogdw.

— Odzyskiwanie plikdw wedtug typu i okreslonych
nagtéwkéw pliku np.: jpg, png, gif, tif, bmp, dwg, psd,
rtf, xml, html, eml, dbx, xls/doc, mdb, wpd, eps/ps, pdf,
qdf, pwl, zip, rar, wav, avi, ram, rm, mpg, mov, asf,
na wszystkich systemach plikow, nawet na surowych
dyskach fizycznych bez systemu plikéw,

— Odzyskiwanie z mozliwoscig okreslonego zakresu
sektorow,

— Tworzenia sektorowych kopii nosnikéw, zaréwno na inne
dyski (klony, mirrory) i na pliki obrazéw, wykorzystujgc
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fizyczny lub logiczny dostep do dysku,

— Specjalny tryb automatycznego odzyskiwania dla dyskéw
FAT, NTFS ktory jest w stanie odtworzy¢ cate
zagniezdzone struktury katalogéw.

Oprogramowanie musi dziata¢ w systemie Windows 10/11
i dostarczone wraz z catym dedykowanym niezbednym
osprzetem, licencjami, aktywnym wsparciem producenta
(maintenance) waznym na okres 24 miesiecy od daty
dostarczenia do zamawiajgcego.

4 Oprogramowanie do akwizycji danych z cyfrowych zrédet np.:
Magnet Axiom Complete lub rownowazne spetniajace
nastepujace wymagania i funkcjonalnosci:

Kompletne S$rodowisko do analiz informatyki $ledczej,
pozwalajace na akwizycje danych z wiekszosci cyfrowych
zrodet, w tym urzadzen mobilnych, komputeréw, chmury, loT
oraz rozwigzan $ledczych innych producentéw. Umozliwiajgce
zdobywac elektroniczny materiat dowodowy 2z rdéinych
cyfrowych irddet poprzez wbudowane techniki analityczne i
faczy¢ w jedna sprawe, projekt. Szt. 1

Funkcjonalnosci:

— Wspierane systemy operacyjne Windows XP, Windows
Vista, Windows 7, Windows 8, Windows 8.1, Windows
10, Mac 0S¥, i0S, Android, Kindle Fire,

— Wspierane systemy plikdw: NTFS, HFS+, HFSX, EXT2, EXT3,
EXT4, FAT32, EXFAT, YAFFS2,

— Natywne wsparcie dla formatow obrazéw EO1, Ex01, LO1,
Lx01, AD1, dd, raw, bin, img, ima, dmg, flp, vfd, bif,
vmdk, vhd, vdi, xva, zip, tar,
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— Wbudowane aplikacje do przeprowadzenia badan oraz do
przetwarzania dowododw,

— Wbudowane moduty umozliwiajgce wyszukanie
dokumentow aplikacji biznesowych oraz artefaktéw
system operacyjnego jak rdwniez artefaktow z urzadzen
mobilnych,

— Wyszukiwanie istniejgcych i usunietych artefaktow na
dysku twardym oraz w zrzutach pamieci RAM, kopiach
volume shadow, fizycznych i logicznych obrazach
telefonéw komoérkowych, pojedynczych plikach i
folderach.

— Mozliwosci wyodrebniania historii komunikacji w
portalach spotecznosciowych, czatach IM (Instant
Messaging), artefaktéw znajdujgcych sie w chmurze,
danych aplikacji stuzgcych udostepnianiu plikéw P2P,
danych z kopii zapasowych telefonéw komadrkowych,
skrzynek pocztowych, historii przegladarek
internetowych, plikdw graficznych oraz wideo,

— Wykrywad szyfrowane nosniki za pomoca Truecrypt,
Bitlocker, PGP oraz Safeboot,

— Posiadac techniki wyodrebniana danych pozwalajace na
lepsze odzyskiwanie danych z przestrzeni
niezalakowanej i pamieci RAM,

— Mechanizmy dotarcia do czatdw, zdjeé, historii
przegladarki i danych o lokalizacji, dostepu do
artefaktow MacOS, m.in. AirDrop, Live Photos, pliki KTX
iiCloud Tabs,

— Zintegrowana funkcja umozliwiajgca odzyskiwanie i
analize artefaktéw pamieci operacyjnej urzadzenia,

— Automatyczna wizualizacja relacji pomiedzy artefaktami,
plikami i ludZzmi przedstawiona na osi czasu,

— Wbudowane wyszukiwanie obrazéw oparte na tresci
(CBIR) do szybkiego odnajdowania zdje¢ obrazujgcych
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nagosc, bron, narkotyki,

— Szczegotowe analizy i raportowanie btedéw zgodnosci z
najlepszymi praktykami informatyki sledczej,

— Elastycznie raporty oraz mozliwosci tworzenia szablonéw
spersonalizowanych raportow przygotowywanych przez
uzytkownika.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z catym dedykowanym niezbednym
osprzetem i akcesoriami, licencjami (np. w formie subskrypcji)
waznymi przez okres 24 miesiecy od daty dostarczenia do
zamawiajacego.

5 |Oprogramowanie do wyszukiwania danych np.: MALTENGO lub
réownowazne spetniajace nastepujace wymagania
i funkcjonalnosci:

Interaktywne narzedzie do wyszukiwania danych, ktére
renderuje do odpowiedniego wykresu zebrane informacje w
celu przeprowadzania analizy powigzan. Narzedzie wyszukuje
relacje i potaczenia pomiedzy publicznie dostepnymi tresciami z
Internetu (informacje o osobach, adresy e-mail, aliasy, sieci
spotecznosciowe, organizacje itp.). Zebrane informacje s3
nastepnie konwertowane i prezentowane za posrednictwem
grafow, ktdére utatwiajg sledczym odnajdowanie potaczen
miedzy zebranymi informacjami nawet jesli s3 oddalone od
siebie o kilka stopni.

Szt. 1

Funkcjonalnosci :
— Umozliwia wykrycie potaczenia miedzy podmiotami takimi
jak: ludzie, adresy e-mail, aliasy, grupy oséb (sieci
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spotecznosciowe), firmy, organizacje, witryny
internetowe, infrastruktura internetowa (domeny, nazwy
DNS, netblocks, adresy IP), dokumenty i pliki.

— Potrafi przeprowadzi¢ analize linkdw do minimum 1 min.
obiektéw na jednym wykresie.

— Obejmuje wezty odbiorcze, ktére automatycznie grupujg
elementy wraz z typowymi funkcjami, co pozwala znalez¢
kluczowe relacje.

— Obejmuje mozliwos¢ dzielenia sie wykresami w czasie
rzeczywistym z wieloma analitykami w jednej sesji.

— Opcje eksportu wykreséw obejmuja:

e Obrazy —w formatach jpg, bmp, png i gif
e Raporty w pdf.
e Formaty tabelaryczne — csv, xIx i xIsx.
— Opcje importu wykreséw obejmuja:
e Formaty tabelaryczne — csv, xIx i xIsx.
e Funkcje kopiuj-wklej.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z catym dedykowanym niezbednym
osprzetem i akcesoriami, licencjami (np. w formie subskrypcji)
waznymi przez okres 24 miesiecy od daty dostarczenia do
zamawiajgcego.

6 |Oprogramowanie pozwala na szybka analize danych pochodzaca
z wielu zrddet np.: Forensic Toolkit FTK lub rownowazne Szt. 1
spetniajace nastepujace wymagania i funkcjonalnosci:
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Zaiqcznik nr 1a) do SWZ EUROPEAN ANTI-FRAUD OFFICE

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

Oprogramowanie skanuje dyski w poszukiwaniu informacji.
Przyspiesza proces analizy danych. Przetwarza i indeksuje dane.
Wykorzystywane do: zbierania i analizy dowodéw, deszyfracji
plikow, ftamania haset, przywracania skasowanych danych,
tworzenia raportow.

Funkcjonalnosci:

— Posiada jedna baza danych — tatwiejsza praca zespotowa,
dzieki czemu zespoty pracujgce nad sprawg mogg
korzystac z tych samych informacji. Zmniejsza to koszt i
ztozonos¢ tworzenia wielu zestawdw danych.

— Umozliwia analize danych z wielu nosnikow i zrodet: dyski
twarde, USB oraz dane w chmurze. Przetwarzanie wielu
danych z wielu Zrédet, analiza wielu watkdw.

— Umozliwia tworzenie obrazu dysku.

— Posiada wbudowane narzedzie do wizualizacji danych.
Wizualizacja pomaga w rozpoznawaniu relacji i wzorcéw
miedzy danymi.

— Posiada kreator raportéw.

— Pozwala tworzy¢, importowac i eksportowac profile
przetwarzania wielokrotnego uzytku z predefiniowanymi
opcjami przetwarzania dla réznych potrzeb
dochodzeniowych.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z catym dedykowanym niezbednym
osprzetem i akcesoriami, licencjami (np. w formie subskrypcji)
waznymi przez okres 24 miesiecy od daty dostarczenia do
zamawiajacego.

7 |Oprogramowanie do zarzgdzania dokumentami PDF np.:
ABBY Finereader Standard lub rownowazne spetniajgce Szt. 1
nastepujace wymagania i funkcjonalnosci:
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wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

Oprogramowanie, ktore umozliwia przetwarzanie informacji,
wydajne zarzgdzanie dokumentami w cyfrowym $rodowisku
pracy. Wykorzystujac oparta na sztucznej inteligencji
technologie OCR, utatwia digitalizacje, odzyskiwanie, edycje,
zabezpieczanie.

Funkcjonalnosci :

— Obstuguje rézne wersje dokumentéw w réznych formatach
pozwala na ich poréwnanie w trybie szybkim

— Umozliwia tworzenie dokumentéw PDF tym samym
dostosowanie ich do okreslonych wymogodw i
standardow przeptywow pracy,

— Umozliwia odzyskiwanie i ponowne wykorzystanie
informacji z dokumentéow PDF,

— Umozliwia edycje, aktualizacje, konwertowanie i scalanie
dokumentéw PDF,

— Umozliwia wpetnianie formularzy PDF.

— Umozliwia dygitalizowanie papierowych dokumentow i
skandw za pomocg OCR.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z niezbednym akcesoriami, licencjami

(np. w formie subskrypcji) waznymi przez okres 24 miesiecy od
daty dostarczenia do zamawiajacego.

8 |Oprogramowanie do odzyskiwania danych z dyskéw np.:
R-Studio Technican lub réwnowazne spetniajgce nastepujgce Szt. 1
wymagania i funkcjonalnosci:
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Zaiqcznik nr 1a) do SWZ EUROPEAN ANTI-FRAUD OFFICE

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

Oprogramowanie do odzyskiwania dysku twardego wyposazone
w technologie odzyskiwania danych, z partycji plikow NTFS,
NTFS5, ReFS, FAT12/16/32, exFAT, HFS/HFS+ i APFS (Macintosh),
XFS, wariantow Little i Big Endian partycji UFS1/UFS2
(FreeBSD/OpenBSD/NetBSD/Solaris) oraz Ext2/Ext3/Ext4 FS
(Linux). Powinno réwniez oferowa¢ mozliwo$é odzyskiwania
surowych plikow (skanowanie w poszukiwaniu znanych
rodzajow plikow) w przypadku mocno uszkodzonych Ilub
nieznanych systeméw plikow. Powinno dziata¢ na dyskach
lokalnych i sieciowych, nawet jesdli takie partycje sa
sformatowane, uszkodzone lub usuniete.

Funkcjonalnosci :

— Obstuguje systemy plikow FAT12, FAT16, FAT32, exFAT,
NTFS, NTFS5, ReFS / ReFS2+ / ReFS 3.4/3.7 (Odporny
System Plikéw, Serwer Windows 2012/2016/2019/2022),
HFS/HFS+ i APFS (w tym szyfrowanie) (Macintosh),
warianty Little i Big Endian z UFS1/UFS2
(FreeBSD/OpenBSD/NetBSD/Solaris) i Ext2/Ext3/Ext4 FS
(Linux), XFS, 1S09660 (CD/DVD/Obrazy),
UStar/Tar/CPIO/Pax* (napedy tasmowe).

— Odzyskuje uszkodzone macierze RAID. Obstugiwane s3
standardowe poziomy RAID: 0, 1, 4, 5, 6. Obstugiwane
zagniezdzone i niestandardowe poziomy RAID: 10(1+0),
1E, 5E, 5EE, 6E.

— Obstuguje opdznienia parzystosci na wszystkich
obowigzujacych poziomach.

— Umozliwia rozpoznanie wszystkie parametréw macierzy
RAID5i 6.

— Umozliwia zaawansowane algorytmy odzyskiwania,
aplikacja wyszukuje okreslone wzorce danych
("sygnatury plikéw") typowe dla niektorych rodzajow
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Zaiqcznik nr 1a) do SWZ EUROPEAN ANTI-FRAUD OFFICE

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

plikow (dokumenty Microsoft Office, jpg, itp.).

— Umozliwia odzyskiwanie danych na komputerach
sieciowych z systemem Win2000/XP/2003/Vista/2008/
Windows7/8/8.1/10/11/ Windows Server
2012/2016/2019/2022, Macintosh, Linux i UNIX.

— Umozliwia zapisanie odzyskanych plikéw na dowolnych (w
tym sieciowych) dyskach dostepnych przez system
operacyjny hosta. Odzyskane pliki mogg by¢ zapisywane
na dysku na podtgczonym komputerze zdalnym, zamiast
przesytania przez sie¢ do lokalnego komputera.

— Umozliwia tworzenie obrazéw dla catego dysku twardego,
partycji lub jego czesci. Aplikacja powinna umozliwié
kompresje i podziat na kilka plikdw, aby umiesci¢ je na
ptycie CD/DVD/Flash lub FAT16/FAT32/exFAT.

— Umozliwia przegladanie zawartosci pliku lub dysku. Daje
mozliwos¢ przegladania i edytowania plikow za pomoca
zaawansowanego edytora szesnastkowego. Edytor
obstuguje edycje atrybutéw plikéw NTFS.

— Umozliwia korzystanie z wersji awaryjnej ktdra jest
uruchamiana z pamieci USB lub ptyty CD, gdy konieczne
jest odzyskanie danych na komputerze, na ktérym
system Windows nie moze sie uruchomié¢, poniewaz jego
pliki systemowe sg uszkodzone lub usuniete.

— Posiada wbudowang przegladarke plikéw do oszacowania
szans na odzyskanie. Pokazuje kafelki obrazow i pierwsze
klatki plikow wideo jako ikony oraz obstuguje duzg liczbe
formatow plikow wideo/audio/grafiki/dokumentow. Pliki
te mozna odtwarzac bez zainstalowanych odpowiednich
aplikacji. Pliki mozna odzyska¢ lub oznaczy¢ do
odzyskania natychmiast z podgladu plikdw.

— Umozliwia monitorowanie atrybutéw S.M.A.R.T. , aby
pokazac stan sprzetu i przewidzie¢ jego mozliwe awarie.

— Umozliwia odzyskanie plikdw w przypadku:
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Zatacznik nr 1a) do SWZ

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

EUROPEAN ANTI-FRAUD OFFICE

e Usuniecia z kosza lub po oprdznieniu Kosza

e Usuniecia przez atak wirusa lub awarie zasilania

e Po sformatowaniu partycji z plikami, nawet dla innego
systemu plikéw;

e W przypadku gdy: WIRUS zaatakowat; FAT jest
uszkodzony; MBR jest zniszczony; FDISK lub inne
narzedzia dyskowe zostaty uruchomione;

e Gdy struktura partycji na dysku twardym zostata
zmieniona lub uszkodzona;

e Odzyskiwanie danych z uszkodzonych lub usunietych
partycji;

e 7 dysku twardego z uszkodzonymi sektorami;

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z niezbednym akcesoriami, licencjami
aktywnym wsparciem producenta (maintenance) waznym na
okres 24 miesiecy od daty dostarczenia do zamawiajacego.

Oprogramowanie stuzgce do tworzenia stabilnych kopii
wirtualnych maszyn np.: Virtual Forensic Computing lub
rownowazne spetniajace nastepujgce wymagania i
funkcjonalnosci:

Funkcjonalnosci:

— Umozliwia stworzenie maszyny wirtualnej z obrazu
kryminalistycznego lub dysku fizycznego z blokadg zapisu
za pomoca zaledwie kilku kliknie¢ mysza,

— Umozliwia unikania btedéw wirtualizacji spowodowanych
BSOD i niekompatybilnymi sterownikami,

— Umozliwia omijanie haset do kont systemu Windows, w
tym hasta do kont ,,na zywo” w systemie Windows 8/10,

— Umozliwia dostep do zaszyfrowanych danych na dysku,
takich jak Bitlocker (wymaga klucza odzyskiwania lub

Szt.
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Zatacznik nr 1a) do SWZ

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

podobnego),

— Umozliwia ukazanie struktury folderéw i uktadu pulpitu
(widzianego przez uzytkownika), ostatnio uzywanych
plikdw, udziatéw sieciowych, historii przegladania,
zapisanych haset,

— Umozliwia interakcje z zainstalowanym oprogramowaniem
w jego natywnym Srodowisku i uzyskaniu dostepu do
dowoddw, ktére w innym przypadku mogtyby byé
niedostepne,

— Umozliwia Uzyskanie dostepu do danych lub systemdéw
online, korzystajac z oryginalnych danych
uwierzytelniajgcych uzytkownika

— Umozliwia dostep do oprogramowania ograniczonego
czasowo lub wygastego

— Umozliwia integracje z podtgczonymi urzgdzeniami, takimi
jak:

e iPhone'y (za posrednictwem kont iTunes)
e zaszyfrowane partycje lub dyski USB

— Umozliwia tworzenie maszyn wirtualnych zaréwno z obrazu

sprawy, jak i zablokowanych dyskéw fizycznych.
— Umozliwia obstuge zewnetrznych systemdw operacyjnych
takich jak:
e MS-DOS
e Windows 3.1x, Windows 9x
e Windows NT4, Windows 2000, XP, 2003, Vista, 2008,
Windows 7, 2012, Windows 8, 2016 i Windows 10
e Linux
e Solaris, inne systemy operacyjne kompatybilne z
PC/UEFI,
— Posiada wbudowane narzedzie do montazu obrazéw
obstugujace:
e 01, .ex01, .aff4, .vmdk, .vhd
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Zaiqcznik nr 1a) do SWZ EUROPEAN ANTI-FRAUD OFFICE

wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

e .img, .bin, .raw, .001 itd.

— Posiada wbudowang integracje z popularnymi narzedziami

do montazu innych firm, w tym:

e Mount Image Prov5/6

e FTK Imager v4.x

e OSF Mount v3.x

e Arsenal Imager Mount (AIM) v3.x
e Arsenal Imager Mount (AIM) v3.x

— Umozliwia obstuge dyskéw z partycjami MBR i GPT oraz
wielu interfejséw pamieci masowej (IDE, SCSI i SATA)

— Posiada funkcje pozwalajaca na obejscie hasta Windows

— Umozliwia wiagczenie wytaczonych kont uzytkownikdw i
podniesienie ich uprawnien do administratora,

— Umozliwia wyswietlanie skrétéw haset (do tamania haset
offline),

— Umozliwia wykorzystanie funkcji logiki rozmytej w celu
obejscia haset nieznanych systemach operacyjnych,

— Umozliwia korzystanie z wiersza polecen systemu (root),

— Umozliwia pominiecie wybranych ograniczen licencyjnych
systeméw znajdujgcych sie na badanych nosnikach (przez
uprawnione jednostki $ledcze),

— Umozliwia badanie systemoéw plikdw maszyny wirtualnej w
trybie offline,

— Umozliwia kopiowanie i wklejanie plikdw z pominieciem
réznic w systemach plikdw,

— Umozliwia wykorzystywanie komponentéw
oprogramowania m.in.: do analizy ztosliwego
oprogramowania,

— Umozliwia raportowanie metadanych systemu docelowego,
w tym:

e Zainstalowany system operacyjny
e Zarejestrowang nazwe uzytkownika
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wykaz asortymentowo- cenowy dotyczacy postepowania nr 33/2023

e Organizacje oraz klucz PID systemu Windows

Czas instalacji oraz ostatniego wiaczenia i wytgczenia
e Nazwe sieci

Strefe czasowa

Lokalne konta uzytkownikdw i ich skréty haset

e Obstuga skryptéw/wierszy polecen w celu.

Oprogramowanie musi dziata¢ w systemie Windows 10/11

i dostarczone wraz z niezbednym akcesoriami (klucz USB),
licencjami (np. w formie subskrypcji) waznymi przez okres 24
miesiecy od daty dostarczenia do zamawiajgcego.

RAZEM BRUTTO PLN,

w tym podatek VAT w wysokosci ...... %

UWAGA!
Dokument nalezy sporzadzi¢ w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym albo w postaci elektronicznej
opatrzonej podpisem zaufanym lub podpisem osobistym osoby uprawnionej do sktadania oswiadczen woli w imieniu Wykonawcy
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