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ZAPYTANIE OFERTOWE

Gmina Inowroctaw z siedzibg ul. Krélowej Jadwigi 43, 88-100 Inowroctaw, zaprasza do

ztozenia oferty dla zadania polegajgcego na dostarczeniu i wdrozeniu systemu do

zarzadzania infrastrukturg IT w ramach projektu ,Cyfrowa Gmina” na rzecz Gminy

Inowroctaw.

I. PRZEDMIOT ZAMOWIENIA:

SYSTEM DO ZARZADZANIA INFRASTRUKTURA IT zakup 50 licencji

1.

Architektura / budowa

1.1.

1.2.

System musi umozliwi¢ bezproblemowa i stabilng obstuge co najmniej 2000 agentow

jednoczesnie.
System musi posiada¢ nastepujaca architekture:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.2.5.
1.2.6.

Agent — komponent odpowiedzialny za zarzadzanie komputerem, zbieranie danych oraz
przesytanie danych do serwera z wykorzystaniem bezpiecznego potaczenia, pracujacy w trybie
ustugi systemowej.

Konsola administracyjna — przeznaczona do zarzadzania catym systemem, w formie w petni
funkcjonalnej aplikacji internetowej (webowej). Pozwala na realizacje petnego zarzadzania
systemem oraz zasobami, wyposazona w mechanizmy do edycji/modyfikacji/usuwania i analizy
danych, zawierajgca mechanizmy raportowania (nie jest dopuszczalne stosowanie aplikacji
webowej do przegladania danych oraz innej aplikacji do wprowadzania/edycji danych).

Panel pracownika — aplikacja webowa dostepna dla pracownikdw i uruchamiana na
komputerach pracownikéw udostepniajgca wybrane dane z konsoli administracyjnej oraz
pozwalajgca na interakcje z pracownikiem w wybranych obszarach zgodnie ze specyfikacjg
opisang ponize;j.

Serwer — oprogramowanie odpowiadajgce za utrzymywanie komunikacji i wymiane danych z
agentami.

Baza danych pracujgca na silniku Microsoft SQL Server w wersjach wyspecyfikowanych ponize;j.
Komponenty Agent, konsola administracyjna, serwer, baza danych muszg sie aktualizowad
samodzielnie za posrednictwem bezpiecznego potgczenia z serwerdw aktualizacji producenta
systemu. Czas aktualizacji wszystkich komponentéw systemu: serwer, konsola administracyjna,
baza danych, agenci - nie moze przekroczy¢ 24h od wydania przez producenta nowej wersji
dowolnego komponentu. Agenci na komputerach muszg sie zaktualizowaé samodzielnie w
czasie nie dtuzszym niz 1h od pobrania aktualizacji od producenta, przy czym aktualizacja
agentdbw musi przebiega¢ w petni automatycznie z wykorzystaniem funkcjonalnosci
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wbudowanej w system (bez uzycia zewnetrznych narzedzi, np. MS Active Directory). W
przypadku, gdy potgczenie pomiedzy systemem a serwerem aktualizacji producenta nie jest
dostepne musi by¢ mozliwos¢ dokonania aktualizacji manualnie poprzez pobranie ze strony
producenta paczki aktualizacyjnej w postaci jednego pliku z kompletng aktualizacja.

1.2.7. System musi w sposéb w petni automatyczny z wykorzystaniem serwera aktualizacji producenta
aktualizowac wzorce aplikacji, pakietéw, pomoc i inne wbudowane bazy wiedzy.

1.2.8. Agent do dziatania nie moze wymagac¢ instalacji komponentéw pomocniczych typu .NET
Framework lub innych z wytgczeniem komponentow WMI.

1.2.9. Agent musi by¢ dostepny dla administratora z poziomu webowej interfejsu konsoli
administracyjnej zawsze w najnowszej wersji wydanej przez producenta (bez koniecznosci
pobierania go od producenta), w postaci pliku msi gotowego do zainstalowania (bez
koniecznosci dodatkowego wykonywania zmian/ustalania parametréow) w pliku msi.

1.2.10. Agent musi by¢ mozliwy do zainstalowania za posrednictwem MS Active Directory, za pomoca
skryptéw lub manualnie, poprzez uruchomienie na danej stacji roboczej.

1.2.11. System musi posiada¢ mozliwos¢ wygenerowania instalatora Agenta, ktéry nie bedzie wymagat
uprawnien administracyjnych do zainstalowania.

1.2.12. Agent musi pracowaé w trybie niewidocznym dla uzytkownika (ustuga systemowa).

1.2.13. System powinien umozliwia¢ generowanie unikatowego identyfikatora agenta -
wygenerowanego losowo i unikatowo (np. za pomocg mechanizmu typu GUID) lub w sposdéb
powtarzalny dla danego komputera) na podstawie kombinacji parametréw wybranych przez
uzytkownika systemu sposrdd nastepujacych: nazwy producenta BIOS, numeru seryjnego
komputera, system UUID, nazwy komputera, dowolnego oraz losowego ciggu znakdw.

1.2.14. Agent musi mie¢ definiowalny priorytet pracy (ABOVE_NORMAL, NORMAL, BELOW_NORMAL,
IDLE), przy czym w kazdym momencie administrator moze automatycznie z poziomu konsoli
administracyjnej systemu wydac¢ polecenie zmiany tej konfiguracji na dowolnej grupie
komputerdw.

1.2.15. Agent musi wspiera¢ do szesciu réznych adresdow serwera rozumianych jako adresy w sieci
lokalnej, rozlegtej (VPN) oraz za NATem i potrafi¢ wykorzysta¢ adres dostepny (na ktérym
nastepuje potgczenie z serwerem) w dowolnym momencie dziatania, bez koniecznosci restartu
agenta.

1.2.16. System musi umozliwia¢ komunikacje pomiedzy agentami a serwerem w sieciach lokalnych,
rozlegtych, takze gdy komputery znajdujg sie za NATem.

1.2.17. System musi mie¢ mozliwos¢ wspotpracy komponentdw agent i serwer w taki sposéb, aby
serwer mégt wspotpracowad ze wszystkimi poprzednimi wersjami agentow.

1.2.18. System musi mie¢ wbudowane mechanizmy automatycznej konserwacji/utrzymania zgodnie
ze zdefiniowanym harmonogramem realizujgce co najmniej: usuwanie zbednych danych z
systemu (dane z monitoringu uruchamianych aplikacji, uruchamianych procesow,
odwiedzonych stron www, wydrukowanych dokumentdw, indeksowanie bazy danych, kopie
bezpieczenstwa przyrostowe i nieprzyrostowe, zmniejszanie bazy danych. Harmonogram musi
mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania zadania (godzina, dzien, tydzien,
miesigc), mozliwos¢ zmiany wartos¢ parametrow wejsciowych do wykonania danej
konserwacji, a takze zatrzymania/uruchomienia wybranych pozycji harmonogramu w
dowolnym  momencie. System musi prezentowa¢  historie  przeprowadzonych
konserwacji/utrzymania.

2.  Wymagania systemowe
2.1. Konsola administracyjna musi dziata¢c w petni responsywnie (niezaleznie od wielkosci i
rozdzielczosci ekranu urzadzenia wyswietlajgcego) na dowolnej przegladarce stron WWW zgodnej z
HTMLS5 (np. Internet Explorer 11, Firefox, Chrome, Opera).



2.2.

2.3.

2.4.

2.5.
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Agent musi dziataé¢ na systemach 32 i 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11, MacOS 10.7/10.8, Linux dla wersji: Ubuntu v.11.04 lub wyisza, Debian
v.6.0 lub wyzsza, RedHat v.6.0 lub wyisza, CentOS v.6.0 lub wyisza, Fedora v.16 lub wyzsza.
Serwer musi dziata¢ na systemach 64 bitowych: Windows Server 2012/2012R2/2016/2019/2022,
Windows 7/8/8.1/10/11.
Serwer www musi by¢é oparty o platforme Microsoft 64 bit (Windows Server
2012/2012R2/2016/2019/2022, Windows 10) oraz Java 8 (JRE lub JDK), Apache Tomcat 8+.
Baza danych musi dziataé¢ na silniku Microsoft SQL Server 2012/2014/2016/2017/2019 w wersji 64
bitowych zaré6wno komercyjnych jak i bezptatnych (np. Microsoft SQL Server Express Edition).

2.6. System musi mie¢ mozliwos¢ pracy w srodowisku wirtualnym Microsoft Hyper-V oraz VMWare.
Interfejsy
1.1. System musi umozliwia¢ wielokrotny, zgodny z harmonogramem Ilub na Zzyczenie, import

1.2.

1.3.
1.4.
1.5.
1.6.

1.7.

uzytkownikéw, komputerdw, struktury organizacyjnej (catosci badz wybranego kontenera) z ustugi
MS Active Directory, przy czym import struktury organizacyjnej musi nastepowac¢ we wskazane
miejsce struktury organizacyjnej zdefiniowanej w systemie.

Import obiektow z MS Active Directory musi by¢ odporny na zmiane nazw obiektow (nazwy
uzytkownika, struktury organizacyjnej itp.) — podczas import zmienione dane muszg zostaé
odpowiednio zaktualizowane wg klucza UUID.

Import z Active Directory musi wspiera¢ obstuge protokotow SSL oraz TLS.

Import z Active Directory musi umozliwia¢ podanie wiecej niz jednej domeny.

System musi umozliwia¢ import uzytkownikéw z zewnetrznego pliku CSV.

System musi posiada¢ wbudowany, w petni definiowalny przez administratora interfejs do importu
innych niz komputery urzadzen (np. pendrive, monitory, switche itp.) wraz z danymi o kosztach
zakupu, nr dokumentu zakupowego, dostawcy, daty zakupu, gwarancji. Interfejs dodatkowo musi
umozliwia¢ importowanie uzytkownikéw, struktur i licencji. Import musi umozliwia¢ pobieranie
danych z dowolnego Zrédta danych o dowolnej strukturze danych z wykorzystaniem sterownika
ODBC (np. z pliku tekstowego, pliku xls, pliku xml) w sposéb jednorazowy lub zgodnie ze
zdefiniowanym harmonogramem. Import aktualizuje te same dane wczesniej zaimportowane.
System musi umozliwia¢ pobieranie danych z komputeréw (wynikéw skanowania) metodg
bezposredniego potaczenia, za posrednictwem serwera pocztowego (MAIL), za posrednictwem
serwera HTTP/HTTPS.

Funkcjonalnosci systemu zarzgdzania infrastrukturqg IT

4.1.

4.2.

Funkcjonalnosc agenta

4.1.1. System musi umozliwia¢ petne zdalne zarzgdzanie agentami (w sposob masowy i
jednostkowy) w zakresie: uruchamiania i wyfqczania agenta, zmiany konfiguracji,
uruchamiania skanowania, przekazania dowolnych zadan do wykonania (polecen systemu
operacyjnego), uruchamiania i wytgczania polityk w obszarze bezpieczenstwa (DLP).

4.1.2. Agent musi mie¢ moziliwos¢ konfiguracji zakresu skanowania plikbw w oparciu o nazwe
plikow (z uwzglednieniem znakéw wieloznacznych), lokalizacje na konkretnym dysku, date
utworzenia pliku oraz wielkos¢

4.1.3. Agent musi mie¢ mozliwos¢ wyswietlenia dowolnego komunikatu w postaci HTML
wystanego z poziomu konsoli administracyjnej a konsola musi udostepnic¢ dane o dacie i
godzinie wyswietlenia komunikatu oraz uzytkowniku, ktéry go wyswietlit.

4.1.4. Agent musi mie¢ budowe modutowqg — uniemoizliwienie pracy jednego z modutow (np. w
wyniku niekompatybilnego systemu operacyjnego, pracy programow firm trzecich, awarii
sprzetowej) nie moze blokowac pracy catego Agenta.

4.1.5. Po wykryciu nieprawidtowosci w pracy dowolnego z modutéw Agent powinien podjgc
samoczynnq probe jego naprawy i przywrdcenia do dziatania.

Funkcjonalnosc¢ konsoli administracyjnej.
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4.2.1. Konsola musi by¢ w petni polskojezyczna oraz dodatkowo posiada¢ wersje jezykowe
niemieckq oraz angielskq.

4.2.2. Interfejs konsoli musi by¢ wyposazony w intuicyine mechanizmy obstugi, musi zapewniac
peing obstuge funkcjonalng (dodawanie/modyfikacja/usuwanie).

4.2.3. Konsola administracyjna musi posiadac¢ dashboardy — dashboard uzytkownika, dashboard
prezentujgcy parametry sieci, dashboard prezentujqcy informacje o bezpieczerstwie.

4.2.4. Dashboard uiytkownika jest budowany samodzielnie przez uzytkownika poprzez wybor
szybkiego skrétu do dowolnego ekranu aplikacji lub wyboér dowolnego widgetu.

4.2.5. Dashboard prezentujgcy parametry sieci zawiera widgety pogrupowane w kategorie: Czat,
Gry, Peer to peer, Streaming, Ustuga podstawowa, Usfuga podstawowa (szyfrowana), Ztosliwe
oprogramowanie.

4.2.5.1.1. Lista monitorowanych ustug: AIM/ICQ, Back Orifice, Bagle.B, Bagle.h, BGMP, BGP,
BitTorrent, Blaster, Blizzard's Battle.net, Call of Duty, Dabber, DHCPv6 (client),
DHCPvé6 (server), Direct Connect, DNS, Doom, Emule, FTP (connection control), FTP
(data port), FTPS (TLS/SSL)(connection control), FTPS (TLS/SSL)(data port),
GameSpy Arcade, Gnutella, Gopher protocol, HTTP, HTTP Proxy, HTTPS, IMAP,
IMAPS, IMAPv3, iperf, IRC, IRC, iSCSI, Jedi Knight: Jedi Academy, Kazza, Kerberos,
Killing Floor, LDAP, LDAP (SSL), LDP, LogMeln Hamachi, MMP, MPP, MS Exchange
Routing, MS Media Server, MS SQL Server (monitor), MS SQL Server (server),
MSDP, MSN, Mu Online, Mxit, MySQL, Nessus, NetBIOS (Datagram Service),
NetBIOS (Name Service), NetBIOS (Session Service), NetBus, NFS, Niektére gry
firmy Blizzard, Nintendo Wi-Fi Connection, NNTP, NNTP (TLS/SSL), NTP, OpenVPN,
POP3, POP3S, PostgreSQL, PPTP, Printer-IPP, Printer-RAW, Print-spooler, Radio
internetowe, Rbot/Spybot, RDP, rsyns, RTCP, RTP, RTSP, Sasser, SFTP, SIP, SIP(TLS),
SLP, SMB, SMTP,SMTPS, SNMP, SOCKS proxy, SSH, Steam, Structured Query
Language (SQL) Services, Sub7, Symantec System Center agent, TACACS,
TeamViewier, Telenet (TLS/SSL), Telnet, TSP, UUCP, VMware Server, VMware
VAMI, WASTE, WHOIS, WINS, XMPP/Jabber, Yahoo,! Messenger.

4.2.5.1.2.Dla kazidej z ustug prezentowane sq relacje do wszystkich komputerow
zawierajgce potgczenia: powolne, nieosiqggalne, rozigczone i poprawne wraz z
czasami potqczen.

4.2.6. Dashboard prezentujgcy informacje o bezpieczeristwie zawiera widgety zawierajgce
informacje: btedy serwera zadan, btedy smart, komputery bez bitlockera, komputery bez
potqgczenia z serwerem, komputery z btedami typu critical / error / warning, duzy transfer
sieciowy, komputery bez agenta, komputery offline, komputery online, komputery z
naruszong politykq dip, komputery z nieaktualng politykg dlp, liczba administratorow
lokalnych w systemie (online), logowanie w godzinach nocnych, monitorowanie transferu
do dyskow chmurowych , nieautoryzowana pamiec usb, nowe komputery, nowe urzgdzenia
w sieci, oprogramowanie zabronione, przekroczone cal, przekroczone licencje, subskrypcje,
ktore wygasty, systemy bez wsparcia, wielokrotne logowanie, wysokie uzycie cpu, wysokie
uzycie ram, zalegte szkolenia wideo, zalegte wiadomosci elearning, zbyt mato miejsca na
hdd, zmiany na kontach uzytkownikéw, zmiany tcp/ip.

4.2.7. Konsola administracyjna musi by¢ wyposazona w panel zawierajqgcy graficzne widgety
prezentujgce dane w postaci wykresu kofowego i stupkowego bqgdi w formie tabeli z
danymi.

4.2.8. Dane na widgetach muszq by¢ aktualizowane automatycznie nie rzadziej niz 1 raz/ godzine
lub w kazdym czasie na Zyczenia uzytkownika.

4.2.9. Widgety muszq by¢ skojarzone dziedzinowo ze wszystkimi obszarami zarzgdzania
infrastrukturqg, a kazdy obszar powinien byc reprezentowany przez min. 5 widgetéw (np. w



4.3.

Fundusze

: Unia Europejska
Europejskie Eéfscff ospolita Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

4.2.10.

4.2.11.
4.2.12.

4.2.13.

4.2.14.

4.2.15.

4.2.16.

4.2.17.

4.2.18.

4.2.19.

4.2.20.

4.2.21.

obszarze zarzqdzania komputerami system powinien by¢é wyposaiony w widgety
zawierajgce: ilos¢ komputeré6w w ramach danego typu, ilos¢ komputeréw on/off-line,
strukture komputerow wg ilosci pamieci RAM, ilos¢ komputeréw wg ilosci wolnego miejsca
na dysku, ilos¢ komputeréw wg dat ostatnich potqczen)

Z kaidego widgetu mozina uzyskac szczegétowq informacje analitycznq (liste z danymi
sktadajgcymi sie na wybrang wartosc na widgecie).

System musi posiadac filtr roboczy, przeszukujqcy catq tabele po zdefiniowanym stowie.
System musi umozliwiac i zapamietywac w profilu uzytkownika indywidualng personalizacje
interfejsu konsoli administracyjnej (wybor wyswietlanych kolumn, ich kolejnosé, jezyk,
definiowanie filtrow, kolejnos¢ sortowania, wyswietlane widgety, ich konfiguracje i
kolejnosc).

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszqg byé
dynamicznie filtrowane w oparciu o reguly utworzone przez dowolnego uzytkownika
systemu. Reguly muszq byc¢ zapamietywane i dostepne w kolejnych sesjach oraz oparte co
najmniej o: nazwe komputera, IP, rodzaj systemu operacyjnego, identyfikator agenta,
strukture organizacyjnqg, stan agenta (wtqczony/wyftqczony), nazwe uzytkownika
zalogowanego, producenta sprzetu, dostawce sprzetu, lokalizacje komputera, dowolnie
zdefiniowang przez uzytkownika wartos¢ (np. kolor obudowy komputera). Uzytkownik moze
wybrac¢ za jednym razem wiecej niz jedng regute. Zmiana wybranej reguly powoduje
aktualizacje wyswietlonego widoku.

Dane prezentowane na wszystkich widokach/zaktadkach w systemie muszq mie¢ mozliwosé
filtrowania kolumnowego.

System musi umozliwia¢ definiowanie poziomu uprawnien dla grupy oraz uiytkownika
(odczyt, dodawanie, usuwanie, modyfikowanie, wydruk) do wszystkich widokow danych
oraz wybranych elementow struktury organizacyjnej, musi by¢ wyposaiony w opcje
dziedziczenia uprawnien. Odebranie praw do widoku lub zaktadki na widoku powoduje
ukrycie opcji.

Lista uzytkownikéw / administratorow systemu musi by¢ importowana i aktualizowana
zgodnie z harmonogramem w oparciu o mechanizm RBAC (Role Base Access Control) z
wybranego obiektu Active Directory. Uzytkownik wyftqgczony/usuniety/zablokowany w
Active Directory automatycznie traci prawa do korzystania z konsoli administracyjnej
systemu.

Konsola musi umozliwia¢ wykonywanie poszczegdlnych polecen na wielu rekordach, w
szczegdlnosci na wszystkich rekordach, rowniez tych, ktore nie sq widoczne w konsoli w
ramach jednej strony (zaznacz wszystko).

Konsola administracyjna musi zawierac szczegéfowe informacje dotyczqce pracy wszystkich
komputerow: wersja agenta, stanu agenta (wfgczony/wyfqgczony), zalogowanego
uzytkownika, historii czasu wifqgczenia i wytqgczenia komputera.

Konsola musi umozliwi¢ bezposrednie przejscie do witryny internetowej producenta z
poziomu repozytorium producentéw (o ile taka jest dostepna, np. DELL).

Konsola musi umozliwi¢ bezposrednie przejscie do strony producenta zawierajqcej
dodatkowe dane konfiguracyjne na temat konkretnego komputera w oparciu o Service Tag
lub inny unikatowy identyfikator (np. Dell)

Konsola musi zawiera¢ w sobie petng dokumentacje systemu, dokumentacja musi by¢ na
biezgco aktualizowana poprzez automatyczne mechanizmy aktualizacji z serwera
aktualizacji producenta.

Funkcjonalnosc panelu pracownika

4.3.1. Automatyczne uruchamianie panelu w momencie zalogowania uiytkownika do systemu

operacyjnego.
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4.3.2. Zakres informacji w panelu jest definiowany przez administratora w formie schematéw
przypisywanych dla wybranych grup pracownikow.
4.3.3. Panel pracownika uzytkowany przez kierownika zawiera dodatkowo dane dostepne w panelach
podlegtych pracownikéw w formie danych skumulowanych i analitycznych.
4.3.4. Wszelkie informacje udostepniane w panelu pracownika pogrupowane sg w logiczne sekcje, z
mozliwoscig indywidulanego badZ grupowego witaczania / wytgczania (ukrywania) sekgcji.
4.3.5. Sekcje informacyjne panelu pracownika
4.3.5.1. Zalogowany uzytkownik — imie i nazwisko, IP, nazwa komputera, informacje z AD — nazwa
domenowa, nr telefonu, nr telefonu komdrkowego, stanowisko
4.3.5.2. Dashboard
4.3.5.2.1. Moje zgtoszenia — zgloszenia do wsparcia technicznego (nowe, otwarte,
rozwigzane).
4.3.5.2.2. M6j komputer — wykorzystanie RAM, dysku, CPU.
4.3.5.2.3. Produktywnos$¢ - czas zalogowania, aktywnos¢, produktywnosc.
4.3.5.2.4. Baza wiedzy — najczesciej odwiedzane artykuty wsparcia technicznego.
4.3.5.2.5. Szkolenia - lista filméw szkoleniowych do zapoznania przez pracownika.
4.3.5.2.6. Wiadomosci — lista ostatnich wiadomosci przestanych pracownikowi.
4.3.5.3. Sprzet
4.3.5.3.1. Komputery przypisane do pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.2. Komputery uzywane przez pracownika (nr seryjny, MAC, IP, data ostatniego
logowania).
4.3.5.3.3. Urzadzenia przypisane przez pracownika (nr seryjny, typ, IP).
4.3.5.3.4. Urzadzenia uzywane przez pracownika (nr seryjny, typ, IP).
4.3.5.4. Oprogramowanie
4.3.5.4.1. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, Produkcent, uzycie 2
okresi ostatnich 3, 6, 12 miesiecy, data ostatniego uruchomienia).
4.3.5.5. Uprawnienia ACL
4.3.5.5.1. Uprawnienia do zasobdw udostepnionych i lokalnych wraz z informacjg o
wtascicielu folderu oraz rodzaju uprawnienia.
4.3.5.6. Informacja o czasie pracy
4.3.5.6.1. Lista otwartych sesji pracownika (data zalogowania, nazwa komputera, IP, rodzaj
potaczenia (LAN, NAT, VPN), czas zalogowania).
4.3.5.6.2. Lista ostatnich sesji uzytkownika (poczatek, koniec, czas trwania sesji, nazwa
komputera, IP)
4.3.5.6.3. Lista uzywanego oprogramowania (nazwa aplikacji, wersja, producent, data
ostatniego uruchomienia, uzycie aplikacji w ostatnich 3, 6, 12 miesigcach).
4.3.5.6.4. Aktywnos$¢ uzytkownika w aplikacjach (aplikacja, kategoria aplikacji, taczny czas
korzystania, czas korzystania aktywnego, czas korzystania pasywnego).
4.3.5.6.5. Aktywnosé uzytkownika w internecie (adres URL, informacja o stronie www — czy
SSL, czy bezpieczna, czy zawiera przekierowania, czy znajduje sie na liscie CERT, czy
znajduje sie na liscie stron hazardowych, kategoria strony jest bezpieczna),
kategoria strony, czy strona jest produktywna, tgczny czas korzystania, czas
aktywnosci, czas pasywnosci).
4.3.5.6.6. Wydruki — lista wydrukowanych dokumentéw — data, godzina, nazwa drukarki,
nazwa dokumentu, ilo$¢ stron, wydruk kolorowy czy monochromatyczny, taczny
koszt wydruku).
4.3.5.7. Wsparcie techniczne
4.3.5.7.1. Formularz zgtoszenia awarii.
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4.3.5.7.2. Informacja o wszystkich dokonanych zgtoszeniach.
4.3.5.7.3. Dostep do bazy wiedzy.

4.3.5.8. Wiadomosci

4.3.5.8.1. Lista wiadomosci przestanych do uzytkownika (data, typ wiadomosci, nadawca,
tresc).

4.3.5.9. Szkolenia
4.3.5.10. Lista pogrupowanych tematycznie szkolern dedykowanych pracownikowi wraz z

prezentacjg stopnia zapoznania sie.

4.4. Zarzqdzanie licencjami

4.4.1.

4.4.2.

4.4.3.

4.4.4.

4.4.5.
4.4.6.

4.4.7.

System musi umozliwia¢ zarzqdzanie licenciami w ramach dowolnego elementu struktury
organizacyjnej (dla wybranej struktury organizacyjnej pokazuje liczbe instalacji i liczbe
licencji w danym modelu licencjonowania wraz z listg komputerow).

System musi dawaé moiliwos¢é wykonywania (historia) wielu audytow legalnosci i
zapamietywaé¢ wyniki tych audytéow w odniesieniu do systemow operacyjnych jak i
aplikacji/pakietéw, z uwzglednieniem segmentu struktury organizacyjne;j.

Zarzqdzanie oprogramowaniem musi nastepowac z podziatem na aplikacje i pakiety
oprogramowania.

System musi pozwala¢ na zdefiniowanie dowolnej ilosci tzw. ,standardow
oprogramowania”, ktore definiujq 3 kategorie oprogramowania: , oprogramowanie
standardowe” - pozycje z tej listy sq wymagane do zainstalowania obowigzkowo na
kazdym komputerze, ,oprogramowanie dodatkowe” - pozycje z tej listy mogq byc
zainstalowane (nie jest to wymagane) a instalacja odbywa sie na wniosek samego
uzytkownika lub jego przetozonego, ,,oprogramowanie nieokreslone” — oprogramowanie
nie nalezgce do zadnej z dwoch powyzej zdefiniowanych kategorii a zidentyfikowane na
komputerze.

System umozliwia zdefiniowanie listy aplikacji zabronionych.

System umoizliwia utworzenie schematow (kolekcji) oprogramowania zabronionego i w
momencie pojawienia sie ich na komputerze przystepuje do automatycznego
odinstalowania w trybie cichym (bez interfejsu).

System musi umoizliwia¢ zdefiniowanie dowolnej kategorii oprogramowania/pliku/procesu i
samodzielnej przydzielenie oprogramowania/pliku/procesu do kategorii.

4.4.7.1. W oparciu o Machine learning system umozliwia analize proceséw oraz przypisanie im

odpowiednich kategorii oraz kontrolowanie uzytkownikéw pod kqgqtem uruchamianych
procesow.

4.4.7.2. Automatyczne przypisanie kategorii do kazdego uruchomionego procesu.

4.4.7.3. Niezaleznosc¢ od zewnetrznych dostawcow bazy wzorcow procesow.

4.4.8.

4.4.9.

4.4.10.

4.4.11.

4.4.12.

System zbiera szczegétowe informacje o systemie operacyjnym (wersja, edycja, service
pack, poprawki, data instalacji).

System umozliwia odczytywanie identyfikatorow i kluczy produktowych dla systemu
operacyjnego oraz dowolnego oprogramowania, tam gdzie jest to tylko technicznie
mozliwe.

System wspiera nastepujqce typy licencji: Enterprise, Licensed concurrent, Licensed Name,
Licensed per Processor, Licensed per Seat, Licensed per Server, OEM, OEM Downgrade,
Open, Select, MOLP Open Value (Company wide), MOLP Open Value (non-Company wide),
MOLP Open Value Subscription, CAL, SAAS, Trial, Shareware, Cal Per User.

System automatycznie klasyfikuje i rozlicza licencie OEM dla systeméw operacyjnych oraz
licencje typu freeware dla aplikacji.

System musi pomija¢ w rozliczeniu licencje wygaste (po terminie waznosci) i informowac
administratora o wygasaniu licencji.
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4.4.13.
4.4.14.

4.4.15.

4.4.16.
4.4.17.

4.4.18.

4.4.19.

4.4.20.

4.4.21.

4.4.22.

4.4.23.

4.4.24.

4.4.25.

System musi umozliwia¢ wyréznianie licencji zabezpieczonych kluczami sprzetowymi.

System automatycznie wskazuje liczbe posiadanych licencji oraz liczbe uzywanego
oprogramowania (pokazuje braki oraz nadwyzki).

System automatycznie uwzglednia i rozlicza licencje typu Upgrade i Downgrade wg
zdefiniowanych przez uzytkownika regut.

System prezentuje date instalacji oprogramowania.

System umozliwia ewidencje licencji (data zakupu, cena, dostawca, nr faktury, typ licencji,
klucz produktowy, identyfikator produktowy, data wygasniecia, nr dokumentu OT, nr
zapotrzebowania) poprzez rejestracje dokumentow Zrédtowych (faktur zakupu) z
mozliwosciq dotqczenia dowolnych zatqcznikow z repozytorium.

System umozliwia przypisanie licencji do uzytkownika i/lub komputera oraz udostepnia
informacje o licencjach zarejestrowanych i jednoczesnie wolnych (nieprzypisanych).

System umozliwia¢ zbieranie informacji na temat uruchamianych aplikacji na
inwentaryzowanych komputerach (m.in. czas uruchomienia, nazwa zalogowanego
uzytkownika, nazwa aplikacji). System musi posiada¢ mechanizm zabezpieczajacy przed
powstaniem niekompletnych lub niewtasciwych zapiséw w wyniku braku zasilania lub innych
awarii inwentaryzowanego systemu/sprzetu).

System musi udostepnia¢ informacje o uruchamianych aplikacjach w okresie 3/6/12 miesiecy
oraz udostepniaé date ostatniego uruchomienia.

System musi automatycznie wylicza¢ przyblizone oszczednosci z zakupionych a nie
zainstalowanych aplikacji, przyblizone oszczednosci z zainstalowanych a niewykorzystanych
licencji oraz przyblizone naktady konieczne na uzyskanie petnej legalnosci.

System musi umozliwia¢ podglad historii zmian aplikacji i pakietéw na komputerach.

System musi umozliwia¢ zdalne odinstalowanie oprogramowania na jednym badz wybranych
komputerach.

System musi udostepnia¢ informacje o stopniu wykorzystania aplikacji / pakietow dla modeli
licencjonowania oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

System musi udostepnia¢ informacje o stopniu wykorzystania oprogramowania typu web dla
modeli licencjonowania  oprogramowania typu CAL w podziale na analize
godzinowa/dzienng/miesieczng w zadanym okresie czasu. W/w informacja winna by¢
przedstawiona rowniez w postaci graficznej.

Wzorce aplikacji i pakietow

4.5.1.

4.5.2.

4.5.3.

4.5.4.

4.5.5.

4.5.6.

System ma posiada¢ wbudowang baze wzorcow dostawcy oprogramowania posiadajgcq co
najmniej 3,5 tys. wzorcow aplikacji, 1,3 tys. producentéw, 21 tys. plikow, 1,5 tys.
wbudowanych tresci umow licencyjnych réznych producentéw oprogramowania.

System musi udostepniac¢ informacje dotyczqce plikéw, na podstawie ktorych
zidentyfikowana zostata dana aplikacja.

System musi prezentowac informacje o ilosci i dacie publikacji posiadanej bazy wzorcow
oprogramowania.

System musi posiada¢ mozliwos¢ definiowania wtasnych wzorcéw aplikacji i pakietéw
(sktadajacych sie z aplikacji) w oparciu o definiowalne reguty rozpoznawania.

Wtasne wzorce aplikacji i pakietdow musza miec pierwszenstwo w procesie rozpoznawania
aplikacji i pakietow.

System musi mie¢ mozliwos¢ zamawiania bezposrednio z poziomu konsoli administracyjnej u
producenta systemu wzorcOw oprogramowania z mozliwoscia wskazania dla jakiego
komputera / komputeréow wzorce majg by¢ utworzone. Zamdéwione i utworzone przez
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4.5.7.

Producenta wzorce muszg automatycznie (bez ingerencji administratora systemu) zostaé
zaimportowane do systemu.

System musi rozpoznawac wersje i edycje zainstalowanych pakietow Microsoft Office (tam
gdzie jest to technicznie mozliwe (np. Microsoft Office 2007 Professional, Microsoft Office
2007 Standard, Microsoft Office 2003 Standard itd.).

Inwentaryzacja sprzetu komputerowego

4.6.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

4.6.7.

4.6.8.

4.6.9.

4.6.10.
4.6.11.

4.6.12.

4.6.13.

4.6.14.

4.6.15.

4.6.16.

4.6.17.
4.6.18.

System musi umozliwiac¢: automatyczng inwentaryzacje komputeréw znajdujacych sie w sieci
lokalnej oraz komputeréw znajdujacych sie poza siecig lokalng (za NATem).

System musi zbiera¢ szczegétowe informacje o sprzecie (producent, model, data produkcji,
numer seryjny) w oparciu o klasy WMI (Windows Management Instrumentation).
Szczegbtowosé odczytywania danych musi by¢ parametryzowana za pomocga definiowanego
zapytania w standardzie WMI Query Language.

System ma umozliwia¢ skanowanie kosci pamieci RAM (z podaniem jednoznacznej
specyfikacji kosci, typu, numeru seryjnego oraz informacji o taktowaniu).

System ma odczytywaé informacje o zainstalowanych kosciach pamieci: producent, numer
seryjny (Serial Number), numer czesci (Part Number), rozmiar, czestotliwos¢, taktowania.
System musi mie¢ mozliwos¢ odczytywania danych z dowolnego miejsca rejestru
systemowego. Musi istnie¢ mozliwosc taczenia (konkatenacji) kilku pozycji z réznych miejsc
rejestru oraz mozliwos$¢ automatycznego, rekurencyjnego wyszukiwania wartosci podanego
klucza poczgwszy od wskazanego miejsca w hierarchii kluczy rejestru.

System ma umozliwia¢ automatyczne skanowanie monitoréw podtaczonych do komputera (ze
wskazaniem producenta, modelu, numeru seryjnego, przekatnej ekranu).

System ma umozliwiaé¢ skanowanie dyskow twardych (z podaniem typu interfejsu, numeru
seryjnego oraz informacji SMART).

System musi umozliwi¢ budowanie powiadomierr administracyjnych w oparciu o dowolne
atrybuty tabeli SMART dysku.

System musi umozliwia¢ skanowanie uprawnien uzytkownikéw oraz grup uzytkownikéw wraz
z informacjg o uprawnieniach, czy konto jest wtgczone, zablokowane, czy wymagana jest
zmiana hasta, czy hasto wygasa, czy hasto jest wymagane).

System prowadzi szczegétowg ewidencje zmian konfiguracji sprzetu.

System udostepnia informacje o wystepowaniu plikéw na komputerach (nazwa, rozmiar,
rodzaj, wielkos¢, lokalizacja, w przypadku plikéw wykonywalnych: wersja, producent).

System musi umozliwia¢ dokonanie klasyfikacji pliku wg dowolnie zdefiniowanych kategorii
(np. audio, wideo, graficzne, erotyczne/pornograficzne, archiwa, wykonywalne.

System pozwala na zdalne trwate (bez mozliwosci odzyskania) usuniecie dowolnego
pliku/plikdw na dowolnie zdefiniowanej grupie komputerdow.

System udostepnia informacje o zmianach w systemie plikdw (dodano plik, usunieto plik)
System umozliwia dodawanie notatek do kazdej pozycji sprzetu.

System musi umozliwia¢ ewidencje zdarzen serwisowych dowolnego typu (np. naprawy
sprzetu, wymiany czesci).

System musi pozwalac¢ na dotgczanie do urzgdzen dokumentdéw z repozytorium.

System umozliwia samodzielng definicje, ewidencje oraz wydruk wszelkiego typu protokotéw
(przyjecie, przekazanie do uzytkowania, likwidacja).

Inwentaryzacja urzadzen podtgczanych do komputera

4.7.1.

4.7.2.

System automatycznie identyfikuje i klasyfikuje urzadzenia podtgczane do komputera
(pendrive, kamera, aparat, monitor zewnetrzny, pamie¢ masowa, telefon, urzadzenie
multimedialne itp.

System pozwala na automatycznie lub reczne przypisanie podtgczonego urzadzenia do
komputera oraz uzytkownika.
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4.7.3. System ewidencjonuje historie podtgczanych urzadzen zewnetrznych w zakresie: komputer,
data, godzina, kto podtgczyt, czy urzadzenia byto podtgczane na innym komputerze, czy
urzadzenie byto podtaczane przez innego uzytkownika).

4.8. ldentyfikacja srodowisk wirtualizacji
4.8.1. System musi by¢ wyposazony w skaner $rodowisk wirtualizacji Hyper-V oraz VMware.
4.8.2. Skaner srodowisk wirtualizacji musi by¢ w petni programowalny, musi obstugiwac¢ wiele
Srodowisk wirtualizacji oraz dowolng ilos¢ atrybutéw logowania (login, hasto).
4.8.3. Skaner Srodowisk wirtualizacji musi by¢é wyposazony w programowalny harmonogram
skanowania.
4.9. Inwentaryzacja urzadzen innych niz komputery

4.9.1. System musi umozliwia¢ inwentaryzacje manualng (ewidencje) sprzetu innego niz komputery:
np. drukarki, switche, routery, monitory, pamieci masowe itp.

4.9.2. System musi by¢ wyposazony we wbudowany, konfigurowalny w zakresie IP oraz portéw,
pracujacy zgodnie z harmonogramem skaner SNMP. Skaner musi wykry¢ typ urzgdzenia na
danym IP/porcie i zwraca¢ podstawowe informacje o tym urzadzeniu (nazwa, producent,
opis). Skaner musi obstugiwaé¢ SNMP w wersji 1/2¢/3.

4.9.3. Skaner SNMP musi kojarzy¢ (faczy¢) zinwentaryzowane urzadzenia (np. komputery, drukarki) z
danymi uzyskanymi w procesie skanowania IP/port.

4.9.4. System musi zbiera¢ informacje o jakosci pofaczenia:

4.9.4.1. Czas odpowiedzi serwisow (ustug) podawany w milisekundach:
4.9.4.1.1. Sredni czas odpowiedzi.
4.9.4.1.2. Minimalny czas odpowiedzi.
4.9.4.1.3. Maksymalny czas odpowiedzi.
4.9.4.2. llos¢ dostarczonych informacji — pakietow dostarczonych, straconych oraz procent strat.

4.9.5. System musi by¢ wyposazony we wbudowany, konfigurowalny skaner sieci, pozwalajacy na
monitorowanie aktywnych ustug oraz zweryfikowanie czy znalezione skanerem komputery
posiadajg agenta, a w przypadku, gdy takiego agenta nie posiadajg powinien umozliwi¢ zdalng
instalacje agenta.

4.9.5.1. Posiada niezwtoczng i automatyczng identyfikacje podtaczonych urzadzen do sieci
4.9.5.2. Baza wzorcéw musi zawieraé ponad 100 monitorowanych portow i ustug.

4.9.6. System musi posiada¢ mozliwos¢ generowania map sieci bazujacych na danych zebranych ze

skanowania sieci.
4.9.6.1. System musi umozliwia¢ generowanie map wedtug dowolnych filtrow uzytkownika.

4.9.7. System umozliwia wprowadzanie dowolnych notatek oraz zdarzen serwisowych.

4.9.8. System musi monitorowac zmiany ewidencyjne i ruchy sprzetu.

4.9.9. System musi umozliwiaé przypisanie urzadzenia do uzytkownika, ewidencje napraw,
gwarangji.

4.9.10. System musi mie¢ mozliwos¢ przypominania o uptywajgcym terminie gwarancji.

4.9.11. System musi pozwala¢ na dotgczanie do urzadzen dokumentéw z repozytorium
wewnetrznego systemu.

4.9.12. System udostepnia informacje o wartosci wprowadzonego sprzetu.

4.9.13. System musi umozliwia¢ samodzielng definicje, ewidencje oraz wydruk wszelkiego typu
protokotéw oraz zapewnia¢ automatyczng numeracje tych dokumentéw zapewniajaca
unikatowosc.

4.9.14. System musi pozwala¢ na kopiowanie (duplikacje) dowolnego urzgdzenia dowolng ilos¢ razy.

4.9.15. System musi pozwala¢ na ewidencje umdéw utrzymaniowych (SLA) w odniesieniu do
zaewidencjonowanych licencji oraz urzadzen w zakresie co najmniej: nazwa, okres, data
dokumentu, numer dokumentu, dostawca, osoba kontaktowa, warto$¢, opis, warunki oraz
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umozliwia¢ dotgczenie dowolnej ilosci zatgcznikdw z repozytorium i powigzanie umowy
utrzymaniowe] z dowolng iloscig zasobdw (urzadzenia, licencje).
4.10. Ochrona danych (DLP)

4.10.1. System automatycznie tworzy liste podtgczanych do komputeréw urzadzen USB.

4.10.2. System automatycznie klasyfikuje podtaczane urzadzenia (pamie¢ masowa, pendrive, aparat
fotograficzny, urzadzenie multimedialne itp.)

4.10.3. System umozliwia uzyskanie informacji kto, kiedy i na jakim komputerze postugiwat sie
urzgdzeniem zewnetrznym, pozwalajgc na jego jednoznaczne zidentyfikowanie.

4.10.4. System umozliwia utworzenie listy urzadzen USB dozwolonych do stosowania - tzw. biatej listy
urzadzen USB.

4.10.5. System ma mozliwos$¢ zidentyfikowania urzgdzenia USB i wprowadzenia go do systemu za
posrednictwem konsoli administracyjnej oraz wbudowanego do konsoli
oprogramowania/skryptu, pozwalajgc na zidentyfikowanie jednoczesnie wielu urzgdzen USB
(multiplekser USB).

4.10.6. System musi umozliwia¢ zdefiniowanie regut stanowigcych podstawe uzytkowania urzadzen
USB (dozwolone/niedozwolone) na inwentaryzowanych komputerach wg kryteriow:
uzytkownik, dzien tygodnia, okres (data od, godzina od, data do, godzina do), urzadzenie USB,
komputer, data obowigzywania reguty.

4.11. Szyfrowanie dyskéw wewnetrznych.

4.11.1. System musi identyfikowac partycje dyskow twardych zaszyfrowane BitLockerem.

4.11.2. System musi posiada¢c wbudowane mechanizmy do masowego zdalnego szyfrowania
BitLockerem i wspiera¢ metody XTS_AES_ 256, XTS_AES_128, AES_256, AES_128 oraz typy
zabezpieczen TPM+Pin, TPM, Passphrase.

4.11.3. Ochrona danych na budowanych dyskach twardych musi by¢ realizowana przez silne
szyfrowanie catej zawartosci dysku/dyskéw z wykorzystaniem MS API Bitlocker oraz umozliwia¢
uwierzytelnianie uzytkownika przed uruchomieniem startu systemu operacyjnego ze wsparciem
metod silnego uwierzytelnienia.

4.11.4. Ochrona danych przez szyfrowanie catej zawartosci dysku oznacza, ze szyfrowaniu podlegaja
wszystkie informacje zapisane na dysku twardym (tgczenie z  system operacyjnym,
sterownikami, zainstalowanymi programami, danymi itp.).

4.11.5. Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by¢ realizowana w oparciu o
dodatkowego agenta na stacji roboczej lecz musi by¢ integralnym rozwigzaniem oferowanego
systemu.

4.11.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji systemowych oraz
niesystemowych oraz prezentowac w konsoli administracyjnej biezgcy postep procesu.

4.11.7. Szyfrowanie partycji niesystemowych polega na wprowadzeniu przez uzytkownika hasta.

4.11.8. Proces szyfrowania odbywa sie w sposéb niewidoczny dla uzytkownika komputera i moze by¢
realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze by¢ zostaé wytaczone
przez uzytkownika.

4.11.9. Proces szyfrowania moze by¢ zatrzymany podczas hibernacji oraz wytgczenia systemu ale jest
kontynuowany po wzbudzeniu / wigczeniu komputera.

4.11.10. System przechowuje klucze szyfrujagce w konsoli administracyjnej, przy czym klucze sa
dostepne po dodatkowym uwierzytelnieniu administratora.

4.11.11. System musi umozliwia¢ szyfrowanie / deszyfrowanie komputeréw w sieci lokalnej oraz poza
NATem.

4.12.Szyfrowanie dyskow zewnetrznych USB.
4.12.1. System musi identyfikowac partycje dyskow zewnetrznych zaszyfrowane BitLockerem.
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4.12.2. System musi posiada¢ wbudowane mechanizmy do masowego zdalnego szyfrowania /
deszyfrowania BitLockerem i wspiera¢ metody XTS_AES_256, XTS_AES_128, AES_256, AES_128
oraz typ zabezpieczen Passphrase.

4.12.3. Ochrona danych na zewnetrznych urzadzeniach USB musi by¢ realizowana przez silne
szyfrowanie catej zawartosci dysku z wykorzystaniem MS API Bitlocker oraz umozliwia¢
uwierzytelnianie uzytkownika przed dostepem do danych ze wsparciem metod silnego
uwierzytelnienia.

4.12.4. Funkcjonalno$¢ szyfrowania / deszyfrowania nie moze by realizowana w oparciu o
dodatkowego agenta na stacji roboczej lecz musi by¢ integralnym rozwigzaniem oferowanego
systemu.

4.12.5. Szyfrowanie partycji urzadzen USB polega na wprowadzeniu przez uzytkownika hasta.

4.12.6. System musi umozliwia¢ zdalne szyfrowanie / deszyfrowanie partycji urzadzenn USB oraz
prezentowaé w konsoli administracyjnej biezacy postep procesu.

4.12.7. Proces szyfrowania odbywa sie w sposdb niewidoczny dla uzytkownika komputera i moze by¢
realizowany w czasie jego pracy na komputerze. Szyfrowanie nie moze by¢ zostaé wytaczone
przez uzytkownika.

4.12.8. System przechowuje klucze szyfrujagce w konsoli administracyjnej, przy czym klucze sa
dostepne po dodatkowym uwierzytelnieniu administratora.

4.13.Zdalna administracja komputerami

4.13.1. System ma automatyczne wykonywaé dowolne polecenia na dowolnych komputerach:
wykonywanie  polecen  powtoki, uruchamianie  aplikacji, instalacja/deinstalacja
oprogramowania, zmiany w rejestrach systemowych (dodawanie, usuwanie, modyfikowanie),
usuwanie oraz kopiowanie plikdw i folderéw, dostarczanie wynikéw zwrdconych przez
wykonane zadanie do bazy danych i prezentowanie ich w konsoli zarzagdzajgcej, mozliwos¢
wykonywania zadan z uprawnieniami dowolnego uzytkownika.

4.13.2. System musi posiada¢ wbudowany skaner wyposazony w harmonogram skanowania
umozliwiajgcy wykrywanie (rozpoznawanie) komputerdw z technologia Intel VPro/AMT wraz z
identyfikacjg IP technologii Vpro, portu VPro oraz wersji Vpro.

4.13.3. System musi umozliwia¢ zarzadzanie komputerami z technologia Intel vPro, w tym: Serial
Over LAN, zdalne witaczanie, wytgczanie komputera, zdalna konfiguracja BIOS, uruchomienie
zdalnie komputera przy uzyciu obrazu ISO lub IMG znajdujgcego sie w dowolnej lokalizacji.

4.13.4. System ma umozliwia¢ potgczenie sie z wybranym komputerem w trybie graficznym (od VPro
v.6).

4.13.5. System musi umozliwiaé za pomoca technologii Ultra VNC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzadzanie ustugami i restart komputera,
zdalng instalacja oprogramowania, poprawek i aktualizacji (service pack, patch).

4.13.6. System umozliwia zdalne podtgczenie do wielu komputeréw jednoczesnie i podglad oraz
operowanie na pulpitach tych komputeréw w technologii Ultra VNC.

4.13.7. System musi umozliwia¢ uruchomienie do 6 sesji Ultra VNC na jednym ekranie.

4.13.8. System musi umozliwia¢ uruchomienie sesji Ultra VNC w trybie podtgczenia sie do obecnie
zalogowanego uzytkownika oraz w trybie RDP (wylogowania uzytkownika i przejecia dostepu).

4.13.9. System musi posiadac predefiniowane zadania (polecenia) mozliwe do wykonania zdalnie —
niezwtocznie lub zgodnie z harmonogramem o funkcjonalnosciach typowego harmonogramu
windows; zadania powinny by¢ podzielone na typy: administracyjne, bezpieczenstwo,
konserwacyjne a uzytkownik moze utworzy¢ dowolny nowy typ zadania.
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4.13.10.

4.13.11.

4.13.12.

4.13.13.

4.13.14.

4.13.15.

4.13.16.

4.13.17.
4.13.18.

Minimalne zadania predefiniowane: wyswietlanie aktywnych potaczen sieciowych,
czyszczenie buforu DNS, pobranie listy zalogowanych uzytkownikow, ping, tracert, pobranie
listy procesdw, wytaczenie/wtaczenie  komputera,  wytaczenie/wiaczenie  ustugi,
wytgczenie/wtaczenie/restart zapory windows, wigczenie ustugi Windows Update, pobranie
zmiennych srodowiskowych, opréznienie kosza, usuniecie plikdw tymczasowych, wymuszenie
sprawdzenia dostepnosci aktualizacji Windows Update, wymuszenie aktualizacji zasad grup
(AD), konserwacje dysku twardego.

Kazde wykonanie zadania musi mie¢ odzwierciedlenie w statusie wykonania zadania
(poprawne, z btedem) oraz udostepniaé informacje zwrotng o przebiegu wykonania (godzina,
data, status).

System musi umozliwia¢ zdefiniowanie dowolnego wtasnego zadania z poziomu konsoli
administracyjnej z wykorzystaniem polecen cmd, windows powershell. System posiada co
najmniej 70 predefiniowanych polecen.

System musi umozliwia¢ zdalne potgczenia do wielu komputeréw jednoczesnie, podglad i
operowanie na pulpitach tych komputeréw w technologii WEBRTC.

System musi umozliwia¢ za pomocg technologii WEBRTC: przejecie ekranu, klawiatury i
myszki uzytkownika, zdalne uruchamianie aplikacji, zarzagdzanie ustugami i restart komputera,
zdalng instalacje oprogramowania, poprawek i aktualizacji (service pack, patch).

System musi umozliwiaé poprzez technologie WEBRTC zdalne zarzadzanie plikami (tworzenie,
kopiowanie, usuwanie, przesytanie) i wykorzystanie wiersza polecen (cmd) oraz powershell
bez koniecznosci podtgczenia do komputera.

System musi umozliwia¢ nagrywanie sesji potagczen WEBRTC jak i nawigzywanie komunikacji z
uzytkownikiem podczas sesji (czat).

System musi zezwala¢ na wykonywanie zapytan WMI bez zdalnego potaczenia do urzadzenia.
System musi zezwala¢ na edycje rejestrow urzadzenia bez wykorzystania zdalnego pofaczenia
pulpitu.

4.14. Automatyzacja

4.14.1.

4.14.2.

4.14.3.

4.14.4.

4.14.5.

4.14.6.

System ma mie¢ mozliwos¢ ustalania harmonogramu, zgodnie z ktérym uruchamiane s3
czynnosci konserwacyjne, naprawcze, porzgdkujace.

Harmonogram musi mie¢ mozliwos¢ ustalenia czestotliwosci wykonywania danej czynnosci
(godzina, dzien, tydzien, miesigc), mozliwos¢ zmiany warto$¢ parametréw wejsciowych, a
takze zatrzymania/uruchomienia harmonogramu uruchomienia dla kazdej z czynnosci.

System musi mie¢ mozliwos¢ definiowania czynnosci wykonywanych automatycznie.

System musi by¢ wyposazony w nastepujace mechanizmy automatyzacji: wykonywanie kopii
bezpieczeristwa bazy danych, identyfikacja aplikacji i pakietéw, porzgdkowanie bazy danych /
odbudowa indekséw, usuwanie nadmiarowych danych w bazie danych, usuwanie
zewnetrznych plikow (logow).

System musi byé wyposazony w mechanizmy informowania - wysytania komunikatéw (alerty)
0: zasobach zakazanych (pliki erotyczne i pornograficzne), zasobach multimedialnych (pliki
multimedialne), nowych komputerach w bazie danych, braku skanowania komputeréw,
brakach w licencjach, niewfasciwych datach systemowych komputerdw, urzgdzeniach bez
uzytkownikéw, zdublowanych systemach operacyjnych, zakazanych procesach/stronach www
/aplikacjach, wygasaniu serwisu lub licencji, przekroczeniu wielkosci bazy danych,
nadmiernym obcigzeniu dyskéw twardych, nadmiernym obcigzeniu sieci, nadmiernym
obcigzeniu sieci na komputerze, nadmiernym obcigzeniu procesora, nadmiernym obcigzeniu
pamieci RAM, matej ilosci wolnego miejsca na dysku, uptywajacej gwarancji,

System musi wspiera¢ obstuge dowolnych polecen powtoki na stacjach roboczych
(kopiowanie plikéw, usuwanie plikow, przenoszenie plikdw, zmiana ustawien systemu,
wykonywanie programoéw, instalacja oprogramowania, instalacja poprawek itp.).
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4.14.7.

4.14.8.
4.14.9.

4.14.10.

System musi umozliwi¢ wykonanie polecedn z uprawnieniami dowolnego uzytkownika
(Uruchom jako)

System musi umozliwia¢ tworzenie zadan cyklicznych dla komputeréw.

Obstuga zadan cyklicznych musi nastepowac¢ w cyklu dziennym: co n dni, w kazdy dzien
powszedni, nowe zadanie n dni od wykonania, tygodniowym: w wybrane dni co n tygodni,
nowe zadanie n tygodni od wykonania, miesiecznym: co x miesiecy n-tego dnia,
pierwszy/drugi/trzeci/czwarty/ostatni
poniedziatek/wtorek/sroda/czwartek/pigtek/sobota/niedziela/dziern wolny/dziern powszedni
co n miesiecy, nowe zadanie n miesiecy od wykonania, rocznym: n dzien w wybranym
miesigcu, w pierwszy/drugi/trzeci/czwarty/ostatni, w dowolny dzieh tygodnia, dzien
wolny/dzier powszedni wybranego miesigca, nowe zadanie n lat od wykonania.

System musi obstugiwac¢ zadania cykliczne: bez daty koncowej, z koricem cyklu po n
wystgpieniach, z kornicem cyklu w okreslonej dacie.

4.15. Zarzqdzanie magazynem IT

4.15.1.
4.15.2.
4.15.3.
4.15.4.

4.15.5.
4.15.6.

System musi umozliwia¢ obstuge magazynu IT.

System musi umozliwia¢ obstuge dowolnej ilosci magazyndw w réznych lokalizacjach.

System musi umozliwia¢ obstuge dokumentéw PZ, WZ, MM+, MM-, LI.

System musi prowadzi¢ ewidencje materiatdbw w magazynach w oparciu o metode FIFO
(pierwsze przyszto pierwsze wyszto).

System musi umozliwia¢ obstuge kodow kreskowych dla materiatéw w magazynach.

System musi udostepnia¢ informacje o wartosciach materiatdw w poszczegdlnych
magazynach, stanach materiatbw w magazynach, dokumentach dotyczacych danego
materiatu w dowolnym magazynie.

4.16. Repozytorium

4.16.1.

4.16.2.

Konsola administracyjna musi by¢ wyposazona w repozytorium dokumentéw dowolnego
typu.

Repozytorium musi umoiliwiaé: dodawanie nowych dokumentéw dowolnego typu,
przeszukiwanie, oznaczanie dokumentow (znaczniki TAG) wiecej niz jednym znacznikiem,
podglgd dokumentow, dofqczanie dokumentow z repozytorium w dowolnym miejscu
systemu, uzyskanie informacji w jakich miejscach systemu dany dokument repozytorium
wystepuje.

4.17. Kody kreskowe

4.17.1.
4.17.2.
4.17.3.
4.17.4.

4.17.5.
4.17.6.

4.17.7.
4.17.8.
4.17.9.
4.18. System
4.18.1.

System wspiera obstuge kodéw kreskowych jedno i dwuwymiarowych.

System wspiera parametryzacje kodu w zakresie wielkosci graficznej kodu.

System pozwala w kazdym momencie na zmiane typu i atrybutéow kodu.

System informuje o btedzie generacji kodu, np. na skutek niewfasciwej dtugosci
wprowadzonego ciggu znakow w stosunku do danego standardu kodu.

Istnieje mozliwo$¢ podgladu kodu oraz jednostkowego i masowego wydruku kodu / koddw.
System musi generowa¢ kody kreskowe (jedno i dwuwymiarowe) dla kazdego
zaewidencjonowanego urzadzenia w standardzie wybranym przez uzytkownika: aztec,
codabar, codel28, code39, dataMatrix, EAN128, EAN13, EANS, interleaved2of5, ITF14,
PDF417, POSTNET, grcode, royalMailCBC, UPCA, UPCE, USPSIntelligentMail.

Obstuga koddéw kreskowych nie moze wymagac instalacji czcionek.

Parametry kodu kreskowego (wymiary, wielkosc¢ i typ czcionki) musza by¢ definiowalne.
System musi umozliwiaé wspotprace z zewnetrznymi czytnikami kodow.

szkolenia pracownikéw za pomocq wiadomosci.

System musi mie¢ mozliwo$¢ zdefiniowania pakietow tekstowych (kontent) celem
automatycznego wysytania do urzadzen i uzytkownikow komputeréow.
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4.18.2. System musi posiadaé predefiniowane szkolenia: , Klasyfikowanie informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Kontrola zabezpieczen i obiegu informacji stanowigcych
tajemnice przedsiebiorstwa”, ,Postepowanie w przypadku naruszenia tajemnicy”,
,Udostepnienie informacji stanowigcych tajemnice”.

4.18.3. Formatowanie tresci musi byé zgodne z HTML.

4.18.4. System musi mie¢ mozliwos¢ edycji tresci (zmiana kolejnosci, usuwanie, dodawanie nowych).

4.18.5. System musi mieé programowalny harmonogram wysytania tresci do dowolnej grupy
odbiorcéw.

4.18.6. Uzytkownik otrzymujacy wiadomos$¢ musi byé powiadamiany wizualne i diwiekowo o
otrzymaniu nowej wiadomosci.

4.18.7. Uzytkownik musi mie¢ mozliwosé natychmiastowego odczytania wiadomosci lub jej odtozenia
(na 10 minut, 1, 2 lub 4 godziny) celem pdzniejszego odczytania.

4.18.8. System musi posiadac zabezpieczenie (np. synchronizowany z serwerem znacznik czasowy)
odporne na zmiany czasu na lokalnym komputerze (uzytkownika) a pozwalajgce na
jednoznaczne ustalenie daty i godziny dostarczenia i odczytania wiadomosci.

4.18.9. System musi udostepnia historie przesytania wiadomosci i odczytywania wiadomosci przez
uzytkownikow.

4.18.10. System musi generowac elektroniczng liste uczestnikdw przeszkolonych (z odczytanym catym
szkoleniem).

4.18.11. System musi posiada¢ mozliwos¢ eksportu / importu tresci.

4.19. System szkolenia pracownikow za pomocgq filmow wideo.

4.19.1. System musi pozwala¢ na zdefiniowanie listy filmow szkoleniowych dla wybranej grupy

pracownikow za pomocq definiowalnego schematu szkoleniowego.

4.19.2. Proces szkolenia moze by¢ zdefiniowany jako szkolenia cykliczne - automatycznie

powtarzane po uptywie okreslonego czasu (np. 1 rok).

4.19.3. Kazdy pracownik uzyskuje dostep do filméw zdefiniowanych w przypisanym schemacie

poprzez panel pracownika.

4.19.4. Panel pracownika zawiera liste filméw szkoleniowych dla danego pracownika

pogrupowanych w zaktadki tematyczne.

4.19.5. Filmy mogq byc¢ odtwarzane przez pracownika wielokrotnie przy czym panel informuje o

stopniu przeglgdniecia (% zaawansowania) filmu przez pracownika.

4.19.6. System jest zabezpieczony przed przewijaniem filmu w taki sposéb aby caly filmy zostat

przez pracownika oglgdniety.

4.19.7. Pracownik moze przerywac odtwarzanie filmu oraz odtwarzac film od dowolnego miejsca,

przy czym system domysinie wskazuje ostatnie miejsce przerwania oglgdania.

4.19.8. Biblioteka filméw moze byc¢ budowana przez administratora systemu.

4.19.9. Schematy filméw lub filmy w cafosci oglgdniete przez pracownika umozliwiajqg wydruk

stosownego certyfikatu.
4.20. Monitorowanie drukarek sieciowych i wydrukow

4.20.1. System musi posiadac¢ mozliwos¢ ewidencji wszystkich generowanych wydrukow niezaleznie
od miejsca ich generowania oraz typu drukarki (lokalna, sieciowa).

4.20.2. Ewidencja wydrukéw musi obejmowac: nazwe i wielkos¢ dokumentu, date i godzine
wydruku, nazwe uzytkownika drukujgcego, IP i nazwe komputera z ktérego dokonano
wydruku, format dokumentu, informacje i jedno bqgdz dwustronnym wydruku, informacje o
wydruku mono/kolor.

4.20.3. System dla kazdego wydruku, dla kazdej drukarki musi oblicza¢ rzeczywisty koszt wydruku
w oparciu o wbudowany cennik wydrukéw obejmujqcy cene papieru (w zaleznosci od
formatu) oraz cene materiatow eksploatacyjnych (toner, tusz) dla danej drukarki, typu
wydruku, rozmiaru papieru.
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4.20.4. System musi generowac zestawienia pozwalajgce ustali¢ miejsca powstawania kosztow
wydrukéw (komorki organizacyjne, uzytkownicy) oraz stopien obcigzenia poszczegdlnych
urzqdzen drukujgcych.

4.20.5. System musi prognozowac ilos¢ i koszt wydrukow na wszystkich drukarkach w okresie
kolejnych 3,6,12 miesiecy.

4.20.6. System musi pozwalac na grupowanie (kojarzenie) drukarek wg sterownikow.

4.20.7. Dla kazidej z drukarek SNMP system musi udostepnia¢ informacje: nr seryjny, IP, MAC,
biezgcy status drukarki, catkowitq ilos¢ wydrukowanych stron, ilos¢ wydrukowanych stron
od uruchomienia, bfedy, alerty, dostepne porty, stan pokryw, interfejsow sieciowych, rodzaj
i ilosci pamieci catkowitej i wykorzystanej, informacje o poziomie materiatow
eksploatacyjnych

4.21. Monitorowanie stron www

4.21.1. System musi posiada¢ mozliwos¢ monitorowania odwiedzanych stron www niezaleznie od
typu uzywanej przeglgdarki internetowej.

4.21.2. Ewidencja otwieranych stron musi dotyczy¢ wielu jednoczesnie otwartych zaktadek.

4.21.3. Ewidencja otwieranych stron musi dziata¢ rowniez, gdy otwierana jest strona z potqgczeniem
szyfrowanym (https).

4.21.4. Ewidencja musi obejmowac co najmniej: nazwe i adres IP komputera, nazwe uzytkownika,
date i godzine, adres strony, taczny czas korzystania, czas aktywnosci, czas pasywnosci.

4.21.5. W oparciu o algorytmy sztucznej inteligencji - machine learning oraz deep learning system
umoiliwia analize tresci rtcstron www oraz przypisanie im — w oparciu o tres¢ —
odpowiednich kategorii oraz kontrolowanie uzytkownikow pod kqgtem odwiedzanych stron.

4.21.6. Kaida odwiedzona strona otrzymuje atrybuty: czy SSL, czy jest bezpieczna, czy zawiera
przekierowania, czy znajduje sie na liscie CERT, czy znajduje sie na liscie stron hazardowych,
czy kategoria strony jest bezpieczna, czy jest produktywna.

4.22. Monitorowanie serweréw WWW

4.22.1. System musi umozliwia¢ monitorowanie wybranych serweréw www.

4.22.2. System musi przedstawiac informacje o dziataniu wybranych serwerow oraz ich aktywnosci.

4.22.3. System musi posiada¢ mozliwos¢ weryfikacji tresci (tekstu) dostepnego na monitorowanej
stronie.

4.22.4. System w sposob graficzny musi przedstawiac¢ dziatanie serweréow WWW wraz z
wyszczegolnieniem informacji dla kazdego wybranego serwera (status, bieiqcy czas
odpowiedzi, sredni czas odpowiedzi za ostatnie 12 miesiecy, aktywnosc za ostatnie 3, 6, 12
miesiecy).

4.23. Monitorowanie dziennika zdarzen

4.23.1. System musi posiada¢ mozliwos¢ monitorowania dziennika zdarzen wszystkich
komputerow.

4.23.2. Ewidencja zdarzen musi nastepowac¢ w oparciu o definiowalng kategorie zdarzenia: critical,
error, warning, info, audit failure, audit success, debug oraz typ dziennika: aplikacja,
bezpieczenstwo, system.

4.23.3. System musi pozwala¢ na zdefiniowanie ewidencji zdarzern z komputerow na podstawie
kategorii zdarzenia.

4.23.4. Ewidencja musi zawierac¢: date i godzine zdarzenia, nazwe i adres IP komputera, typ
zdarzenia, opis zdarzenia.

4.23.5. System musi umozliwia¢ monitorowanie komunikatow Syslog.

4.24. Monitorowanie pracy komputerow

4.24.1. System musi posiada¢ mozliwos¢ monitorowania daty wiqczenia i wytgczenia komputera
niezaleznie czy znajduje sie w sieci lokalnej czy tez poza niq i prezentowac¢ czas pracy
komputera w ukfadzie graficznym.
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4.24.2. System musi posiadaé¢ ewidencje daty i godziny przytgczenia i odlgczenia komputera od
systemu monitorujqcego.

4.24.3. System musi ewidencjonowac zdarzenia zwiqzane z logowaniem sie uZytkownikow do
danego komputera, réwniez w przypadku podfqczania sie wielu uzytkownikow jednoczesnie

4.25. Monitorowanie sesji zdalnych pofqczen

4.25.1. System musi prowadzi¢ ewidencje sesji zdalnych potaczen na kazdym komputerze.

4.25.2. Informacja o nawigzanej sesji musi zawiera¢ co najmniej: nazwe i adres IP komputera z
ktérego nastgpito potgczenia, nazwe uzytkownika nawigzujgcego potgczenie, nazwe i adres IP
komputera docelowego, adres portu potgczenia.

4.26. Monitorowanie uprawnien ACL

4.26.1. System musi umozliwia¢ skanowanie list kontroli dostepu (ang., tzw. access-control list,
ACL) z systemu katalogowego komputeréw lokalnych oraz serweroéw.

4.26.2. Dane muszq zawieraé¢: nazwe komputera, Sciezke, wiasciciela folderu, nazwe grupy
uprawnien, liste nadanych uprawnien, date aktualizacji.

4.26.3. Odczyt uprawnien na serwerach musi nastepowac¢ zgodnie ze zdefiniowanym
harmonogramem.

4.26.4. System musi posiadac¢ predefiniowane filtry pozwalajgce na filtrowanie uprawnien do
zasobow lokalnych oraz wspatdzielonych.

4.26.5. Dane muszq byc¢ prezentowane w ukfadach: Foldery -> Uzytkownicy, UZytkownicy ->
Foldery, Grupy -> Foldery, Wtasciciele -> Foldery.

4.26.6. System musi posiada¢ minimum trzy predefiniowane raporty prezentujgce informacje
zebrane podczas skanowania uprawnien.

4.27. Monitorowanie sensorow

4.27.1. System musi umoiliwi¢ integracje z systemem monitoringu warunkéw srodowiskowych
poprzez odczyt wartosci z wykorzystaniem SNMP.

4.27.2. Czujniki muszg by¢ grupowane wg typu oraz lokalizacji.

4.27.3. System musi prezentowac potozenie czujnikéw na mapie wbudowanej w system.

4.27.4. System musi umoiliwi¢ odczyt informacji z czujnikéw temperatury, wilgotnosci oraz
odczytywacé zmiany stanu czujnikéw zalania oraz otwarcia drzwi.

4.27.5. System musi przechowywac odczytane dane w bazie danych przez zadany okres.

4.27.6. System musi umozliwi¢ wysytanie alertow poprzez email, sms oraz prezentowac informacje
w konsoli o przekroczeniu monitorowanych parametrow.

4.27.7. System musi umozliwi¢ graficznqg prezentacje danych zebranych z monitorowanych
czujnikow.

4.28. Repozytorium CMDB — centralna baza systemu umozliwiajgca import i eksport danych zaréwno
poprzez API jak tez za pomocqg wbudowanego import/eksporta, na ktérq sktadajq sie:

4.28.1. Active Directory - lista skonfigurowanych z konsolg serweréw LDAP, z ktorych sq
importowane i aktualizowane dane o uzytkownikach. System pozwala na wprowadzanie
dowolnej ilosci serwerow dla réznych domen.

4.28.2. Kontenery dokumentow - grupy, do ktorych moina przypisywac zapisane w systemie
dokumenty w celu sortowania.

4.28.3. Kategorie aplikacji - lista kategorii, do ktorych przynalezq wykorzystywane przez
uzytkownikéw aplikacje.

4.28.4. Budzet - zestawienie typow budzetow (kosztéow) zaewidencjonowanych w systemie.

4.28.5. Komputery - lista zinwentaryzowanych komputerow, podzielonych wg typu autoryzacji.
Widok rekordu zawiera szczegéfowe dane dotyczqce danego komputera.

4.28.6. Dokumenty - repozytorium dokumentow zapisanych w systemie.

4.28.7. elearning - zdefiniowane wiadomosci typu elearning. Wykorzystywane sq do wysytania
uzytkownikom szkolen wbudowanych w system, zgodnie ze zdefiniowanym harmonogramem.
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4.28.8. Kategorie plikow - lista typow plikow kategoryzowanych przez system. Administrator ma
mozliwos¢ zdefiniowania wtasnych grup, do ktérych pliki bedq przydzielane, wedtug wpisanej
maski.

4.28.9. Pliki - lista zinwentaryzowanych plikow ze wszystkich komputeréw.

4.28.10. Licencje - zestawienie licencji zapisanych w bazie systemu, ktore administrator mozie
przypisywac do poszczegdlnych uzytkownikow.

4.28.11. Typy licencji - lista typow licencji.

4.28.12. Lokalizacje - lista zdefiniowanych lokalizacji, do ktérych administrator mozie przypisaé
poszczegolnych uzytkownikow. W odréznieniu od struktury organizacyjnej dane nie sq
importowane z Active Directory.

4.28.13. Typy urzqdzen - lista typow urzqdzen.

4.28.14. Urzgdzenia - lista urzqdzen podzielonych wg typu.

4.28.15. Producenci / Dostawcy - lista producentow i dostawcéw.

4.28.16. Pamie¢ masowa - zestawienie dyskow twardych z komputerow.

4.28.17. Porty sieciowe - lista monitorowanych portow sieciowych.

4.28.18. Ustugi sieciowe - lista monitorowanych ustug sieciowych.

4.28.19. Udostepnione zasoby sieciowe - lista udostepnionych zasobow sieciowych.

4.28.20. Sieci - lista definiowalnych recznie sieci, do ktérych administrator moze recznie przypisywac
komputery.

4.28.21. Systemy operacyjne - zestawienie unikalnych systemow operacyjnych.

4.28.22. Struktura org. - zestawienie struktur organizacyjnych zdefiniowanych bqdz importowanych
Z Active Directory.

4.28.23. Kategorie procesow - lista kategorii, do ktorych bedq przypisywane procesy aplikacji
uruchamianych przez uzytkownikow. Klasyfikacja procesow odbywa sie za pomocq
algorytmow sztucznej inteligencji.

4.28.24. Serwery - lista zinwentaryzowanych serwerow.

4.28.25. Ustugi - zestawienie ustug dziatajgcych na komputerach.

4.28.26. Oprogramowanie - lista zinwentaryzowanego i monitorowanego oprogramowania.

4.28.27. Uprawnienia ACL - lista uprawnien ACL jakie posiadajq uzytkownicy.

4.28.28. Pamie¢ masowa USB - lista urzqdzen pamieci masowej USB.

4.28.29. Administratorzy - lista administratorow systemu,

4.28.30. Uzytkownicy / pracownicy - lista pracownikow.

4.28.31. Video LMS - lista filmow szkoleniowych dla pracownikow.

4.28.32. Wirtualizacja » Maszyny - lista maszyn wirtualnych wraz z ich szczegétowq specyfikacjq.

4.28.33. Wirtualizacja » Serwery - lista serweréw wirtualizacji.

4.28.34. Kategorie WWW - lista kategorii stron WWW wykorzystywanych w procesie klasyfikacji
stron internetowych. Klasyfikacja oparta o sztuczngq inteligencje.

4.28.35. Serwisy WWW - lista monitorowanych serwisow WWW.

4.29. Worktime manager

4.29.1. System musi by¢ wyposaiony w zestaw statystycznych danych o pracy uzytkownika i
zdefiniowanych grup uzytkownikow.

4.29.2. Dane muszq by¢ prezentowane w formie interaktywnych widgetow oraz w formie danych
analitycznych.

4.29.3. Dane dla grup uzytkownikow muszq by¢ skumulowane oraz analityczne.

4.29.4. Prezentacja danych odbywa sie poprzez wskazanie pracownika lub grupy pracownikow oraz
wybranie okresu danych Zrédfowych.

4.29.5. Informacje dotyczqgce prezentowane w panelu to informacja o otwartych sesjach,
informacja o sesjach historycznych, informacja o czasie zalogowania uzytkownika, informacja
o czasie pracy komputera, informacja o aktywnosci uzytkownika w aplikacjach, informacja o
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produktywnosci uzytkownika w aplikacjach, informacja o produktywnosci, wykorzystywanych
aplikacjach, odwiedzonych stronach www z podziatem na kategorie stron, informacja o
uruchomionych procesach z podziatem na kategorie, informacja o aktywnosci na stronach
www, informacja o wykonanych wydrukach (nazwa dokumentu, data i godzina wydruku,
drukarka, ilos¢ stron, rodzaj wydruku — czarno-bialy czy w kolorze, koszt wydruku), informacja
o transferze sieciowym, informacja o zaleznosci czasu pracy w trybach: zalogowany/ uspiony/
wylogowany.

4.29.6. System musi umozliwi¢ wyswietlanie informacji o uzytkowniku pobranych z Active
Directory. Informacje powinny by¢ aktualizowane zgodnie z harmonogramem poftqczenia z
domeng.

4.29.7. System musi prezentowac w formie tabelarycznej informacje o dokumentach (np. protokoty
przekazania i zwrotu sprzetu), komputerach i urzqdzeniach, ktére zostaty przypisane
uzytkownikowi.

4.29.8. System musi posiadac¢ widgety prezentujgce dane w wybranym przedziale czasu: czas
zalogowania — dni, czas pracy komputera — dni, aktywnos¢ w aplikacjach, produktywnosé¢ w
aplikacjach, produktywnos¢ w czasie pracy, czas pracy w aplikacjach, czas spedzony na
stronach www wg kategorii stron, czas spedzony w aplikacjach (procesach) wg kategorii
procesu, czas aktywnos¢ na stronach www, stron wydruku wg dokumentoéw, transfer sieciowy,
czas pracy wg zalogowany/ wylogowany / uspiony, czas aktywnosci w godzinach pracy.

4.30. Raportowanie i eksport danych

4.30.1. Systemu musi umozliwia¢ wyeksportowania wybranych lub wszystkich danych do formatu xls,

csv, OpenOffice calc, html, mht, xml, jpeg, png, gif, bmp.

4.30.2. System musi mie¢ mozliwos¢ kategoryzowania raportéw (sposréd wszystkich raportow) oraz

dodawania raportow uzytkownika (zaprojektowanych przez uzytkownika).

4.30.3. System musi umozliwia¢ generowanie raportéw bezposrednio z kazdego widoku w aplikacji z

zastosowaniem biezgcych filtrow.

4.30.4. Generowanie raportu musi odbywac sie po stronie serwera a nie klienta.

4.30.5. System musi umozliwia¢ wieloinstancyjnos¢ raportowania (wiele otwartych raportéw

jednoczesnie z wielu widokdéw).

4.30.6. System musi mie¢ mozliwos¢ generowania i wyswietlania dowolnych wieloparametrycznych

raportow w standardzie SAP Crystal Reports (rpt).

4.30.7. System musi umozliwia¢ eksport danych z raportu do formatéw: RPT, PDF, XLS, DOC, RTF.

4.30.8. System musi obstugiwac raporty parametryczne z parametrami statycznymi (wprowadzanymi

W momencie generowania raportéw) oraz dynamicznymi (pobieranymi z bazy danych w
momencie generowania raportu).

4.30.9. System musi posiada¢ co najmniej 150 zdefiniowanych raportéw dotyczacych wszystkich

obszardéw funkcjonalnych.

4.30.9.1. Raporty z zakresu komputeréw
e  Komputery — Karta graficzna — Procesor
e  Komputery — Serwery wg systemu operacyjnego
e  Komputery wg procesora — Skrocony
e  Komputery wg procesora — Wszystkie
e  Komputery wg producenta — Skrécony
e  Komputery wg producenta — Wszyscy
e  Komputery wg struktur organizacyjnych — Skrécony
e  Komputery wg struktury organizacyjnej — Wszystkie
e  Komputery wg systemow operacyjnych — Skrécony
e  Komputery wg systemow operacyjnych — Wszystkie
e  Komputery wg typu — Desktop
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Komputery wg typu — Hyper-V
Komputery wg typu — Mobile
Komputery wg typu — Nieokreslone
Komputery wg typu — Server
Komputery wg typu — Virtual Machine
Komputery wg typu — VMWare
Komputery wg typu — Wszystkie typy
Zestawienie komputeréw wg typu — Skrocony
Komputery online
Komputery niezautoryzowane
Komputery offline
Komputery online
Komputery w magazynie
Komputery w naprawie
Komputery wszystkie
Komputery wycofane
Komputery zablokowane
Komputery zautoryzowane
Komputery zlikwidowane
Komputery z Intel Anti-Theft
Komputery z Intel VPro
Raporty z zakresu wirtualizacji
Wirtualizacja — Maszyny wirtualne
Wirtualizacja — Serwery wirtualizacji
Wirtualizacja
Raporty z zakresu urzadzen
Urzadzenia — Notatki
Urzadzenia — USB — Dodane
Urzadzenia — USB — Wykryte
Urzadzenia — USB — Wszystkie
Urzadzenia — USB — Biata lista
Urzadzenia — Serwis
Urzadzenia — Inwentaryzacja — Kody kreskowe
Urzadzenia — Inwentaryzacja
Urzadzenia — Inwentaryzacja — Poréwnanie inwentaryzacji
Urzadzenia — Utrzymanie
Urzadzenia
Raporty z zakresu sieci
Sie¢ — Wykryte
Sie¢ — Historia
Sie¢ — Ostanie skanowanie
Raporty z zakresu oprogramowania
Oprogramowanie — Systemy operacyjne — Wszystkie
Oprogramowanie — Systemy operacyjne — Instalacje OEM
Oprogramowanie — Systemy operacyjne — Szczegoty
Oprogramowanie — Systemy operacyjne — Historia audytow
Oprogramowanie — Aplikacje — Wszystkie
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Oprogramowanie — Aplikacje — Monitorowane
Oprogramowanie — Aplikacje — Szczegéty
Oprogramowanie — Aplikacje — Historia audytow
Oprogramowanie — Pakiety — Wszystkie
Oprogramowanie — Pakiety — Szczegdty
Oprogramowanie — Pakiety — Historia audytéw
Oprogramowanie — Bazy danych — Wszystkie
Oprogramowanie — Bazy danych — Express
Oprogramowanie — Bazy danych — Pozostate
Oprogramowanie — Bazy danych — per Core
Oprogramowanie — Rejestry — Razem
Oprogramowanie — Rejestry — Szczegoty
Oprogramowanie — Rejestry — Ostatnio zainstalowane
Oprogramowanie — Klucze produktu
Oprogramowanie — Wykorzystanie — Uzycie — Wszystkie
Oprogramowanie — Wykorzystanie — Oszczednosci
Oprogramowanie — Wykorzystanie — CAL
Oprogramowanie — Wykorzystanie — CAL WEB
Oprogramowanie — Monitorowanie — Uruchomienia
Oprogramowanie — Monitorowanie — Aktywnos¢ ogétem
Raporty z zakresu oséb
Osoby — Protokot standardowy
Osoby — Protokét rozszerzony
Raporty z zakresu plikow i multimediow
Pliki i multimedia — Archiwa
Pliki i multimedia — Audio
Pliki i multimedia — Erotyka
Pliki i multimedia — Grafika
Pliki i multimedia — Wideo
Pliki i multimedia — Wykonywalne
Pliki i multimedia — Zmiany plikéw
Raporty z zakresu magazynu
Magazyn — Dokumenty
Magazyn — Stany
Magazyn — Materiaty
Magazyn
Raporty z zakresu finanséw
Finanse — Urzadzenia
Finanse — Licencje
Finanse — Wydruki wg drukarki
Finanse — Wydruki wg sterownika
Finanse — Wydruki uzytkownicy
Finanse — Magazyn

4.30.9.10. Raporty z zakresu serwera wiadomosci

Serwer wiadomosci — Komunikator — Historia
Wiadomos¢ cykliczna — wg wiadomosci
Serwer wiadomosci — Komunikator — Rozmowy
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Serwer wiadomosci — Wiadomosci wystane — wg komputera
Serwer wiadomosci — Wiadomosci wystane — wg odbiorcy
Serwer wiadomosci — Wiadomosci wystane — wg wiadomosci
Serwer wiadomosci — Wiadomosci wystane — wg wysytajgcego
Serwer wiadomosci — Wiadomosci — Aktywne cykle

4.30.9.11. Raporty z zakresu serwera wideo (LMS)

Serwer wideo (LMS) — Proces szkoleniowy — Filmy
Serwer wideo (LMS) — Proces szkoleniowy — Filmy — Zakoriczone
Serwer wideo (LMS

(LMS
Serwer wideo (LMS

Proces szkoleniowy — Schematy
Serwer wideo Proces szkoleniowy — Schematy — Zakonczone
Certyfikaty

Serwer wideo (LMS) — Pracownicy

)_
)_
)_
)_

4.30.9.12. Raporty z zakresu serwera monitorujgcego

Serwer monitorujacy — Logowanie agentéw

Serwer monitorujacy — eServer

Serwer monitorujacy — Alerty systemowe

Serwer monitorujgcy — Historia logowan

Serwer monitorujacy — Dzienniki zdarzen — Powiadomienia systemowe
Serwer monitorujacy — Dzienniki zdarzen — Dzienniki
Serwer monitorujacy — Dzienniki zdarzen — Sesje RDP
Serwer monitorujacy — Transfer sieciowy — Procesy
Serwer monitorujacy — Drukowanie

Serwer monitorujacy — Drukowanie — Razem

Serwer monitorujacy — Drukowanie — Razem SNMP
Serwer monitorujacy — Drukowanie — Prognoza
Serwer monitorujacy — Ustugi — Wszystkie

Serwer monitorujacy — Ustugi — Szczegoty

Serwer monitorujagcy — Harmonogram zadan

Serwer monitorujacy — Sesje VNC

Serwer monitorujacy — Intel AMT

Serwer monitorujacy — Poczta wychodzaca

Serwer monitorujacy — Strony www — Odwiedzone
Serwer monitorujacy — Strony www — Aktywnos¢ ogétem
Serwer monitorujgcy — USB

Serwer monitorujacy — Wydajnosé — CPU

Serwer monitorujacy — Wydajnosé — Dysk

Serwer monitorujacy — Wydajnosé — Dysk (razem)
Serwer monitorujacy — Wydajnosé — Pamiec

Serwer monitorujacy — Wydajnosé — Procesy

Serwer monitorujacy — Wydajnos¢é — Sieé

4.30.9.13. Raporty z zakresu serwera zadan

Serwer zadan — Logi
Serwer zadan — Zadania cykliczne

4.30.9.14. Raporty z zakresu serwera automatyzacji

Serwer automatyzacji — Automaty
Serwer automatyzacji — Logi

4.30.9.15. Raporty z zakresu raportow
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Raporty — Harmonogram
Raporty — Harmonogram — Historia

4.30.9.16. Raporty z zakresu repozytorium

Repozytorium — Dokumenty

Repozytorium — e-Learning

Repozytorium — Kategorie aplikacji

Repozytorium — Kategorie plikdw

Repozytorium — Kategorie procesow
Repozytorium — Kategorie www

Repozytorium — Producenci Dostawcy
Repozytorium — Typy licencji

Repozytorium — Zdalna instalacja — Repozytorium
Repozytorium — Zdalna instalacja — Logi

4.30.9.17. Raporty z zakresu ustawien

4.30.10. System musi posiada¢ mozliwos¢ ustalenia harmonogramu umozliwiajgcego cykliczne

Ustawienia — Administratorzy — Wszystkie
Ustawienia — Dane firmy

Ustawienia — Struktura organizacyjna
Ustawienia — Budzet

Ustawienia — Sieci

wysytanie raportéw oraz zapisywanie ich w dowolnym miejscu.

4.30.10.1. Wynikiem wykonania harmonogramu jest raport w formacie pdf.

4.30.10.2. Harmonogram mozna skonfigurowad.

4.31.Powiadomienia

4.31.1. System musi umozliwia¢ generowanie powiadomienia w formie alertu w konsoli systemu,
wiadomosci email wystanej na wybrane adresy oraz wiadomosci SMS na wskazane numery

telefonow.

4.31.2. System musi umozliwia¢ tworzenie wybranych powiadomien wiele razy z okresleniem innych

grup obiorcéw

4.31.3. System musi umozliwia¢ edycje tresci wysytanych powiadomien i mozliwos¢ korzystania z

danych umieszczonych w systemie w tresci powiadomienia.

4.31.4. System musi posiadaé¢ co najmniej 30 zdefiniowanych powiadomien dotyczacych obszarow

funkcjonalnych

4.31.5.

Powiadomienia z zakresu oprogramowania
Odinstalowano oprogramowanie
Wykryto niezgodnosé ze schematem oprogramowania
Wykryto nowe oprogramowanie

Powiadomienia z zakresu sieci
Monitorowana ustuga sieciowa przestata odpowiadac
Monitorowane urzadzenia z problemami
Monitorowane urzadzenie jest offline
Problem ze strong WWW
Serwis WWW nie odpowiada
Serwis WWW odpowiada niewtasciwym komunikatem
Sredni czas odpowiedzi ustugi przekroczyt warto$é X ms
Transfer sieciowy na komputerze przekroczyt X MB / Y min
W sieci pojawity sie duplikaty adresow IP
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e W sieci pojawity sie duplikaty adresow MAC
e Wykryto duzg ilo$¢ danych wysytanych przez dany port w switch’u
e  Wykryto nowe urzgdzenie
e  Wykryto urzadzenie z odblokowanym portem X
e Wykryto urzadzenie z ustuga X
e Wykryto zmiane adres IP komputera
e Wykryto zmiane statuséw portéw w switch’u
4.31.7. Powiadomienia z zakresu sprzetu
e Interfejs sieciowy wytgczony
e  Parametr lub parametry S.M.A.R.T. przekroczyty dozwolone wartosci
e  Podtgczono urzadzenie USB
e Wykryto zmiane w sprzecie (WMI)
4.31.8. Powiadomienia z zakresu systemu
e  Mato miejsca na dysku C
e  Pojawit sie bfad w dzienniku zdarzer Windows
e  Wykryto problem z ustugg systemu Windows
e Wykryto zmiane nazwy komputera
e Wysokie uzycie pamieci RAM
e  Zmieniono informacje o systemie
4.31.9. Powiadomienia z zakresu uzytkownika
e Uzytkownik odwiedzit strone WWW z wybranej kategorii
e  Uzytkownik przekroczyt limit wydrukowanych stron
e Uzytkownik przekroczyt transfer sieciowy X MB /Y min

Bezpieczenstwo

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

System musi byé wyposazony w mechanizmy definicji praw dostepu do poszczegdlnych widokéw
danych i opcji w konsoli administracyjne;j.
Uwierzytelnianie do systemu musi by¢ realizowane:
5.2.1. z wykorzystaniem imiennego konta uzytkownika i hasta,
5.2.2. z wykorzystaniem imiennego konta administratorow aplikacji i hasta,
5.2.3. za posrednictwem jednokrotnego uwierzytelniania poprzez Active Directory,
5.2.4. za pos$rednictwem jednokrotnego uwierzytelniania poprzez CAS,
5.2.5. za pomocg kluczy uwierzytelniajgcych.
Hasta w systemie i bazach danych nie mogg w zadnym z przypadkéw wystepowac w formie jawne;j.
Sita hasta musi by¢ definiowalna w zakresie atrybutow: ilos¢ znakow, ilos¢ liter, ilos¢ znakéw
specjalnych, ilos¢ matych znakdw, ilos¢ wielkich znakow, ilos¢ cyfr, ilos¢ znakow specjalnych, ilos¢
znakow alfanumerycznych, lista dopuszczalnych znakow specjalnych, lista wytqczonych znakéw).
Prawa dostepu muszg opiera¢ sie na grupach i uzytkownikach w zakresie: przeglgdanie / edycja /
usuwanie/ eksport.
System musi umozliwia¢ zastosowanie dodatkowej autentykacji podczas logowania przy uzyciu
certyfikatu SSL w systemie lub na tokenie.
Uwierzytelnianie za pomoca kluczy
5.7.1. Oprogramowanie musi posiadac procedure uwierzytelnienia i autoryzacji kont operatoréw w
konsoli zarzgdzajgcej poprzez fizyczne zabezpieczenie sprzetowe wraz z hastem, ktore
umozliwia jednoczesng prace wielu uZytkownikom. Logowanie uzytkownikow konsoli
zarzqdzajgcej musi umozliwiaé integracje z kontami Active Directory/LDAP.
5.7.2. Wymagane zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania w oparciu o RSA
512/1024/RSA 2048 bit, ECDSA 192/256 bit, DES/3DES, AES 128/192/256 bit, SHA-1 / SHA-256.
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5.7.3. Wykorzystywane klucze muszq posiada¢ wsparcie dla systeméw Windows 7/8.1/10 i Windows
Server 2012/2016/2019.

5.8. System musi udostepnia¢ historie korzystania z poszczegdlnych opcji przez wybranych
uzytkownikéw/administratorow.

5.9. System musi posiada¢ wbudowany mechanizm automatycznej synchronizacji czasu pomigdzy
agentami oraz serwerem, gdzie wzorcowy czas jest po stronie serwera.

5.10. System musi posiada¢ mechanizmy automatycznego wykonywania kopii bezpieczeistwa w zadanych
interwatach czasowych w formie kopii przyrostowej i nieprzyrostowej oraz udostepnia¢ informacje o
rezultacie wykonania kopii.

5.11.System musi pobiera¢ dane z widokéw (view) zdefiniowanych w bazie danych a nie bezposrednio z
tabel bazy danych.

5.12. W przypadku wystgpienia awarii systemu i koniecznosci instalacji systemu na nowo system musi
automatycznie z serwera aktualizacji producenta w ciggu 24 godzin dokonaé aktualizacji wszystkich
komponentéw (konsola administracyjna, agenci, serwer, baza danych, bazy wiedzy).

5.13.System musi by¢ wyposazony w mechanizmy powtdrnego zatadowania danych historycznych
pochodzacych od agentéw.

5.14. System musi zapewniac:

5.14.1. Petne logowanie btedow w celu weryfikowania nieprawidfowosci.
5.14.2. Przechowywanie logow systemowych.

5.14.3. Przechowywanie logow bezpieczenstwa.

5.14.4. Przechowywanie logow aktywnosci uzytkownikow i administratorow.
5.14.5. Pobieranie logow z agentow z poziomu konsoli administracyjnej.
5.14.6. Mo:zliwosc eksportu logow.

5.14.7. Definiowanie maksymalnego czasu przechowywania plikow log.

5.15.System musi zapewnia¢ mechanizmy zapewniajgce integralnos¢, poufnos¢ i dostepnosc
przechowywanych informacji.

6. Wsparcie i pomoc

6.1. System musi posiada¢ dokumentacje w postaci min. 20 filmoéw instruktazowych/nagran z webinaréw
w jezyku polskim.

6.2. System musi posiada¢ wbudowang dokumentacje pomocy uzytkownika w jezyku polskim.

6.3. Pomoc techniczna musi by¢ Swiadczona co najmniej w dni robocze w godzinach od 8.00-16.00.

Il. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.
lll. Przy ocenie oferty Zamawiajacy bedzie kierowat sie kryterium najnizszej ceny brutto.
IV. Wykonawca zobowigzany bedzie wykona¢ zaméwienie nie pézniej niz w terminie do

30 wrzesnia 2022r.



