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Opis przedmiotu zamodwienia
Czes¢ 5 Licencje oprogramowania do szyfrowania danych

Opis i minimalne parametry

Zamawiajgcy dopuszcza sprzet o rownowaznych, nie gorszych parametrach niz te przedstawione
ponizej.

Rozwigzanie oferujgce zestaw prostych i intuicyjnych, a jednoczes$nie niezwykle skutecznych narzedzi do
ochrony danych — zaréwno lokalnie, jak i podczas ich przesytania lub przenoszenia. Zaawansowana
autorska technologia sprawiajaca, ze oprogramowanie spetnia szereg rygorystycznych standardéw oraz
wytycznych, wymaganych w normach do zabezpieczen danych.
Posiadajgcy funkcje m.in:
e Konsola centralnego zarzgdzania musi wspierac systemy operacyjne Microsoft Windows Server
2008 32-bit i 64-bit, 2012 64-bit, 2016 64-bit oraz Microsoft Windows 7/8/10 32-bit i 64-bit.
e Serwer centralnego zarzgdzania musi wspotpracowac co najmniej z silnikami baz danych takimi
jak Microsoft SQL Server 2005, 2008, 2012.
e Konsola centralnego zarzagdzania musi pozwala¢ na generowanie pakietéw instalacyjnych dla
stacji koncowych w formacie MSI.
e Komunikacja pomiedzy serwerem centralnego zarzadzania, a serwerem proxy musi odbywad sie
na bezpiecznym porcie 443.
e Administrator musi mie¢ mozliwos¢ tworzenia i zarzgdzania wieloma kluczami szyfrujgcymi,
opartymi o kilka algorytméw szyfrujgcych, co najmniej AES, 3DES, Blowfish.
e Administrator musi mie¢ mozliwos¢ tworzenia réznych uzytkownikédw, majgcych dostep do
konsoli centralnego zarzadzania wraz z mozliwoscig przypisywania im réznych rél.
e Administrator musi mie¢ mozliwos¢ tworzenia dodatkowych rdl, na podstawie opcji dostepnych
w konsoli centralnego zarzgdzania.
e Logowanie do konsoli centralnego zarzadzania powinno by¢ objete warunkami ztozonosci hasta.
e Musiistnie¢ mozliwos¢ konfiguracji ztozonosci hasta do konsoli centralnego zarzadzania, w
oparciu o przynajmnie;j:
a) ilos¢ znakdw,
b) czy hasto ma zawieraé wielkie litery,
c) czy hasto ma zawiera¢ mate litery,
d) czy hasto ma zawierac cyfry,
e) czy hasto ma zawierac¢ znaki specjalne,
f) okres waznosci,
g) ilos¢ nieudanych logowan.
e Administrator musi mie¢ mozliwos¢ konfiguracji ztozonosci haset dla uzytkownikow na stacjach
roboczych.
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e Musiistnie¢ mozliwos¢ konfiguracji ztozonosci hasta dla uzytkownikéw na stacjach roboczych, w
oparciu o przynajmnie;j:
a) ilos¢ znakdw,
b) czy hasto ma zawieraé wielkie litery,
c) czy hasto ma zawiera¢ mate litery,
d) czy hasto ma zawierac cyfry,
e) czy hasto ma zawiera¢ znaki specjalne,
f) okres waznosci,
g) ilos¢ nieudanych logowan,
h) mozliwos¢ zmiany hasta
e Konsola centralnego zarzgdzania musi gromadzi¢ informacje o:
a) nazwach stacji roboczych, na ktérych jest zainstalowany klient systemu szyfrowania
danych,
b) dacie ostatniej modyfikacji ustawien klienta systemu szyfrowania danych,
c) dacie aktywacji klienta systemu szyfrowania danych,
d) statusu szyfrowania,
e) typie urzadzenia na ktérym jest zainstalowany klient systemu szyfrowania danych,
f) stanie polityki,
g) wers;ji klienta systemu szyfrowania danych,
h) wersji systemu operacyjnego stacji roboczej,
i) uzytkownikach uprawnionych do logowania do oprogramowania na stacji robocze;.
e Konsola centralnego zarzagdzania musi pozwala¢ na wygenerowanie dla kazdej zaszyfrowane;j
stacji ptyty ratunkowej.
e Konsola musi by¢ dostepna z poziomu interfejsu WWW.
e Administrator musi mie¢ mozliwos¢ zarzadzania stacjami klienckimi, ktére majg dostep do sieci
Internet.
e Administrator musi mie¢ mozliwo$¢ konfiguracji automatycznego szyfrowania petnej
powierzchni dysku po wykonanej instalacji oprogramowania.
e Konsola centralnego zarzagdzania musi posiada¢ mozliwos¢ automatycznej aktywacji licencji w
ramach kont domenowych.
e Administrator musi mie¢ mozliwos$¢ wykonania ponizszych czynnosci w sposdb zdalny:
a) instalacji klienta na stacji,
b) zaszyfrowania/odszyfrowania stacji,
c) wygenerowania klucza aktywacyjnego dla uzytkownika,
d) administrowania kluczami szyfrujgcymi,
e) administrowania uzytkownikami, ktérzy majg dostep do stacji,
f) administrowania profilem ustawien dla uzytkownikéw,
g) administrowania profilem ustawien dla stacji roboczych,
h) wymuszenia zmiany hasta,
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i) zarzadzania wieloma organizacjami z poziomu jednej konsoli.
WYMAGANIA SYSTEMOWE APLIKACJI KLIENCKIEJ

e System szyfrowania danych musi wspierad instalacje aplikacji klienckiej w srodowisku Microsoft
Windows Vista/7/8/10 32-bit i 64-bit oraz w sSrodowiskach Microsoft Windows Server, 2008 32-
bit i 64-bit, 2012 64-bit, 2016 64-bit.

e System musi posiadaé certyfikat FIPS 140-2 Level 1

WYMAGANIA DOTYCZACE UWIERZYTELNIANIA

e Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli uwierzytelnienie uzytkownika zanim
zostanie uruchomiony system operacyjny.

e Aplikacja musi umozliwia¢ okreslenie, co najmniej 127 unikalnych uzytkownikéw, ktérzy beda
mie¢ dostep do chronionej stacji roboczej na poziomie Pre-Boot.

e Aplikacja musi umozliwia¢ przetrzymywanie, co najmniej 64 kluczy szyfrujgcych w jednym peku
kluczy (key file).

e Dostep do pliku klucza musi by¢ chroniony przy pomocy hasta. Domysinie wykorzystywane hasto
musi by¢ hastem systemu Windows.

e Administrator musi posiadaé¢ mozliwos¢ modyfikacji ekranu logowania (Pre-boot).ddd

WYMAGANIA DOTYCZACE USTAWIEN APLIKACJI KLIENCKIE)

e Aplikacja musi by¢ dostepna, przynajmniej w jezyku polskim i angielskim.

e Defragmentacja dysku nie moze mie¢ negatywnego wptywu na system szyfrowania.

e Aplikacja musi umozliwia¢ szyfrowanie nosnikow wymiennych w nastepujacy sposob:

a) sektor po sektorze,
b) kontener.

e Zaszyfrowany nosnik wymienny oraz nosnik CD/DVD moze by¢ odczytany na dowolnej stacji, na
ktorej nie ma zainstalowanego klienta systemu szyfrowania. Dostep do takiego nosnika musi by¢
mozliwy po podaniu hasta.

e Aplikacja musi pozwalaé na szyfrowanie wiadomosci e-mail wraz z zatgcznikami.

e Aplikacja musi umozliwia¢ automatyczng deszyfracje otrzymywanych wiadomosci e-mail.

e Aplikacja musi pozwala¢ na szyfrowanie catego tekstu dokumentu, jego czesci, a takze
zawartosci schowka systemowego.

e Zaszyfrowany tekst moze by¢ odczytany, za pomoca narzedzia, dostarczanego przez producenta,
na stacji bez zainstalowanego klienta systemu szyfrowania.

e Aplikacja musi umozliwia¢ wybér klucza szyfrujgcego (w przypadku posiadania wielu kluczy w
peku), ktéry ma byé uzywany w procesie szyfrowania.

e Aplikacja musi umozliwia¢ wybér domysinego klucza szyfrowania.

e Aplikacja musi umozliwiac zaszyfrowanie pliku lub folderu z poziomu menu kontekstowego.

e Mozliwe jest utworzenie skrétéw klawiszowych umozliwiajgcych zaszyfrowanie/odszyfrowanie
catego tekstu dokumentu, jego czesci, a takze zawartosci schowka systemowego.

e Aplikacja musi umozliwia¢ tworzenie wirtualnych partycji. Dostep do takich partycji ma by¢
mozliwy przy uzyciu klucza szyfrujgcego lub hasta.
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Aplikacja musi umozliwiaé zdefiniowanie wielkosci wirtualnej partycji, z doktadnoscig do 1MB.
Aplikacja musi umozliwia¢ tworzenie zaszyfrowanego archiwum. Dostep do takiego archiwum
ma by¢ mozliwy, przy uzyciu klucza szyfrujacego lub hasta.
Aplikacja musi umozliwiaé trwate usuwanie danych za pomocg ponizszych algorytmow:

a) Guttman.

b) US Department of Defence 5220.22-M (8-306. /E).

c) US Department of Defence 5220.22-M (8-306. /E, CiE).

d) Kryptograficzne losowe dane liczbowe.
Aplikacja musi posiada¢ dedykowang wtyczke co najmniej dla klientéw pocztowych MS Outlook
2003 lub nowszych, réwniez dostepnych z poziomu Office 365.
Aplikacja musi umozliwiaé¢ automatyczne zalogowanie uzytkownika do peku klucza (key file)
systemu szyfrowania danych po uruchomieniu systemu operacyjnego.
Aplikacja musi umozliwia¢ automatyczne wylogowanie z aplikacji w przypadku bezczynnosci
uzytkownika w systemie.
Aplikacja musi posiadac opcje automatycznego odpytywania serwerdw producenta o
dostepnos¢ nowszych wers;ji.
Uzytkownik musi posiada¢ mozliwos¢ recznego sprawdzania czy dostepna jest nowsza wersja
programu, z poziomu GUI.

WYMAGANIA DOTYCZACE SZYFROWANIA

Aplikacja musi dawa¢ mozliwos¢ szyfrowania powierzchni dysku sektor po sektorze.
Szyfrowanie petnej powierzchni dysku musi umozliwia¢ wykorzystanie modutu TPM.
Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania powierzchni dysku i jego
wznowienie. Proces szyfrowania danych powinien rozpoczac¢ sie od momentu, w ktérym zostat
przerwany.
Aplikacja musi umozliwia¢ wstrzymanie procesu szyfrowania, w sytuacji gdy laptop nie jest
podtgczony do zasilania. Proces szyfrowania musi zosta¢ wznowiony automatycznie, po
podtgczeniu zasilacza.
Wymagane jest wykorzystanie kluczy szyfrujgcych, utworzonych przy uzyciu jednego z
ponizszych algorytmoéw szyfrowania:

a) AES (Rijndael).

b) Blowfish.

c) Triple DES (3DES).Ghjghj
Aplikacja musi umozliwia¢ wspodtprace z dyskami SSD.
Aplikacja musi umozliwia¢ wspodtprace z dyskami sprzetowo szyfrowanymi, dziatajgcymi w
technologii TCG OPAL.
Aplikacja musi umozliwiac¢ szyfrowanie danych na komputerach z UEFI.
Administrator musi mie¢ mozliwo$¢ sprawdzenia, przed zaszyfrowaniem catej powierzchni
dysku, czy nie pojawig sie problemy po ponownym uruchomieniu komputera.
Administrator musi mie¢ mozliwo$é opcjonalnego szyfrowania niesystemowych partycji dysku.
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WYMAGANIA DOTYCZACE SYTUACIJI KRYTYCZNYCH
e W przypadku utraty hasta, aplikacja musi umozliwia¢é Administratorowi odzyskanie dostepu do
zaszyfrowanego dysku poprzez uzycie zdefiniowanego wczesniej hasta administratora.
e W przypadku utraty hasta, aplikacja musi umozliwia¢ uzytkownikowi odzyskanie dostepu do
zaszyfrowanego dysku, poprzez uzycie otrzymanego od administratora jednorazowego hasta,
wygenerowanego z poziomu konsoli centralnego zarzadzania.




