Zatacznik nr 10 do SWZ
nr DZ.270.227.2023

Umowa powierzenia przetwarzania danych osobowych

zawarta z chwilg ztozenia ostatniego z podpisow elektronicznych stosownie do wskazania
znacznika czasu ujawnionego w szczegoétach dokumentu zawartego w postaci elektronicznej

pomiedzy:

Zaktadem Informatyki Laséw Panstwowych z siedziba w Sekocinie Starym, ul. Le$nikéw
21c, 05-090 Raszyn

Reprezentowanym przez:

..................................................... — Dyrektora Zakladu Informatyki Laséw
Panstwowych

Zwanym w dalszej czesci umowy ,Administratorem danych”

Zwany w dalszej czesci umowy ,,Podmiotem przetwarzajagcym”

§1
Powierzenie przetwarzania danych osobowych
1. W zwigzku z zawarciem z dniu ................ Umowy Gtéwnej nr DZ.271........ , ha dostawe

wraz z ustugg wdrozenia sieciowego Systemu Réwnowazenia Obcigzenia Ruchu (SROR)
oraz z ustugg przeprowadzenia szkolen dla wyznaczonych pracownikow PGL LP (nr
postepowania DZ.270.227.2023) w zwigzku z wykonywaniem ktorej niezbedne bedzie
przetwarzanie przez Wykonawce zwanego dalej ,Podmiotem przetwarzajgcym” danych
osobowych w imieniu Zamawiajgcego zwanego dalej ,Administratorem danych”.,
Administrator danych powierza w trybie art. 28 ogdlnego rozporzadzenia o ochronie danych
z dnia 27 kwietnia 2016 r. (zwanego w dalszej czeéci ,Rozporzgdzeniem”) dane osobowe
do przetwarzania przez Podmiot przetwarzajgcy, na zasadach i w zakresie okreslonym
niniejszg umowa (,Umowa”).

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzaC powierzone mu dane osobowe
zgodnie z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa
powszechnie obowigzujgcego, ktore chronig prawa osob, ktérych dane dotycza.

3. Podmiot przetwarzajgcy oswiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi
Rozporzadzenia.

§2
Zakres i cel przetwarzania danych
1. Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane:
a) Pracownikéw PGL Lasy Panstwowe w postaci:



Zatacznik nr 10 do SWZ
nr DZ.270.227.2023

Imion, nazwiska, danych adresowych, stanowiska stuzbowego oraz innych danych

wynikajgcych min. z zawartych uméw i wymogow przepiséw prawa.

. Powierzone przez Administratora dane osobowe bedg przetwarzane przez Podmiot

przetwarzajgcy wytgcznie w celu realizacji dostawy wraz z ustugg wdrozenia sieciowego

Systemu Rownowazenia Obcigzenia Ruchu (SROR) oraz z ustugg przeprowadzenia

szkolen dla wyznaczonych pracownikow PGL LP (nr postepowania DZ.270.227.2023)

. Z uwagi na cel powierzenia danych osobowych, przetwarzanie bedzie miato charakter staty

i ciagty.

. Podmiot przetwarzajgcy w zakresie realizacji celu okreslonego w ust. 2 jest uprawniony do

wykonywania nastepujacych operacji na danych”

a) zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie,
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, usuwanie i niszczenie.

§3
Obowiazki podmiotu przetwarzajgcego
. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych
osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajacy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa
w art. 32 Rozporzgdzenia.
. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.
. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaly powierzone dane
w celu realizacji niniejszej umowy.
. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy,
(o ktorej mowa w art. 28 ust 3 pkt b Rozporzgdzenia) przetwarzanych danych przez osoby,
ktére upowaznia do przetwarzania danych osobowych w celu realizacji niniejszej umowy,
zaroéwno w trakcie zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.
. Podmiot  przetwarzajgcy po  zakonczeniu  Swiadczenia  ustug  zwigzanych
Z przetwarzaniem danych na osobowych w ramach umowy, usuwa wszelkie dane osobowe
oraz usuwa wszelkie ich istniejgce kopie, chyba, ze prawo Unii lub prawo panstwa
cztonkowskiego nakazujg przechowywanie danych osobowych. Czynnosci zwrotu,
zniszczenia kazdorazowo bedg udokumentowane przez Podmiot przetwarzajgcy
protokotem zniszczenia. Zamawiajgcy poinformuje pisemnie Podmiot przetwarzajacy o
koniecznosci usuniecia danych osobowych w terminie nie dtuzszym niz 7 dni od daty
wygasniecia/rozwigzania umowy gtéwnej DZ.271................
. W  miare  mozliwosci Podmiot  przetwarzajgcy = pomaga  Administratorowi
w niezbednym zakresie wywigzywac¢ sie z obowigzku odpowiadania na zgdania osoby,
ktérej dane dotyczg oraz wywigzywania sie z obowigzkéw okreslonych w art. 32-36
Rozporzadzenia.
. Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez
zbednej zwioki nie pdzniej niz 48 godzin od stwierdzenia naruszenia zgtasza je
Administratorowi Danych na adres e-mail: iod@zilp.lasy.gov.pl oraz biuro@zilp.lasy.gov.pl.
Podmiot przetwarzajgcy zobowigzany jest do zgtoszenia kazdego naruszenie Danych
Osobowych powierzonych Umowa, ktdérego bedzie uczestnikiem zgodnie z art. 33
Rozporzadzenia.
. Podmiot przetwarzajgcy zobowigzuje sie do przetwarzania danych osobowych wytgcznie
na podstawie niniejszej Umowy lub na podstawie innego udokumentowane polecenia
Administratora Danych, za jakie uwaza sie polecenie przekazane drogg pisemna lub
elektroniczna.
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Podmiot przetwarzajgcy obowigzany jest do wdrozenia takich srodkéw technicznych
i organizacyjnych, ktére umozliwig udostepnienie danych jedynie uprawnionym podmiotom
i jednostkom organizacyjnym PGL Lasy Panstwowe, a w szczegdlnosci, o ile znajduje to
zastosowanie, jednostkom nadrzednym PGL Lasy PahAstwowe.

Administrator danych nie wyraza zgody na uzycie narzedzi firm trzecich, z ktérych na co
dzien korzysta Podmiot przetwarzajgcy, w szczegodlnosci w zakresie korespondenciji
realizowanej za pomocg e-maila i rozwigzan chmurowych. Tym samym nie wyraza zgody
na incydentalne przetwarzanie danych osobowych przez te firmy i ich przedstawicieli. Dane
osobowe bedag przechowywane na serwerach zlokalizowanych w Unii Europejskiej i nie
moga byc¢ przekazane - na podstawie standardowych klauzul ochrony danych - do panstwa
trzeciego.”

§4

Prawo kontroli
Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzgdzenia ma prawo kontroli, czy
Srodki  zastosowane przez  Podmiot  przetwarzajgcy przy  przetwarzaniu
i zabezpieczeniu powierzonych danych osobowych spetniajg postanowienia umowy.
Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum siedmiodniowym  wyprzedzeniem informuje
o przystapieniu do kontroli jego uprzedzeniem.
Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.
Podmiot przetwarzajgcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkdéw okreslonych w art. 28 Rozporzgdzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowg do
dalszego przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu
uprzedniej pisemnej zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpi¢ jedynie na
pisemne polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot
przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot
przetwarzajgcy informuje Administratora danych o tym obowigzku prawnym, o ile prawo to
nie zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

. Podwykonawca winien spetnia¢ te same gwarancje i obowigzki, jakie zostaty natozone na

Podmiot przetwarzajgcy w niniejszej Umowie.

. Podmiot przetwarzajgcy ponosi pelng odpowiedzialnos¢ wobec Administratora za

niewywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.
Osoby fizyczne prowadzgce dziatalnos¢ gospodarczg, wspotpracujgce z Podmiotem
przetwarzajgcym na podstawie uméw cywilno-prawnych sg traktowane jak personel
Podmiotu przetwarzajgcego i nie stanowig innych podmiotéw — dalszych przetwarzajgcych
(podwykonawcéw) w rozumieniu Rozporzadzenia, w odniesieniu do niniejszej Umowy.

§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego
Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z treScig umowy, a w szczegdlnosci za udostepnienie powierzonych
do przetwarzania danych osobowych osobom nieupowaznionym.
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2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegoélnosci administracyjnym lub sgdowym,
dotyczgcym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych
w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym
przetwarzania tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o
wszelkich planowanych, o ile sg wiadome, lub realizowanych kontrolach i inspekcjach
dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych danych osobowych,
w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Generalnego
Inspektora Ochrony Danych Osobowych. Niniejszy ustep dotyczy wylgcznie danych
osobowych powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy
Umowa zostaje zawarta na czas trwania umowy gtéwnej DZ.271......... wytgcznie w celu
realizacji dostawy wraz z ustugg wdrozenia sieciowego Systemu Réwnowazenia Obcigzenia
Ruchu (SROR) oraz z ustugg przeprowadzenia szkolen dla wyznaczonych pracownikow PGL
LP (nr postepowania DZ.270.227.2023). Zawarcie niniejszej umowy ani jego wykonanie nie
stanowi i nie bedzie stanowi¢ naruszenia zadnych umoéw zawartych przez Administratora
Danych lub Podmiot Przetwarzajgcy.

§8
Rozwigzanie umowy

1. Administrator danych moze rozwigzac niniejszg umowe ze skutkiem natychmiastowym, gdy
Podmiot przetwarzajacy:
a) Pomimo zobowigzania do usunigcia uchybieh stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;
b) Przetwarza dane osobowe w sposéb niezgodny z umowg;
c) Powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora Danych;

§9
Zasady zachowania poufnosci

1. Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora
danych i od wspétpracujgcych z nim osob oraz danych uzyskanych w jakikolwiek inny
sposob, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane
poufne”).

2. Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane
bez pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba, ze
koniecznos¢ ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa
lub Umowy.

§10
Postanowienia koncowe

1. Umowa zostata sporzgdzona w dwoéch jednobrzmigcych egzemplarzach dla kazdej ze
stron.

2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sgd
wiasciwy Administratora danych.
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4. Umowa wchodzi w zycie z dniem podpisania przez ostatnig ze Stron, nie pdzniej zas niz
przed dniem podjecia przez Podmiot przetwarzajgcy czynnosci wymagajgcych
przetwarzania danych osobowych w celu realizacji przez Podmiot przetwarzajgcy zadan
objetych Umowg gtéwng DZ ...............

Zatgczniki:

1. zalacznik nr 1 — Wykaz srodkéw technicznych i organizacyjnych stosowanych przez
Podmiot przetwarzajgcy;

2. zatacznik nr 2 — Wykaz podwykonawcéw Podmiotu przetwarzajgcego
(podprocesoréw).

Administrator danych Podmiot przetwarzajacy

Zatgcznik nr 1
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Wykaz srodkéw organizacyjnych i technicznych stosowanych przez Podmiot

przetwarzajacy

PYTANIE

ODPOWIEDZ

Czy podmiot przetwarzajgcy posiada
opracowang i zatwierdzong polityke
ochrony danych osobowych?

Czy podmiot przetwarzajgcy jest w stanie
wykazaé przestrzeganie danych osobowych,
m.in. przez przedstawienie obowigzujgcych
W jego organizacji procedur i dokumentacji
ochrony danych osobowych?

Czy podmiot przetwarzajgcy zapewnia, ze
nowo zatrudniony pracownik przed podjeciem
czynnosci zwigzanych z przetwarzaniem
danych osobowych zostanie odpowiednio
przeszkolony w tym zakresie i zapoznany

Z obowigzujgcymi przepisami prawa?

Czy podmiot przetwarzajgcy dba o biezgce
doskonalenie wiedzy swoich pracownikow
dzieki cyklicznym szkoleniom oraz innym
dziataniom majgcym na celu uswiadamianie
pracownikéw

w zakresie zagadnien dotyczgcych ochrony
danych osobowych?

Czy pracownicy podmiotu przetwarzajgcego,
ktérzy uczestniczg w operacjach
przetwarzania danych osobowych, zostali
zobowigzani do zachowania

ich w tajemnicy?

Czy podmiot przetwarzajgcy stosuje
zatwierdzony kodeks postepowania, o ktérym
mowa w art. 40 Rozporzgdzenia, lub
zatwierdzony mechanizm certyfikacji, o ktérym
mowa w art. 42 Rozporzgdzenia?

Czy w ciggu dwdch ostatnich lat podmiot
przetwarzajgcy poddawat zewnetrznej kontroli
niezaleznych audytoréw funkcjonujgcy w jego
organizacji system ochrony danych
osobowych?

Czy podmiot przetwarzajgcy korzysta z ustug
tylko takich podmiotéw zewnetrznych /
podwykonawcow, ktorzy zostali wczesnigj
przez niego sprawdzeni pod katem
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zapewnienia odpowiedniego poziomu ochrony
danych osobowych?

Czy podmiot przetwarzajgcy zastosowat
srodki kontroli dostepu fizycznego do
budynku/budynkéw tylko dla autoryzowanego
personelu?

Czy podmiot przetwarzajgcy zapewnit fizyczne
oddzielenie srodkéw przetwarzania informac;ji

zarzgdzanych przez jego organizacje od tych,

ktére nalezg do innych organizac;ji?

Czy dostep do pomieszczen pozostajgcych
w dyspozycji podmiotu przetwarzajgcego po
godzinach pracy nie jest mozliwy dla oséb
trzecich (firma sprzatajgca, ochrona) bgdz
dostep ten jest szczegdtowo nadzorowany?

Czy kazdy pracownik podmiotu
przetwarzajgcego otrzymuje imienny
identyfikator do systemow informatycznych?

Czy systemy informatyczne zapewniaja
wymuszanie na uzytkownikach okresowych
zmian haset oraz zmian w razie zaistniatej
potrzeby?

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do zabezpieczania
nieuzywanych

w danym momencie systemoéw przez blokade
ekranu lub w inny rwnowazny sposob?

Czy pracownicy podmiotu przetwarzajgcego
zostali zobowigzani do niezwtocznego
odbierania

z drukarek wydrukow zawierajgcych dane
osobowe lub inne poufne informacje? Czy
wskazana zasada jest przestrzegana przez
pracownikéw?

Czy w organizacji podmiotu przetwarzajgcego
jest stosowana polityka czystego biurka?

Czy dane osobowe gromadzone w formie
papierowej sg przechowywane, po godzinach
pracy organizacji podmiotu przetwarzajgcego,
w zamykanych szafach/szafkach/szufladach
bez mozliwosci dostepu do nich osob
nieupowaznionych?
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Czy podmiot przetwarzajgcy zapewnit
oprogramowanie antywirusowe na wszystkich
stacjach?

Czy oprogramowanie ma licencje i jest na
biezgco aktualizowane?

Czy podmiot przetwarzajacy stosuje
szyfrowanie dyskéw komputerow
przenosnych?

Czy urzadzenia mobilne majg skonfigurowang
kontrole dostepu?

Czy podmiot przetwarzajacy stosuje techniki
kryptograficzne wobec urzgdzeh mobilnych?

Czy na urzadzeniach mobilnych
zainstalowano oprogramowanie
antywirusowe?

Czy zapewniono zdolnosci do szybkiego
przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego
lub technicznego?

Jaki przyjeto zakres oraz jakg czestotliwosé
tworzenia kopii zapasowych?

Gdzie sg przechowywane kopie zapasowe?

Czy podmiot przetwarzajgcy posiada
procedury odtwarzania systemu po awarii
oraz ich testowania?

Czy podmiot przetwarzajgcy wdraza nowe
rozwigzania zgodnie z zasadg privacy by
design?

Czy podmiot przetwarzajgcy dziata zgodnie z
zasadg privacy by default?

Czy podmiot przetwarzajgcy prowadzi ocene
skutkoéw dla ochrony danych?

Czy podmiot przetwarzajgcy gwarantuje
realizacje praw oséb, ktérych dane dotycza,
tj. m.in. prawo do przenoszenia danych,
prawo do ograniczenia przetwarzania, prawo
do bycia zapomnianym?
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Zatgcznik nr 2

Wykaz podwykonawcéw Podmiotu przetwarzajgcego (podprocesoréw)

Przy wykonaniu Umowy Procesor korzysta z ustug nastepujgcych podprocesoréw:

PODPROCESOR

ADRES SIEDZIBY




