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„Świadczenie usług polegających na wykonaniu audytów bezpieczeństwa oraz testów penetracyjnych systemów i infrastruktury informatycznej Zamawiającego”
Opis przedmiotu zamówienia (dalej: „OPZ”)


CPV: 72810000-1 Usługi audytu komputerowego







1. Wykonawca zobowiązany jest realizować zamówienie zespołem składającym się z co najmniej trojga ekspertów posiadających doświadczenie i kwalifikacje w obszarze wykonywania testów penetracyjnych typu black-box i crystal-box systemów informatycznych zawierających komponenty udostępniane publicznie w sieci Internet, posiadających doświadczenie w wykonywaniu testów bezpieczeństwa systemów informatycznych i aplikacji webowych, oraz posiadających certyfikaty: 
1.1. certyfikat CISA - Certified Information Systems Auditor lub EC-Council Certified Security Analist (ECSA) lub równoważny,  
1.2. certyfikat CISSP - Certified Information Systems Security Professional lub Offensive Security Certified Expert (OSCE) lub Offensive Security Certified Professional (OSCP) lub równoważny,  
1.3. certyfikat CEH (Certfied Ethical Hacker) lub CPTE (Certified Penetration Testing Engineer) lub równoważny
1.4. certyfikat Audytora Wiodącego lub Wewnętrznego ISO 27001 lub równoważny,  
1.5. certyfikat Audytora Wiodącego lub Wewnętrznego ISO 20000 lub równoważny.  
Uwaga: Jako certyfikat równoważny zamawiający rozumie posiadanie certyfikatów analogicznych do zakresu wskazanych certyfikatów tj. dotyczących analogicznej dziedziny merytorycznej wynikającej z roli, której dotyczy certyfikat, analogicznego stopnia poziomu kompetencji, analogicznego poziomu doświadczenia zawodowego wymaganego dla otrzymania danego certyfikatu, itp.
2. Przedmiot zamówienia będzie realizowany przez okres 24 miesięcy od dnia zawarcia Umowy lub do dnia wyczerpania środków – w zależności od tego, które ze zdarzeń nastąpi pierwsze.
3. W ramach zamówienia, Wykonawca będzie zobowiązany do świadczenia usług polegających na wykonywaniu: 
3.1. audytów bezpieczeństwa wraz z testami penetracyjnymi systemów IT Zamawiającego,  
3.2. audytów bezpieczeństwa wraz z testami penetracyjnymi infrastruktury Zamawiającego.  
4. Prace wykonywane w ramach zamówienia będą wykonywane zgodnie z rozporządzeniem Rady Ministrów z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (t.j. Dz.U. 2024 poz. 773). Pozostałe dokumenty, zgodnie z którymi powinna zostać zrealizowana przedmiotowa usługa, to:
4.1. ustawa z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (tj. Dz.U. z 2024 poz. 307, ze zm.);
4.2. ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (tj. Dz.U. 2020 poz. 344);
		
4.3. ustawa z dnia 5 września 2016 r. o usługach zaufania oraz identyfikacji elektronicznej (Dz. U. z 2024 r. poz. 422);
4.4. norma PN-ISO/IEC 27001 - „Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji – Wymagania” lub równoważna;
4.5. norma PN-ISO/IEC 27002 „Technika informatyczna – Techniki bezpieczeństwa – Praktyczne zasady zabezpieczenia informacji” lub równoważna; 
4.6. oraz innymi właściwymi przepisami prawa.
5. Audyty bezpieczeństwa infrastruktury (pkt 3.2.) będą prowadzone w trzech lokalizacjach znajdujących się w Warszawie tj. przy ul. Spokojnej 13a, przy
ul. 11 listopada 23a oraz przy ulicy Wąwozowej 18/10. Zamawiający dopuszcza zmiany lokalizacji w obrębie m. st. Warszawy.
6. Wykonawca w ramach umowy będzie zobowiązany do podpisania klauzuli poufności i jest zobligowany do zachowania w tajemnicy wszelkich informacji pozyskanych w sposób bezpośredni lub pośredni dotyczących Zamawiającego, a w szczególności danych osobowych, technicznych, ekonomicznych lub organizacyjnych. Zobowiązanie do zachowania poufności dotyczy wszelkich informacji udzielonych ustnie, pisemnie, drogą elektroniczną lub w inny sposób przekazania informacji przez Zamawiającego w trakcie realizacji zadań audytowych i jest bezterminowe.
7. Przedmiot zamówienia obejmuje dwa tryby zleceń: audyt pełny i audyt ad hoc. 
7.1. Jeden raz w ciągu każdych 12 miesięcy obowiązywania umowy, tj.
2 razy w okresie obowiązywania umowy, Wykonawca zobowiązuje się do wykonania pełnego audytu aplikacji i infrastruktury, co oznacza usługi wymienione w pkt 3.1. i 3.2. OPZ w zakresie całej infrastruktury i wszystkich systemów Zamawiającego określonych w ust. 30 i 31 OPZ;
7.2. Audyty ad hoc będą realizowane w zależności od potrzeb Zamawiającego na jego zlecenie. Liczba zleceń w trybie ad hoc audytów wybranych systemów lub aplikacji, lub ich części oraz bezpieczeństwa elementów infrastruktury, nie przekroczy w czasie okresu obowiązywania umowy 8, przy czym w okresie każdych 12 miesięcy obowiązywania umowy będą to maksymalnie 4 zlecenia, w okresie obowiązywania umowy minimum 1 zlecenie.
8. Audyty bezpieczeństwa obejmować będą co najmniej następujące elementy: 


 
	Lp.
	Nazwa usługi
	
	Zakres
	

	1.
	Test penetracyjny aplikacji 
	1. Testy penetracyjne serwera WWW.  
2. Testy penetracyjne serwera aplikacyjnego. 
3. Testy penetracyjne aplikacji (komponenty dostępne publicznie). 
4. Testy penetracyjne aplikacji po uwierzytelnieniu. 
5. Testy penetracyjne interfejsów bazy danych.
6. Testy penetracyjne bazy danych z poziomu użytkownika.  
	

	
	
	7. 
	

	
	
	8. 
	

	2.
	Test penetracyjny infrastruktury
	1.	Sprawdzenie czytelności podziału zadań i obowiązków dla maksymalnie 10 pracowników Biura IT CPPC wraz z audytem uprawnień.
2.	Weryfikacja podatności systemu informatycznego na ingerencje ze strony osób trzecich:
0. przeprowadzenie testów penetracyjnych wykonanych ze stacji roboczej podłączonej do systemu informatycznego z zewnątrz, mających na celu zidentyfikowanie podatności na włamanie, tj. zbadanie podatności infrastruktury i systemów Zamawiającego na ataki z sieci innej niż sieć lokalna Zamawiającego.
0. przeprowadzenie testów penetracyjnych wykonanych ze stacji roboczej podłączonej do wewnętrznego systemu informatycznego, w celu zidentyfikowania możliwości przeprowadzenia włamania z wewnątrz sieci Zamawiającego, tj. zbadanie podatności infrastruktury i systemów Zamawiającego na ataki z sieci lokalnej Zamawiającego.
0. próba wykrycia usług sieciowych udostępnianych do Internetu,
0. detekcja wersji oraz typu oprogramowania dostępnego z sieci Internet,
0. eksploitacja dostępnych urządzeń oraz usług wystawionych do sieci Internet,
0. eksploitacja dostępnych urządzeń serwerowych oraz usług w sieci wewnętrznej,
0. skanowanie portów TCP/UDP i próba wykrycia usług sieciowych,
0. skanowanie hostów aktywnych w sieci,
0. weryfikacja ochrony przed szkodliwym oprogramowaniem.
3. Zbadanie możliwości uzyskania nieautoryzowanego dostępu do zasobów plikowych za pośrednictwem hostów Zamawiającego lub urządzeń nie będących własnością Zamawiającego w sieci lokalnej Zamawiającego.
4. 	Weryfikacja podatności hostów na możliwość uzyskania nieautoryzowanego dostępu do paneli administracyjnych serwisów WWW Zamawiającego, udostępnionych w sieci Internet.
5.	Weryfikacja istniejących zabezpieczeń logicznych na styku sieci lokalnej z Internetem.
6.	Weryfikacja poprawności aktualizacji stacji roboczych i serwerów Zamawiającego.
7.	Weryfikacja poprawności aktualizacji zabezpieczeń antywirusowych.
8.	Weryfikacja zabezpieczeń fizycznych, zasilania awaryjnego.
9.	Sprawdzenie wyposażenia i zabezpieczenia pomieszczeń serwerowych zlokalizowanych w budynku Zamawiającego oraz w serwerowni zapasowej znajdującej się na terenie m.st. Warszawy.
10.	Weryfikacja wykonywania i sprawdzania kopii zapasowych (częstotliwość wykonywania, miejsce przechowywania, osoby odpowiedzialne).
11.	Weryfikacja poprawności konfiguracji do około 20 urządzeń sieciowych.
12.	Określenie zasobów krytycznych, których awaria lub brak dostępu uniemożliwia poprawne działanie któregoś z systemów informatycznych lub prowadzenie działalności Zamawiającego.
13.	Monitorowanie bezpieczeństwa, wydajności i awarii infrastruktury informatycznej.
14.	Zabezpieczenie i wyposażenie serwerowni.
	


9. W ramach realizacji testów bezpieczeństwa zostaną wykonane następujące testy bezpieczeństwa, zgodnie z poniższym opisem:
9.1. Ocena podatności - identyfikacja podatności występujących w systemach informatycznych Zamawiającego, przy pomocy automatycznych narzędzi testujących. W przypadku tego typu badania nie występuje próba wykorzystania wykrytych podatności, w celu uzyskania dostępu do testowanych systemów.  
9.2. Test penetracyjny -  określenie faktycznego stanu bezpieczeństwa, polegające na symulacji prób złamania lub ominięcia zabezpieczeń. W trakcie testów stosowane są metody i narzędzia, którymi zwykle posługują się potencjalni napastnicy. Zidentyfikowane podatności są wykorzystywane do przejęcia kontroli nad testowanymi systemami oraz do dalszych prób eskalacji ataku. Umożliwia to określenie potencjalnej skali naruszenia bezpieczeństwa, która wystąpi, jeśli te podatności zostaną wykorzystane przez hackerów. 
9.3. Testy realizowane jako testy penetracyjne funkcjonalności dostępnych z zewnątrz oraz jako ocena podatności infrastruktury w obszarze funkcji dostępnych z sieci wewnętrznej. 
10. Testy bezpieczeństwa obejmą co najmniej podatności wymienione w OWASP Top 10 Most Critical Web Application Security Risks dostępne pod adresem https://owasp.org/Top10/ 
11. W ramach testów bezpieczeństwa zostaną wykorzystane dwa rodzaje testów penetracyjnych: black box (z minimalną wiedzą o audytowanej aplikacji) oraz crystal box (z pełną wiedzą i kontem użytkownika w audytowanej aplikacji). 
12. Testom bezpieczeństwa i audytom podlegać będą systemy informatyczne i aplikacje użytkowane przez Zamawiającego, funkcjonujące w określonym środowisku Zamawiającego. 
13. Testom bezpieczeństwa podlegać będą systemy w przeważającej większości oparte o technologie: Joomla, orbeon, css, JSP/Java, PHP, JavaScript, Apache, Form.IO.  
14. Testy aplikacji w większości będą przeprowadzane na instancjach przeznaczonych do testowania (nieprodukcyjnych).  
15. Testy bezpieczeństwa mogą zostać przeprowadzone z komputerów Wykonawcy, po uprzedniej weryfikacji przez pracownika Biura IT Zamawiającego zainstalowanego oprogramowania do audytu. Zamawiający dopuszcza użycia do przeprowadzenia testów komputerów lub maszyn wirtualnych Wykonawcy, które po dostarczeniu do siedziby Zamawiającego przejdą procedurę weryfikacji i zostaną dopuszczone przez pracowników Biura IT na potrzeby prowadzonego audytu. 
16. Osoby wyznaczone do realizacji zlecenia ze Strony Wykonawcy zobowiązane są do poruszania się po biurze Zamawiającego z imiennymi identyfikatorami wskazującymi, że są pracownikami/współpracownikami Wykonawcy. 
17. Zamawiający zobowiązuje się do stałej i aktywnej współpracy przez cały okres obowiązywania Umowy, a w szczególności do:
17.1  wyznaczenia osoby odpowiedzialnej za kontakty z Wykonawcą w zakresie zagadnień technicznych (informatycznych), finansowych oraz innych niezbędnych do realizacji Umowy;
17.2 umożliwienia, po każdorazowym uprzednim uzgodnieniu z wyznaczonym przedstawicielem Wykonawcy, osobom wyznaczonym do realizacji zlecenia ze strony Wykonawcy dostępu do niezbędnych danych, dokumentacji, pomieszczeń i urządzeń, w celu należytej realizacji zlecenia, jak również udostępnienia nieodpłatnie niezbędnych mediów i infrastruktury informatycznej (m.in. dostęp do sieci informatycznej);
17.3 nadania właściwych uprawnień do systemów w celu umożliwienia przeprowadzenia prac objętych zleceniami.
18. Zamawiający zapewni zdalny dostęp do systemów lub aplikacji Zamawiającego dla urządzeń lub maszyn wirtualnych Wykonawcy, o których mowa w ust. 15 i zweryfikowanych przez pracowników Biura IT.
19. W sytuacji gdy wykonanie zlecenia wymaga obecności Wykonawcy w siedzibie Zamawiającego termin zostanie uzgodniony przez osoby odpowiedzialne za prawidłową realizację umowy w formie e-mail.
20. W przypadku środowisk utrzymywanych w centrach danych partnerów zewnętrznych, Zamawiający każdorazowo zapewni zgodę operatora centrum danych na wykonanie testów. 
21. W ramach prac objętych umową, w raportach z testów i re-testów, Wykonawca zidentyfikuje występujące problemy i ich przyczyny, opracuje rekomendacje działań i harmonogram wdrożenia koniecznych zmian odnoszących się do zapewnienia zgodności działania Zamawiającego z wymaganiami rozporządzenia w sprawie Krajowych Ram Interoperacyjności, o którym mowa w ust. 4 OPZ.
22. Testy penetracyjne aplikacji i infrastruktury w każdym przypadku obejmują ponowne testy, które zawierają zalecenia poaudytowe (re-testy), przeprowadzane po wprowadzeniu zmian związanych z wdrożeniem zaleceń poaudytowych.
23. Szczegółowy zakres przeprowadzanych audytów, realizowanych w ramach Przedmiotu Umowy, każdorazowo określać będzie zlecenie składane przez Zamawiającego. 
24. Po wykonaniu wszystkich prac w ramach pełnego audytu, o którym mowa w pkt 7.1 OPZ każdorazowo Wykonawca sporządzi sprawozdanie audytowe, które będzie zawierało:
24.1. Szczegółowy opis i ocenę stanu wszystkich obszarów podlegających audytowi.
24.2. Wykaz wszystkich problemów oraz wynikających z tego ryzyk wraz z oceną ryzyka wystąpienia wykrytych zagrożeń (prawdopodobieństwo wystąpienia i mechanizm zminimalizowania/eliminacji skutków).
24.3. Graficzny schemat sieci logicznej z uwzględnieniem wszystkich urządzeń, ich adresacji i działających usług, używanych portów i protokołów.
24.4. Zalecenia dotyczące sposobów, metod i środków usunięcia stwierdzonych problemów, nieprawidłowości, podatności i ryzyk. Lista poprawek do zainstalowania oraz szczegółowy opis zalecanych zmian konfiguracji.
24.5. Raport z testów penetracyjnych aplikacji i infrastruktury.
24.6. Raport z re-testów penetracyjnych aplikacji i infrastruktury.
25. Po wykonaniu wszystkich prac w ramach każdego audytu ad hoc, o którym mowa w pkt 7.2 OPZ Wykonawca każdorazowo sporządzi sprawozdanie audytowe, które będzie zawierało:
25.1. raport z testów testowanego obszaru, który będzie zawierał:
25.1.1. Identyfikację i ocenę podatności.
25.1.2. Opis testu i dojścia do podatności.
25.1.3. Rekomendacje sposobu usunięcia podatności.
25.1.4. Szczegółowy opis i ocenę stanu wszystkich obszarów podlegających audytowi.
25.1.5. Wykaz wszystkich problemów oraz wynikających z tego ryzyk wraz z oceną ryzyka wystąpienia wykrytych zagrożeń (prawdopodobieństwo wystąpienia i mechanizm zminimalizowania/eliminacji skutków).
25.2. Raport z re-testów testowanego obszaru, który będzie powtórzeniem zakresu raportu z audytu.
27. Szczegółowe procedury odbioru rezultatów prac opisanych w ust. 24 i 25 OPZ zostaną opisane w Umowie.
28. Terminy realizacji:
28.1. Wykonawca na mocy umowy zobowiąże się wykonać przedmiot zlecenia, każdorazowo w terminie 28 dni roboczych od daty złożenia zlecenia przez Zamawiającego dla audytu pełnego oraz w terminie 11 dni roboczych dla audytu ad hoc.
28.2. Wykonawca zobowiązuje się przekazać wszystkie informacje o osobach realizujących zlecenie, niezbędne do nadania stosownych uprawnień do zasobów Zamawiającego w terminie 3 dni roboczych od daty złożenia zlecenia przez Zamawiającego.
28.3. Termin przeprowadzenia re-testów dla każdego wykonanego zlecenia będzie wyznaczony przez Zamawiającego najpóźniej w terminie 7 dni roboczych po przekazaniu raportów z testów przez Wykonawcę oraz z wyprzedzeniem co najmniej 7 dni roboczych przed rozpoczęciem re-testów przez Wykonawcę. 
28.4. W ramach sprawozdań, o których mowa w ust. 24 i 25 OPZ Wykonawca zobowiązuje się do przekazania raportu z testów i z re-testów, odpowiednio, w terminie 3 dni roboczych po ich zakończeniu. Zakres re-testów musi być taki sam jak zakres testów objętych zleceniem. Raporty cząstkowe i wstępne, przekazywane na pisemną   prośbę Zamawiającego, lub w przypadku wykrycia przez Wykonawcę podatności krytycznych, które wymagają natychmiastowej naprawy, nie mają charakteru formalnego, co oznacza że mogą zawierać informacje niepełne i niepotwierdzone. Zakres raportów cząstkowych i wstępnych obejmuje wykaz podatności z oznaczeniem krytyczności oraz opis miejsca wykrycia podatności. Raporty cząstkowe i wstępne powinny być udostępnione Zamawiającemu nie później niż w terminie 3 dni roboczych od dnia przekazania żądania Zamawiającego, przy czym najwcześniej Zamawiający może ich zażądać po 5 dniach roboczych od dnia podjęcia prac dla audytu pełnego, i po 4 dniach roboczych od dnia podjęcia prac dla audytu ad hoc.
28.5. Termin wykonania zlecenia może ulec przedłużeniu na wniosek Wykonawcy, za zgodą Zamawiającego wyrażoną za pomocą e-maila, w sytuacji, gdy niemożność terminowego wywiązania się z realizacji zlecenia wynika z okoliczności, za które nie odpowiada Wykonawca. 
28.6. W terminie 3 dni roboczych po zrealizowaniu każdego zlecenia i po przekazaniu raportu z re-testów, Wykonawca zobowiązuje się usunąć wszystkie informacje przekazane mu przez Zamawiającego lub w inny sposób uzyskane w trakcie realizacji zlecenia.
29. Szczegółowe informacje o zasobach informatycznych Zamawiającego podlegających audytom bezpieczeństwa w ramach Przedmiotu Umowy będzie odzwierciedlał każdorazowo „Wykaz systemów i infrastruktura Zamawiającego”. Aktualny na dzień zawarcia umowy wykaz przedstawiony jest w ust. 30 i 31 poniżej. Wraz z rozwojem środowiska informatycznego Zamawiającego wykaz będzie aktualizowany. Aktualny wykaz będzie przedstawiany każdorazowo Wykonawcy przy składaniu zlecenia.
30. Wykaz systemów Zamawiającego:
	Lp.
	Rodzaj audytu  
	Obszar  

	1.
	Testy penetracyjne i ocena podatności 
oraz Audyt kodu aplikacji 
	Lokalny System Informatyczny – aplikacja do naboru i obsługi wniosków o dofinansowanie 

	2.
	Testy penetracyjne i ocena podatności 
	serwis internetowy https://cppc.gov.pl, https://arch.cppc.gov.pl 

	3.
	Testy penetracyjne i ocena podatności 
	serwis chmurowy typu chmura do udostępniania i współdzielenia plików https://cloud.cppc.gov.pl

	4.
	Testy penetracyjne i ocena podatności 
	https://generator.cppc.gov.pl/  

	5.
	Testy penetracyjne i ocena podatności 
	https://arch.cppc.gov.pl/prowadzenie-projektow/aplikacja-do-przesylania-wnioskow

	6.
	Testy penetracyjne i ocena podatności 
	styk z siecią Internet - Poczta e-mail – usługi MS Exchange Server plus OWA  

	7.
	Testy penetracyjne i ocena podatności 
	styk z siecią Internet  

	8.
	Ocena podatności  
	infrastruktura teleinformatyczna  

	9.
	Testy penetracyjne i ocena podatności 
	wskazane fragmenty sieci wewnętrznej  


 
31. Infrastruktura Zamawiającego:
	Ok. 300 stacji roboczych wraz z laptopami

	Ok. 30 urządzeń sieciowych w tym 6 Serwerów, w tym 100 maszyn wirtualnych (Windows/Linux)

	Liczba adresów IP punktów styku z Internetem - do 10

	Liczba VLANów - do 50
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